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Deutsches Institut fiir Vertrauen und Sicherheit im Internet

PRISM und die Folgen: Sicherheitsgefiihl im Internet verschlechtert

Hamburg — Das Sicherheitsgefiihl der Deutschen im Internet hat sich durch den Abhérskandal amerikani-
scher und britischer Sicherheitsbehérden grundsatzlich verschlechtert. Das belegt eine reprasentative Studie
des Deutschen Instituts fir Vertrauen und Sicherheit im Internet (DIVSI), die heute in Hamburg vorgestellt
wurde. Danach gaben 39 % der Befragten an, sie flihlten sich bei ihren Aktivitaten unsicherer als zuvor.

DIVSI-Direktor Matthias Kammer: ,Diese signifikante Verschlechterung diirfen wir nicht ignorieren. Es kénnte
eine allgemeine Vertrauenskrise im Umgang mit dem Internet drohen. Und eine solche Krise diirfte auch
Auswirkungen auf die Wirtschaft und die Konjunktur haben.”

Seit Wochen erschittern PRISM und seine Folgen die Offentlichkeit. Vor diesem Hintergrund hatte DIVSI
das SINUS-Institut mit einer Blitzumfrage beauftragt: Wie wirken sich Uberwachungsmafnahmen von elek-
tronischen Daten auf die Nutzung von Onlineangeboten aus? Hierzu wurden bundesweit 2.016 Menschen in
einer reprasentativen Onlineerhebung interviewt. Immerhin 68 Prozent der Befragten ist das PRISM-
Programm des US-Geheimdienstes bekannt. Nur 32 Prozent gaben an, davon noch nichts gehért zu haben.

Im Hinblick auf das grundsatzlich verschlechterte Sicherheitsgefiihl gilt auch, dass die Menschen sich umso
starker verunsichert fiihlen, je mehr Details sie iber die Affare kennen.

Bereits jetzt schon hat fast jeder Fiinfte (18 %) sein Verhalten bei der Nutzung des Internets geandert. Vor
allem im Umgang mit Online-Diensten wollen diese User sich vorsichtiger verhalten. Vier von zehn schran-
ken sogar bereits ihren Umgang mit sozialen Netzwerken ein. Und sie wollen kiinftig versuchen, lieber auf
deutsche bzw. europaische Internet-Plattformen zuzugreifen. Die Entwicklung geht zu Lasten von Plattfor-
men, die in den USA zuhause sind. 38 % der genannten Gruppe wollen diese kiinftig weniger besuchen.

Dr. Silke Borgstedt, Direktorin Sozialforschung beim SINUS-Institut: ,Die deutsche Bevdlkerung gilt im inter-
nationalen Vergleich als besonders sensibel, wenn es um ihre persdnlichen Daten geht. Die Ergebnisse un-
serer Befragung bestatigen dies nicht nur, sondern zeigen, dass die aktuellen Abhérskandale die Sensibilitat
sogar noch verstarken und mittelfristig Verhaltensanderungen in der Internetnutzung erwarten lassen.”

83 % der Deutschen wollen staatlichen Sicherheitsorganen nur dann MaRnahmen zur Internet-Uberwachung
erlauben, wenn diese einer richterlichen Kontrolle unterliegen.

Jeder zweite meint dabei, dass deutsche Sicherheitsorgane grundsatzlich durchaus Zugriff auf private Daten
haben dirfen. Ein klares Nein zeigt sich dagegen zum Datenzugriff aus dem Ausland. 84 Prozent der Be-
fragten sind strikt dagegen, dies fremden Sicherheitsbehdrden zu gestatten.

Die groRte Kompetenz, sich vor Uberwachungsangriffen zu schiitzen, sehen die Internetnutzer bei sich
selbst. 41 % sind Uberzeugt, dass es flir sie am besten ist, entsprechende MaRnahmen personlich vorzu-
nehmen. Auch Sicherheitsbehdrden (38 %) sowie staatliche Datenschutzbeauftragte (36 %) werden eben-
falls als kompetent erachtet.

Randergebnisse der DIVSI PRISM-Blitzumfrage: Nur jeder Dritte (31 %) wirde eigenen Familienangehori-
gen den Zugriff auf seine privaten Daten gestatten. Damit rangieren sie in der Einschatzung deutlich hinter
den Sicherheitsorganen.

Krankenkassen und Finanzamter stehen in der 6ffentlichen Einstufung besonders schlecht da. Nur 8 bzw.

10 % der Befragten wirden Vertretern dieser Institutionen gestatten, auf private Daten zuzugreifen. Noch kri-
tischer auf der Negativliste werden Arbeitgeber beurteilt. Lediglich drei Prozent der Befragten wiirden ihnen
einen Datenzugriff erlauben.
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