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DIVSI hat ein neues Projekt gestartet. Im Interview
erlautert Direktor Matthias Kammer die hochge-
steckten Ziele

HOLISTISCHES SICHERHEITSMANAGEMENT
BRAUCHT TRANSPARENZ

Karsten Nohl, weithin anerkannter und bekannter
Kryptograph, erlautert exklusiv, warum die
Internet-Branche vom Gesundheitssystem

lernen kann
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Peter Schaar, der Bundesbeauftragte fir den
Datenschutz, pladiert fur klare gesetzliche
Rahmenbedingungen

SELBSTREGULIERUNG IM DATENSCHUTZ -
CHANCEN, GRENZEN, HERAUSFORDERUNGEN
SRIW-Geschaftsfihrer Patrick von Braunmiihl
fragt, warum bei uns alle Details im Gesetz stehen
mussen und bietet andere Losungsvorschlage

BLITZUMFRAGE: PRISM UND DIE FOLGEN
Stecker raus und besser kein Internet mehr?
Das SINUS-Institut hat fur DIVSI bundesweit
ein hochst brisantes Thema unter die Lupe
genommen

SICHERHEIT IM INTERNET - WAS HEISST DAS
EIGENTLICH?

Gottrik Wewer schildert wissenschaftlich-
philosophisch, warum viele Menschen das
Internet unverandert skeptisch betrachten und
was Abhilfe bringen konnte

CYBERCRIME KEIN AUSNAHMEVERBRECHEN
MEHR

Autor Arne Schonbohm gilt als einer der flihren-
den Sicherheitsexperten. Er warnt: Die Zukunft
ist smart - und nicht ungefahrlich

DARUM BRAUCHEN WIR SICHERE IDENTITATEN
Bundesdruckerei-Chef Ulrich Hamann skizziert,
wie sichere Losungen zu schaffen sind und
empfiehlt interdisziplinar angelegte Projekte

AKTUELLE BUCHER

PRISM, der Digitale Kodex und
Sicherheit als Kulturproblem

Alle reden tiber PRISM (Planning Tool for Resource Integra-
tion, Synchronization and Management), das einst superge-
heime US-Uberwachungsprojekt. DIVSI wollte es genau wissen:
Wie beeinflusst dieser Lauschangriff unser Internet-Verhalten?
Beeinflusst er es lberhaupt? Eine SINUS-Blitzumfrage bringt
Klarheit und liefert neuen Diskussionsstoff.

Und noch eine gewichtige Frage: Braucht Deutschland
einen Digitalen Kodex? Auf Initiative von DIVSI hat sich ein Team
hochkaratiger Experten dieses facettenreichen Problems ange-
nommen. Wir diirfen gespannt sein, welche Antwort und welche
moglichen Empfehlungen am Ende prasentiert werden.

Ich bin schon fertig, habe die Kernfrage mit ..Ja” beantwor-
tet und meinen personlichen Digitalen Kodex aufgeschrieben.
Okay, die Grundstruktur stammt von einem weltweit bekannten
Klassiker. Aber Anleihen bei etwas Altbewahrtem sollten erlaubt
sein. Also, bitteschon:

Die erste Regel
Das Internet ist wichtig in unserer Zeit, aber es gibt daneben
auch andere Dinge.

Die zweite Regel
Du sollst die Digitale Welt nicht liber das reale Leben stellen.

Die dritte Regel
Du sollst nicht nur am Bildschirm kleben.

Die vierte Regel
Du sollst unsichere Nutzer von Deinem Wissen profitieren
lassen.

Die fiinfte Regel
Du sollst niemanden im Netz abzocken.

Die sechste Regel
Du sollst nicht fremde Mails oder Konten ausspionieren.

Die siebente Regel
Du sollst nicht Daten stehlen, um damit Unrecht zu begehen.

Die achte Regel
Du sollst nicht falsch Zeugnis reden wider deinen Nachsten
auf anonymen Plattformen.

Die neunte Regel
Du sollst die Verantwortung fir Dein Tun nicht auf andere
abschieben.

Die zehnte Regel
Du sollst nicht begehren deines Nachsten Hardware.

Wie fein stiinde es um unsere Welt im Allgemeinen und um
unsere digitale Welt im Besonderen, wenn die Sache denn so
einfach ware. Doch leider ist die Realitat eine andere. Natdirlich
sind solche Empfehlungen, die der spielerischen Theorie ent-
sprungen sind, im harten praxisorientierten Alltag naiv, welt-
fremd und zum Scheitern verurteilt.

Umso wichtiger, dass sich DIVSI mit dem Berliner Think
Tank iRights.Lab aufgemacht hat, diese grundlegende Frage
nach dem Digitalen Kodex zunachst einmal lberhaupt ins
Bewusstsein der Offentlichkeit zu riicken. In der analogen Welt
haben sich Verhaltensregeln im Laufe von Jahrzehnten oder
Jahrhunderten im gesellschaftlichen Austausch entwickelt. Im
Internet fehlen diese Strukturen - noch. Dies gilt fiir alle Bezie-
hungen zwischen den gesellschaftlichen Gruppen der Nutzer,
der Unternehmen und des Staates. Priifen wir also, ob sich
gliltige Spielregeln fiir die Digitale Welt finden lassen.

Das Schwerpunkt-Thema dieses Magazins mochte ich mit
.Sicherheit als Kulturproblem” umschreiben. Vier Insider liefern
diskussionswiirdige Ansichten zu diesem komplexen Themen-
feld. Im Einzelnen beleuchten wir Cybercrime, Sicherheits-
management, die Notwendigkeit sicherer Identitaten und wagen
uns auch an eine grundlegende Erdrterung des Begriffs
.Sicherheit”.

Selbstregulierung im Datenschutz - Wo und wie sehen Sie
hier Chancen, Grenzen, Risiken? Diese Frage habe ich gleich
doppelt gestellt. Und Antworten aus zwei sehr unterschied-
lichen Blickwinkeln erhalten. Peter Schaar schreibt, der
Bundesbeauftragte fir Datenschutz und Informationsfreiheit.
Und es schreibt auch Patrick von Braunmiihl, Geschaftsfiihrer
des gemeinniitzigen Vereins Selbstregulierung Informations-
wirtschaft (SRIW).

Ich wiinsche Ihnen informative Unterhaltung mit dem
neuen ,DIVSI magazin” und wiirde mich iber Reaktionen sehr
freuen.

Jirgen Selonke
Chefredakteur
DIVSI magazin
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Miinchen - Vor einem hochkaréatig
besetzten Podium und zahlreichen inte-
ressierten Zuhorern eroffnete DIVSI
Direktor Matthias Kammer (r.) im Miin-
chener Oberangertheater die offizielle
Auftaktveranstaltung fiir ein neues Pro-
jekt des Instituts. Geklart werden soll
dabei eine schlichte Frage, deren Beant-
wortung gleichwohl iiberaus komplex ist:
Braucht Deutschland einen Digitalen
Kodex? Zehn Fragen und Antworten ver-
deutlichen, worum es insgesamt geht.

Welche grundsétzliche Uberlegung
steckt hinter der Fragestellung?
Matthias Kammer: , Geschaftsmodelle,
die auf dem Internet basieren, boomen
wie kaum in einer anderen Branche. Oft
jedoch mit bésen Uberraschungen fiir die
Nutzer. Die Macher schieben die Verant-
wortung dafiir den Verbrauchern zu. Die

renen overance BRAUCHT
13

DEUTSCHLAND
@ DIVSI'EINEN DIGITALEN =

KODEX?

WLAN

DIVSI stof3t bundesweit eine neue Diskussion an. Grof3er
Erfolg bei der ersten offentlichen Info-Veranstaltung in
Miinchen. Direktor Matthias Kammer erklart im Interview

ausfihrlich die Hintergriinde.

wiederum sehen haufig den Staat in der
Pflicht, fur ihren Schutz zu sorgen. Doch
der Gesetzgeber kennt auch keine
Patentlosung. Ein Kreislauf, den es zu

stoppen gilt. Hinter allem steckt die
womdglich entscheidende Frage in unse-
rer zunehmend digitalisierten Welt: Wirt-
schaft, Politik, Nutzer — wer Gbernimmt
die Verantwortung im Netz? Fir dieses
Problem wollen wir Losungsansatze
finden und fragen deshalb nach dem
Digitalen Kodex.”

In Bezug auf das Internet lassen sich da
negative Téne heraushéren. Wird DIVSI
zu einem Bekdmpfer des Mediums?
.Ganz im Gegenteil. Wir wollen nur
getreu unserem eigenen Selbstverstand-
nis dazu beitragen, dass die Nutzung des
Internets fir alle sicherer wird. Auf der
Plusseite stehen bislang die vielen M6g-
lichkeiten, die mit dem Internet fir neue
geschaftliche und private Spharen er-
schlossen werden konnten. Technisch
gibt es praktisch kaum noch Grenzen.
Gerade deswegen ist es hochste Zeit, im
Interesse der weiteren Entwicklung des
Internets Verantwortlichkeiten zu klaren.

Als was stufen Sie die digitale Welt ein:
Voriibergehende Zeiterscheinung, Tum-
melplatz fiir Abzocker, unerlassliches
Ubel oder Heilsbringer?

.Auf jeden Fall als etwas, fiir das sich
ein positives Engagement lohnt. Sicher ist
die digitale Welt bereits als globaler
Kulturraum etabliert. Und keineswegs
nur als voribergehendes Phanomen. Wir
stehen am Anfang einer Entwicklung, von
der niemand sagen kann, wo sie endet.
Entsprechend differenzieren sich die
Formen des Miteinanders der Akteure im
Netz noch aus. Wir wollen unseren Teil
dazu beisteuern, dass es tatsachlich ein
Miteinander wird. Dazu gehdrt auch die
Suche nach einem maglichen Digitalen
Kodex.”

Wie soll das Vorhaben praktisch umge-
setzt werden?

.Wir haben in einer Reihe informati-
ver Vorgesprache mit dem Berliner Think
Tank iRights.Lab zunachst den Arbeits-
rahmen abgesteckt. Inzwischen sind
diese Experten mit der Realisierung
beauftragt. Sie werden bis zum Friihjahr
2014 bundesweit eine umfangreiche
Evaluierung und Erorterung durchfiihren.”

Welche Fragen sollen insgesamt ge-
klart werden?

.Die Liste ist zu lang, um hier alle zu
erwahnen. Deshalb nur ein paar Bei-
spiele: Brauchen wir neue soziale Regeln,
die untereinander gelten sollen? L&sst
sich verbindlich festlegen, wie man kiinf-
tig miteinander umgeht, um Internet-
Missbrauch auszuschlieBen? Welche
Verantwortung sollen Nutzer, Unterneh-
men und der Staat in der digitalen Welt
kiinftig ibernehmen? Sind neue soziale
Spielregeln fern von rechtlicher Regulie-
rung in der Gesellschaft erforderlich? Ich
bin Uberzeugt, dass wir alle - also Nutzer,
Wirtschaft und Staat - gut beraten sind,
uns mit solchen bislang meist nicht
gestellten Fragen zu beschaftigen.”

Was erhoffen Sie sich im Endergebnis
von einem Digitalen Kodex?

.Er wird ein wichtiger Baustein fir
den gemeinsamen zukinftigen Umgang
im Netz sein. Schon unsere im Frihjahr
vorgelegte Entscheider-Studie beispiels-
weise hat offengelegt, dass die Internet-
Macher den Nutzer in der Verantwortung
sehen. |hm wird der Schwarze Peter
zugeschoben. Dabei rdumen die Ent-

In ihrer Keynote kritisierte Dr. Jeanette Hofmann, Griindungsdirektorin am Alexan-
der von Humboldt Institut fiir Internet und Gesellschaft in Berlin, unter anderem die
groflen Plattform-Anbieter, die in ihren AGBs beispielsweise das Grundrecht der
Meinungsfreiheit beschrdnken, damit sie nicht in die Haftung genommen werden

kénnen.

scheider gleichzeitig ein, dass dem
Nutzer meist die Kompetenz hierfir fehlt.
Allein dieser Widerspruch macht deut-
lich, dass es irgendwo hakt. DIVSI sieht
sich deshalb in der Pflicht, Blickwinkel
fir ein besseres Miteinander aufzu-
zeigen.”

Was wird DIVSI nach Abschluss der
Untersuchungen veroffentlichen? Den
Digitalen Kodex als eine moderne Art
der ,.zehn Gebote”, an die sich dann
alle Player halten sollten?

.Ich glaube, das ware wenig sinnvoll.
Denn auch die zehn Gebote sind langst
nicht fur alle verbindlich. Wird die Frage

.Um das Vertrauen ins Internet, in die mit
ihm eréffneten Chancen und Méglich-
keiten nicht zu verspielen, brauchen wir
eine breite Diskussion darlber, welche
verbindlichen Spielregeln hier gelten
sollen. Wir brauchen Leitplanken, die uns
auf dem richtigen Weg halten. Ein Digitaler
Kodex, von allen Verantwortlichen getra-
gen, konnte ein Weg dahin sein’. Genau
auf diesem Weg sind wir jetzt unterwegs.”

Wie lautet Ihr Fazit von der 6ffentlichen
Auftaktveranstaltung in Miinchen?

.Mir hat die spontane Zusage der
prominenten Experten signalisiert, dass
hier eine Sache von allgemeinem Inte-

Wir stehen am Anfang einer
Entwicklung, von der niemand sagen
kann, wo sie endet.

nach einem Digitalen Kodex in der ersten
Phase mit Ja beantwortet, wollen wir uns
daran machen, einzelne Themenfelderin
weiteren Projektphasen zu vertiefen. Ent-
scheidend ist dabei nicht, neue Regeln
aufzuschreiben, sondern sie zunachst in
einer breiten Offentlichkeit zu ,erarbeiten’.”

Gibt es bereits andere prominente Mit-
streiter fiir dieses DIVSI-Vorhaben?

.Ich erwahne hier unseren Schirm-
herrn Prof. Dr. Roman Herzog. Bereits bei
der Vorstellung der Entscheider-Studie
hat er Gedanken geauBert, die in diese
Richtung weisen. Roman Herzog damals:

resse angeschoben wurde. Es ist jetzt
unsere Aufgabe, die daraus gewonnenen
Anregungen in das Projekt einflieBen zu
lassen.”

Werden nach Miinchen weitere offent-
liche Veranstaltungen folgen?

.Sie sind selbstverstandlich fester
Bestandteil des gesamten Vorhabens.
Hamburg und Berlin sind dabei die
nachsten Stationen. Details dazu werden
gerade abgestimmt. Alle Informationen
zum Projekt sind immer und aktuell auf
der DIVSI-Website www.divsi.de/kodex zu
finden.”



WISSENSCHAFT

Karsten Nohl (*1981),

promovierter Kryptograph, leitet einen
Risk-Management Think Tank in
Berlin. Er studierte von 2001 bis 2004
Elektrotechnik an der Fachhochschule
Heidelberg. 2005 bis 2008 promovierte
er an der University of Virginia tber
Implementable Privacy for RFID-
Systems. Seine Arbeit erforscht auf-
kommende Risiken fiir kritische Daten
und Infrastrukturen; oftmals durch
das Ausprobieren relevanter Angriffs-
vektoren bei DAX30-Unternehmen.

HOLISTISCHES
SICHERHEITS-
MANAGEMENT

BRAUCHT

TRANSPARENZ

Pravention, Behandlung, Rehabilitation: Warum es sich durch-
aus lohnt, vom Gesundheitssystem zu lernen, um Angriffe auf

das Netz zu erschweren.

Von Dr. Karsten Nohl

Sicherheit wird heutzutage hauptséch-
lich als technische Abwehr von Angriffen
verstanden. In der Konsequenz verur-
sachen Angriffe, welche technische
Barrieren durchdringen, oft hohen
Schaden. Es lohnt sich, vom Gesund-
heitssystem zu lernen: Wir brauchen
einen holistischen Sicherheitsbegriff, um
Hacking-Schdden zu minimieren. Die oft
gestellte Frage ,,Sind wir sicher?” ist in
einem technisch zunehmend uniiber-
schaubaren Umfeld immer schwieriger
zu beantworten. Oft ist nicht einmal klar,
nach welcher Sicherheit iiberhaupt ge-
fragt wird, und wie sie zu quantifizieren
ist: Sprechen wir von der Wahrschein-
lichkeit von Hacking-Angriffen, iber
unser Wissen dariiber oder lber den
Aufwand, den wir treiben, um sie zu ver-
hindern?

Eine Annaherung an den Sicherheits-
begriff kdnnte vom Schaden ausgehen:
Sicher ist, wer keinen Schaden erleidet.
Mit einer solchen Rickwartsdefinition
wird zum einen klar, dass Sicherheit nicht
allein ein technisches Thema sein kann.
Es missen auch finanzielle, geschaft-
liche, kulturelle, psychologische und
emotionale Komponenten im Sicherheits-
management berlicksichtigt werden.

Schaden zu verhindern, also .mehr
Sicherheit” herzustellen, kann somit keine
technische Disziplin bleiben, und sollte
stattdessen als Uberbegriff alle zur Scha-
densvermeidung notwendigen Phasen
eines Prozesses umfassen. Drei solcher
Phasen sind das Vermeiden technischer
Schwachstellen, das Aufspliren von
Hacking-Mustern und das Abmildern der
Folgen erfolgreicher Hacking-Angriffe.

Jede dieser Phasen hat in der Theorie
das Potenzial, jeglichen Schaden kom-
plett zu verhindern: Wenn alle Angriffe
jeweils verhindert oder sofort entdeckt
oder im Effekt maximal gemildert werden,
entsteht kein Schaden.

Die Beschrankung auf eine der
Disziplinen - zum Beispiel die technische
Schwachstellenbeseitigung - ware ein
Trugschluss aus dieser theoretischen
Betrachtung, da die praktische Auspra-
gung jedes einzelnen der drei Schutz-
schilde immer unvollstéandig und léchrig
bleiben wird. Zudem haben Schutzmaf-
nahmen einen abnehmenden Grenzertrag:
Drei hintereinander geschaltete ,,.80-Pro-
zent-Losungen” in den drei Disziplinen
werden meist glinstiger sein als eine
einzelne ,90-Prozent-Lésung™; und in
Summe weit effektiver.

Akzeptable Schadensminimierung -
und somit ..hohe Sicherheit” - wird daher
in der Praxis meist nur erreicht, wenn

alle Schutzschilde aufgebaut werden, im
gleichzeitigen Eingestandnis, dass deren
Lécher immer wieder durchlassig fir
Hacking-Versuche sind. Nur in Kombina-
tion der drei Schilde sinkt die Wahr-
scheinlichkeit fir den Hacker, in jedem
ein passendes Loch zu finden.

Beim Schutz unserer Gesundheit hat
sich eine sehr ahnliche Herangehens-
weise zur holistischen Schadensminimie-
rung bewahrt: Es gibt keinen einzelnen
Faktor, an dem sich messen lasst, ob ein
Mensch gesund bleiben wird; genau wie
es keinen eindeutigen Indikator gibt, ob
eine Firma Opfer eines Hacker-Angriffs
wird.

Dennoch haben sich Methoden und
Systeme etabliert, Gesundheit zu erhal-
ten. Auch diese sind meist in drei Schutz-
stufen gegliedert: Pravention, Behand-
lung und Rehabilitation.

In der Pravention ist jeder dazu
angehalten, selbst ,richtig” zu handeln
und andere zu positivem Verhalten zu
bringen: Wir essen ausgewogen, achten
die Straenverkehrsordnung und meiden
Infektionsherde. In der IT-Sicherheit wird

etwas entgegnen zu kdnnen. In der Reha-
bilitation werden die Folgen von Angriffen
gemindert. Ahnlich wie in der Reha-Klinik
oderin der psychologischen Aufbereitung
muss oft in kleinen Schritten und tber
lange Zeit durch Offentlichkeitsarbeit
Schadenspotenzial abgebaut werden.

Energie bringen Firmen vor allem fur
Pravention auf; die anderen beiden Hand-
lungsfelder werden im Vergleich vernach-
lassigt. Das effektiv erreichte Schutz-
niveau steht daher in schlechtem Verhalt-
nis zum Aufwand: Ein einziger erfolg-
reicher Angriff richtet viel Schaden an
und lasst getatigte Investitionen obsolet
erscheinen.

Bei der Diagnose/Behandlung von
Hacking-Angriffen besteht derzeit das
grofte Schutzvakuum. Dies zeigt sich in
der taglichen Arbeit von Sicherheits-
managern oft darin, dass bei jeder ge-
naueren Betrachtung erfolgreiche An-
griffe detektiert werden. Das resultie-
rende ,Tal vor dem hoheren Berg”
schreckt viele vor der Aufgabe ab - in der
Konsequenz bleiben Organisationen
lieber im Dunkeln.

Was fur unsere Gesundheit Vitamin C,
weil3e Blutkorper und Magensaure
leisten, wird in der virtuellen Welt von
Firewalls, Virenscannern und
Positivlisten erreicht.

zu ,Gutverhalten” durch Sicherheits-
Policies auf Unternehmensebene und
durch Sicherheitsgesetze auf Gesell-
schaftsebene angehalten - leider oft
ineffektiv. Zur Pravention gehort ebenso
das Abwehren von Angriffsversuchen:
Was fiir unsere Gesundheit Vitamin C,
weifle Blutkorper und Magensaure leisten,
wird in der virtuellen Welt von Firewalls,
Virenscannern und Positivlisten erreicht.

Die Behandlung, also das Erkennen
erfolgreicher Angriffe, ist vom Fieber-
thermometer bis zum Arztbesuch zentra-
ler Bestandteil unseres Gesundheits-
Managements. In der IT sind die entspre-
chenden Disziplinen des Sicherheits-
Monitorings und der Forensik weit weni-
ger verbreitet. Branchenbeobachter
sehen hier den wichtigsten Aufholbedarf
um den aktuell beobachteten gezielten
Angriffen, etwa aus China oder den USA,

Eine ahnliche Situation ware in der
Gesundheit nicht hinzunehmen: Bei jedem
unregelmaBigen Arztbesuch zufallig mit
einer schweren Krankheit diagnostiziert
zu werden, ware inakzeptabel - sehr viel
regelmafigere Untersuchungen die logisch
notwendige Konsequenz. Das gleiche
Umdenken steht den Firmen in weiten
Teilen noch voraus: Mut zur Diagnose und
Mut zum Eingestandnis der eigenen Ver-
wundbarkeit gehdren aber unabdingbar
zum holistischen Sicherheitsmanage-
ment - wie der Arztbesuch zum langen,
gesunden Leben.

Sicherheitsmanager sollten im
nachsten Schritt hinterfragen, ob Angriffe
hinter dem ersten Schutzschild entdeckt
werden und falls dies nicht durchweg der
Fall ist, die notige Transparenz her-
stellen. Technische Werkzeuge wie IPS-
Systeme sind schnell verfiighar, benéti-

gen aberin bester Detektivmanier bei der
Interpretation der Indizien spezifisches
Wissen Uber die zu schiitzenden Daten-
werte.

Das Aufdecken der bisher ,unter
dem Radar” erfolgten Angriffe fiihrt kurz-
fristig zu mehr Arbeit und wird - wie der
Zahnarztbesuch nach langer Zeit - nicht
gern angegangen. Die Behandlung und
Rehabilitation des Schadens ist aber zur
holistischen Schadensbegrenzung unum-
ganglich.

Allensbach-Umfrage fiir DIVSI

Freiheit versus
Regulierung

Hamburg — Das Themenumfeld zwischen
Freiheit und Selbstbestimmung im Gegen-
satz zu Sicherheit und Regulierung im
Internet wird eine aktuelle Allensbach-
Umfrage ausloten, die DIVSI jetzt initiiert
hat. Das Institut fiir Demoskopie Allens-
bach (IfD) ist fiir diesen Themenbereich
auch als Herausgeber der seit 1997 jahrlich
erscheinenden ,Allensbacher Computer-
und Technik-Analyse“ (ACTA) ein idealer
Partner.

DIVSI-Direktor Matthias Kammer: ,,Die
Erkenntnisse werden voraussichtlich ein
konstrastreiches Gesamtbild zur aktuellen
Einschitzung der Bevolkerung bei der per-
sonlichen Internet-Nutzung ergeben. Die
Erkenntnisse diirften fiir Wirtschaft, Politik
und Zivilgesellschaft gleichermafien von
Interesse sein.

Die Umfrage wird bundesweit reprisenta-
tive Ergebnisse erbringen. Als mogliche
Fragenkomplexe sind angedacht:

+ Ist die Freiheit im Internet zu grof$?

+ Wie viel Freiheit vertragt das Internet?

+ Ist das Internet schon heute ein rechts
freier Raum?

« Ist das Internet fiir Normalbiirger noch
beherrschbar?

Daneben wird die Umfrage auch sicher-
heitsrelevante Komplexe sowie die Frage
nach Verantwortlichkeiten ansprechen.
Rund 1.500 représentativ ausgewéhlte Bun-
desbiirger ab 16 Jahren werden in die Um-
frage einbezogen. Die Ergebnisse sollen im
Spéatsommer vorliegen.




ANSICHTSSACHE

SELBSTREGULIERUNG
IM DATENSCHUTZ -
CHANCEN, GRENZEN,
RISIKEN

Fur die Anerkennung von Verhaltensregeln und den Umgang
mit lhnen sollte es klare gesetzliche Rahmenbedingungen
geben. Auch in Bezug auf mogliche Rechtsfolgen.

Von Peter Schaar

Immer wieder wird - insbesondere sei-
tens der Wirtschaft - das hohe Lied der
Selbstregulierung gesungen. Besonders
lautstark wird fiir Selbstregulierung ge-
worben, wenn sich abzeichnet, dass der
Gesetzgeber verbindliche Regeln setzen
oder bestehende Vorschriften verschéar-
fen will. So konnte es eigentlich nicht
verwundern, dass die am 25. Januar
2012 von der Europdischen Kommission
vorgelegten Vorschldge zur Reform des
Europdischen Datenschutzrechts die
Debatte liber Ansétze zur Selbstregulie-
rung beim Datenschutz angefacht haben.
Auch die Bundesregierung schreibt der
Selbstregulierung eine bedeutendere
Rolle zu.

I. Hehrer Anspruch -
Erniichternde Realitat

Auch beim Datenschutz hat der Ge-
setzgeber wiederholt nach Versprechen
der Wirtschaft, bestimmte Probleme mit-
tels Selbstregulierung zu losen, auf an-
gekiindigte gesetzliche Vorgaben ver-
zichtet. Mit erniichternden Ergebnissen.

Zur Erinnerung: Das Bundesdaten-
schutzgesetz hat bereits vor zwolf Jahren
das Instrument der Selbstregulierung zur
Forderung des Datenschutzes eingefiihrt.
Mit Umsetzung der EG-Datenschutzricht-
linie 95/46/EG wurde in § 38a BDSG eine
Vorschrift aufgenommen, die es Wirt-
schaftsverbanden ermdglicht, der zu-
standigen Aufsichtsbehdrde Verhaltens-
regeln (Codes of Conduct] vorzulegen.
Damit verband der Gesetzgeber die Vor-
stellung, dass sich die Wirtschaft interne
Regeln gibt, die die notwendigerweise
abstrakt gehaltenen Vorschriften des
Bundesdatenschutzgesetzes konkretisie-
ren. Die datenschutzrechtlichen Regelun-
gen sollten auf diesem Weg besser zu
handhaben sein. Verhaltensregeln sollten
den verantwortlichen Stellen durch Stan-
dardisierung die Anwendung des Daten-
schutzrechts erleichtern, den Betrof-
fenen mehr Klarheit bei der Wahrneh-
mung ihrer Rechte schaffen und die
Tatigkeit der Aufsichtsbehdrden verein-
fachen.

Dieser Ansatz hat sich in der Praxis
bislang aber nicht wirklich bewahrt.
Abgesehen von einem Sonderfall fur die
Presse (§ 41 Abs. 1 BDSG) ist es erst im
Jahre 2012 erstmalig gelungen, mit dem

Code of Conduct der Versicherungswirt-
schaft eine Selbstregulierung nach § 38a
BDSG auf den Weg zu bringen, und selbst
hier ist noch nicht sicher, ob diese Selbst-
regulierung praktische Bedeutung ent-
falten wird.

Weitere Versuche, Verhaltensregeln
zu etablieren, blieben bislang erfolglos.
Zwei prominente Beispiele seien genannt:
Der so genannte Geodaten-Kodex des

Es gibt grofies

nismen zurlickbleibt. Der Geodaten-
Kodex wurde schlieBlich am 1. Marz 2011
in Kraft gesetzt, ohne ihn den Aufsichts-
behorden vorzulegen. Selbst fiir diesen
bescheidenen Kodex dauerte es noch
etwa eineinhalb Jahre, bis die formalen
und organisatorischen Voraussetzungen
zu seiner Umsetzung geschaffen waren.
Immerhin in einem Punkt war die Ankiin-
digung zur Selbstregulierung erfolgreich:

Einvernehmen,

in welchen Feldern der Netzpolitik
Handlungsbedarf besteht.

Branchenverbandes BITKOM und die ge-
plante Selbstregulierung fir soziale
Netzwerke.

Der Geodaten-Kodex sollte einen
datenschutzgerechten Umgang mit ,,Pa-
noramadiensten” (wie z. B. Google Street
View oder Bing Street Side] sicherstellen,
um die vom Bundesrat geforderten ge-
setzlichen Regeln fir diese Dienste zu
vermeiden. Das Bundesministerium des
Innern hatte am 20. September 2010 an-
gekiindigt, der Branchenverband BITKOM
werde einen Geodaten-Kodex erarbeiten
und diesen nach § 38a BDSG mit den
Datenschutzaufsichtsbehorden abstim-
men. Auf jeden Fall sollte - so das Bundes-
innenministerium - der Gesetzgeber eine
so genannte rote Linie definieren, die
beim Umgang mit personenbezogenen
Daten im Internet nicht Uberschritten

Weder das vom Bundesrat geforderte
umfassende Gesetzgebungsverfahren
noch das vom Bundesministerium des
Innern angekiindigte Rote-Linien-Gesetz
wurden weiter verfolgt.

Ahnlich bei Facebook & Co.: Als sich
im Jahre 2011 die 6ffentliche Debatte um
den Datenschutz in sozialen Netzwerken
zugespitzt hatte, ergriff das Bundes-
innenministerium die Initiative zur Selbst-
regulierung dieses Bereichs. Seitdem be-
raten verschiedene Branchenvertreter
tber einen Kodex fiir den Datenschutz in
sozialen Netzwerken. Die Arbeiten an
diesen Verhaltensregeln kommen indes
nur sehr langsam voran. Wesentliche
Branchenvertreter haben sich daraus
verabschiedet, so dass selbst bei einem
erfolgreichen Abschluss der Arbeiten
kaum damit zu rechnen ist, dass sich an

Selbstregulierung kann - sinnvoll
eingesetzt — durchaus einen wichtigen
Beitrag zur Verbesserung der
Datenschutzpraxis leisten.

werden dirfe. Im Ergebnis gab es weder
eine anerkannte Selbstregulierung noch
das .Rote-Linie-Gesetz". BITKOM legte
zwar mit dem Geodaten-Kodex Verhal-
tensregeln vor, die aber nach Auffassung
der Datenschutzaufsichtsbehdrden den
gesetzlich vorgesehenen Standard unter-
schreiten und sogar hinter der vom
Marktfiihrer Google fir seine Dienst
.Street View" zugesagten Schutzmecha-

der Praxis der Marktfiihrer aus den USA
etwas andert.

Woran liegt es, dass das Konzept der
Selbstregulierung im Datenschutz so
wenig erfolgreich ist?

Dies hat aus meiner Sicht verschie-
dene Ursachen: In Politik und Wirtschaft
ist die Vorstellung weit verbreitet, das In-
strument der Selbstregulierung kénne
Defizite bei der Gesetzgebung ausglei-
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Peter Schaar (* 1954)

ist seit dem 17. Dezember 2003 Bun-
desbeauftragter fiir den Datenschutz,
seit dem 1. Januar 2006 auch Bundes-
beauftragter fir die Informationsfrei-
heit. Der diplomierte Volkswirt hatte
zuvor ein Datenschutzberatungsunter-
nehmen gegriindet und bis 2002 das
Amt des stellvertretenden Dienststel-
lenleiters beim Hamburgischen Beauf-
tragten fir den Datenschutz bekleidet.
Fiir sein Buch , Das Ende der Privat-
sphére “ erhielt Schaar 2008 den Preis
der Friedrich-Ebert-Stiftung ., Das poli-
tische Buch”. Zudem unterrichtet er
als Lehrbeauftragter an der Fakultat
fiir Mathematik, Informatik und Natur-
wissenschaften der Universitat
Hamburg.

chen und Regelungen zur Erhebung, Ver-
arbeitung und Nutzung personenbezoge-
ner Daten Uberflissig machen. Hier liegt
aber ein Irrtum vor. § 38a BDSG dient
eben nicht dazu, neues Datenschutzrecht
zu schaffen und privaten oder &ffent-
lichen Stellen neue Befugnisse zur Daten-
verarbeitung zu geben. Die wesentlichen
Vorgaben zum Umgang mit personen-
bezogenen Daten muss der Gesetz-
geber festlegen. Dabei kann er auch Ver-
fahren und Regelungsgegenstande fir
die Selbstregulierung bestimmen, wie
dies etwa in § 38a BDSG zur Konkretisie-
rung des Datenschutzrechts der Fall ist.

Il. Was kann und sollte
Selbstregulierung leisten?

Selbstregulierung kann - sinnvoll
eingesetzt - durchaus einen wichtigen
Beitrag zur Verbesserung der Daten-
schutzpraxis leisten. Dies gilt vor allem
dann, wenn die Selbstregulierung der
Konkretisierung abstrakter gesetzlicher
Bestimmungen dient. Denkbar sind etwa
branchenspezifische Regeln, die die in
dem jeweiligen Wirtschaftszweig typi-
scherweise auftretenden Datenverarbei-
tungsprozesse konkret beschreiben und
klare Handlungsanweisungen geben.
Verhaltensregeln konnten sich auch auf
bestimmte wiederkehrende Verarbei-
tungssituationen beziehen, fir die sie den
konkreten Ablauf im Rahmen der gesetz-
lichen Bestimmungen verbindlich fest-
legen, etwa im Hinblick auf die Mecha-
nismen zur elektronischen Einwilligung
oder hinsichtlich der Gestaltung von
Datenschutzinformationen im Internet.

Auch wenn Verhaltensregeln keine
neuen materiell-rechtlichen Befugnisse
zur Verarbeitung personenbezogener
Daten schaffen konnen, sollte es fir die
Anerkennung von und den Umgang mit
Verhaltensregeln klare gesetzliche Rah-
menbedingungen geben, sowohl im Hin-
blick auf die Regelungsprozesse als auch
in Bezug auf mogliche Rechtsfolgen
(.regulierte Selbstregulierung”).

Unternehmen missen zudem An-
reize haben, Selbstregulierungsmecha-
nismen zu etablieren und sich diesen zu
unterwerfen. Solche Anreize fehlen im
derzeitigen Datenschutzrecht weitgehend
- sicherlich auch eine Ursache fir die nur
zogerliche Erarbeitung von Verhaltens-
regeln nach § 38a BDSG.

Unabhangig davon kdnnen Selbst-
regulierungs-Kodizes bereits jetzt eine
Senkung des Compliance-Aufwandes
bewirken: Einheitliche Standards erleich-
tern den Unternehmen die Anwendung
der gesetzlichen Bestimmungen. Zudem
wird durch klare und nachvollziehbare
Standards das Vertrauen der Kunden und
Nutzer gestarkt, da diese den Umgang
mit ihren Daten viel leichter einschatzen
konnen.

I1l. Europaische Perspektive
Auch auf EU-Ebene ist die Selbst-

regulierung keine Erfolgsstory, wie das
Beispiel Online Behavioural Advertising

zeigt: Die von der European Advertising
Standards Alliance (EASA) und vom Inter-
net Advertising Bureau Europe (IAB) vor-
gelegten Best-Practice-Empfehlungen
wurden von den europdischen Daten-
schutzbehorden nicht als ausreichend
angesehen.

Die in Art. 38 des Entwurfs der EU-
Datenschutz-Grundverordnung enthal-
tene Vorschrift zur Selbstregulierung
enthalt zwar einige positive Ansatze, es
ware jedoch wiinschenswert, die Verfah-
ren der Anerkennung und der Kontrolle
von Selbstregulierungsmechanismen un-
mittelbar in der Verordnung naher auszu-
gestalten und dabei dem Europaischen
Datenschutzausschuss eine starkere
Rolle zuzuweisen.

! Dies betrifft insbesondere den Vorschlag
fur eine Verordnung des Europaischen Par-
laments und des Rates zum Schutz natiir-
licher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Daten-
verkehr (Datenschutz-Grundverordnung),
KOM(2012) 11 endgiiltig

2Vgl. etwa die Ergebnisse der vom Bundes-
ministerium des Innern und dem Alexander
von Humboldt Institut fir Internet und Ge-
sellschaft veranstalteten Konferenz zum Da-
tenschutz im 21. Jahrhundert, bei der sich
ein Panel ausschlieBlich mit der Selbstregu-
lierung beschaftigte; vgl. Arbeitspapier
.Selbstregulierung und wettbewerbsrechtli-
che Elemente im Datenschutz der Zukunft”,
http://www.bmi.bund.de/SharedDocs/Downl
oads/DE/Themen/Sicherheit/Datenschutz/er
gebnisse_panel_3_de.pdf?__blob=publicati
onFile, abgerufen am 14.6.2013

3 Vgl. die Gesetzesbegriindung zu § 38a
BDSG, BT-Drs. 14/4329, S. 46

¢ BR-Drs. 259/10

5 Vgl. Freiwillige Selbstkontrolle Multimedia
(FSM), Projekt Kodex Soziale Netzwerke,
Closing Report, April 2013,
http://www.fsm.de/ueber-uns/veroeffentli
chungen/FSM_Closing_Report_SocialCom
munities.pdf, abgerufen am 14.6.2013

¢ http://www.easa-
alliance.org/binarydata.aspx?type=doc/EASA
_BPR_OBA_12_APRIL_2011_CLEAN.pdf/do
wnload

7 Siehe Working Paper 188 der Artikel-29-
Gruppe, http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion
-recommendation/files/ 2011/wp188_en.pdf

ANSICHTSSACHE

SELBSTREGULIERUNG
IM DATENSCHUTZ -

- CHANCEN, GRENZEN,

HERAUSFORDERUNGEN

Instrumente und Zielsetzungen missen klar benannt werden. Auch
Mindestanforderungen sind zu definieren, die eine glaubwiirdige
Umsetzung von Selbstverpflichtungen sicherstellen.

Von Patrick von Braunmiihl

Nationale Gesetze zur IT-Sicherheit und
zum Datenschutz stofien angesichts kur-
zer Innovationszyklen und immer neuer
digitaler Produkte, die grenziiberschrei-
tend genutzt werden, zunehmend an
Grenzen. Instrumente der Selbstregulie-
rung kénnen den gesetzlichen Rahmen
ergdnzen und konkretisieren. Sie ermég-

B

s
e

S

lichen eine schnellere und flexiblere
Reaktion auf neue Herausforderungen.
Selbstverpflichtungen der Wirtschaft
kénnen einen wichtigen Beitrag liefern
zu dem Anliegen, das Vertrauen der Blir-
ger zu stirken und gleichzeitig biirokra-
tische Hiirden und Markteintrittsbarrie-
ren zu verhindern. Gleichzeitig ist das
Thema Selbstregulierung stark um-
stritten, teilweise aufgrund des extrem
weiten und in sich widerspriichlichen
Begriffs, teilweise aufgrund von Reputa-
tionsproblemen, welche ineffiziente oder
strukturell mangelhafte Selbstregulie-
rung in anderen Branchen hervorrief.

Beim Begriff ,Selbstregulierung”
drangt sich vielen das beriihmte Sprich-
wort ,den Bock zum Géartner machen”

11
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auf. Tatsachlich wird kaum jemand Kin-
der ihren eigenen Fernsehkonsum oder
Autofahrer die Verkehrsvorschriften
regeln lassen wollen. Auch wenn es um
Marktversagen in der Wirtschaft geht, ist
es wenig wahrscheinlich, dass die betei-

ligten Marktakteure das Problem durch
Selbstregulierung beheben werden.

Daher ist es wichtig, Selbstregulie-
rung nicht als Allheilmittel zu verstehen,
sondern klare Grenzen aufzuzeigen. Die
Begriffe . Ko-Regulierung” oder ,regu-
lierte Selbstregulierung” haben den Vor-
teil, dass sie keine Verdrangung staat-
licher Verantwortung implizieren, son-
dern ein sinnvolles Ineinandergreifen von
gesetzlichem Rahmen und erganzenden
bzw. konkretisierenden Regeln durch
Selbstverpflichtungen der Wirtschaft
beinhalten. Voraussetzung ist in beiden
Fallen die Feststellung, dass Regulierung
zur Einschrankung individueller Frei-
heiten Uberhaupt notwendig ist und
welches das daflir geeignete mildeste
Mittel ist.

Unter ,Selbstregulierung” fallt eine
Vielzahl unterschiedlicher Instrumente
privater Regelsetzung oder Durchset-
zung. Die Regeln kdnnen verbindlich oder
unverbindlich, unternehmensintern oder
branchenibergreifend, technisch, verhal-
tensbezogen oder ethischer Natur sein.
Gleichwohl begegnet man in den Medien
und in politischen Diskussionen nicht
selten einer pauschalen Ablehnung von

Selbstregulierung. Begriindet wird dies
zum einen mit der Gefahr einer . Privati-
sierung des Rechts” und zum anderen
mit dem Verweis auf Beispiele in anderen
Branchen, bei denen sich Verhaltensko-
dizes auf reine Absichtserklarungen

beschranken, Beschwerden nicht vorge-
sehen sind und im Falle eines Verstofes
keinerlei Konsequenzen drohen. Daher
ist es wichtig, Instrument und Zielsetzung
klar zu benennen und gleichzeitig
Mindestanforderungen zu definieren, die
eine glaubwiirdige Umsetzung von Selbst-
verpflichtungen sicherstellen.

ganz Uberwiegend international ausge-
richtet, ganz im Gegensatz zum Ord-
nungsrecht.

Innerhalb der EU gilt der sogenannte
.New Approach”, wonach EU-Richtlinien
sich auf ,wesentliche Anforderungen” an
Produkte beschranken. Diese werden
durch Normen konkretisiert, deren An-
wendung grundsatzlich freiwillig ist. Ein
wichtiger Anreiz zur Befolgung der Norm
besteht in der gesetzlichen Annahme,
dass die Anwendung der Norm gleichzei-
tig die Konformitat mit der entsprechen-
den EU-Richtlinie impliziert.

Bei den Verhaltensregeln ist es noch
ein weiter Weg bis zum Reifegrad der
technischen Regulierung. Gerade in
Deutschland ist nach wie vor eine Regu-
lierungskultur vorherrschend, nach der
alle Details im Gesetz stehen miissen.
Gesetzliche Vorschriften zum Daten-
schutz verteilen sich auf eine Vielzahl von
Bundes- und Landesgesetzen. Gleich-
zeitig leidet das Datenschutzrecht unter
einem massiven Vollzugsdefizit. Anstatt
hinzunehmen, dass eine vollstandige
Umsetzung einschlagiger Datenschutz-
vorschriften eher die Ausnahme und ein
Privileg von GroBBkonzernen ist, konnte
auch hier ein System der Ko-Regulierung
der bessere Weg sein. Voraussetzung
ware allerdings ein anderer Umgang aller
Akteure mit der moglichen Rolle von
Verhaltenskodizes als Teil des Ordnungs-
rahmens fir Datenschutz und Daten-
sicherheit. Dabei konnen wir in Deutsch-
land von internationalen Erfahrungen ler-
nen, die unter anderem in Grof3britan-

Gerade in Deutschland ist nach wie
vor eine Regulierungskultur
vorherrschend, nach der alle Details
Im Gesetz stehen mussen.

Bei Datenschutz und Datensicherheit
geht es vor allem um Anforderungen an
die Technik und um Verhaltensregeln. Im
technischen Bereich ist Selbstregulie-
rung in Form der Normung seit Jahr-
zehnten erfolgreich etabliert und durch
Uberwiegend industriefinanzierte Nor-
mungsorganisationen institutionell ver-
ankert. Zum Abbau von Handelshemm-
nissen sind technische Normen heute

nien, Niederlande und den skandinavi-
schen Landern gemacht wurden, die tra-
ditionell starker auf Selbstregulierung
setzen.

Die Politik wiirde gut daran tun, mehr
Anreize zur Entwicklung und Umsetzung
von Verhaltenskodizes zu setzen. Ein
Anreiz konnte wie bei der technischen
Normung in der Annahme der Gesetzes-
konformitat bei nachgewiesener Umset-

zung eines Kodex bestehen. Eine andere
Méglichkeit analog dem Jugendmedien-
schutz ware die Zuriickhaltung der Auf-
sichtsbehdrden im Anwendungsbereich
von Verhaltenskodizes, soweit diese im
Rahmen einer funktionierenden Selbst-
kontrolle der Wirtschaft durchgesetzt
werden. Dies setzt naturlich die vorherige
Prifung eines Kodex auf dessen Geset-
zeskonformitat und eine formale Aner-
kennung voraus.

Die in § 38a BDSG vorgesehene An-
erkennung von Verhaltenskodizes beim
Datenschutz hat sich allerdings nicht als
praxistauglich erwiesen, da Prifungs-
mafstab und Verfahren nicht eindeutig

Neben diesen politischen Rahmen-
bedingungen ist auch bei vielen Unter-
nehmen ein Umdenken erforderlich. Der
verbreitete Ansatz, Selbstregulierung als
kurzfristiges Mittel zur Abwehr unmittel-
bar bevorstehender Gesetze zu sehen, ist
nicht zielfihrend. Eine Friherkennung
gesellschaftlicher Herausforderungen fir
neue Produkte und Innovationen und die
Definition entsprechender Spielregeln
konnte Medien-Skandalen oder politi-
schem Aktionismus von vornherein den
Wind aus den Segeln nehmen. Als Bei-
trag zum Risikomanagement und zur
Imageverbesserung ware dies im lang-
fristigen Interesse der Unternehmen und

Die vorgesehene Anerkennung
von Verhaltenskodizes
beim Datenschutz hat sich allerdings
nicht als praxistauglich erwiesen.

sind. Diese missten genauer beschrie-
ben werden und die Entscheidung der zu-
standigen  Aufsichtsbehorde  sollte
gerichtlich Uberprifbar sein. Gleichzeitig
sollten Mindestanforderungen an Verhal-
tenskodizes gestellt werden, um un-
seriose Ansatze von vornherein auszu-
schliefen. Dazu gehdren:

e Einbeziehung von Aufsichtsbehor-
den und anderen relevanten Stakeholdern
(mindestens Gelegenheit zur Stellung-
nahme)

e Abdeckung eines relevanten Anteils
des vom Kodex erfassten Marktsegments
durch die Unterzeichner

e Verbindlichkeit des Kodex fiir Un-
terzeichner (Absichtserklarungen reichen
nicht)

e Nachhaltige Finanzierung der mit
der Uberwachung des Kodex beauftrag-
ten Stelle

e Beschwerdeverfahren fir Betrof-
fene und unabhangiger Beschwerdeaus-
schuss, der Verstdf3e sanktionieren kann

ware gleichzeitig ein geeignetes Mittel,
die Regulierungsdichte mittelfristig zu
reduzieren. Im Umwelt- und Sozialbe-
reich werden entsprechende ,Corporate
Social Responsibility”-Strategien von
Investoren erwartet und sogar bei der
Berechnung des Markenwertes bertiick-
sichtigt.

Aufsichtsbehorden und Verbraucher-
verbande wiederum sollten Selbstregu-
lierungsinitiativen der Wirtschaft als
Beitrag zum Abbau des Vollzugsdefizits
willkommen heiflen und konstruktiv an
ihnen mitwirken, statt sie pauschal zu
kritisieren. Beim Anerkennungsverfahren
nach § 38a sollten keine Bedingungen
gestellt werden, die deutlich Uber die ge-
setzlichen Anforderungen hinausgehen.

Patrick von BraunmUhl (* 1967)

ist Geschéftsfihrer des gemeinndiitzi-
gen Vereins Selbstregulierung Infor-
mationswirtschaft [SRIW)], dessen Ziel
die Férderung von Datenschutz und
Verbraucherschutz durch Instrumente
der Selbstregulierung ist. Griindungs-
mitglieder sind der ITK-Verband BIT-
KOM sowie fiihrende Unternehmen der
Internet-Branche. Bis Mai 2012 war
von Braunm(ihl in Indien als Leiter des
Projektes ,,Nachhaltiger Konsum und
Verbraucherschutz” der Deutschen
Gesellschaft fiir Internationale Zusam-
menarbeit (GIZ]. Dabei beriet er die
indische Regierung zu verbraucher-
politischen Themen und fiihrte Pilot-
projekte zum Aufbau IT-gestlitzter Ver-
braucherberatungs- und Schlichtungs-
stellen durch. Vor 2009 hat er unter
anderem als Mitglied der Geschéfts-
leitung bei Cisco Deutschland, als
stellvertretender Vorstand beim Bun-
desverband der Verbraucherzentralen
sowie bei der Bertelsmann AG gear-
beitet.
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BLITZUMFRAGE

Hamburg - Der Abhérskandal, den ame-
rikanische und britische Sicherheits-
behorden ausgeldst haben, hat das
Sicherheitsgefiihl der Deutschen im
Internet deutlich verschlechtert. Das
belegt eine reprisentative Studie des
Deutschen Instituts fiir Vertrauen und
Sicherheit im Internet [DIVSI), die gerade
in Hamburg vorgestellt wurde. Danach
gaben 39 Prozent der Befragten an, sie
fiihlten sich bei ihren Aktivitdten unsi-
cherer als zuvor.

DIVSI Direktor Matthias Kammer bei
der Prasentation der Umfrage-Ergeb-
nisse im Rahmen einer Pressekonferenz:
.Diese signifikante Verschlechterung
dirfen wir nicht ignorieren. Es kdonnte
eine allgemeine Vertrauenskrise im Um-
gang mit dem Internet drohen. Und es
spricht einiges dafiir, dass die Zahl der
Verunsicherten noch ansteigt. Eine sol-
che Krise dirfte auch Auswirkungen auf
die Wirtschaft und die Konjunktur
haben.”

Seit Wochen schon erschiittern
PRISM und seine Folgen die Offentlich-
keit. Vor diesem Hintergrund hatte DIVSI
das renommierte Heidelberger SINUS-
Institut mit einer Blitzumfrage beauf-
tragt: Wie wirken sich Uberwachungs-
mafnahmen von elektronischen Daten
auf die Nutzung von Online-Angeboten
aus?

Insgesamt wurden hierzu bundes-
weit 2.016 Menschen der deutschen
Online-Bevolkerung ab 16 Jahren in einer
reprasentativen Online-Erhebung inter-
viewt. Immerhin 68 Prozent der Befrag-
ten ist das PRISM-Programm des

PRISM UND
DIE FOLGEN

Eine Blitzumfrage von DIVSI zeigt: Das Sicherheitsgefiihl der
Deutschen im Internet hat sich dramatisch verschlechtert. Drohen
durch diese Entwicklung jetzt sogar Auswirkungen auf unsere

Wirtschaft und die Konjunktur?

US-Geheimdienstes bekannt. Nur 32 Pro-
zent gaben an, davon noch nichts gehort
zu haben.

Matthias Kammer: ..Im Hinblick auf
das grundsatzlich verschlechterte Sicher-
heitsgefiihl gilt auch, dass die Menschen

Sicherheitsgefuhl im Internet

Allerdings hat bereits jetzt schon fast
jeder Finfte (18 Prozent) sein Verhalten
bei der Nutzung des Internets geandert.
Vor allem im Umgang mit Online-Diens-
ten wollen diese User sich vorsichtiger
verhalten. Vier von zehn schranken sogar

,Hat sich in den letzten Monaten Ihr Sicherheitsgeftihl
im Internet verschlechtert?“

WeiR nicht

4%

Nein, gar nicht
34%

Basis: 2.016 Falle

sich umso starker verunsichert fihlen, je
mehr Details sie Uber die Affare kennen.
Gleichzeitig erbrachte unsere Blitzum-
frage allerdings keinerlei Anzeichen
daflir, dass es eine Alternative sein
konnte, kiinftig ohne Internet zu leben.”

Ja, sehr

Ja, etwas
33%

bereits ihren Umgang mit sozialen Netz-
werken ein. Und sie wollen kiinftig versu-
chen, lieber auf deutsche bzw. euro-
paische Internet-Plattformen zuzugreifen.
Die Entwicklung geht eindeutig zu Lasten
von Plattformen, die in den USA zuhause

sind. 38 Prozent der genannten Gruppe
wollen diese kiinftig weniger besuchen.
Dr. Silke Borgstedt, Direktorin Sozial-
forschung beim SINUS-Institut: , Mit
dieser Umfrage kann erstmalig zeitnah
aufgezeigt werden, wie sehr die aktuellen
Abhor- und Datenschutzskandale das
Sicherheitsgefihl der Deutschen im
Internet erschiittern. Die deutsche Bevol-
kerung gilt im internationalen Vergleich
als besonders sensibel, wenn es um ihre
personlichen Daten geht. Die Ergebnisse
unserer Befragung bestatigen dies nicht
nur. Sie zeigen dariber hinaus, dass die

erlauben, wenn diese einer richterlichen
Kontrolle unterliegen.

Jeder Zweite meint dabei, dass deut-
sche Sicherheitsorgane grundsatzlich
durchaus Zugriff auf private Daten haben
dirfen. Ein klares Nein zeigt sich da-
gegen zum Datenzugriff aus dem Aus-
land. 84 Prozent der Befragten sind strikt
dagegen, dies fremden Sicherheits-
behorden zu gestatten.

Die groBte Kompetenz, sich vor
Uberwachungsangriffen zu schitzen,
sehen die Internet-Nutzer bei sich selbst.
41 Prozent sind Uberzeugt, dass es fir sie

Recht auf Zugriff auf private Daten

Blitzumfrage: Nur jeder Dritte (31 Pro-
zent) wiirde eigenen Familienangehéri-
gen den Zugriff auf seine privaten Daten
gestatten. Damit rangieren sie in der Ein-
schatzung deutlich hinter den Sicher-
heitsorganen.

Krankenkassen und Finanzamter
stehen in der offentlichen Einstufung
besonders schlecht da. Nur acht bzw.
zehn Prozent der Befragten wiirden Ver-
tretern dieser Institutionen gestatten, auf
private Daten zuzugreifen. Noch kriti-
scher auf der Negativliste werden Arbeit-
geber beurteilt. Lediglich drei Prozent

,Wer sollte Ihrer Meinung nach Zugriff auf die privaten Daten von Biirgerinnen und Blirgern

Deutsche
Sicherheitsbehdérden

Familienangehérige

Meldebehdrden

Auslandische
Sicherheitsbehérden

Deutsche Finanzamter

Krankenkassen

Auslandische
Finanzamter

Vereine und Verbande

Arbeitgeber

B Ja, sicher

Basis: 2.016 Falle

aktuellen Abhorskandale die Sensibilitat
sogar noch verstarken und mittelfristig
Verhaltensanderungen in der Internet-
Nutzung erwarten lassen.”

83 Prozent der Deutschen wollen
staatlichen Sicherheitsorganen nur dann
Mafnahmen zur Internet-Uberwachung

im Netz haben diirfen?*

B Eher schon B Eher weniger

am besten ist, entsprechende Mafinah-
men personlich vorzunehmen. Auch
Sicherheitsbehdrden (38 Prozent] sowie
die staatlichen Datenschutzbeauftragten
(36 Prozent) werden ebenfalls als kompe-
tent erachtet.

Randergebnisse der DIVSI PRISM-
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der Befragten wiirden ihnen einen Daten-
zugriff erlauben.

15



GESELLSCHAFT

SICHERHEIT IM INTERNET -
WAS HEISST DAS ’ nmws
EIGENTLICH? T ...

Taglich werden 30.000 Schadpro-
gramme entwickelt. Es kommt
darauf an, die Risiken verniinftig
zu managen. Bei richtiger Vor-
sorge sind bis zu 90 Prozent der

I Aus der Kriminologie wissen wir, dass
man zwischen dem subjektiven Sicher-
heitsgefiihl der Menschen und der objek-
tiven Sicherheitslage unterscheiden
muss. Beide sind selten deckungsgleich.

16

Standard-Angriffe vermeidbar.

\ Dass die Lage schlimm ist, also Krimina-

litat weit verbreitet, aber die meisten
Menschen sich dennoch sicher fiihlen, ist
kaum zu erwarten. In der Regel ist die
Stimmung - also das Gefiihl, Opfer einer
Straftat werden zu konnen - schlechter
als die Lage, also das tatsdchliche
Risiko, Opfer einer Straftat zu werden.
Wenn objektive Sicherheit und subjektive
Sicherheit zu weit auseinander klaffen,
bekommen Regierungen ein Problem.
Gefiihle lassen sich namlich nicht mit
Statistiken bekampfen.

Wenn man wissen will, wie sicher
sich die Menschen im Internet fuhlen,
dann muss man sie befragen. Wenn man
wissen will, wie sicher sie im Internet tat-
sachlich sind, dann muss man die Falle
zahlen, in denen sie geschadigt wurden,
also Statistiken erstellen. Dazu gehoren

Gattrik Wewer (*1954)

studierte Politikwissenschaft, Soziolo-
gie, Volkswirtschaftslehre, Offentliches
Recht und Neuere Geschichte in

Braunschweig und Hamburg. Er war
von 2001 bis 2003 Staatssekretar im
niedersachsischen Kultusministerium
und 2003 bis 2006 im Bundesministe-
rium des Innern, danach Staatsrat fiir
Bildung und Wissenschaft bzw. fir
Inneres und Sport in Bremen und spater
Geschéftsfiihrer der Nationalen Anti-
Doping-Agentur (NADA). Seit 2010 ist
Wewer Vice President E-Government
bei der Deutsche Post Consult GmbH.

der sich damit schon einmal beschaftigt
hat. Nicht jede Straftat wird zur Anzeige
gebracht. Bei Mord ist das Dunkelfeld
relativ klein, beim Schwarzfahren ziem-
lich grof3. Diebstahle werden haufig nicht

Besondere Sorgen bereiten Staat
und Wirtschaft die Attacken auf
kritische Infrastrukturen.

eine gewisse Systematik und bestimmte
Kriterien, nach denen Falle erfasst und
zugeordnet werden. Wenn man das uber
langere Zeitraume macht, lassen sich
Trends entdecken.

Statistiken missen nicht vollstandig
sein. Dinge konnen Ubersehen, falsch
eingeordnet und nicht erfasst werden.
Dass es bei der Kriminalstatistik Grau-
zonen gibt und ein Dunkelfeld, weif} jeder,

deshalb zur Anzeige gebracht, weil man
hofft, die Tater zu finden, sondern weil
Versicherungen das erwarten. Versiche-
rungsbetrug wiederum soll langst Volks-
sport sein. Hingegen miindet nicht jeder
verbale Disput auf unseren Straflen
gleich in einer Schlagerei oder einer
Anzeige.

Schlagereien sind im Internet
schwierig; Verunglimpfungen, Verleum-
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dungen und Beleidigungen jedoch leicht.
Der Ton in manchen Ecken des Netzes ist

grob und ziemlich unhdflich und ein
.Shitstorm™ baut sich schnell auf. Darauf
mit einer Anzeige zu reagieren, ware in
den meisten Fallen unklug. Nicht nur,
weil man sich gern hinter Anonymitat
oder Pseudonymen versteckt. Obwohl es
im Netz weit mehr Leute mitbekommen,
wenn jemand beleidigt wird, als wenn
sich zwei auf der Strafle streiten, dirfte
das Dunkelfeld bei solchen Vorfallen des-
halb sehr grof3 sein. Das muss man be-
denken, wenn man Statistiken zur Sicher-
heit im Internet betrachtet.

Man kann die Anzeigen zdhlen, die
bei der Polizei eingehen, oder die Angriffe
auf die Computer von Behorden, Unter-
nehmen oder Privatleuten. Fir bestimmte
Unternehmen gibt es in bestimmten
Fallen Meldepflichten bei Hacker-An-
griffen, aber langst nicht fir alle und erst
recht nicht fir die Blrger. Insofern durfte
das Dunkelfeld hier relativ grof3 sein.

Unternehmen sperren sich gegen
eine Verdéffentlichung von Angriffen aus
dem Internet, um nicht zusatzlich zu dem
vielleicht ohnehin eingetretenen Schaden
auch noch einen Imageschaden zu erlei-
den. Kunden werden verunsichert, wenn
sie horen, dass jemand versucht, in die
Datenbestande einzudringen. Das alles
spricht dafiir, dass alle Zahlungen der
Angriffe auf Computer eher die Spitze des
Eisbergs beschreiben und nicht ein voll-
standiges Lagebild.

Besondere Sorgen bereiten Staat und
Wirtschaft dabei die Attacken auf kriti-

Ideen fiir den
neuen Personalausweis gesucht

Eine Chance fiir
kreative Kopfe

Berlin — Welche neuen Anwendungsmog-
lichkeiten fiir den Personalausweis konnten
Unternehmen und Behorden kiinftig anbie-
ten, um unseren Alltag einfacher, sicherer
und effizienter zu machen? Diese Frage soll
der dieses Jahr zum zweiten Mal stattfin-
dende ,,eIDEE — Wettbewerb fiir den digita-
len Handschlag® beantworten.

Der Wettbewerb bietet kreativen Unterneh-
mern und Entwicklern, Studenten und Mit-
arbeitern offentlicher Institutionen die
Gelegenheit, mit ihren innovativen Ideen
die Zukunft mit zu gestalten. Mitmachen ist
einfach: Die ,,eIDEE® und ihren potenziel-
len Nutzen in ein paar Sitzen beschreiben
und via Web-Formular (www.digitaler-

sche Infrastrukturen, die im schlimmsten
Fall das Wirtschaften, Arbeiten und
Leben lahm legen kdnnen. Um das mdg-
lichst zu verhindern, hat die Bundesre-
gierung eine nationale Cyber-Sicher-
heits-Strategie entwickelt und eine
Allianz Cyber-Sicherheit mit der Wirt-
schaft gegriindet.

Nach Michael Hange, dem Prasiden-
ten des Bundesamtes fir die Sicherheit
in der Informationstechnik (BSI), lasst
sich Sicherheit im Netz heute kaum mehr
realisieren - angesichts von tdglich ent-

handschlag.de) bis zum 18. August 2013
einreichen.

Eine achtkopfige Experten-Jury kiirt die
besten Ideen und verleiht die Preise Ende
November 2013 im Rahmen einer festlichen
Veranstaltung in Berlin. Die technische und
rechtliche Machbarkeit der Idee sowie das
Alter der einreichenden Personen oder Un-
ternehmen entscheiden dariiber, fiir welche
Preiskategorie sich die Teilnehmer qualifi-
zieren.

Als Hauptgewinn winkt die Umsetzung der
Idee mit Unterstiitzung der Bundesdrucke-
rei im Wert von 10.000 Euro. Auf die Ge-
winner in den Preiskategorien Innovations-,
Nachwuchs- und Publikumspreis warten
spannende Preise der e[DEE-Partner biw
Bank fiir Investments und Wertpapiere AG,
ergobag GmbH und DriveNow.

Mit Hilfe der Online-Ausweisfunktion kon-
nen Biirger zudem aus einer Vorauswahl der
Jury iiber den Publikumspreis abstimmen.
Forderer von eIDEE sind Deutschland
sicher im Netz e. V., Fraunhofer Innova-
tionscluster ,,Next Generation ID“ und der
Verein Sichere Identitit Berlin-Branden-
burge. V.

Schon mebhr als 22 Millionen Biirger haben
heute den Personalausweis im Scheckkar-
tenformat. ,,Mit unserem Ideenwettbewerb
wollen wir viele neue Einsatzmoglichkeiten
fiir den Personalausweis aufspiiren, so dass
Biirger, Unternehmen und Verwaltungen
das grofle Potenzial, das der Personalaus-
weis und seine Online-Funktionen bieten,
kiinftig im digitalen Alltag mehr und mehr
nutzen konnen®, sagt Ulrich Hamann, Vor-
sitzender der Geschiftsfithrung der Bundes-
druckerei GmbH und Jurymitglied.
https://www.digitaler-handschlag.de/
presse/bilder

wickelten 30.000 Schadprogrammen,
Angriffen hoher Qualitat und Intensitat
sowie fortschreitender Digitalisierung
und Cyber-Spionage. Wenn sich die
Risiken schon nicht ausschalten lie3en,
dann kame es besonders darauf an, sie
vernlnftig zu managen, sagte er auf dem
Kongress ..Informationssicherheit star-
ken - Vertrauen in die Zukunft schaffen™.
Achtzig bis neunzig Prozent der Stan-
dard-Angriffe seien vermeidbar, wenn
man entsprechende Vorsorge betreibe.

Nach der Polizeilichen Kriminalsta-
tistik fiir 2012, die kirzlich vorgelegt wor-
den ist, ist die Cyberkriminalitat, also
Straftaten, die unter Ausnutzung moder-
ner Informations- und Kommunikations-
techniken veriibt werden, gegeniiber dem
Vorjahr wiederum gestiegen: um 7,5 Pro-
zent auf 63.959 Falle, ..bei einem vermut-
lich erheblichen Dunkelfeld”.

Trotz des zu vermutenden Dunkelfel-
des deuten die Zahlen darauf hin, dass
bisher nur sehr wenige Menschen per-

sich in den letzten Jahren kaum veran-
dert und dirften auch kiinftig auf diesem
Niveau bleiben. Das legt jedenfalls die
aktuelle Studie .Online-Banking: Mit
Sicherheit! Vertrauen und Sicherheits-
bewusstsein bei Bankgeschaften im
Internet” nahe, die TNS Infratest fur die
Initiative D21 erstellt hat. Rund ein Viertel
der Befragten meidet Online-Banking,
weil man Angst vor Betrug hat.

Von denjenigen, die solche Angebote
nutzen, flihlen sich hingegen achtzig Pro-

Wenn die Menschen gefragt werden,
was thnen im Internet besonders
wichtig ist, dann rangiert , Sicherheit”
meist ganz oben.

sonlich Opfer von Kriminellen im Internet
geworden sind. Aber alle nehmen natiir-
lich wahr, wenn Unternehmen Daten
gestohlen oder Daten ungefragt weiter-
gereicht werden. Wenn die Menschen
gefragt werden, was ihnen im Internet
besonders wichtig ist, dann rangiert
.Sicherheit” meist ganz oben, dicht ge-
folgt von ,Datenschutz” und ,Daten-
sicherheit”. Ihre Wiinsche sagen aber nur
bedingt etwas dariber aus, ob sie sich
selbst sicher fuhlen.

Besonders sicher wollen die Men-
schen sein, wenn es um das eigene Geld
geht. So zdhlen fir die Nutzer beim
Online-Banking mit Abstand am meisten
Sicherheit (96 Prozent]) und Datenschutz
(94 Prozent). Diese hohen Werte haben

Sicherheit ist mit 96 Prozent
beim Online-Banking das wichtigste
Kriterium.

Mit 94 Prozent rangiert der
Datenschutz bei elektronischen Bank-
geschaften an zweiter Stelle.

Rund 29 Prozent meiden
Online-Banking, weil sie Angst vor
Betrug haben.

Fir 67,5 Prozent der Internet-
verweigerer sind Datenschutzbedenken
der entscheidende Grund fir die Nicht-
nutzung des Internets.

zent sicher. Das mag auch damit zusam-
menhdngen, dass nur ganz wenige,
namlich zwei Prozent, tatsachlich schon
geschadigt worden sind. Und bei den
meisten davon lag der Schaden unter 200
Euro. Risiken werden durchaus gesehen,
aber man ist kaum bereit, fir mehr
Sicherheit zu zahlen, sondern erwartet,
dass die Banken kostenlos fiir Sicherheit
sorgen. Immer weniger schiitzen auch
ihre eigenen Gerate durch geeignete
Mafinahmen.

Bei den Griinden, das Internet nicht
zu nutzen, stehen Datenschutzbedenken
(67,5 Prozent) und Sicherheitsbedenken
(59,1 Prozent) an erster und dritter Stelle,
zeigt sich aber bei einigen (30,3 Prozent)
auch eine diffuse Angst vor dem Internet.

Datenschutz und Datensicherheit
reichen nicht aus, dass die Menschen sich
sicher fiihlen. Sie sind dafir eine notwen-
dige, aber keine hinreichende Bedingung.
Sonst misste .Sicherheit” kein eigen-
standiger Punkt in der Skala der Wiin-
sche sein. Richtig sicher fiihlen kann man
sich im Internet erst dann, wenn man
seine Rechte gegenliber denen, die sie
verletzen, notfalls einklagen kann
(Rechtssicherheit), wenn man den Provi-
der wechseln und seine Daten jederzeit
mitnehmen kann (Wahlfreiheit) und wenn
man einen offenen Zugang hat, um Kom-
petenzen zu erwerben und Vertrauen auf-
zubauen (soziale Sicherheit). So lange
das in der virtuellen Welt nur einge-
schrankt der Fall ist, dirfte ,Sicherheit”
weiter ganz oben auf der Wunschliste
bleiben.

Grundgesetz und
Digitales Zeitalter:
Passt das noch zusammen?

Hamburg — Es ist eine hochbrisante Frage,
die DIVSI in einem neuen Projekt untersu-
chen lésst: Ist unser Grundgesetz zur Bewil-
tigung der Herausforderungen des digitalen
Zeitalters geeignet? Das Kieler Lorenz-von-
Stein-Institut fiir Verwaltungswissenschaf-
ten ist mit der Untersuchung beauftragt. Die
Leitung haben Prof. Dr. Utz Schliesky sowie
Dr. Sonke E. Schulz. Welche Auswirkungen
die zunehmende Digitalisierung von Daten-,
Informations- und Wissensbestinden sowie
des gesamten alltdglichen und gesellschaft-
lichen Lebens auf das Rechtssystem hat,
konnte bisher in der Rechtswissenschaft
noch nicht umfassend gekliart werden. Dies
gilt vor allem fiir die verfassungsrechtliche
Ebene. Das vorliegende Projekt will sich
daher insbesondere dem Grundgesetz zu-
wenden.

Das Projekt soll im Wesentlichen drei
Schwerpunkte analysieren:

« Darstellung des historischen Kontextes des
Grundgesetzes und seiner Normen, der
neuen Herausforderungen und Bedro-
hungslagen fiir den Grundrechtsschutz und
daraus ableitbar die Formulierung der Fra-
gestellung, inwieweit Grundgesetz und
Grundrechte als Losungsinstrumente geeig-
net erscheinen.

* Analyse des Normbestandes des Grundge-
setzes unter Beriicksichtigung der Verinde-
rungen von IT und Internet, wobei eine
Kombination von einer ,,Breitenanalyse
(alle Normen des Grundgesetzes) und ein-
zelner ,, Tiefenanalysen (einzelne Normen
oder Norm-Komplexe im Detail) realisiert
werden soll. Fragestellung: Ist das Grundge-
setz in guter digitaler Verfassung?

* Detailanalyse zur Betrachtung der Grund-
rechtsfunktionen und zur Klirung der
Frage, inwieweit diese geeignet sind, adé-
quate (staatliche) Antworten auf die neuen
Herausforderungen zu geben. Die Fragestel-
lung gilt dem werteorientierten Umgang
miteinander im Netz und seinen verfas-
sungsrechtlichen Beziigen.

Nach dem jetzigen Zeitplan sollen die
Arbeiten endgiiltig im Juni nichsten Jahres
abgeschlossen sein.
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CYBERCRIME

Von Arne Schonbohm

.Sehr geehrter Kunde, aufgrund der
hohen Malware Anschlag auf unsere Da-
tenbank haben wir unsere SSL zur Hilfe
verhindern unbefugten Zugriff auf Ihr
online-Konto verbessert. Wahrend die-
ses Vorgangs |hr Konto moglicherweise
voriibergehend deaktiviert. Wir bitten
Sie, liberpriifen und aktualisieren Sie lhr
Konto um Permanent Herunterfahren
Ihres Kontos zu vermeiden. Uberpriifen
Sie und aktualisieren Sie Ihr Konto.” So
oder so dhnlich muten Phishing-Mails an
- dies hier lbrigens eine echte -, liber
die versucht wird, an Daten eines Inter-
net-Nutzers zu gelangen, um diese an-
schliefiend fiir einen Identititsdiebstahl
zu gebrauchen. Doch die Trickkiste der

KEIN AUSNAHME-
VERBREGHEN MEHR

Wie kann mit der neuen digitalen Bedrohung umgegangen werden? Experten
schatzen das jahrliche Schadenspotenzial auf bis zu 50 Milliarden Euro. Deshalb
sollten wir endlich begreifen: IT-Sicherheit geht uns alle an.

Cyber-Kriminellen ist selbstverstdndlich
weit vielfdltiger und reicht vom digitalen
Kreditkarten-Klau iber die Manipulation
von Medien bis hin zum Eindringen in mi-
litdrische Entwicklungspldne durch aus-
ldndische Geheimdienste - wie zuletzt
der Fall von Cyber-Spionage chinesischer
Hacker, denen es gelang, Konstruktions-
plane von US-Waffensystemen zu stehlen.
In einer Zeit, in der das Internet uns die
ferne Welt ndher bringt, Geschéftsméog-
lichkeiten eroffnet, Waren und Dienst-
leistungen jederzeit zugdnglich macht,
steigt auch die Bedrohung, die vom
World Wide Web ausgeht.

Zahlreiche Gesetzesinitiativen auf
Bundes- und EU-Ebene beweisen dabei,
dass das Thema Cyber-Sicherheit fir alle

Bereiche der Gesellschaft — insbesondere
aber fir die Wirtschaft und im offentli-
chen Raum - von immer grof3erer Bedeu-
tung ist. In einer Zeit, in der allein eine
Falschmeldung eines gehackten Twitter-
Accounts zu einem kurzfristigen Einbruch
der Borse fihren kann, sollten wir uns
fragen: Wie sicher ist das Netz eigent-

scheidungen, unternehmerischen Inno-
vationen und der Aggressivitat der Krimi-
nellen verandert sie sich. Wahrend es
einigen Cyber-Kriminellen um puren
digitalen Aktivismus (sog. .,Hacktivismus”
wie bei Anonymous] geht, verfolgen
andere finanzielle oder rufschadigende
Motive.

Deutschland ist Ziel und Relaisstation
fur Cyber-Angriffe.

lich? Welche Bedrohungslage ergibt sich
fur Deutschland und seine Wirtschaft?
Und: Wie kann mit der neuen digitalen
Bedrohung umgegangen werden?

Die aktuelle Cyber-Gefahrenlage
Die Bedrohungslage im Cyberspace

ist sehr dynamisch. Getrieben von politi-
schen Entwicklungen, juristischen Ent-

Taglich werden dabei neue Schwach-
stellen gefunden, allein 2012 wurden
rund 37 Millionen(!) neue Schadpro-
gramme entdeckt. Die genauen Schaden,
die jahrlich durch Cybercrime verursacht
werden, sind schwer zu beziffern, doch
allein in Deutschland gehen Experten von
einem Schadenspotenzial zwischen 20
und 50 Milliarden Euro aus.

Allein Computer-Sabotage und Daten-

veranderung haben in Deutschland um
84 Prozent zugenommen, so der Bran-
chenverband BITKOM. Gerade Mittel-
standler verhalten sich hier noch recht
arglos, obwohl sie laut Symantec Internet
Security Threat Report 2013 inzwischen
im Zentrum der Angriffe stehen. Zu ge-
ringe Sicherheitsvorkehrungen fiihren
zum Abfluss von Patenten, Kunden- und
Bankdaten.

Allein im vergangenen Jahr zielten 50
Prozent aller gezielten Angriffe auf Unter-
nehmen mit weniger als 2.500 Mitarbei-
tern. Doch eine weitere Bedrohung lauert
in den Unternehmen selbst: Hier stellen
unzufriedene und korrumpierbare Mit-
arbeiter eine ebenso grofle Gefahr dar wie
das Outsourcing der IT-Abteilung, was
nicht zuletzt der im Dezember 2012 offen-
gelegte Datenklau im Bundesministerium
fir Gesundheit durch einen externen IT-
Dienstleister bewiesen hat. In einer ver-
netzten und interdependenten Welt kann
der (IT-bedingte) Ausfall eines Produktes
zu Folgeschaden fir nachgeordnete In-
dustrien fihren. Fallt beispielsweise im
Baukastensystem eines Automobilkon-
zerns ein wichtiger Bestandteil eines Zu-
lieferers weg, kann es so zur Ver-
langsamung - wenn nicht gar dem Still-
stand - der ganzen Produktion kommen.

Und auch, wenn viele Attacken bisher
unentdeckt bleiben: Deutschland ist Ziel
und Relaisstation fiir Cyber-Angriffe.
Auch in Zukunft ist keine wirkliche Ver-
besserung der Lage in Sicht. Gerade mit
dem Vormarsch mobiler Endgerate steigt
die Gefahr, Opfer der eigenen IT zu wer-
den, da sich viele Nutzer nicht um den
ausreichenden Schutz ihrer Gerate be-
mihen. Mit zunehmender Digitalisierung
bleibt diese Entwicklung jedoch nicht auf
den privaten Bereich beschrankt. Zukiinf-
tig werden uns vor allem Entwicklungen
wie E-Government, smart grids und smart
health vor neue Herausforderungen
stellen. Die Zukunft ist smart - und nicht
ungefahrlich.

Cyber-Sicherheit muss Bestandteil
deutscher Unternehmenskultur
werden

Aus der dargestellten Gefahrenlage
im Cyberspace wird offensichtlich: IT-
Sicherheit geht uns alle an. Dabei sollte
nicht auBer Acht gelassen werden, dass
hundertprozentige IT-Sicherheit beinahe
unmoglich - oder Uberhaupt nur durch
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in Dortmund, London und Taipeh. Von
1995 bis 2008 war er fiir EADS tétig,
zuletzt als Vice President Commercial
and Defence Solutions. Seit Dezember
2008 ist er Vorstand der BSS BuCET
Shared Services AG. Des Weiteren ist
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Berater verschiedener politischer Ent-
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Sicherheitsrates Deutschland e.V., Mit-
glied der Cyber Security Coordination
Group sowie Autor diverser
Veréffentlichungen.

die Entkopplung vom Netz realisierbar -
ist. Es geht also nicht um die komplette
Vermeidung von Risiken, sondern viel-
mehr darum, eine effiziente und wirt-
schaftliche Abwehrstrategie zu etab-
lieren: Risikomanagement statt Risiko-
vermeidung.

Abseits des politischen Aktionismus
und trotz verschiedenster Initiativen ist
klar, dass Unternehmen in diesem Kon-
text auch selbst tatig werden miissen. Die
Mafinahmen, die hierbei ergriffen werden
konnen, sind vielfaltig. So hat die BUuCET
Shared Services AG beispielsweise den
,Cyber Security Check 2.0" entwickelt, der
es ermoglicht, innerhalb kiirzester Zeit
eine Einschatzung der aktuellen IT-
Sicherheitslage eines Unternehmens
bzw. einer Behdrde zu geben. Dariliber
hinaus werden jedoch auch potenzielle
zukinftige Gefahren eruiert und konkrete
Handlungsanweisungen fir eine ganz-
heitliche Sicherheitsstrategie gegeben.

Immer mehr Kredit- und Finanzinsti-
tute verlangen inzwischen von ihren Kun-
den nicht nur Bilanz und Steuerbescheid,
sondern auch Nachweise fiir das Cyber-

Risikomanagement, berichtete das Han-
delsblatt im Mai 2013. Zudem kdnnen
Unternehmen und deren IT-Verantwort-
liche zur Haftung verpflichtet werden,
wenn IT-Sicherheitsstrukturen nur unzu-
reichend umgesetzt worden sind. Ein
Sicherheitscheck — wie eben beschrieben -
hilft, dabei die Haftungsrisiken zu min-
dern, Investitionssicherheit zu gewahr-
leisten und Reputationsverlust zu ver-
hindern.

Die zunehmende .Internetisierung”
ist weder aufzuhalten noch wegzudenken.
Umso wichtiger wird es, nicht die Augen
vor den aus ihr resultierenden Gefahren
zu schlieBen. Ldsungen missen jetzt
aktiv angegangen werden. So wurde als
Initiative zur Verbesserung der Cyber-
Sicherheit im August 2012 der Cyber-
Sicherheitsrat Deutschland e.V. gegriin-

Die zunehmende
.Internetisierung”
ist weder
aufzuhalten noch
wegzudenken.

det, der zum Zweck hat, Unternehmen,
Behorden und politische Entscheidungs-
trager im Bereich Cyber-Sicherheit zu be-
raten und durch eine bessere Vernetzung
und die Erarbeitung konkreter Lésungen
die Cyber-Sicherheit zu erhéhen.

Der Verein wurde gegriindet, da es in
Deutschland bis dato keine Instanz gab,
die sich ausschliefilich auf Cyber-Sicher-
heit konzentrierte. Dieser Ansatz ermog-
licht es uns, aufgrund unseres umfassen-
den Netzwerks im internationalen Kon-
text, alle Akteure zusammenzubringen:
Potenzielle Opfer von Cybercrime ebenso
wie Tater. Schliefilich endet der Cyber-
raum nicht an den Landesgrenzen.

Cyber-Sicherheit ist Standortfaktor
und Investitionsgrundlage und muss
Bestandteil unserer Unternehmenskultur
werden. Dazu braucht es auf Ebene der
Politik jedoch richtige Anreize, gesetz-
liche Rahmenbedingungen und eine effi-
zientere Strafverfolgung. Nichtsdestotrotz
wird jeder Einzelne - egal ob Privatperson
oder Unternehmen - gefordert sein,
selbst aktiv zu werden und Verantwortung
zu Ubernehmen, anstatt auf den Staat zu
hoffen.

Computerbrille sorgt fiir Arger

Missbrauch der Technik?

Hamburg — Was speichert die Google-Brille
und wer hat Zugriff auf diese Daten? Wie
Peter Schaar, der Bundesbeauftragte fiir den
Datenschutz, mitteilte, bitten Datenschutz-
beauftragte aus der ganzen Welt in einem
gemeinsamen Brief an Google-Chef Larry
Page um genauere Informationen zum Pro-
jekt Google Glass.

Sie wollen darin wissen, welche Informatio-
nen Google tiber die Nutzer seiner Internet-
Brille sammeln, was der Konzern damit tun
und welche Daten er an Dritte weitergeben
will. Google Glass konnte im néichsten Jahr
auf den Markt kommen.

Der US-Konzern hatte die mit kleiner
Kamera, Mikrofon und Kompass ausgestat-

tete Brille vor gut einem Jahr erstmals vor-
gestellt. Das Display der Brille befindet sich
in einem Winkel der Brillengléser, gesteuert
wird die Brille mit Sprachbefehlen und
Kopfnicken. Uber ein verbundenes Smart-
phone werden aulerdem GPS-Positions-
daten verarbeitet.

Die Datenschiitzer fordern Google auf,
schon bei der Entwicklung auf eine daten-
schutzfreundliche Gestaltung des Systems
zu achten. Auch soll der Konzern erkliren,
wie Google damit umgeht, dass die Nutzer
von Google Glass kiinftig problemlos unbe-
merkt Daten iiber Andere sammeln konn-
ten. Das aktuelle Schreiben unterzeichneten
die Datenschutz-Beauftragten der EU-
Staaten, Australiens, Neuseelands, Kanadas,
Mexikos und Israels.

Bedenken iiber das Projekt hatten auch
schon US-Kongressabgeordnete geduflert.
Sie verlangten ebenfalls Antworten darauf,
was die internetfihige High-Tech-Brille fiir
den Datenschutz und die Privatsphire der
Biirger bedeute.

WIR

Arbeiten in interdisziplinar angelegten Projekten ist angesagt.

Von Ulrich Hamann

Kleine mobile Alleskénner wie Smart-
phones, Tablet-PCs oder Netbooks
erlauben es, immer und iiberall online zu
sein. Sie verandern unsere Art zu inter-
agieren und zu konsumieren - und das
ist eine Herausforderung fiir die IT-,
Daten- und Identititssicherheit. Heute
werden Smartphones weniger zum Tele-
fonieren benutzt, sondern zur Kommuni-
kation (ber das Internet. Wer sich hier
nicht optimal schiitzt, hat verloren. Denn
Cybercrime - oder auf deutsch: Com-
puterkriminalitdt - ist schon ldngst ein
Milliardengeschéft und gilt als moderne
Geiflel der Menschheit. Eine Million
Biirger auf der Welt, schatzt die EU-
Innenkommissarin Cecilia Malmstrom,
werden taglich Opfer derartiger Delikte.
Pro Jahr verursachen Kriminelle laut

EU-Kommission damit weltweit Kosten
von 290 Milliarden Euro - Tendenz stei-
gend. Mittlerweile werde mit Cyber-
Straftaten sogar mehr Geld verdient als
mit Drogenhandel, sagt der deutsche
IT-Experte Arne Schénbohm.

ID-Diebstahl ist lukrativ

Gerade der Diebstahl digitaler Iden-
titdten ist zum lukrativen Geschaft
schlechthin avanciert: Heute greifen
Diebe meist die personlichen Daten tber
JTrojanische Pferde” ab, die sie unbe-
merkt auf den Rechnern platzieren und
verkaufen ihre Beute Uber virtuelle
Marktplitze der Untergrund-Okonomie
weiter. Die spanische IT-Beratung Panda-
Labs hat fur das Jahr 2011 allein 50 spe-
zielle Online-Stores fiir den illegalen
Handel mit elektronischen Identitaten ge-

CYBERCRIME

DARUM
BRAUCHEN

SICHERE
IDENTITATEN

Computer-Kriminalitat gilt als moderne Geiflel der Menschheit.
Im Kampf dagegen geht die Bundesdruckerei einen eigenen Weg,
um sichere Losungen fur die Zukunft zu schaffen. Vernetztes
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zahlt. Bereits neunzig Prozent der Daten-
diebstdahle gehen laut Norton Cyber-
crime-Report des Software-Anbieters
Symantec direkt auf das Konto organi-
sierter krimineller Banden.

Noch ist es liberaus schwierig, Iden-
titatsdieben das Handwerk zu legen. Fast
ein Drittel der weltweit fiir den erwahnten
Symantec-Report befragten Opfer gaben
an, dass ihr Fall nicht geklart werden
konnte. Die Folgen fiir die Bestohlenen

Der deutsche
Personalausweis
gilt als sicherste

elektronische

|dentitatskarte
weltwelt.

sind gravierend: Rechnungen fiir Waren,
die sie nicht bestellt haben, Schuldenein-
trage bei der Schufa oder gar Haftbefehle
fur Taten, die sie nicht begangen haben.
Im Schnitt missen Opfer von Online-
Delikten 28 Tage Arbeit und 250 Euro
investieren, um die Folgen eines Identi-
tatsdiebstahls zu beseitigen.

Mit Initiativen wie dem geplanten
Cybercrime-Abwehrzentrum der Euro-
paischen Union will die Politik die Krafte
im Kampf gegen die Online-Betriiger
bindeln. Den Boden entziehen konnte
man ihnen aber wohl nur, wenn auch die
Internet-Nutzer mitziehen: Indem sie ihre
Rechner bestmdglich vor Angriffen aus
dem Netz schitzen und personliche
Daten mit mehr Vorsicht im Internet
preisgeben. Laut einer Untersuchung zur
Mediennutzung des Bundesverbandes
BITKOM e. V. verdffentlichten im Jahr

2011 fast die Halfte der Deutschen per-
sonliche Daten in sozialen Netzwerken.
Obwohl gerade diese Foren als Goldgrube
fur Identitatsdiebe gelten.

Nur sichere Identitdten bieten
effektiven Schutz

Umgeben von Begriffen wie Cloud
Computing, Smart Living, Smart Grids,
M2M-Kommunikation und NFC ist inzwi-
schen eine steigende Sensibilisierung von
Birgern und Unternehmen bei Fragen
des Datenschutzes und der Kommuni-
kations- und ldentitatssicherheit zu ver-
zeichnen. Vorsichtsmafinahmen, wie er-
hohte Aufmerksamkeit, regelmafig ge-
wechselte Passworter und ein Antiviren-
Programm auf dem Smartphone reichen
meines Erachtens aber nicht aus, um
seine Daten zu sichern.

Einen effektiven Schutz vor Betrug in
der Online-Welt bietet aus meiner Sicht
nur der zweifelsfreie Nachweis von Iden-
titaten. Denn Vertrauen ist die Basis flr
sichere Transaktionen - in der analogen
wie in der digitalen Welt. Es geht darum,
die ldentitat von Personen zu schitzen
und Transaktionen sowie Kommuni-
kationsprozesse im Netz sicherer zu ge-
stalten.

Ulrich Hamann (*1955]

ist seit 2004 Vorsitzender der Ge-
schéftsfiihrung [CEO] der Bundes-
druckerei GmbH in Berlin. Au3erdem
ist Hamann Mitglied im Hauptvorstand
des BITKOM e.V. und Vorstandsvorsit-
zender des Vereins , Sichere Identitat
Berlin-Brandenburg”

Ein Weg dahin ist die Nutzung des
neuen Personalausweises mit seiner
Online-Ausweisfunktion. Der deutsche
Personalausweis gilt als sicherste elek-
tronische ldentitatskarte weltweit und
spielt durch seine Internet-Funktion beim
Management von Zugriffsrechten in der
Online-Welt eine wichtige Rolle. Anbieter
von Internet-Dienstleistungen und deren

Der Auswels und
entsprechende
elektronische

Services ermog-

lichen kunftig auch
die verbindliche
elektronische
Unterschrift.

Nutzer kdnnen sich dank des neuen Per-
sonalausweises gegenseitig ausweisen,
so dass beide Seiten verbindlich wissen,
mit wem sie es zu tun haben und dass die
Person auf der anderen Seite tatsachlich
die ist, fur die sie sich ausgibt. Der Aus-
weis und entsprechende elektronische
Services ermaoglichen kiinftig auch die
verbindliche elektronische Unterschrift.
Die elD-Karte und moderne elektronische
Burgerdienste ersparen den Weg ins Rat-
haus und machen unabhingig von Off-
nungszeiten. Auflerdem ermoglicht der
neue Personalausweis ein sicheres Log-
in und ersetzt die unsichere Variante mit
Benutzername-Passwort-Authentifizie-
rung.

Alle fiir alles und iiberall

Wir sind also schon einen groflen
Schritt voran gekommen bei der Aufgabe,
elektronische Kommunikation und Trans-
aktion komfortabel abzusichern. Dennoch
stehen wir erst am Anfang. Schaut man
sich an, welche Bedirfnisse die Men-
schen in Bezug auf die Arbeitswelt der
Zukunft oder die Weiterentwicklung von
ITK-Technologien haben, dann ist der
Schutz von Identitaten das zentrale
Thema. Die Menschen weltweit wiinschen
sich zukiinftig mehr Individualitat, Mobi-
litat und Flexibilitat, ob im Privatleben
oder in der Arbeitswelt. Es geht darum,
Wissen miteinander zu schopfen und zu

teilen, Erfahrungen auszutauschen, Netz-
werke zu pflegen und Technologien sorg-
los, intuitiv und komfortabel nutzen zu
konnen - Stichwort ,Alles fir alle und
Uberall”. Das geht nicht ohne Sicherheit
und Vertrauen.

Die wichtigsten
Bedurfnisse sind
Sicherheit und
Datenschutz.

Die aktuelle Zukunftsstudie 2013 des
.Minchner Kreises”, einer gemeinnitzi-
gen Ubernationalen Vereinigung fiir Kom-
munikationsforschung, bestatigt dies.
TNS Infratest hat dafiir Internet-Nutzer in
unterschiedlichen Regionen der Welt

befragt, wie wichtig ihnen in typischen
Lebenssituationen aus den vier Themen-
bereichen Arbeit, Mobilitat, Medien und
E-Government bestimmte Trends und
Entwicklungen sind. Ergebnis: Die wich-
tigsten Bedirfnisse sind Sicherheit und
Datenschutz.

Uber alle Bevélkerungsgruppen hin-
weg ist bei den Befragten eine grofie Un-
sicherheit hinsichtlich eines moglichen
Datenmissbrauchs zu erkennen. Auch
Individualitdt im Kontext mit Privatsphare
und sinnvoller Nutzung von Mobilitatszei-
ten werden gewlinscht. Auch eine einfa-
che, schnelle und vor allem vertrauens-
wirdige Kommunikation zwischen Biir-
ger und Staat stehen auf der Wunschliste
der Befragten beim Thema Verwaltung
der Zukunft ganz oben. Neben mehr Kun-
denfreundlichkeit ist dabei eine einfa-
chere Zugangsart zu den Diensten, bei-
spielsweise zu virtuellen Rathausern, von
Bedeutung.

Vernetzte Forschung und Entwicklung

Unternehmen der ID-Branche arbei-
ten mit Hochdruck daran, diese Bedirf-
nisse voll und ganz zu erfiillen und
Losungen fur die Zukunft zu schaffen, die
sichere Identitaten auf allen Ebenen er-
moglichen. Wir als Bundesdruckerei haben
dabei unseren eigenen Weg gewahlt und
setzen auf vernetztes Arbeiten in interdis-
ziplindr angelegten Projekten. Mit dem
Lehrstuhl ,Secure Identity” an der Freien
Universitat Berlin fordern wir die Nach-
wuchsarbeit von Spezialisten, in Innova-
tionsclustern und Security Labs mit
Fraunhofer-Instituten forschen wir an zu-
kunftweisenden Technologien, Verfahren
und Prozessen. Denn fir uns ist eines
klar: Sichere Identitaten sind die Voraus-
setzung und Basis dafir, unsere analoge
wie digitale Welt vor Betrug zu schitzen.

Handlungsempfehlungen vorgelegt
Privatheit im Internet

Miinchen — acatech, die Deutsche Akademie
der Technikwissenschaften, bezieht im Rah-
men ihrer Schriftenreihe ,acatech POSI-
TION* aktuell Stellung zur ,,Privatheit im
Internet — Chancen wahrnehmen, Risiken
einschitzen, Vertrauen gestalten®.

Unter der Leitung von Prof. Dr. Dr. h.c.
Johannes Buchmann hat dabei eine Projekt-
gruppe im Team mit zahlreichen Mitarbei-
tern eine Bestandsaufnahme erarbeitet, die
in Handlungsempfehlungen zu den Feldern
Bildung, Recht, Wirtschaft und Technik
miindet. Die Experten: ,,Mit seinen digitalen
Marktplitzen, Suchmaschinen, sozialen
Netzwerken und vielen anderen Diensten
kann das Internet zur Verwirklichung
grundlegender europdischer Werte beitra-
gen: freie Selbstbestimmung, politische
Partizipation und wirtschaftliches Wohler-
gehen der Menschen. Allerdings bezahlen
die Nutzer Internet-Dienste hiufig mit
Daten statt mit Geld, wodurch ihre Privat-
heit infrage gestellt wird.“ Angesichts dieser
Spannung will acatech zeigen, wie eine
Internet-Kultur entwickelt werden kann, die
es erlaubt, die Chancen des Internets wahr-
zunehmen und dabei die Privatheit der
Menschen schiitzt. ,,Privatheit im Internet®

kommt zu dem Schluss, dass drei Bedin-
gungen erfiillt sein miissen, damit ange-
messene Privatheit im Internet realisiert
werden kann:

* Nutzungskompetenz
* Gestaltungsmaoglichkeit
+ Vertrauenswiirdigkeit

Dies konne durch eine Kultur der Privatheit
erreicht werden, die Bildung, Recht, Wirt-
schaft und Technik umfasst.

Bildung sorgt dafiir, dass die Menschen
Chancen und Risiken des Internets sowie
ihre Rechte kennen. So kénnen sie Prife-
renzen fur ihren Umgang mit Privatheit im
Web entwickeln und diese entsprechend ge-
stalten. Das Recht setzt verbindliche Regeln.
Diese Regeln miissen technisch umsetzbar
sein, um erfiillt werden zu konnen. Sie rich-
ten sich an Wirtschaft, Behérden und Nut-
zer. Die Akteure beachten die rechtlichen
Vorschriften und weitere Regeln, die ange-
messene Privatheit ermdglichen, und wer-
den so vertrauenswiirdig.

Aus den gewonnenen Erkenntnissen lassen
sich nach Ansicht von acatech vier Thesen
ableiten, die zur Entwicklung einer Kultur
der Privatheit im Internet fithren konnen.

Diese Schlussfolgerungen konnten dem-
nach eine Grundlage fiir konkrete Hand-
lungsempfehlungen bilden:

+ Das Internet unterstiitzt die Verwirk-
lichung der grundlegenden Werte ,freie
Selbstbestimmung, ,,demokratische Parti-
zipation und ,wirtschaftliches Wohler-
gehen®

+ Mangelnde Privatheit schrankt die Ver-
wirklichung dieser Werte ein.

« Privatheit im Internet soll so gestaltet wer-
den, dass die grundlegenden Werte optimal
verwirklicht werden kénnen.

* Dies kann durch eine Kultur der Privatheit
erreicht werden, die Bildung, Recht, Wirt-
schaft und Technik umfasst.

In der Reihe ,,acatech POSITION* bezieht
die Deutsche Akademie der Technikwissen-
schaften regelmifig Stellung zu technikwis-
senschaftlichen und technologiepolitischen
Zukunftsfragen. Die Positionen richten sich
an Entscheidungstrager in Politik, Wissen-
schaft und Wirtschaft sowie die interes-
sierte Offentlichkeit. Die Positionen werden
von acatech-Mitgliedern und weiteren
Experten erarbeitet und vom acatech-
Prisidium autorisiert und herausgegeben.
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Welt entwickeln wird.

> _Stefan Kraft (Hg.)

>_WER BESITZT
DAS INTERNET?

Die Freiheit im Netz
und das Urheberrecht
Eine Streitschrift.

AKTUELLE BUCHER

Wie das Internet unser Leben verandert
Perspektiven aus Politik, Sicherheit, Recht, Wirtschaft
und Medien

Herausgeber: Arne Schonbohm; Autoren Prof. Dr. Dr.
h.c. Werner Weidenfeld, Dr. Beate Merk, Uwe Proll

Dieses Buch gibt einen umfassenden Uberblick tiber
die Einflisse der fortschreitenden Digitalisierung auf
verschiedene Lebensbereiche. Es erlautert nicht nur,
wie sich das generelle Sicherheitsverstandnis veran-
dert, sondern auch vor welchen Herausforderungen
Politik, Justiz, Medien und Wirtschaft im Cyber-Zeit-
alter stehen. Die Autoren skizzieren Trends und bishe-

rige Entwicklungen in den jeweiligen Fachbereichen und illustrieren anhand von
Beispielen aus der Praxis Anforderungen an eine effiziente Cyber-Sicherheits-

Edition Octopus, ISBN 978-3-86991-824-2, Preis: 15,50 €

Internet. Segen oder Fluch

Autoren: Kathrin Passig/Sascha Lobo

Der Siegeszug des Internets ist unaufhaltsam. Doch
auch die Debatte zwischen Netzoptimisten und Kriti-
kern verscharft sich. Das Internet verandert unseren
Alltag und sorgt fiir gesellschaftspolitische Diskus-
sionen mit teils kulturkampfartigen Ziigen: Macht uns
das Smartphone freier oder abhdngiger? Sind soziale
Medien gut oder schlecht fiir das Sozialleben? Beein-
flusst das Netz unsere Wahrnehmung, unser Den-
ken? Unterstitzt es die Demokratisierung der Welt,
oder erlaubt es Diktaturen die totale Uberwachung?
Die Autoren ziehen nach der ersten groflen Welle der

digitalen Revolution Bilanz: Sie erdrtern klug und unterhaltsam alle wichtigen
Probleme, geben Antworten und wagen den Ausblick, wohin sich unsere vernetzte

Rowohlt Berlin, ISBN 978-3-87134-755-9, Preis: 19,99 €

Wer besitzt das Internet?
Die Freiheit im Netz und das Urheberrecht. Eine Streit-
schrift

Herausgeber: Stefan Kraft

.Raubkopierer” gegen ,Content-Mafia” - so lauten die
gegenseitigen Bezeichnungen der Parteien im tobenden
Copyright-Krieg. ACTA, ein internationales Handelsab-
kommen gegen ., Produktpiraterie”, hat diesem Konflikt
neue Schwungkraft verliehen. ,\Wer besitzt das Internet?”
versammelt Meinungen und Personen, die in diese
Debatte involviert sind. Die Einen halten das aktuelle

Urheberrecht fir langst Uberflissig und orten in der zunehmenden Kontrolle der Behdrden lber das Netz eine viel groflere
Gefahr als im Tausch von Dateien. Andere Autoren wiederum verteidigen die Rechte der Kiinstler an ihren Werken (und damit
auch deren Existenzgrundlage) gegeniiber der Gratis-Kultur im Internet. Ergéanzt werden die kontroversen Beitrdge um eine
Dokumentation des ACTA-Entwurfs und eine kurze Geschichte des File-Sharing von den Anfangen bis zur Gegenwart.

ProMedia, ISBN 978-3-85371-345-7, Preis: 14,90 €
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Im Sog des Internets

Ofentictibeit nd Priwatheit im digrtalen Zeitalier

Jenseits von 1984
Datenschutz und Uberwachung in der fortgeschrittenen Informationsgesellschaft. Eine Versach-
lichung

Herausgeber: Sandro Gaycken

Der Uberwachungsdiskurs wurde in Deutschland bislang stark emotionalisiert gefiihrt - auch in den
Wissenschaften. Die Debatte zwischen Datenschiitzern und ,Uberwachern” war von Ubertreibungen
und Dystopien gepragt. Dieser Band reflektiert nun, wie sich nach Jahren eher einseitiger Diskus-
sionen und angesichts vieler neuer (vor allem technischer) Entwicklungen die Strukturen, Vor- und
Nachteile der Informationsgesellschaft beschreiben lassen und wie eine konstruktive und objektive
Auseinandersetzung um Sicherheit und Freiheit erreicht werden kann.

Transcript-Verlag, ISBN 978-3-8376-2003-0, Preis: 19,80 €

Der digitale Damon
Informations- und Kommunikationstechnologien zwischen Alltag und Angsten

Herausgeber: Ralph Haupter

Die digitale Debatte ist in vollem Gange, viele Fragen in Bereichen wie Datenschutz und Sicherheit,
Aufklarung und Transparenz sind noch ungeklart. Auch deshalb droht die Gefahr eines gesell-
schaftlichen Akzeptanzverlustes mit Auswirkungen auf die Innovationsbereitschaft von Unter-
nehmen und Institutionen, von Birgern und Behorden. Microsoft-Manager Ralph Haupter ladt
deshalb prominente Stimmen ein - darunter auch die DIVSI Beiratsmitglieder Prof. Dr. Miriam
Meckel (Direktorin des Instituts fiir Medien- und Kommunikationsmanagement an der Uni
St. Gallen) und Dr. Bernhard Rohleder (Hauptgeschaftsfihrer BITKOM) - Wege aus der digitalen
Vertrauenskrise und neue Leitbilder fiir eine vernetzte Welt aufzuzeigen.

Redline Verlag, ISBN 978-3-86881-477-4, Preis: 24,99 €

Im Sog des Internets
Offentlichkeit und Privatheit im digitalen Zeitalter

Herausgeberin: Ulrike Ackermann

Immer tiefer durchdringt das Internet unser Leben. Es ist tiberall verfiighar, seine Anwendungen
sind zunehmend unverzichtbar, aber sie haben auch Folgen. Wir sind eben erst dabei zu verstehen,
wie die digitale Revolution die Parameter unseres Lebens verschiebt und was angemessene
Reaktionen darauf sein kénnten. Das Buch greift das Thema unter dem Aspekt von Offentlichkeit
und Privatheit auf. Acht Autoren aus verschiedenen Feldern der Wissenschaft loten in politischen,
historischen, soziologischen und kulturwissenschaftlichen Perspektiven aus, welche Chancen und
Risiken die digitale Revolution fiir die Offentlichkeit und Privatheit birgt, die Eckpfeiler jeder frei-
heitlichen Gesellschaft sind. Die Herausgeberin ist Professorin fir Politikwissenschaft mit dem
Schwerpunkt Freiheitsforschung und -lehre an der SRH Hochschule Heidelberg. Sie ist Griinderin

und Direktorin des John Stuart Mill Instituts (http://www.fh-heidelberg.de/de/fakultaeten/fakultaet-fuer-wirtschaft/john-
stuart-mill-institut-fuer-freiheitsforschung/) fiir Freiheitsforschung an der SRH Hochschule.

Humanities Online, ISBN 978-3-941743-35-9, Preis: 19,80 €
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