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& DIVSI Freiheit versus Regulierung im Internet

Betrdchtliche Sorgen uber Gefahren im Internet

Internet-Nutzer Intensive
insgesamt Nutzer
Dariber mache ich mir haufiger Sorgen - e »
Dass mein Computer von Viren befallen wird 72 - 70

Dass meine Aktivitaten im Internet relativ leicht 57

Uberwacht werden kdnnen 58

Dass sich andere Personen unerlaubt Zugang 55

zu meinem Computer verschaffen 53

Dass Betrliger versuchen, Uber gefélschte E-Mails

oder gefdlschte Internetseiten an persénliche 50 48
Informationen wie Passworter oder Kontodaten

ZU kommen

Dass persdnliche Daten wie Kreditkarten-

nummern oder Bankverbindungen von 50 51

BetrUgern missbraucht werden

Dass sich andere Personen Zugang zu meinem
E-Mail-Postfach oder zu meinem Profil in einem 42
sozialen Netzwerk verschaffen

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013 ® IfD-Allensbach



& DIVSI Freiheit versus Regulierung im Internet

Betrdchtliche Sorgen uber Gefahren im Internet

Internet-Nutzer Infensive
insgesamt Nutzer
= ——

.../ Daruber mache ich mir hdufiger Sorgen -

Dass andere Uber mich persdnliche Informa- a1

tionen herausfinden kdnnen 40

Dass es Probleme beim Einkaufen im Internet
gibt, z.B. dass eine bereits bezahlte Ware nicht 39
geliefert wird

41

Dass Informationen, die ich im Internet 28
bekomme, nicht stimmen

Dass Fotos von mir oder Informationen tGber
mich ohne mein Wissen oder meine Erlaubnis 26
ins Internet gestellt werden

Dass ich gemobbt werde, also dass im Internet
LUgen Uber mich verbreitet werden, oder dass 12
ich beleidigt oder bloBgestellt werde

Dass ich zu viel Zeit im Internet verbringe und
dadurch Familie, Freunde oder meinen Beruf 12
vernachldassige

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013 © IfD-Allensbach
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Befurchtungen uber mogliche Risiken gehen nur
teilweise auf eigene Erfahrungen zurdck

Dartber mache Ist bereits
ich mir Sorgen passiert
- Auszug - — —

Infizierung mit Viren 72

Zugriffe auf den eigenen Computer 55

Versuche, Uber gefdlschte Mails oder Sites
an persoénliche Informationen wie Passworter, 50
Kontodaten zu kommen

Missbrauch persénlicher Daten wie Kredit-
kartennummern oder Bankverbindungen S0

Zugriffe auf E-Mail-Accounts oder Profile in
sozialen Netzwerken 42

Probleme beim Online-Shopping 39

Einstellung persénlicher Fotos, Informationen
ohne Einwilligung 26

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013 © IfD-Allensbach
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Gefahren fur die eigenen Kinder

Mache mir Sorgen, Meine Kinder

dass meine Kinder haben schlechte
schlechte Erfah- Erfanhrungen
rungen machen gemacht

Basis: Bundesrepublik Deutschland, Internetnutzer mit Kindern unter 18 Jahren
Quelle: IfD-Umfrage 11015, Oktober 2013

@ IfD-Allensbach
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Der Nutzen des Internets Uberwiegt nach Uberzeugung
der Nutzer bei weitem

Frage: "Wenn Sie an das Internet denken, was uberwiegt da in Inren Augen: Der Nutzen, den das
Internet bietet, oder die Gefahren, die mit dem Internet verbunden sind?"

Die Gefahren Uberwiegen - Der Nutzen Uberwiegt -
deut- etwas etwas deutlich
lich

Bevolkerung
L _ insgesamt ok 52

Internet-Nutzer
8 ' insgesamt 66
4 ' Intensive Nutzer 75
Mit breitem
2 Nutzungsspektrum YA 79

Auf 100 Prozent fehlende Angaben = unentschieden

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013 ® IfD-Allensbach
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\Vorteile des Internets

Bevolkerung Internet-
insgesamt Nutzer

Man kann dort jederzeit an die Information
kommen, die man gerade bendtigt, ist zeitlich
vollig unabhdngig

Gut geeignet, wenn man sich schnell Uber die
aktuellen Nachrichten informieren mdchte

Die meisten Informnationen stehen kostenlos
zur VerfUgung

Im Internet findet man Informationen zu jedem
Thema, das einen interessiert

Durch das Internet kann man sich leicht einen
Uberblick Uber Angebote verschaffen und
Preise miteinander vergleichen

Es lassen sich viel Zeit und lGngere Wege ein-
sparen, zum Beispiel durch Bankgeschafte
oder Einkaufen Uber das Internet

Man kann Uber das Internet relativ leicht mit
anderen Menschen in Kontakt kommmen oder 44
mit Freunden und Bekannten in Kontakt bleiben

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013 ® IfD-Allensbach
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\Vorteile des Internets

ol

Bevolkerung Internet-
insgesamt Nutzer
— -

Man kann sich dort besonders grundlich und 51
ausftihrlich informieren 42 r

Das Internet ist besonders praktisch, weil man
Programme, Texte, Musik, Bilder usw. direkt auf - 48
seinen Computer herunterladen kann

Man kann dort auch die Inhalte der anderen Me-
dien nufzen, dass man also Uber das Internet Radio 32 - 39
horen, fernsehen, Zeitschriften nutzen kann usw.

Macht einen haufiger auf interessante Themen
und Fragen aufmerksam, auf die man so nicht 27 - 34
gekommen ware

Eine gute Hilfe, um sich eine eigene Meinung 29
zu bilden

Das Internet Iasst den Menschen viele Freiheiten,
man wird kaum kontrolliert 14

Man kann Uber das Internet bestimmte Produkte,
die man nur ab und zu nufzt, von anderen leihen 12 14
oder sie an andere ausleihen, z.B. Werkzeuge

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013

@ IfD-Allensbach
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Viele sehen Vorteile durch die Moglichkeit,
die Arbeifszeit freier zu gestalten

Frage: "Durch das Internet ist es ja flr manche Berufstatige leichter, auch mal auBerhall des Buros zu
arbeiten. Sehen Sie darin vor allem einen Vorteil, weil man sich die Arbeitszeit freier einteilen
kann, oder sehen Sie darin eher einen Nachteil, weil man so auBerhalb der Arbeitszeiten
erreichbar ist und das Risiko besteht, keine geregelten Arbeitszeiten mehr zu haben?"

Arbeithehmer Arbeiter Einfache Leitende Arbeit via
insgesamt Angestellte/ Angestellte/ Internet ware
Beamte Beamte maoglich®)
% % % % %
Sehe darin vor

allem Vorteil 46 37 46 62 65
Vor allem Nachteil 24 27 24 17 17
Unentschieden 30 36 30 21 18
100 100 100 100 100

*) einschlieBlich arbeite bereits via Internet von auBerhalb

Basis: Bundesrepublik Deutschland, Arbeitnehmer
Quelle: IfD-Umfrage 11015, Oktober 2013 © IfD-Allensbach
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Freiheit versus Regulierung im Internet

Sicherheitsvorkehrungen bei der Infernet-Nutzung

Nutzer schutzen sich im Internet
durch folgende MaBnahmen:

Einsatz von Software, die den Computer vor Viren schutzt
(Virenschutz, Firewall)

Infernet-Nutzer Intensive
insgesamt Nutzer
——— —0—

1] T

Keine Anhdnge von Mails mit unbekanntem Absender
offen

o2 [ ¢ =5

Nicht auf Seiten gehen, die mir verd&chtig erscheinen

Verwendung maoglichst sicherer Passworter

Beim Herunterladen von Dateien auf die Quelle achten

o I #7

RegelmdBige Aktualisierung des Betriebssystems, um
Sicherheitsllcken zu schlieBen

o I s

RegelmdaBige Sicherheitskopien, um im Fall eines Viren-
angriffs keine Daten zu verlieren

s I /o

RegelmdBige Anderung von Passwdrtern

o1 [ 7

Personenbezogene Daten moglichst immer verschllsseln

RegelmdaBige Information zu aktuellen Gefahren im Netz

25 29
16 18

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013

@ IfD-Allensbach



& DIVSI Freiheit versus Regulierung im Internet

Verzicht auf Aktivitaten im Internet aus Sicherheits-
bedenken

Darauf verzichte ich bewusst im Internet
aus Sicherheitsgrinden oder weil ich meine
personlichen Daten nicht angeben mdchte -

- Auszug -

Speicherm eigener Dateien wie Fotos, Dokumente 8%
Versand vertraulicher Informationen per E-Mail a8
Bezahimethoden, bei denen Kreditkartendaten o
oder Bankverbindung angegeben werden mussen

Download von Musik oder Filmen P
Mitgliedschaft in sozialen Netzwerken w0
Online-Shopping bei Handlern, die weniger 39 _
bekannt sind :

Online-Banking 37 I

Alle Aktivitaten, bei denen der richtige Namen ange-
geben werden muss, man nicht anonym bleiben kann 25 _

Online-Buchung von Hotels, Reisen, Filigen 14 N
Online-Shopping generell I

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013 © IfD-Allensbach
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Junge Internet-Nutzer fendieren weniger zum Verzicht

Darauf verzichte ich bewusst im Internet aus Sicherheitsgrinden
oder weil ich meine personlichen Daten nicht angeben méchte

Infernet-Nutzer Unter-30-

- Auszug - insgesamt Jahrige
% %

Speichern eigener Dateien wie 48 32
Fotos, Dokumente
Versand vertraulicher Informationen 48 37
per E-Mail
Download von Musik oder Filmen 40 22
Mitgliedschaft in sozialen Netzwerken 40 16

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013 © IfD-Allensbach
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Die meisten trauen sich zumindest teilweise ein Urtell

Uber Gefahren im Intfernet zu

Ich kann selbst gut einschatzen, welche Gefahren und Risiken mir
im Internet begegnen kénnen. Deswegen méchte ich mich im
Internet vollig frei und ohne Einschrdnkungen bewegen kénnen

Trifft auf mich - gar
nicht e_her
Zu nicht zu Internet-Nutzer

5 _ 26 insgesamt

Nutzungsintensitat
3P 18 Mehrmals taglich

7 31 Mehrmals in der Woche
16 I 47 Seltener

Auf 100 Prozent fehlende Angaben = unentschieden

voll und
eher zu ganz zu

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013

@ IfD-Allensbach
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Einschdatzung der eigenen Kompetenz bei der

Risikobeurteilung

uber-
haupt eher
nicht schwer

Kann ich einschatzen -

Wie sichere Passworter
aussehen mussen

Welche E-Mails bzw. Anhdnge
man ohne Gefahr 6ffnen kann

Welche Seiten seridse
Informationen zu bestimmten
Themen bieten

Was beim Online-Banking
zu beachten ist

Wie man den Computer
vor Viren und anderen
Bedrohungen schutzen kann

Auf 100 Prozent fehlende Angaben = unentschieden

l =
—

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre

Quelle: IfD-Umfrage 11015, Oktober 2013

@ IfD-Allensbach
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INn vielen Bereichen erhebliche Unsicherheiten ...

uber- Kann ich einschatzen -
haupt eher
nicht schwer

Sicherheit von Bezahlverfahren
2 im Internet

Von welchen Seiten man legal
Musik, Filme herunterladen darf

Sicherer Versand von E-Mails, ohne
dass andere sie lesen kdnnen

Ob auf Internetseiten die Gefahr

30 besteht, mit Viren infiziert zu werden

Sicherheit der Nufzung von
kostenlosen E-Mail-Angeboten

Vertrauenswurdigkeit
von Internethandlern

g
o

Auf 100 Prozent fehlende Angaben = unentschieden

I C
-

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013

@ IfD-Allensbach
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... vor adllem im Hinblick auf die Speicherung und

Verwendung von personlichen Daten

uber- Kann ich einschatzen -
haupt eher
nicht schwer

FUr was Suchbegriffe bei Such-
maschinen verwendet werden

gut

Zuverldassigkeit der Informa-
tionen in Diskussionsforen

Wie man eingestellte Fotos
und Informationen dauer-
haft I6schen kann

Was mit personlichen Daten

Online-Shopping, soziale Netzwerke

passiert, wenn ich diese angebe, z.B.

Welche Informationen Such-
maschinen, Online-Shops usw.
Uber mich speichern

Auf 100 Prozent fehlende Angaben = unentschieden

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013

@ IfD-Allensbach
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Nur teilweise bessere Einschatzung der eigenen Urteils-
sicherheit bei den Nutzern entsprechender Angebote

Das kann ich gut einschatzen -

Online-Banking
Was beim Online-Banking zu beachten ist

Internet-Nutzer Nutzer der jewei-
insgesamt ligen Angebote®)
fS— o

o @I o

Herunterladen von Musikstliicken

Von welchen Seiten man legal Musik, Filme
herunterladen darf

36 [T ©70

Online-Shopping
Sicherheit von Bezahlverfahren im Internet

Vertrauenswurdigkeit von Internethdndlern

Soziale Netzwerke

Wie man eingestellte Fotos und Informationen
dauerhaft I6schen kann

Was mit persénlichen Daten passiert, wenn ich diese
angebe, z.B. Online-Shopping, soziale Netzwerke

") regelm@Big oder ab und zu

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013

@ IfD-Allensbach
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Weitgehender Konsens: Viele Internet-Nutzer gehen
zu sorglos mit inren personlichen Daten um ...

Frage: "Haben Sie den Eindruck, dass bestimmte Angebote im Internet bei vielen Nutzern dazu
fUhren, dass sie zu sorglos mit ihren persénlichen Daten umgehen und zu viel von sich

preisgeben, oder haben Sie nicht diesen Eindruck?"

Bevdlkerung
insgesamt

Habe diesen Eindruck 78 %

Habe nicht diesen B T

Eindruck

Auf 100 Prozent fehlende Angaben = unentschieden

Intfernet-Nutzer

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013

@ IfD-Allensbach
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... aber nur wenige haben den Eindruck, dass sie selbost
zu sorglos mit inren personlichen Daten umgehen

Frage: "Haben Sie selbst das Gefuhl, dass bestimmte Angebote im Internet, die Sie gerne und
haufig nutzen, dazu fuhren, dass Sie zu sorglos mit lhren persdnlichen Daten umngehen
und zu viel von sich preisgeben, oder ist das nicht der Fall?"

Ist nicht der Fall

Internet-Nutzer

Habe dieses Gefuhl

o insgesamt 22 %
Im Alter von -
D 64 unter 30 Jahren 28 [
o 30 - 44 Jahren 20 I

S 59

Auf 100 Prozent fehlende Angaben = unentschieden

45 - 59 Jahren
60 Jahren und dlter

RegelmdaBige Nutzer
sozialer Netzwerke

24 [
15 I

35

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013

@ IfD-Allensbach
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Die Mehrheit ist von der Notwendigkeit staaflicher
Regeln uberzeugt

Frage: "Wie sehen Sie die Rolle des Staates, wenn es um das Internet geht: Hat der Staat Ihrer
Meinung nach die Pflicht, fur die Anbieter von Internetseiten gewisse Regeln vorzugeben
und auf die Einhaltung dieser Regeln zu achten, oder ist das nicht Aufgabe des Staates?"

Nicht Aufgabe des Staates Pflicht des Staates

Bevdlkerung
insgesamt

Internet-Nutzer
insgesamt

Intensive Nutzer

Mit breitem Nutzungsspekirum

Auf 100 Prozent fehlende Angaben = unentschieden

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013 ® IfD-Allensbach
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Unterstutzung fuar starkere Kontrollen der Inhalte ...

Bevdlkerung Internet-Nutzer
insgesamt

Ich finde es notwendig, dass der Staat
oder andere Stellen die Inhalte von
Internetseiten stérker kontrollieren

und unter Umsténden auch verbieten.
Es gibt viele Seiten mit bedenklichen
Inhalten, z.B. Pornografie, Gewalt-
darstellungen

Es kann nicht sein, dass der Staat
oder eine andere Stelle festlegen,
was sich der Einzelne im Internet
anschauen darf und was nicht, Dafur
ist jeder selbst verantwortlich. Daher
bin ich gegen eine stdrkere Kontrolle

Auf 100 Prozent fehlende Angaben = unentschieden

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013 © IfD-Allensbach
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... vor adllem bei weniger erfahrenen Nutzern

Gegen starkere
Kontrolle Fur starkere Kontrolle

Internet-Nutzer

B 32 insgesamt 54 %

e n infensive Nutzer 46—
. 2 Seffene Nutzer ss I

Internet-Nutzer, die sich eine Ein-
schatzung der Gefahren und Risiken -

R 39 (eher) autrauen 47
e (eher) icht zutrauen o8 I

Auf 100 Prozent fehlende Angaben = unentschieden

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013 © IfD-Allensbach
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Aber verbreitet Zweifel, wieweit eine wirksame
Kontrolle uberhaupt moglich ist

Frage: "Halten Sie eine wirksame Uberwachung des Internets und seiner Inhalte flr méglich, oder ist
das nicht moglich, kann man das kaum wirksam uberwachen?"

Internet-Nutzer Intensive Seltene
insgesamt Nutzer Nutzer

Wirksame Uber-
wachung ist méglich

Ist nicht méglich

Auf 100 Prozent fehlende Angaben = unentschieden

'
Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre

Quelle: IfD-Umfrage 11015, Oktober 2013 © IfD-Allensbach
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Konsens: Rein nafionale Regelungen sind wenig
effektiv

Wenn einzelne Lander Regelungen fur das Internet treffen, z.B. zum
Datenschutz, bringt das nicht viel. Regelungen fur das Internet
kénnen nur effektiv sein, wenn sie international einheitlich sind

Unentschieden

21

Sehe das

nicht so Sehe das auch so

mmml- Internet-Nutzer: 77 %

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013 © IfD-Allensbach
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Geringes Wissen uber das Ausmal der staatlichen

Eingriffe

Frage: "Wie beurteilen Sie die Eingriffe des Staates ins Internet und die Kontrolle, die er ausubt?
Greift der Staat Inrer Meinung nach zu stark ein, oder zu wenig, oder gerade richtig?"

Internet-Nutzer -

Bevolkerung i : . . |

; insgesamt  Intensive mit breitem

nsgesanmy Nutzer  Nutzungs-
spektrum

Staat greift zu stark ein
Gerade richtig

Zu wenig

Kann ich nicht
beurteilen bzw. 49 45 44 a1
unentschieden

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013 © IfD-Allensbach
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Gefahren fur die Freiheit im Internet gehen nach
Einschatzung vieler Burger weniger vom Staat als
von der Wirtschaft aus

Fragen: "Wie groB ist die Gefahr, die vom Staat fur die Freiheit im Internet ausgeht, indem er
z.B. das Verhalten der Burger im Internet Gberwacht?"

"Wie groB ist die Gefahr, die von Unternehmen fur die Freiheit im Internet ausgeht, indem sie
bei Suchmaschinen oder Online-Shops vor allem Inhalte anzeigen, die bereits auf das Profil
des Nutzers zugeschnitten sind, man also nicht mehr alle Inhalte angezeigt bekommt?"

Gefahren fur die Freiheit im Internet durch -

den Staat Unternehmen

Auf 100 Prozent fehlende Angaben = unentschieden

Sehr groB

Gro3

Weniger groB

Gar nicht gro

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013 © IfD-Allensbach
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Zunehmende Freiheitsbeschrankungen sehen nur die
wenigsten

Frage: "Haben Sie den Eindruck, dass die Freiheit im Internet in den letzten Jahren eher zugenommen
hat, oder hat sie eher abgenommen, oder hat sich an der Freiheit im Internet in den letzten

Jahren nicht viel gedndert?"

Unentschieden

Freiheit im Internet hat
eher zugenommen

18

Weitgehend
unverandert

Eher
abgenommen

Basis: Bundesrepublik Deutschland, Internet-Nutzer ab 16 Jahre
Quelle: IfD-Umfrage 11015, Oktober 2013 ® IfD-Allensbach
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Untersuchungssteckbrief

Methodische Verantwortung
und DurchfUhrung:

Institut fUr Demoskopie Allensbach (IfD)

Stichprobe:

Methode:
Befragungszeitfraum:

Auftraggeber:

1.487 Personen, die einen reprasentativen
Querschnitt der Bevolkerung ab 16 Jahre

in der Bundesrepublik Deutschland bilden.
Darunter 1.109 Interviews mit Internet-Nutzern.

Face-to-Face-Interviews
1. bis 14. Oktober 2013

Deutsches Institut fur Vertrauen und Sicherheit
im Internet (DIVSI), Hamburg



