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as Internetist eine Kulturleistung

der Menschheit von historischer

Bedeutung. Es revolutioniert un-

sere Arbeit und die Freizeit, unser
Denken und die Kommunikation. Deshalb
geht das Internet uns alle an - ob wir es
schon nutzen oder [noch) nicht.

So heifit es in der ersten von finf The-
sen, die sich DIVSlals Arbeits-Richtschnur
gegeben hat. Daran musste ich beim
Feinschliff fir dieses Magazin denken.
Korrekturen, Fotoauswahl, der Kontakt
zu den Kollegen, die sich in Hamburg um
die technische Abwicklung bemihten. Ich
selber genoss namlich zu der Zeit einen
See-Urlaub. Nur dank Internet und sei-
nen Mdglichkeiten war es zu schaffen, im
Zeitplan zu bleiben. In der Tat eine techni-
sche Revolution, die es gestattet, immer
und von Uberall Kontakt zu halten. Erst
hinterher wurde mir bewusst, dass ich
keinen Gedanken an den Punkt Sicher-
heit verloren hatte. Wozu auch, so kdnnte
man sagen, es gab keine zu enthillenden
Geheimnisse.

Allerdings ware auch diese Formulie-
rung denkbar: Was heifit Geheimnis? Du
hast sowieso keine Chance, irgendetwas
im Verborgenen zu halten. Ausspioniert,
enttarnt und ausgewertet wird ohnehin
alles. Eine Ubertreibung? Lesen Sie den
Bericht von Meike Demattio Uber die
neue DIVSI Studie. Wir haben Uberpri-
fen lassen, was die vier meistgenutzten
Betriebssysteme auch ohne Wissen der
Nutzer erkennen und fir ihre Zwecke
verwenden (S. 8).

Urlaub machte auch der frisch ge-
kirte Digital Champion Gesche Joost.
Dennoch nahm die Professorin sich Zeit
fur Fragen von Joanna Schmolz. Und
redete erfrischenden Klartext Uber ihre
neue Aufgabe, ihre Unabhangigkeit von
politischen Zwdngen und die Gefahr, dass
sich unsere Gesellschaft in Onliner und
Offliner spalten konnte. Ich bin sicher, wir
dirfen von dieser engagierten Frau noch
viele positive Impulse erwarten (S. 4).

Positive Impulse setzt auch eine an-
dere Frau: Prof. Dr. Claudia Eckert. Die
Vorsitzende des DIVSI-Beirats (um nur
eine ihrer zahllosen Engagements und
Aufgaben zu nennen) wurde jetzt als ei-
ner von ,Deutschlands digitalen Kopfen”
ausgezeichnet (S. 26).

Philipp Mdller und Géttrik Wewer
beleuchten aus unterschiedlichen Blick-
winkeln eine Thematik: digitale Realpo-
litik fir unsere Cloud-Gesellschaft. Der
eine warnt vor einem transatlantischen
Zerwdlrfnis, der andere fordert innereu-
ropaische Starke ein (S. 12, S. 15). Zwei
Beitrége, die Stoff fir kontroverse Dis-
kussionen bieten durften.

Am 3. August 1984 empfing in Deutsch-
land Michael Rotert die erste E-Mail. Was
damals den Aufbruch in ein neues Zeital-
ter bedeutete, ist jetzt ein alter Hut - ein
Hut, der abgelegt an den Kleiderhaken ge-
hort? Prof. Rotert, heute Vorstandsvorsit-
zender des eco, beantwortet diese Frage
in einem sehr persdnlichen Beitrag (S. 18).

Kann man sich mit den Internet-Gi-
ganten streiten? Natirlich, man kann.
Aber wie aussichtsreich ist das? Sehr, sagt
Max Schrems. Seine Fehde mit Facebook
hat fur weltweite Aufmerksamkeit ge-
sorgt. Er spricht sich leidenschaftlich da-
flr aus, dass jeder Einzelne aktiv werden
und seine Grundrechte verteidigen sollte.
Tipps, wie das gehen kann, und personli-
che Erfahrungen verraterab S. 22.

Ich winsche |hnen informative Unter-
haltung mit dieser Ausgabe.

Jirgen Selonke
Chefredakteur, DIVSI magazin



INTERVIEW

»Digital Champion” Prof. Dr. Gesche Joost
zu ihrer neuen Aufgabe, der NSA-Affare
und einer Traumvorstellung.

Joanna Schmolz

Lichtblick. Jung, dynamisch,
kritisch, selbstbewusst und
voller Ideen: Gesche Joost
geht ihre neue Aufgabe
schwungvoll an.

esche Joost, in Kiel geboren,

ist seit 2011 Professorin an der

Universitat der Kinste Berlin fur

das Fachgebiet Designforschung
und seit Kurzem .Digital Champion”. Sie
schatzt klare Worte - und bewies dies
auch im DIVSI-Interview.

DIVSI magazin: Frau Prof. Joost, seit
vergangenem Jahr haben wir drei fiirs
Internet zustdandige Minister. Und jetzt
gibt es mit Ihnen als ,,Digital Champion™
noch einen Botschafter. Warum?

nittstellen
u den Ministerien
gestalten!’

Prof. Gesche Joost: Ich bin nicht Mitglied
der Regierung. Daher kann ich auch kri-
tisch kommentieren, zum Beispiel, ob
nicht eine Schwierigkeit darin liegt, dass
so unterschiedliche Ministerien fir die
Digitale Agenda zustandig sind. Oder dass
beim E-Learning in anderen Mitglieds-
landern mehr passiert und Deutschland
noch kaum initiativ geworden ist.

Halten Sie die Konstruktion mit
drei Ministerien fiir ideal?
Das ist nicht einfach. Die Digitalisierung

zieht sich ja durch alle Bereiche. Der
erste Schritt misste eigentlich sein, die
komplette Digitale Agenda gemeinsam zu
entwerfen. Dabei kann die Arbeitsgruppe
zur Digitalen Agenda im Parlament auch
eine Rolle spielen. Es wird sich heraus-
stellen, wie erfolgreich die ersten Teile
der Digitalen Agenda am Ende der Legis-
laturperiode umgesetzt werden konnten.
Ich sehe eine grofle Herausforderung da-
rin, wie man es schafft, dass alle Kompe-
tenzen der unterschiedlichen Ministerien
ineinandergreifen.

& DIVSI magazin
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Ware ein Internet-Ministerium nicht
besser gewesen?

Es hatte nicht geschadet, die Digi-
talthemen mit einer festen Zustdndig-
keit zu verbinden. Das Internet gehort
fur die meisten Menschen zum Alltag,
die Politik hinkt der Realitat hinterher.
Ich wiinsche mir eine eigene Datenpo-
litik, eine Vision, wie wir uns eine ge-
lungene digitale Gesellschaft vorstel-
len. Mit allen Chancen und Risiken, die
dazugehdoren.

Falls ein solches Ministerium doch
kommt, stehen Sie zur Verfiigung?
Im Moment fragt mich ja keiner.
(lacht)

Digital Champions. Worin liegt eine

der wesentlichen Aufgaben dieser
Botschafter?

Sie sollen eine Verbindung herstellen zwi-
schen der europaischen Digitalen Agenda
und dem, was in den Mitgliedsstaaten lauft.
Dabei sollen die Botschafter nicht einfach
Mitglieder der Regierungen sein, sondern
den Prozess kritisch begleiten konnen.

Die Botschafter haben kiirzlich das
Projekt ,,Grand Coalition for Digital
Jobs™ angestoBen. Was steckt dahinter?
Esist das jlingste Projekt, und dabei geht
es um die Zukunft der digitalen Arbeit -
ein Thema, das in Europa extrem wich-
tig ist, um der Jugendarbeitslosigkeit in
Sldeuropa zu begegnen. Digitale Jobs
kénnen hier eine echte Zukunftsperspek-
tive bieten. Wir wollen Ideen aus den Mit-
gliedslandern zusammenfiihren, um die
Rahmenbedingungen und die Ausbildung
zur digitalen Arbeit zu verbessern.

Wo liegt die Schnittstelle bei lhrer
Arbeit als Designforscherin und ,,Digital
Champion” der Bundesregierung?

Ich bin ja nicht allein Politikerin, son-
dern Vollblutwissenschaftlerin. Was ich
als Wissenschaftlerin erforsche, ist die
Quelle, aus der ich Strategien fur die ver-
netzte Gesellschaft speise.

Oktober 2014

Die Lehre muss sich weiterentwickeln,
um die richtigen Kompetenzen
vermitteln zu konnen. Ich finde
Deutschland hier in einigen

Bereichen zu langsam.

Konnen Sie unabhangig von der
Regierung agieren?

Ich trage kein politisches, sondern ein
Experten-Ehrenamt. Insofern bin ich
unabhangig in dem, was ich sage. Die
Herausforderung wird sein, wie ich gute
Schnittstellen zu den Ministerien gestal-
te, damit ich Gehor finde.

lhre nachsten Ziele als Internet-
Beauftragte?

Ich will die Allianz fur digitale Arbeit auf
den Weg bringen. Wir missen definieren,
ob in Zukunft nicht alle Arbeit digitale Ar-
beitist und welche Profile dabei entstehen.

Haben Sie im Ausland Erfolgsrezepte

entdeckt, von denen wir lernen konnten?
Im vergangenen Jahr gab es die Code
Week. Fast alle EU-Mitgliedslander haben
mitgemacht. Deutschland jedoch bisher

nicht. Da wurden an vielen Schulen und
offentlichen Einrichtungen Programmier-
kurse angeboten. Ich will bei uns die Code
Week aufs Gleis setzen und damit zeigen,
was Medienkompetenz bedeutet. Das
startet jetzt konkret Anfang Oktober 2014.

Ein zweites Beispiel?

In anderen Landern, zum Beispiel in Skan-
dinavien, wird die universitare Ausbildung
in bestimmten Bereichen schneller an die
Weiterentwicklung der Technologie ange-
passt. Die Lehre muss sich weiterentwi-
ckeln, um die richtigen Kompetenzen ver-
mitteln zu konnen. Ich finde Deutschland
hier in einigen Bereichen zu langsam.

Sehen Sie Unterschiede, wie Frauen und
Manner digitale Aufgaben anpacken?

Frauen nahern sich digitalen Technolo-
gien oftmals interdisziplindgrer und =

Uni Stockholm. Skandinavien ist Vorbild in Sachen schnelle Anpassung an
technische Weiterentwicklung.



Bei einigen Politikern
habe ich den Eindruck,
dass sie gar nicht richtig
durchdrungen haben, was
vernetzte Gesellschaft
eigentlich heif3t.

> haben einen alltagspraktischeren
Blickwinkel. Ein Beispiel: Eine Gruppe
junger Frauen konzipiert in unserem Lab
an der Universitat interaktive Textilien.
Sie entwickeln ihre Ideen gemeinsam
mit Demenzkranken und Schlaganfall-
patienten und suchen nach Lésungen fur
alltagliche Probleme. Die Wissenschaft-
lerinnen konnen programmieren, ent-
werfen die Schaltkreise und das Design
- und davon bin ich begeistert. Daraus
entsteht zum Beispiel eine Jacke, die im
Notfall Hilfe ruft. Wir missen mehr Frau-
en zu solchen Projekten ermutigen.

Wird das Thema Netzpolitik nach lhrer
Einschatzung bei uns eher fachlich oder
parteipolitisch diskutiert?

Ich hatte in den Koalitionsverhandlungen
den Eindruck, dass sich die Netzpolitiker
parteilbergreifend in vielen grundsatz-
lichen Bereichen einig sind, etwa beim
Breitbandausbau oder bei der Férderung
der Digitalwirtschaft und der Start-ups.
Alle wollen das Thema nach vorn bringen.

Gibt es also keine Unterschiede?

Doch, durchaus. Die gab es z.B. bei der
Einschatzung zur Vorratsdatenspeiche-
rung oder zum Leistungsschutzrecht.

Wie beurteilen Sie den Wissensstand

bei der Politik?

Grundsatzlich ist fachliche Expertise
fur die digitalen Themen sehr wichtig.
Bei einigen Politikern habe ich den Ein-
druck, dass sie gar nicht richtig durch-
drungen haben, was vernetzte Gesell-
schaft eigentlich heifit. Man muss auch
die technischen Grundlagen kennen,
um antizipieren zu konnen, was da auf
uns zurollt, beispielsweise bei der Pri-
vatsphare.

Gutes Stichwort. Wo sehen Sie in
diesem Bereich offene Fragen?

Es gibt sehr viele. Einige Beispiele: Wie
definieren wir Privatsphare in Zukunft?
Was ist mein Recht an meinen Daten?
Was sind die Potenziale, aber auch die
ethischen Grenzen von Big Data?

NSA-Folge. Seit der Affare posten viele vorsichtiger.

Miissen wir uns vor Big Data fiirchten?
Wir sollten hier nicht kulturpessimistisch
herangehen und sagen: Big Data ist bdse,
wir lehnen es ab. Das bezieht sich nur auf
die - durchaus vorhandenen - Risiken. Big
Data hat auch groflen Nutzen, zum Bei-
spiel bei der Verbesserung von Energie-
effizienz oder bei der Verbesserung von
Prozessen der Logistik. Die Nutzung von
Big Data ist ein wichtiger Faktor fir die Di-
gitalwirtschaft, daher sollten wir sie diffe-
renziert betrachten. Eine einseitige Verteu-
felung hilft nicht weiter. Viele Unternehmen
haben sowieso mit dem Vertrauensverlust
der Nutzenden zu tun - daher sind Aufkla-
rung und Transparenz der richtige Weg.

Brauchen wir eine Vorratsdaten-
speicherung?

Nein, und ich wirde genau diese Konse-
quenz aus dem NSA-Skandal ziehen. Es
ist wichtig, dass das gerade am Europai-
schen Gerichtshof entschieden wird.

Zur NSA - wie beurteilen Sie die
Reaktion der Bundesregierung auf

die Enthiillungen?

Mich wundert, dass um die Vernehmung
von Edward Snowden Uberhaupt gestrit-
ten wird. Es ist vollig klar, dass man ihn
anhoren muss, er halt alle Informationen
in seinen Handen. Wir wollen die Spah-
affare aufklaren, das ist unsere Pflicht.
Die Opposition bt starken Druck aus,
was ich in diesem Fall richtig finde. Das
Anliegen sollte unterstitzt werden, und
zwar auch von Angela Merkel.

Ihre Erkenntnisse aus der NSA-Affare?
Man ist aufgewacht. Sie war eine Erschiit-
terung des Ideals vom offenen Internet.
Verschlisselung und IT-Sicherheit sind
wichtiger geworden. In der Folge ist eine
héhere Sensibilitat entstanden, was man
zum Beispiel auf Facebook postet oder
ob man WhatsApp benutzt.

Was raten Sie Unternehmen, die

unter moglichem Vertrauensverlust

in der Offentlichkeit leiden?

Ein Weg ware anzuerkennen, dass es
eine grofBe Sensibilitat in Bezug auf den
Umgang mit Daten gibt. Das sollte in
den Diensten, die man anbietet, adres-
siert werden. Ein Grundrecht auf Trans-
parenz ware ein Beispiel, dass der Nut-
zende stets weif3, was mit seinen Daten

& DIVSI magazin
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passiert, und er sich dagegen wehren
kann. Ein starker und garantierter Da-
tenschutz ist sicher ein richtiger Weg.

Sehen Sie die Gefahr, dass sich

unsere Gesellschaft spaltet, in Onliner
und Offliner?

Die Gefahr ist grof3. Die Linie verlauft zwi-
schen denen, die immer online sind, und
denen, die damit wenig anfangen konnen,
denen die Medienkompetenz fehlt oder
die sich keinen Computer leisten kdnnen.
Es ist eine wichtige Aufgabe zu verhindern,
dass sich diese Spaltung nicht noch ver-
tieft. Man kann heute nicht mehr offline
sein, selbst wenn man das Handy aus-
schaltet. Jeder Biirger ist Teil eines ver-
netzten Systems.

Oktober 2014

Vor diesem Hintergrund - wie konnten
junge Menschen schon friih an die
Thematik herangefiihrt werden?

Meine Traumvorstellung ware das Unter-
richtsfach Programmieren ab der Grund-
schule. Es ist wichtig, frih zu verstehen,
dass das Internet kein Ort allein des
Konsums ist, sondern etwas, das man
selber gestalten kann. Die Programmier-
sprachen werden ja immer einfacher. Ein
wichtiges Projekt ist auf europaischer
Ebene hier die bereits erwahnte Code
Week im Oktober.

Wie realistisch ist dieser Traum?

Abwarten. Denn die Thematik ist den
Schulen ja nicht ganz fremd. Bei mir
gab's in den Achtzigerjahren auch schon

Digital-Champion-Traum.
Unterrichtsfach Progcammieren

eine Informatik-AG. Aber natirlich ha-
ben die Lander die Bildungshoheit, da
will ich auch gar nicht intervenieren.
Aber mit solchen Aktionen wie der Code
Week kann man schon zeigen, dass Pro-
grammieren nicht nur etwas fir Nerds
ist, sondern auch Spafl machen kann
- fir Madchen und Jungen gleicherma-
Ben. Man kann damit das Internet ge-
stalten. 0]

Joanna Schmaélz

studierte Medienkultur

und Politische Wissenschaft.
Sie ist stellv. Direktorin und
Wissenschaftliche Leiterin
des DIVSI.




UNTERSUCHUNG

Was geschieht mit
meinen Daten?

Neue DIVSI Studie zeigt, wie Smartphone-
Betriebssysteme meist unbemerkt arbeiten.

Meike Demattio

martphones spielen heute eine
wichtige Rolle, im privaten wie
im beruflichen Leben. Uber sie
sind Menschen nahezu unun-
terbrochen Uber das Internet mitein-
ander verbunden, haben Zugriff auf un-
terschiedlichste Annehmlichkeiten wie
Navigationshilfen, Einkaufs- und Recher-
chemaglichkeiten, Foto- und Videofunk-
tion und vieles mehr. Dabei tragen wir
diese Gerate nicht nur physisch nah bei
uns. Auch die Inhalte und Daten auf den
Geraten sind uns besonders nah.
Smartphones sind ein digitaler Spie-
gel unserer Vorlieben, Bekanntschaften
oder Aufenthaltsorte. Doch wann wer-
den welche dieser Daten erhoben, wird
auf sie zugegriffen und verlassen sie das
Smartphone? Wie transparent sind die
Vorgange, welche Wahl- und Kontroll-
maglichkeiten haben Nutzer?
Die aktuelle DIVSI Studie .Was ge-
schieht mit meinen Daten?”, realisiert
vom Fraunhofer-Institut fir Angewandte

Datenfluss.

Fiir die Nutzer
bleibt oft unklar,
was wann wo
gespeichert wird.

& DIVSI magazin



und Integrierte Sicherheit (AISEC), nimmt
die vier .groBen” Betriebssysteme fir
Smartphones auf dem deutschen Markt
genauer unter die Lupe. Untersucht
wurden Android-basierte mobile Gerate
sowie die Betriebssysteme von iPhone,
BlackBerry und Windows Phone.

Vielzahl an Daten wird erhoben und
gespeichert. Deutlich wird in der Studie:
Mit steigendem Nutzungsumfang und
Personalisierung des Gerats wird eine
Vielzahl an Daten erhoben und gespei-
chert. Insbesondere Ortungsdienste und
Sprachsteuerung dienen den Herstellern
als Datenquellen. Bei den Ortungsdiens-
ten werden beispielsweise WLANs und
Mobilfunkantennen kartografiert und an
den Hersteller weitergeleitet, wahrend
bei der Sprachsteuerung Tonaufnahmen
und Meta-Informationen weitergeleitet
werden. Nutzungs- und Diagnosedaten
stellen eine weitere wertvolle Datenquel-
le fur die Hersteller dar.

Foto: Laln - Shutterstock

Oktober 2014

In einer technischen Untersuchung
des Einrichtungsvorgangs stellte sich
dabei auch heraus, dass noch vor dem
ersten Telefonat oder der ersten SMS, die
Betriebssysteme eine erstaunliche Anzahl
von Netzwerkverbindungen mit verschie-
denen Servern im Internet herstellen.

Zwang/Drang zum Kundenkonto. Eine
bewusste Deaktivierung oder Nichtwahl
von angebotenen Diensten kann weitrei-
chende Folgen haben. So sind die Nutzer
beim Kauf eines Gerates und der Wahl
eines Betriebssystems gezwungen oder
werden mit deutlich hdherer Nutzungs-

Verbreitung mobiler
Betriebssysteme in
Deutschland

BlackBerry

*2:BlackBerry

0,5%
m 0,6% sonstige
y ()

23 Windows Phone

Microsoft

Apple

annehmlichkeit gelockt, vollstandig in die
jeweilige Kundenwelt einzusteigen. Ohne
Kundenkonto beim Hersteller lassen
sich einige Funktionen des Smartphones
namlich nur eingeschrankt nutzen.

Diese funktionellen Einschrankungen
haben fir die Nutzer zum Teil erhebliche
Folgen. So funktioniert der Zugang zu
neuen Apps Uber die Herstellermark-
te beispielweise nur mit Kundenkon-
to. iPhone-Nutzer und Windows-Pho-
ne-Nutzer kdnnen in dem Fall nur bereits
vorinstallierte Anwendungen nutzen und
haben keine Mdglichkeit, das Gerat um
andere Dienste zu erweitern. >




- Datenschutzbestimmungen mit In-
terpretationsspielraum. Welche Da-
ten von den Betriebssystemen erhoben
werden und welche Rechte der Nutzer
dem Hersteller in Bezug auf diese Daten
einraumt, ist grundsatzlich in den Daten-
schutzbestimmungen nachzulesen. Ins-
gesamt enthalten die Bestimmungen oft
einen gewissen Interpretationsspielraum.
Sowohl dabei, welche Daten wie lange
genau gespeichert werden, als auch, wo-
fur diese genutzt werden dirfen.

In der Regel schlieen die Daten-
schutzbestimmungen die Nutzung der
Daten zur Bereitstellung und Verbes-
serung sowie die Weitergabe der Daten
an Partnerunternehmen ein. Wo genau
Daten gespeichert werden, erfahrt der
Nutzer nicht konkret. Die Bestimmungen
weisen darauf hin, dass die Speicherung
und Verarbeitung personenbezogener
Daten in zahlreichen Landern auf der
ganzen Welt erfolgen kann.

Cloud-Dienste und Selbstbestim-

mung. Die meisten Betriebssysteme er-
moglichen eine Datensynchronisierung

Allein Uber Google Play und den
Apple AppStore verfugbar:

YA

3

2
&
8
&

Welche Moglichkeiten hat der Nutzer, die Freigabe
seiner Daten durch das Betriebssystem zu steuern?

Google Apple

android | 10S

Nachtrigliche Anderung von Zugriffsberechtigungen maglich?

X v 4 X

Deaktivierung der Erhebung von Nutzungs- und Diagnosedaten moglich?

X v v 4

Auswahlmaglichkeit einzelner Zugriffsrechte fiir Drittanbieter-Apps?

X v v X

BlackBerry Microsoft

&= Windows Phone

*2zBlackBerry

die Maglichkeit einer Cloud-Synchroni-
sierung wird nicht angeboten.

mit Cloud-Diensten des Herstellers. Wel-
che Daten dabei synchronisiert werden
konnen oder teils zwangslaufig synchro-
nisiert werden missen, unterscheidet
sich von Betriebssystem zu Betriebssys-
tem. Bei Angabe eines Microsoft-Kontos
beispielweise werden die Kontakte eines
Windows-Phone-Nutzers  automatisch
synchronisiert, eine Abwahl dieses Vor-
gangs ist dem Nutzer nicht madglich.
Kontaktdaten bei BlackBerry-Privatnut-
zern wiederum werden lokal gespeichert,

> 1.000.000 Apps

SRR sl
s ey -

Schutz privater Daten bei Installati-
on von Dritt-Apps. Neben den vorins-
tallierten Anwendungen konnen Nutzer
eines jeden Betriebssystems Apps von
sogenannten AppMarkets beziehen. Mit
Installation und Nutzung von Drittan-
bieter-Apps verlasst der Nutzer den
Raum der Datenschutzbestimmungen
des Herstellers und vertraut sich denen

PR e
L
g
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Wohin flieBen vom Betriebssystem erhobene
personenbezogene Daten?

Den konkreten Speicherort seiner Daten erfahrt der
Nutzer nicht. Speicherung und Verarbeitung kdnnen in
zahlreichen Landern auf der ganzen Welt erfolgen.

des Drittanbieters an. Betriebssysteme
selbst bieten im Rahmen der Installati-
on von Dritt-Apps in unterschiedlichen
Auspragungen Souveranitat und Schutz
vor ungewilinschtem Datenabruf. Die
eingesetzten Modelle unterscheiden
sich hier zum Teil erheblich. Unter ei-
nem unmodifizierten Android kdnnen
Apps prinzipiell am flexibelsten auf Da-

ten zugreifen. Dies ist bei den anderen
Betriebssystemen restriktiver gestaltet.
Bei i0S und BlackBerry ist es maglich,
Apps solche Rechte wieder zu entziehen
oder spater doch zu erlauben, Android
und Windows Phone bieten diese Option
nicht.

Eine Sensibilisierung der Anwender so-
wie die Darstellung von Implikationen der

NEWS

Datenlbertragung an die jeweiligen Be-
triebssystemhersteller ist umso wichtiger,
da einige der Betriebssysteme nicht nur
auf Smartphones eingesetzt werden, son-
dern sich bereits auf weiteren Gegenstan-
den unseres taglichen Lebens befinden.
Die aufgezeigten Zusammenhange zwi-
schen Funktionalitdt und Informationsfrei-
gabe sind nicht nur fir die Nutzung eines
Smartphones wichtig. Sie spielen kiinftig
eine zunehmend grofere Rolle auch bei der
Verwaltung privater Daten auf Datenbrillen,
im Auto und bei der Nutzung unterschied-
lichster Internet basierter Angebote auf
dem heimischen Fernseher. O]

Meike Demattio

ist Projektleiterin bei
DIVSI, verantwortet
diverse Studienprojekte
des Instituts.

WEITERE INFORMATIONEN
divsi.de/publikationen/studien

Telefonaktion mit DIVSI-Experten

Frankfurt - Leserfragen zu Problemen rund um das Internet

Fir die Leser der .Frankfurter Neuen
Presse” standen jetzt DIVSI-Experten
in einer Telefonaktion zu allen Proble-
men rund um das Internet zur Verfi-
gung. DIVSI-Direktor Matthias Kammer,
die wissenschaftliche Leiterin Joanna
Schmélz, Thomas Gotzfried (DIVSI Bei-
rat) sowie Peter Martin Thomas (SINUS)
konnten dabei zu Fragen zum Thema
Sicherheit, Social Networks, Passworter
oder Datenschutz wertvolle Hinweise ge-
ben. Matthias Kammer: ,Fir unser Insti-
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tut war eine solche Aktion eine Premiere.
Es hat sich dabei gezeigt, auf wie vielen
Feldern Unsicherheit bei den Nutzern
herrscht. Umso wichtiger, dass wir Tipps
geben konnten. Gerade auch fir viele El-
tern, denen der Internet-Umgang ihrer
Kinder Sorgen bereitet.”

Weitere wichtige Themen waren
Phishing-Mails oder unerlaubte Abbu-
chungen vom privaten Konto. Hier halfen
Hinweise von Technikexperte Thomas
Gotzfried gezielt weiter. O]

-

Frankfurter

Neue Prosss

Nachgefragt. Bei Thomas Gotzfried,
Peter Martin Thomas, Matthias
Kammer und Joanna Schmélz (v.L.)
vom DIVSI liefen die Telefone

heif}: Viele Leser nutzten die Chance,
sich Tipps von Experten zu holen.
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Digitale Realpolitik
fur die Cloud-Gesellschaft

Ungesundes Spannungsverhaltnis zwischen der Politisierung
des Themas und dem eher niedrigen Niveau des Diskurses.
Dr. Philipp Miiller

irlebenimJahr2014ineinem

Zeitalter der Digitalisierung

aller wesentlichen Infra-

strukturen, Organisationen
und Lebenswelten unserer Gesellschaft,
auch wenn wir das im gesamtgesell-
schaftlichen Diskurs noch nicht voll und
ganz realisiert haben. Wir fangen erst
heute an, tatsachlich zu verstehen, was
die Logik einer voll vernetzten Gesell-
schaft bedeutet, sei es in der Produktion
mit Industrie 4.0, in der Verwaltung mit
der nutzerorientierten, an Lebenslagen
ausgerichteten Verwaltung 2020, seien

12

es Unternehmen und zivilgesellschaftli-
che Organisationen, die sich um die Idee
der Cloud organisieren und Uber Orga-
nisationsgrenzen und innerorganisato-
rische Silos hinweg kollaborieren: Und
trotzdem entsteht sie, Stlck fur Stick,
die Cloud-Gesellschaft.

Weitblick.

Die Verantwortlichen sollten
aufpassen, dass zwischen
den USA und Deutschland
gegenseitiges
Unverstandnis nicht

wachst.

Transatlantische Zerwiirfnisse. Es
besteht ein ungesundes Spannungsver-
haltnis zwischen der Politisierung des
Themas und dem noch eher niedrigen
Niveau, auf dem der Diskurs geflihrt wird.
Das sieht man auch an den transatlan-

& DIVSI magazin
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tischen Unterhaltungen, bei denen das
gegenseitige Unverstandnis zwischen
den Meinungsmachern in den USA und in
Deutschland gefdhrlich geworden ist. In
keiner anderen Industrie kann so frohlich
ein nationalistischer Ansatz gefordert
werden, wie das zurzeit in der IT-Indus-
trie geschieht. Politische Spielereien in
komplexen Situationen konnen gefahr-
liche, nicht intendierte Konsequenzen
haben. Wann immer grofle strukturelle
Veranderungen, die schwer zu Uber-
schauen sind, mit politischen Interessen
zusammenkommen, besteht die Gefahr,
dass die Konsequenzen schrecklich sein
werden.

Die emergente Cloud-Gesellschaft.
Analog zur jungen Moderne Anfang des
20. Jahrhunderts, verandern sich heute
Prozesse, Geschaftsmodelle, Politik und
Gesellschaft nachhaltig. Dies geschieht
gleichermaflen in der Energiewirtschaft,
dem Gesundheitswesen, der Bildung, der
Mobilitat, der Gesellschaft sowie im Staat.

‘”’t*}
= :r-. = -
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Allerdings gibt es auch viel verkaufsfor-
dernde Scharlatanerie, politische Interes-
sen und Gegenbewegungen. Es lohnt sich,
den Versuch zu machen, die Situation zu
verstehen und damit umzugehen. Drei
Megatrends bestimmen unsere Zeit:

m Der technologische Dreischritt von
der Mainframe zur Client-Server- und
jetzt zur Cloud-Architektur verandert
unsere gesamte Weltsicht radikal. Ge-
nauso, wie die Dampfmaschine, die Ei-
senbahn und die Elektrifizierung nicht
nur die Industrialisierung, sondern
auch die junge Moderne ermdglicht
haben, verandert das Internet-Zeital-
ter unsere Kultur.

m Aufgrund der Durchdringung der In-
formations- und Kommunikations-
technologie in allen Lebensbereichen
sind IT-Entscheidungen Chefsache
geworden. Sich mit IT zu beschafti-
gen, ist immer noch ,nerdy”, aber fast
schon sexy, auch wenn Business-IT
alignment oft noch ein Lippenbe-

kenntnis ist. Das aber erlaubt Ein-
zelnen, diese Themen zu nutzen, um
politische Interessen hinter IT-Fragen
zu verstecken.

m Die Snowden-Enthillungen haben
unser gesamtgesellschaftliches Ver-
trauen in jegliche Kommunikations-
technologie nachhaltig gestort. Und
das fuhrt zu allen mdoglichen Reaktio-
nen und politischen Spielereien. Wich-
tig ist, dass wir schnellstmdoglich den
Diskurs um Sicherheit und Vertrauen
in der IT erhohen, um mit den realen
Problemen intelligent umzugehen.

Das Pflanzchen Cloud-Gesellschaft ist
allerdings noch zart. Wir tragen heu-
te eine historische Verantwortung: die
Schicht der Zivilisation, die wir in den
letzten 60 Jahren aufgebaut haben, nicht
zu zerstoren.

Digitale Realpolitik. Die strukturelle
Logik der Cloud-Gesellschaft ermdglicht

Organisationen und Prozesse, die &

—
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=> anders geschnitten sind als noch im
20. Jahrhundert. Wahrend es im 20. Jahr-
hundert darum ging, 1-zu-n Beziehun-
gen (.Massen-Technologien”) zu organi-
sieren (Radio, Fernsehen oder auch das
FlieBband), geht es im 21. Jahrhundert
darum, n-zu-n Netzwerke (Internet, So-
cial Media, Development Communities)
zu strukturieren.

Und diese Debatten sollten wir nicht
einem esoterischen Kreis der digitalen
Eingeweihten und ihren Partikularin-
teressen Uberlassen. Denn digitale Po-
litik unterliegt anderen, aber genauso
im Kontext nur teilweise veranderbaren
Bedingungen. Jegliche Realpolitik ori-
entiert sich an den als real definierten
Bedingungen und Mdglichkeiten in ihrem
Handlungsraum und ist zu unterschei-
den von werteorientierten Ansatzen, die
sich auch auf politische Ideen beziehen,
egal, ob das kalifornisches Hippietum,
libertarische Anarchie oder die atheni-
sche Demokratie ist.

Die Formbarkeit des Netzes ermdg-
licht unterschiedliche Architekturen, in
denen dann Machtpolitik stattfindet. Das
heiflt, wir missen lernen, das Span-
nungsverhaltnis auszuhalten, zwischen
den Dingen, die wir &ndern kénnen (auch
metastrukturell], und denen, die wir nicht
andern kénnen. In den Worten Reinhold
Niebuhrs :

.Gott, gib mir die Gelassenheit,
Dinge hinzunehmen,
die ich nicht dndern kann,
den Mut, Dinge zu dndern,
die ich dndern kann,
und die Weisheit, das eine
vom anderen zu unterscheiden.”
[1941)

Das heifit, es geht heute um nicht mehr
und nicht weniger als die Frage, wie wir
unsere Cloud-Gesellschaft ausgestalten.
Und das ist grofle Politik. Es ist jetzt die
Aufgabe von digitalen Realpolitikerinnen,
daran zu arbeiten, die Szenarien sachlich
zu reflektieren, Mdglichkeitsraume intel-
ligent auszuloten, denn nur dann kénnen

14

Das gute alte
Dampfradio. Wie
heute beim Inter-
net mussten auch
damals erst Be-
ziehungsprobleme
gelost werden.

wir als Gesamtgesellschaft das Best-
maogliche erreichen.

IT-Sicherheitspolitik. Die Diskussion
um IT-Sicherheit ist seit fast einem Jahr
gepragt von der ldee, .deutsche Kabel
in deutscher Erde zu verbuddeln”, ein
erstaunlich nationalistischer Ansatz. Als
intuitive Reaktion auf die Snowden-Ent-
hillungen klingt das verstandlich, sie ist
aber brandgefahrlich. Gepragt ist diese
Idee von digitaler Souveranitat von einer
zu naiven Sicht auf die Begriffe Vertrauen
und Sicherheit. Dieses naive Verstandnis
wird dann von industriepolitischen In-
teressen gekapert und fihrt dazu, dass
nationalistische Tendenzen unter dem
Deckmantel der .Sicherheitspolitik” ge-
fordert werden. Leider erhoht sie unsere
Sicherheit nicht, sondern gefahrdet sie.
Das heif3t, wir missen die Sicher-
heits- und Vertrauenskrise verstehen

und Ansatze entwickeln, vernlnftig mit
ihr umzugehen. Wir haben eine his-
torische Verantwortung, dies zu tun.
Und genau darum geht es in der IT-Si-
cherheitspolitik. 0]

Dr. Philipp S. Miiller

ist Public Affairs Director for
Central and Eastern Europe
bei CSC und lehrt an der
Business School der Univer-
sitat Salzburg, der Sciences
Po, Paris und der Harvard
Kennedy School.

Dr. Philipp Miiller erganzt seine
Gedanken im nachsten DIVSI magazin
(Dezember 2014) um Uberlegungen
zu den Themen Digitale Souveranitat
und Multidisziplindrer Kompetenz-
aufbau sowie um den transatlanti-
schen Diskurs.
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ir haben eine Digitale Agen-

da, die Amerikaner haben

eine klare Strategie. Sie

wollen nicht nur die digitale
Wirtschaft dominieren, sondern mit ih-
rer Open Government Partnership auch
weltweit autoritare Regime unter Druck
setzen, offener, sprich: demokratischer,
zu werden. Haben sie in ihrem Bestre-
ben, das westliche Demokratiemodell zu
exportieren, friher nicht davor zurlickge-
schreckt, heimlich Putsche zu unterstit-
zen oder Diktatoren zu stiirzen, so wollen
sie das heute durch eine offizielle Part-
nerschaft mit der jeweiligen Regierung,
aber vor allem mit einem Bindnis mit
der dortigen Zivilgesellschaft erreichen.
Autoritdre Regime werden gleichsam in
einen Zangengriff genommen: von auflen
und von unten.

Eine Medaille, zwei Seiten. Diese glo-
bale Partnerschaft, der sich inzwischen
rund 60 Lander angeschlossen haben,
tritt an die Stelle von verdeckten Aktio-
nen, die im Zeitalter von WikiLeaks und
Whistleblowern schwierig geworden sind,
und erganzt die offene militarische Inter-
vention, die sie sich weiterhin vorbehalt,
die aber selbst die Weltmacht USA zu-
nehmend Uberfordert, wie man nicht nur
in Afghanistan, sondern auch im Nahen
Osten sehen kann. Beides - militérisches
Eingreifen einerseits, das Drangen
auf ,offenes” Regieren andererseits

- sind aber Komponenten ein und
derselben Strategie bzw. zwei Seiten
derselben Medaille: autoritdre Regime
zuriickzudrangen und weltweit Demo-
kratie zu fordern. Ob diese Strategie
aufgeht, muss sich noch erweisen.

Die Bundesregierung hat am 20. Au-
gust eine ,Digitale Agenda 2014-2017"
beschlossen, die auf 36 Seiten beschreibt,
was man sich auf diesem Politikfeld -

Das Papier. Die Minister Alexander
Dobrindt, Sigmar Gabriel und

Dr. Thomas de Maiziére verantworten
gemeinsam die Digitale Agenda

der Bundesregierung.
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Digitale Agenda oder
politische Strategie?

Technologische Uberlegenheit und

okonomische Starke.
Dr. Gottrik Wewer

nicht Netzpolitik, sondern . Digitalpolitik”
genannt - fir die nachsten Jahre vorge-
nommen hat. Der Fokus liegt dabei auf
Deutschland und richtet sich nicht, wie
bei den USA, auf den ganzen Globus. Fir
eine mittlere Macht, die sich als .Weltpo-
lizist” Gbernehmen wiirde und militarisch
keine groferen Ambitionen hat, mag das

ey

——
e~

die richtige Perspektive sein. Die Agenda
ist nur als Download verflighar, was bei
diesem Thema konsequent erscheint.

Berge von MafBinahmen. Die Digitale
Agenda besteht aus sieben Schwerpunk-

ten, zu denen 33 Unterpunkte und Dut-
zende von MafBinahmen gehoren. Im <
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Ansichtssache. Warum in die Ferne
schweifen? Ist es die richtige Pers-
pektive, den Blickpunkt wesentlich auf
den eigenen Teller zu beschranken?

= Kapitel .Innovativer Staat” gibt es drei
Schwerpunkte, namlich das Versprechen,
mehr staatliche Dienstleistungen fir die
Birgerinnen und Birger elektronisch
anzubieten, die Autonomie und Arbeits-
fahigkeit der staatlichen IT abzusichern
sowie eine sichere Kommunikation der
Regierung zu gewahrleisten, wozu u.a.
das Projekt .Netze des Bundes” gehort.
Die Regierung will diese Aktivitaten in
einem Programm, .Digitale Verwaltung
20207, bundeln, Birgerkonten einrichten,
die De-Mail flachendeckend einfihren
und Formerfordernisse (wie die person-
liche Unterschrift] in Verwaltungsvorgan-
gen auf den Prifstand stellen. Sie plant
auflerdem einen . Nationalen Aktionsplan
zur Umsetzung der G 8-Open-Data-Char-
ta” und einheitliche Basisdienste fiir alle
Behorden innerhalb eines Programms
.Gemeinsame IT des Bundes”.

Der entfallene Punkt. Im Vorfeld hat-
te es noch geheiflen, man wolle die 100
wichtigsten Dienstleistungen fur die Bir-
gerinnen und Birger kinftig Uber das
Netz anbieten. Das ist in der Endfassung
des Papiers entfallen. Da hat nicht jemand
plotzlich den Mut verloren, mit einem so
vollmundigen  Versprechen  vorzupre-
schen, sondern die Ressorts sind offenbar
zu der Erkenntnis gelangt, mit einem der-
art ambitionierten Programm wiirde man
sich organisatorisch, finanziell und allein
schon zeitlich tbernehmen. Bis zum Ende

Der Fokus der
.Digitalpolitik™ der
Bundesregierung liegt
auf Deutschland und
richtet sich nicht,

wie bei den USA, auf
den ganzen Globus.

der Legislaturperiode soll ja alles um-
gesetzt sein, was in dieser Agenda steht.
Nachdem das erste Jahr praktisch schon
um ist, bleibt in den restlichen Jahren
auch jetzt schon einiges zu tun.

Die Digitale Agenda hat unterschied-
liche Reaktionen ausgeldst. Einerseits
ist begrift worden, dass die Bundes-
regierung die Digitalisierung von Wirt-
schaft, Gesellschaft und Politik als ei-

Stecker gezogen.
Wichtige Dienst-
leistungen lber

das Netz - darauf

werden die Biirger
warten miissen.

genstandiges Politikfeld verstanden hat

und ihre Aktivitaten auf diesem Feld
nunmehr besser koordinieren will. An-
dererseits ist kritisiert worden, dass vie-
les, was in der Agenda aufgelistet ist, re-
lativ vage bleibt und selten gesagt wird,
wie diese Vorhaben finanziert werden
sollen. Zweifel gibt es auch daran, ob
das sogenannte Dreier-Modell, wonach
nicht ein Ressort die Federfiihrung hat,
sondern gleich drei, geeignet ist, das
Gesamtpaket mit Nachdruck durchzu-
setzen, oder ob bei einem so wichtigen
Thema das Kanzleramt nicht die Steue-
rung Ubernehmen musste.

Steuerungskreis. Die Bundesregie-
rung halt das offenbar nicht fir not-
wendig und will stattdessen durch einen
Steuerungskreis von Staatssekretaren
die interne Koordinierung verbessern
und nach auflen den IT-Gipfel starker
auf die Digitale Agenda ausrichten. Der
IT-Planungsrat von Bund, Landern und
Kommunen behalt seine Funktion, wird
aber auch nicht wesentlich gestarkt.

& DIVSI magazin
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Die USA haben

Immer auch als

okonomische

[

s Starke und l

technologische |

Strategie ist die Kunst der Planung
und Fuhrung im grof3en Verbund. Wer will,
dass sich die ganze Republik auf den Weg
macht, der muss wissen, was das Ziel
dieser Reise ist, und der muss andere
Uberzeugen, dass es sich lohnt, die Stra-
pazen auf sich zu nehmen. Die Bundesre-
gierung nennt in ihrer Agenda zwar drei
strategische Kernziele - Wachstum und
Beschaftigung, Zugang und Teilhabe so-
wie Vertrauen und Sicherheit -, gibt aber
auch zu erkennen, dass sie selbst noch
nicht sicher ist, wohin die Reise gehen
soll. Wir wollen zwar das digitale Wachs-
tumsland Nr. 1 in Europa werden, wie es
schon in der Koalitionsvereinbarung heifit,
aber die Bundesregierung versteht ihre
Agenda ausdricklich nicht als Zielvorga-
be fir wen auch immer, sondern als den
Beginn eines noch nicht abgeschlosse-
nen, offenen Diskussionsprozesses, der
jetzt erst richtig beginnen soll.

Nun mag man die Zeiten, in denen
eine Regierung allen gesagt hat, wo es
langgehen soll, fir vergangen halten.
Dennoch bleibt die Frage, wie man ande-

Oktober 2014

Uberlegenhelt
verstanden.

L

re begeistern will, wenn man selbst nicht
genau weif3, was man eigentlich will. Die
Agenda erweckt den Eindruck, dass jedes
Ressort mindestens mit einem Vorhaben
vorkommen musste, aber nicht, dass je-
mand die vielen Mafinahmen, die zu sie-
ben Schwerpunkten sortiert worden sind,
zu einem strategischen Konzept verdich-
tet hatte.

Kein Aufbruch. Dabei wiirden einem
schon strategische Ziele fir die Bundes-
republik Deutschland einfallen, denen
man dann gezielte Mafinahmen zuordnen
konnte: etwa im digitalen Zeitalter inter-
national wettbewerbsfahig zu bleiben, um
unter vollig veranderten Rahmenbedin-
gungen unseren Wohlstand erhalten zu
kdnnen, oder unsere digitale Souveranitat
wiederzuerlangen, die praktisch verloren
gegangen ist. Dass unsere Wirtschaft
wachsen soll und mdglichst viele Be-
schaftigung finden sollen, dirfte kaum
strittig sein, ist aber auch nicht sonderlich
motivierend und klingt nicht nach einem
Aufbruch nach neuen Ufern.

Vorherrschaft. Konkurrenz
fiir die USA kommt nicht aus
Europa, sondern allenfalls
aus Asien.

Die Amerikaner haben es da leichter.
Sie mussen nicht versuchen, in Europa
die Nummer 1 beim digitalen Wachstum
zu werden, da es amerikanische Konzer-
ne sind, die die digitale Wirtschaft langst
global beherrschen. Konkurrenz kommt,
abgesehen von SAP, nicht aus Europa,
sondern allenfalls aus Asien: aus Ja-
pan, obwohl auch das schwachelt, aus
Stdkorea und aus China. Dort wachsen
Unternehmen heran, die schon jetzt kei-
nen Vergleich zu scheuen brauchen und
die Google, Facebook & Co. eventuell
herausfordern konnen. Der globale Wett-
bewerb findet jedenfalls zwischen Ame-
rika, Asien und Europa statt und nicht
innerhalb Europas, wobei wir auf dem
alten Kontinent kaum ein Unternehmen
vorweisen konnen, das in der digitalen
Wirtschaft eine dominante Rolle spielt.
Europédische Unternehmen sind, falls sie
interessant genug erscheinen oder den
Marktfihrern gefahrlich werden konnen,
eher potenzielle Ubernahmekandidaten.

Hoffnung bleibt. Die USA haben na-
tionale Sicherheit immer auch als oko-
nomische Starke und technologische
Uberlegenheit verstanden. Man mag
es fur vermessen halten, die Amerika-
ner technologisch Uberholen zu wollen,
kdnnte aber zumindest versuchen, den
Abstand zu verringern, statt ihn immer
groBer werden zu lassen. Dazu jedoch
bedlrfte es einer konsistenten européi-
schen Strategie, die solchen Zielen alles
unterordnet, und keiner digitalen Agen-
da eines jeden Mitgliedstaates, die alle
nichts miteinander zu tun haben. Da die
Bundesregierung ihre Agenda in die eu-
ropaische und internationale Diskussi-
on einbringen will, besteht immer noch
Hoffnung, dass die strategische Kompo-
nente auf hoherer Ebene gescharft wer-
den kann. 0]

Dr. Gottrik Wewer

ist Vice President E-Govern-
ment bei der Deutsche Post
Consult GmbH.
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Spielt die E-Mail auch “
kunftig eine Rolle?

Vor 30 Jahren fing alles an. Personliche
Gedanken von dem Mann, der bei uns als Erster
einen elektronischen Brief empfing.

Prof. Michael Rotert

v
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or 30 Jahren, genauer am 3. Au-

gust 1984, ging der erste Inter-

net-Mailserver in Deutschland

in Betrieb. Den Startschuss dazu
markierte eine E-Mail aus den USA, die
ich erhielt und die den Anschluss an das
dortige Computer Science Network, kurz:
CSNET, bestatigte - der Vorlaufer des In-
ternets, wie wir es heute kennen. In der
Folge hat dieses Kommunikationsmedi-
um einen rasanten Siegeszug hingelegt
und nicht nur die Arbeitswelt nachhaltig
verandert, sondern auch der privaten In-
teraktion eine wesentliche, neue Kompo-
nente hinzugefigt.

Heute ist die E-Mail aus dem All-
tag nicht mehr wegzudenken. Doch
gilt das auch fur die Zukunft? Um
diese Frage beantworten zu kdnnen,
muss man zunachst zu den Anfangen
der E-Mail zurlckkehren und sich
noch einmal bewusst machen, was
dieses Medium so erfolgreich ge-
macht hat, worin seine Starken und
Schwachen liegen - und worin die der
heutigen und maglichen kinftigen Al-
ternativen.

Anfange und Vorteile. Die E-Mail
wurde 1969 als militérisches Ent-
wicklungsprojekt der USA ins Leben
gerufen. Sehr schnell breitete sie
sich unter Universitaten und an-
deren  Forschungseinrichtungen
aus. Bis aber eine kommerzielle

m Schnelligkeit: Eine E-Mail erreicht
den Empfanger innerhalb von Se-
kunden.

m Asynchrones Medium: Eine mdgli-
che Zeitverschiebung in der inter-
nationalen Kommunikation spielt
keine Rolle. Jeder liest die Nach-
richt und antwortet, wenn es in
seinen Ablauf passt.

m Dokumentenaustausch: Seitdem
das Anfligen von Anhdngen er-
maoglicht wurde, lassen sich im Ge-
gensatz zur telefonischen Kommu-
nikation per E-Mail zum Beispiel
Prasentationen oder Dokumente
versenden.

Die immensen Vorteile, die die
E-Mail mit sich brachte, haben
dazu gefihrt, dass wir heute rund
vier Milliarden E-Mail-Konten
weltweit haben, darunter etwa 75
Prozent private. Die Zahl wird sich
weiter erhohen. Fir 2017 werden
knapp funf Milliarden E-Mail-Kon-
ten insgesamt erwartet.

Geschaftliche Nutzung steigt.
Bei der Nutzung bietet sich ein
anderes Bild als bei der Anzahl

Stand 2014

4.000.000.000

E-Mail-Konten

Nutzung erlaubt wurde, dauerte es
noch bis 1989. Doch dann brachen
alle Damme. Unternehmen auf der
ganzen Welt erkannten schnell das
Potenzial dieser neuen Kommunika-
tionsmdoglichkeit und setzten sie ein.
Und schliefllich nutzten auch immer
mehr Menschen die E-Mail privat.
Dazu trugen vor allem folgende Vor-
teile gegenliber den bis dahin gan-
gigen Kommunikationsformen Brief
und Telefon bei:
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Entvwck ung weltweit
aktiver E-Mail-Konten

Prognose 2017

5.000.000.000

E-Mail-Konten

Ray Tomlinson. Er gilt
als Erfinder der E-Mail,
deren Bedeutung zu-
nachst keiner erkannte.

der E-Mail-Konten. Obwohl der weit-
aus grofte Teil der E-Mail-Konten
privater Natur ist, stammt der groB-
te Anteil des Mailverkehrs von Ge-
schafts-E-Mail-Konten. Dieser Trend
wird sich in Zukunft noch verstarken.

Zwar wird auch die Zahl der pri-
vaten E-Mail-Konten zunehmen, aber
die Anzahl der verschickten Mails von
Privatkonten nimmt bereits ab und
wird dies weiterhin tun. Das hat einen
einfachen Grund: Privat kommunizie-
ren die Menschen lieber in Echtzeit,
und es gibt eine Reihe an Alterna-
tiven zur E-Mail, die genau diesen
Punkt optimal erfiillen. Dazu zahlen
vor allem Social-Media-Dienste, aber
ebenso SMS und andere, heutzutage
eher internetbasierte Instant-Messa-
ging-Systeme .

Fur die Registrierung beispiels-
weise bei den Social-Media-Diensten
ist jedoch ein E-Mail-Konto notig. Das
erklart, warum die Zahl der privaten
Konten weiterhin steigt, auch wenn
die Anzahl der verschickten Mails
jahrlich um rund vier bis fiinf Prozent
sinkt. Im Privatbereich sind die oben

erwahnten Dienste durchaus als
Nachfolger der E-Mail zu sehen. =
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< Im geschaftlichen Bereich ist das
jedoch anders. Hier hat sich die E-Mail
als verlassliches Medium etabliert. Wah-
rend Unternehmen zwar verstarkt Soci-
al Media zu Marketingzwecken nutzen,
bleibt die E-Mail in manchen Belangen
das seridsere und zuverlassigere Mittel,
etwa beim Versenden von Dateien und
Dokumenten. Ein Chat ist denkbar unge-
eignet zum Versenden einer Bewerbung
oder einer Rechnung. Zudem bietet die
E-Mail bessere Mdoglichkeiten zur per-
sonlicheren Ansprache und damit zur
Kundenbindung. So wird die Anzahl der
geschaftlichen Mails auch in den nachs-
ten Jahren um rund sieben Prozent jahr-
lich steigen.

Wachstum bei mobiler Nutzung. Fur
die Zukunft ist vor allem die mobile Nut-
zung der E-Mail interessant. Fir dieses
und das kommende Jahr wird in diesem
Bereich jeweils ein Wachstum von rund
25 Prozent erwartet, das sich danach
leicht abschwachen wird. Die wichtigsten
Voraussetzungen zu diesem Boom exis-
tieren bereits: Mails werden nicht mehr
bis ins Endgerat Ubertragen, sondern
bleiben auf dem Server liegen, wobei
nur der beabsichtigte Empfanger Zugriff

SPAM

CHOPPED PORK AND HAM

Spam. Der Begriff
geht zuriick auf
einen Sketch

der britischen
Komikertruppe
Monty Python, war
urspriinglich aber
ein Markenname
fir Dosenfleisch.

Spionage. Exper-
ten empfehlen,
die Nachrichten
komplett zu ver-
schlisseln.

darauf hat. Der Hauptvorteil: Man kann
nun mit verschiedenen Geraten auf die
Mails zugreifen. Auch wenn man die Ge-
rate austauscht, bleiben alle Mails jeder-
zeit verflgbar. Nach wie vor ist die E-Mail
der am meisten genutzte Dienst Uber das
Internet - auch mobil.

Bei allen Vorteilen hat die E-Mail
auch Nachteile, wobei einige nicht am
Medium an sich liegen, sondern an den
Nutzern und ihrem Umgang damit. So
hat sich meist schon eine Erwartungs-
haltung etabliert, dass E-Mails sofort
beantwortet werden miussen, obwohl
es sich eigentlich um ein asynchrones

NEWS

Medium handelt. Durch haufig zu grof3
gewahlte Verteiler - indem der Sender
also zahlreiche Personen ins CC der
Mail setzt — bekommt man auch hau-
fig Mails, die man weder braucht noch
haben mdchte. Durch Uberhastetes
Weiterleiten einer ganzen Mail-Historie
werden oft auch Informationen an Leute
weitergegeben, fir die diese Infos nicht
gedacht waren. All das sind jedoch ne-
gative Begleiterscheinungen, die nicht
dem Medium angelastet werden konnen.
Doch ein paar Nachteile bringt die E-Mail
selbst mit sich, an deren Abschalten ge-
arbeitet werden sollte:

Blickpunkt U25-Studie

Hamburg - Offentliche DIVSI-Vorlesung in der Universitt

Um .Kinder, Jugendliche und junge Er-
wachsene in der digitalen Welt" geht es
bei einer offentlichen Vorlesung in der
Universitat Hamburg. Joanna Schmdlz
und Meike Demattio werden dabei auf
Erkenntnisse aus der DIVSI U25-Studie
Bezug nehmen. Speziell dreht sich die
Veranstaltung im Rahmen des Allgemei-
nen Vorlesungswesens um ,Perspekti-
ven auf padagogische und didaktische
Potenziale privater mobiler Endgerate in
der Schule”
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Vorlesung. DIVSI zu Gast in der Uni.

Die Ringvorlesung beschaftigt sich
besonders mit der Frage, wie sich Schu-
le und Unterricht verandern, wenn die
Schiler bei Bedarf auf Informationen im
Netz zugreifen und mit anderen kom-
munizieren kdnnen. Aus der Perspektive
von Forschung und Praxis werden die
Referentinnen Chancen und Herausfor-
derungen von BYOD (.Bring Your Own
Device”) herausstellen. Dabei wird ein
umfassender Einblick in aktuelle Projek-
te und Konzepte sowie die kiinftige Rolle
digitaler Medien in den Schulen gegeben.
Die Veranstaltung ist geplant fir den
4. November ab 18.15 Uhr im Hamburger
Von-Melle-Park 8, Raum 205. O]

& DIVSI magazin
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m Spam: Durch die einfache und kos-
tenglinstige Massenaussendung von
E-Mails ist das Spam-Aufkommen
so gewachsen, dass es inzwischen
zu einer echten Plage geworden ist.
Zwar gab es Spam, also unverlangte
Werbebotschaften, schon seit dem
Beginn der kommerziell genutzten
E-Mail, aber damals waren solche
Mails noch die Ausnahme. Heute ist
das genau umgekehrt: Rund 90 Pro-
zent des Mail-Aufkommens besteht
aus Spam. Um das zu reduzieren,
konnten sich die Provider besser ab-
gleichen und bestimmte Verteiler von

solchen Spam-Mails erst gar nicht
zulassen. Eine weitere Maglichkeit
ware die grundsatzliche Verwen-
dung von Verschlisselung - auch der
E-Mail-Adressen. Und Nutzer sollten
ihre Adressen natirlich nicht so be-
reitwillig herausgeben, wie das heute
noch oft der Fall ist.

m Uberwachung und Spionage: E-Mail
ist ein recht unsicheres Medium, ver-
gleichbar mit einer Postkarte. Die
NSA-Affare hat ans Licht gebracht, in
welchem immensen Umfang Geheim-
dienste - nicht nur US-amerikani-
sche - E-Mails scannen und mitlesen.
Um dem einen Riegel vorzuschieben,
sollten alle Nachrichten verschlisselt
werden, und zwar auf dem ganzen
Weg vom Sender zum Empfanger, so-
dass sie nicht jeder mitlesen kann.

m Posteingang: Durch die Masse der
taglichen E-Mails ist der Postein-
gangsordner oft unibersichtlich. Bis-
her wurde oft nur zwischen Spam und
E-Mails mit Einwilligung unterschie-
den - manchmal nicht mal das. Doch
nun gibt es eine ganze Reihe an neuen
Losungen, die den Posteingangsord-
ner relevanter machen wollen: Inbox,
Sanebox, Mailbox und Unroll.me sind

NEWS

einige Beispiele daflir Sie konnen
praktisch die Aufgabe eines Privatse-
kretars Ubernehmen, der die elektro-
nische Post vorsortiert.

® Mobile Bandbreite: Immer starker
rufen die Nutzer ihre E-Mails von un-
terwegs mit mobilen, internetfahigen
Geraten ab. Bei grofleren Anhangen
oder je nachdem, auf welche Inhalte
weiterverlinkt wird, sind die Ladezei-
ten jedoch zu lang, da die Bandbreite
zu schlecht ist. Hier sollte schnell wei-
ter nachgebessert werden.

Fazit. Ich bin mir sehr sicher, dass die
E-Mail als Medium zur Nachrichten-
Ubermittlung auch die nachsten 30 Jah-
re Uberleben wird. Personlich wiinsche
ich mir mehr Privatheit flr die Nutzer,
die man durch eine Ende-zu-Ende-Ver-
schlisselung mit einer nutzerfreundli-
chen Kryptosoftware erreichen konnte,
sowie weniger Spam. 0]

Prof. Michael Rotert

ist Vorstandsvorsitzen-
der des eco - Verband
der deutschen Internet-
wirtschaft e. V.

Wiesbaden - Deutlicher Anstieg der Falle

Computer- und Internetkriminalitat neh-
men weiter zu. Das zeigt das .Lagebild
Cybercrime” des Bundeskriminalam-
tes (BKA). Einen deutlichen Anstieg der
gemeldeten Falle gab es im Jahr 2013
bei der Computersabotage und der Er-
pressung von Internetnutzern. Auch das
Phishing erlebt nach einem voriberge-
henden Rickgang mit immer raffinierte-
ren Methoden ein Comeback.
BKA-Prasident Jorg Ziercke: .Die Cy-
ber-Kriminellen reagieren professionell

Oktober 2014

.Lagebild Cybercrime” des BKA

und flexibel auf neue Sicherheitsstan-
dards und passen ihre Methoden schnell
den gednderten Rahmenbedingungen an.”

Nach Einschatzung des BKA hat sich
auch die digitale Erpressung weiter aus-
gebreitet, insbesondere in der Auspra-
gung von Forderungen nach .digitalem
Lésegeld”. Allein fur das Jahr 2013 regis-
trierte das Bundeskriminalamt fast 7000
Falle von digitaler Erpressung. Von den
Schéaden entfallen rund 40 Mio. Euro auf
den Bereich Computerbetrug und rund

Gefahr.
BKA-Prasident
Ziercke warnt
vor Cyber-

Kriminellen.

2,6 Mio. Euro auf den Betrug mit Zu-
gangsdaten zu Kommunikationsdiensten.

Ziercke: ,Die Bek@ampfung von Cy-
bercrime muss sowohl im nationalen als
auch im internationalen Verbund intensi-
viert werden.” ®
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er Kampf um unsere Daten hat

erst begonnen. Wir missen jetzt

mit Hochdruck daran arbeiten,

dass sich unser Grundrecht auf
Privatsphare nicht im Zuge der Digitali-
sierung aufldst. Sehen wir weiter zu, wie
Datenschutz nur auf dem Papier existiert,
riskiert Europa, jede Glaubwirdigkeit in
diesem Bereich zu verlieren.

Wir dirfen uns weder einreden las-
sen, dass alles, was IT-Konzerne heu-
te tun, normal ist, noch sollten wir die
Technologie einfach verteufeln. Wir mis-
sen aktiv werden und unsere Grundrech-
te verteidigen. Das wird nicht leicht. Die
Aufrechterhaltung von Grundrechten war
schon immer eine kollektive Anstren-
gung, eine mihsame Arbeit der kleinen
Schritte.

Wenn wir diese Schritte aber gehen,
hat Europa die einmalige Chance, Vor-
reiter fir eine menschenwirdige Infor-
mationsgesellschaft zu werden. Bis wir
diese Rolle ausfillen kdnnen, wird es
noch einige Jahre dauern und auch da-
riber hinaus permanente Wachsamkeit
brauchen. Ich bin aber zuversichtlich,
dass wir es am Ende schaffen konnen
und den .Kampf um unsere Daten” ge-
winnen.

Eigentum an Daten. Wenn wir nicht in
einer unangenehmen Parallelwelt enden
wollen, mussen wir etwas tun. Wir kon-
nen uns nicht mehr treiben lassen und
zusehen, was andere mit uns vorhaben.
Unklar ist nur, was wir tun sollten. Vie-
le Ideen schwirren herum. Was ist aber
vielversprechend, was sinnvoll und was
vollkommener Humbug?

Viele wiirden es begriflen, wenn wir
Eigentum an unseren Daten hatten - da-
mit waren diese Handelsware. Wir soll-
ten dann eine entsprechende Belohnung
und die volle Herrschaft Uber unsere
Daten bekommen. Das hort sich fir den
Durchschnittsnutzer gut an. Genau das
ist auch der einzig erkennbare Vorteil.
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Aktiv werden -
Grundrechte verteidigen

Vom digitalen Wettriisten, Datenschutz-Guerilla

und Bewusstseinsbildung.
Max Schrems

Wenn wir es .Eigentum” nennen,
ist das Recht an unseren Daten viel-
leicht endlich so formuliert, dass es
jeder versteht. Was sinnvoll an diesem
Eigentumsgedanken ist, ware die wirt-
schaftliche Position und der Wortlaut.

.Deine Daten gehoren dir" versteht

man einfach besser als ..Du hast da ein
Grundrecht daran”. Spannend an dem
Gedanken ist, dass Sie generell das
wirtschaftliche Vollrecht an Ihren Daten
haben wirden. Das Gegenlber misste

es lhnen also abkaufen. Das ist aber nur
auf dem Papier schdn. Wenn Sie sich ir-
gendwo bei einem Onlinedienst anmel-
den, wirde dann eben in den Nutzungs-
bedingungen stehen: ,Hiermit trete ich
alle meine wirtschaftlichen Rechte an
meinen Daten ab.” Gewonnen wére da-
mit in der Praxis wohl wenig.

Der Vorteil des Eigentums an Daten
besteht also maximal darin, den Daten-
schutz in etwas umzubenennen, das der
Normalbirger versteht.

& DIVSI magazin
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Verschlusssache. Sicherung in der digitalen Welt ist nicht so leicht.

Systeme mit Transparenz. .Privacy
by Design” ist das neueste Schlagwort
fur eine alte Weisheit, die als .erst den-
ken, dann handeln” bekannt ist. Heute
folgt der Bau digitaler Systeme oft ein-
fach dem System des geringsten Wider-
stands. Am Ende entstehen Systeme, die
in keinster Weise den Gesetzen entspre-
chen oder gar eine privatspharenfreund-
liche Losung sind.

Dabei ware eine ordentliche Ldsung
ganz einfach. Vor allem die groflen An-
bieter missten schon im Entwicklungs-
prozess einer neuen Software oder einer
neuen Dienstleistung den Datenschutz
von Beginn an einplanen.

Bei der Datensicherheit ist das heute
Standard, weil sie die wertvollen Daten
ja nicht verlieren wollen. Beim Daten-
schutz geht es hingegen um die Selbst-
beschrankung der Unternehmen. Hier ist
das Interesse der Industrie Uberschaubar.
Entsprechend plant sie das seltener von
Anfang an ein. Dabei gibt es sehr einfach
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umzusetzende Konzepte, die dem Nutzer
echte Transparenz und Kontrolle Uber
seine Daten geben wiirden.

Fir Unternehmen ist eine ordentli-
che datenschutzfreundliche Planung von
Software oft der einzige Weg, am Ende
gesetzeskonforme Dienste anzubieten.
Auch das Vertrauen der Nutzer und die
einfache Nutzbarkeit von Software kdnn-
ten sie dadurch endlich steigern. Kurz-
um: Privacy by Design ist ein wichtiger

Schlissel zur Losung. Warum tut das
noch keiner?

In der Informatiker- und Hackersze-
ne ist die Antwort auf Uberwachung
und Datenhandel meistens: Wettristen!
Wenn die Unternehmen Cookies haben,
dann installieren die wettriistenden Nut-
zer Plug Ins, die Cookies wieder l6schen.
Diesem Spiel sehen aber auch die Un-
ternehmen und die Staaten nicht ganz
tatenlos zu. Wenn genug Leute etwas =

Wenn wir es ,,Eigentum” nennen,
st das Recht an unseren Daten
vielleicht endlich so formuliert,
dass es jeder versteht.
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Die grofBe Freiheit.
Mobile Gerate machen
das Leben leichter.
Doch viele verhalten
sich zu leichtfertig.

=> blockieren, kommt der Gegenangriff
der Industrie. Es ist ein endloses Hase-
Igel-Spiel, ein endloses Hochristen bei-
der Seiten.

Kein Wettriisten. Fir die Gesamtbevol-
kerung ist die Strategie aber nicht wirk-
lich hilfreich. Anstatt die Ursache auf-
zusplren und so das Problem zu lgsen,
umgeht man nur die Konsequenzen. Das
bedeutet zwar nicht, dass Sie sich nicht
mit den Optionen vertraut machen soll-
ten, die Computer, Handy oder E-Mails
sicherer machen. Es sollte auch zum
Standard werden, dass Daten im Netz
verschlisselt herumschwirren, allein um
sich gegen verbrecherische Datendiebe
zu schitzen. Aber gegeniber den grofien
Konzernen und unseren Staaten sollte
uns am Ende doch etwas Wiirdigeres und
Sinnvolleres einfallen als ein beiderseiti-
ges digitales Wettristen.

Auch wenn also Wettriisten unsere
Probleme nicht l6sen wird, so ist es doch
auch fir den Normalnutzer mdglich, zu-
mindest symbolisch Widerstand zu leis-

ten. Das ist .. Datenschutz-Guerilla”.

Geben Sie keine Daten mehr an,
wenn es nicht absolut notig ist. Geben
Sie, wenn maoglich, keine vollstandigen
Daten an, oder geben Sie voneinander
abweichende Daten an. Bestellen Sie
Ihre Kundenkarte auf ,Donald Duck”. Die
meisten Unternehmen prifen die Anga-
ben ohnehin nicht.

Stellen Sie Ihre Browsereinstellungen
so um, dass Cookies nach dem Schlieflen
geloscht werden. Stellen Sie Ihre E-Mails
auf verschliisselte Ubertragung um. Nut-
zen Sie Alternativen zu den dominanten
Unternehmen.
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Rechte nutzen. In Europa haben Sie
gewisse Rechte auf Ihre Daten. Sie mis-
sen nur genutzt werden. Sehen Sie in Ih-
ren Vertragen bei Handy, Strom oder Gas
nach, ob Sie der Weitergabe |hrer Daten
zugestimmt haben. In vielen Landern
kdnnen Sie solche Zustimmungen zu-
ricknehmen. Dann landen die Daten zu-
mindest nicht mehr legal bei Kreditbiros
oder Adresshandlern.

Immer ein Blatt Papier wert ist ein
Auskunftsersuchen. Sie konnen an jedes
Unternehmen schreiben und eine Ko-
pie aller lhrer Daten bekommen. Damit

E-Government-Angebote
wenig genutzt
Hamburg - Zuriickhaltung kostet Wirtschaft und Staat Milliarden.

Das BITKOM

bekannt.

austausch zwischen Behdrden und
Unternehmen so weit wie mdglich
zu digitalisieren. Eine gesetzliche
Grundlage fehlt aber bis heute.
Auch  Privatnutzer sind in
Deutschland beim E-Government

BITKOM-Pra-
sident. Dieter
Kempf pladiert
fiir bessere
E-Government-
Nutzung.
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Insgesamt 83 Prozent aller deut-
schen Firmen haben 2013 per In-
ternet Daten und Informationen
mit staatlichen Stellen ausge-
tauscht. Damit liegen sie bei der
Nutzung von E-Government-An-
geboten unter dem européischen
Schnitt - auf einer Hdhe mit
Landern wie Griechenland oder
Bulgarien. Spitzenreiter sind Li-
tauen (99 %) und Finnland (97 %).

gab
BITKOM-Prasident Prof. Dieter
Kempf: . Jedes sechste Unterneh-
men in Deutschland verzichtet
komplett auf E-Government-An-
gebote. Die zurlckhaltende Nut-
zung kostet Wirtschaft und Staat
Milliarden.”

Eigentlich sollte bereits 2011
eine gesetzliche Grundlage ge-
schaffen werden, um den Daten-

eher zurlckhaltend. Im Jahr 2013
setzten nur 49 Prozent aller Bir-
ger E-Government-Angebote des
Staates ein. Die Bundesrepublik
rangiert damit auf Rang 10 aller
EU-Mitglieder. Spitzenreiter ist
Danemark. Hier nutzen mittler-
weile rund 85 Prozent der Ein-
wohner E-Government-Angebote
des Staates. 0]
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Weltome g, Fac

erhalten Sie nicht nur einen Uberblick
Uber alles, was Kreditauskunfteien, Kun-
denkarten, Handybetreiber, Banken oder
der Staat Uber Sie speichern. Sie setzen
auch ein Zeichen des Widerstands.

Drohung hilft. Funktioniert irgendetwas
nicht oder Sie werden von einem Unter-
nehmen fur dumm verkauft, konnen Sie
sich jederzeit an die lokale Datenschutz-
behorde wenden. Die Erfahrung zeigt,
dass Sie von den Unternehmen zu 90%
nicht die volle Wahrheit in der ersten Ant-
wort auf Ihr Auskunftsersuchen bekom-
men. Eine zweite E-Mail mit der Drohung,
sich bei der Behorde zu beschweren, hilft
meistens weiter.

Generell ist Datenschutz-Guerilla un-
terhaltsam und auch recht sinnvoll, aber
am Ende ist es natirlich ein Kleinkrieg,
der zwar die echten Bosewichte nervt,
doch sie nicht aufhalten wird. Gerade bei
kleinen Unternehmen sollte man es nicht
zu bunt treiben und sich auf sinnvolle An-
fragen beschranken. Querulantentum
hilft dem Datenschutz eher nicht weiter.

Wie bei allen grof3en Problemen sind
die Bewusstseinsbildung, die Information
und das Wissen der Betroffenen Eckpunk-
te. Allein schon fir eine demokratische
Diskussion und breite Meinungsbildung
ist es entscheidend, dass jeder weif}, was
mit seinen Daten passiert. Eine grofle Hil-
fe fUr die Bewusstseinsbildung waren die
NSA-Enthillungen von Edward Snowden.

Oktober 2014

Schiitzen Sie sich.
Schon Anderungen
an den Browser-
Einstellungen
helfen lhnen.

Die Welt konnte dem Thema Datenschutz
erstmals nicht mehr entgehen. Das
Problem allein Uber Bewusstseinsbil-
dung zu losen, bleibt aber illusorisch.

Basiswissen als Minimum. Keiner von
uns weil3, wie ein Atomkraftwerk genau
funktioniert. Wir kénnen aber generell
verstehen, was Strahlung ist. Wir kon-
nen uns eine grobe Meinung zur Atom-
kraft bilden. Solches Basiswissen ist das
Mindestmaf, das wir auch bei IT-The-
men erreichen mussen. Leider ist dieses
Grundwissen heute nicht weitverbreitet
und noch dazu von vielen Unwahrheiten
uberlagert.

Nun koénnen Sie der informiertes-
te Nutzer der Welt sein, wenn Sie keine
datenschutzfreundlichen Alternativen
haben, bleibt nichts weiter Ubrig, als
wieder ein Produkt aus dem Hause Goo-
gle, Facebook oder Apple zu kaufen. Die
heutigen Monopole oder Oligopole, die
nicht im Interesse des Marktes oder der
Kunden, sondern primar im eigenen In-
teresse arbeiten, missen wir dringend
angehen. Das betrifft nicht nur den Da-
tenschutz, sondern auch viele Probleme
am digitalen Markt.

Gerade im Bereich der Software
braucht es dringend innovative, offene
und von einem anderen Geist beseelte
Hersteller. Hier hat Europa Aufholbe-
darf, um nicht endgiltig den Anschluss
zu verlieren. Uns fehlt ein europdisches

.Silicon Valley”, eine Grinderszene und

schlaue Kopfe, die nicht wegen der bes-
seren Bedingungen sofort in die USA lau-
fen. Wir brauchen das nicht aus protek-
tionistischen Grinden, sondern weil im
internationalen Wettbewerb viel Potenzi-
al fir noch bessere Lésungen steckt.

Max Schrems

ist ein dsterreichischer
Jurist, Facebook-Kritiker
und Grinder von
europe-v-facebook.org.

P iy,
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imPF UM
n'ém: DATEN

Kampf um
deine Daten

Als Max Schrems von Facebook
alle Gber ihn vorliegenden Da-
ten verlangte, bekam er 1.200
A4-Seiten, darauf auch viele von
ihm geléschte Informationen. Mit
seinem daraufhin angestrengten
Verfahren gegen Facebook wurde
er zum international beachteten
David, der gegen die Goliaths des
Internets antritt.

Er erklart, wie Konzerne ihre
Kunden durchleuchten, wie aus
harmlosen Daten hochperson-
liche Informationen oder sogar
unsere zuklnftigen Gedanken
hochgerechnet werden, wie die
Industrie systematisch die Gesetze
bricht und uns so lange mit leeren
Floskeln einlullt, bis wir Uberzeugt
sind oder entnervt aufgeben; wie
die Behorden und Staaten dem
machtlos gegeniberstehen und
wie uns das im taglichen Leben
betrifft. Und vor allem, wie wir
das andern kénnen.

Sein Beitrag auf diesen Seiten
beinhaltet Zitate aus dem Buch.

edition a, ISBN: 978-3-99001-086-0,
19,95 €
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Ausgezeichnet. Prof. Dr. Claudia Eckert.

lch wiinsche mir,
dass durch die
Digitalisierung
Assistenzsysteme
entstehen, die
iInsbesondere auch
benachteiligten
Regionen eine
Chance zur
Partizipation am

Wohlstand eroffnen.
Prof. Dr. Claudia Eckert
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PORTRAT

Ein Vorbild fur viele

Prof. Dr. Claudia Eckert gehort zu ,,Deutschlands

digitalen Kopfen®™.

Jirgen Selonke

ie Gesellschaft fur Informatik e.V.

(Gl) hat im Wissenschaftsjahr

2014 gemeinsam mit flhren-

den digitalen Experten und den
wichtigsten Verbanden und Organisati-
onen der IT-Branche ,Deutschlands di-
gitale Kopfe” gesucht und gefunden. Zu
den Preistragern gehoren 39 Frauen und
Manner aus Wissenschaft, Wirtschaft
und Gesellschaft, die mit ihren Ideen
und Projekten die digitale Entwicklung in
Deutschland vorantreiben.

Zu den Ausgezeichneten zahlt auch
Prof. Dr. Claudia Eckert, Vorsitzende des
DIVSI-Beirats. Die Chefin des Fraunho-
fer-Instituts fir Angewandte und Integ-
rierte Sicherheit (AISEC) in Miinchen und
Leiterin des Lehrstuhls fiir Sicherheit
in der Informatik an der TU Miinchen
forscht und lehrt in den Arbeitsgebieten
Betriebssysteme, Middleware, Kommu-
nikationsnetze sowie Informationssicher-
heit.

Fihrende Expertin. Die Jury begrin-
dete ihre Entscheidung so: Claudia
Eckert ist im Feld der IT-Sicherheit eine
fihrende Expertin und kann auf eine lan-
ge wissenschaftliche Karriere zurlck-
blicken. Sie verfasst und publiziert zahl-
reiche wissenschaftliche Arbeiten und
bringt sich als Fachfrau in diverse Orga-
nisationen ein.

Dazu zadhlen neben dem DIVSI und
der Initiative Deutschland sicher im Netz
(DsiN) auch die Akademie der Technik-
wissenschaften (acatech), BITKOM, die
Deutsche Gesellschaft fiir Recht und
Informatik sowie die Gesellschaft fir
Datenschutz und Datensicherheit. Au-
Berdem sei die Informatikerin mit ihren
Leitungspositionen an der TU Minchen
und am AISEC ein Vorbild fiir die Karriere
von Frauen im MINT-Bereich, die einen

erfolgreichen Weg im mathematisch-na-
turwissenschaftlichen Bereich anstreben.
Claudia Eckert ist Kuratoriumsvorsitzen-
de des Kompetenzzentrums Technik-Di-
versity-Chancengleichheit e.V.

Mehrere deutsche Bundesministeri-
en sowie die offentliche Hand vertrauen
auf den Ratschlag von Claudia Eckert.
Und auch auf internationaler Ebene set-
zen verschiedene Institutionen bei der
Entwicklung von Forschungsstrategien
sowie der Umsetzung von Sicherheits-
konzepten auf ihre Fachkompetenz.

Neue Herausforderungen. Wo sieht
Claudia Eckert den digitalen Trend der
Zukunft? Die Preistragerin: ,Das ist fur
mich die revolutionare Umgestaltung
der Industrie im Zuge der Industrie 4.0.
Hierbei wachst der Maschinenbau mit
seinen sehr langlebigen Maschinen mit
der hochdynamischen IKT-Industrie zu-
sammen, sodass ganz neue Herausfor-
derungen zu bewaltigen sind. Dabei geht
es beispielsweise um die Frage nach der
sicheren und menschengerechten Ge-
staltung dieser neuen Produktions- und
Arbeitswelten.”

Was erhofft sie sich von der Digita-
lisierung? Prof. Eckert: .lch wiinsche
mir, dass durch die Digitalisierung neue,
vertrauenswirdige Assistenzsysteme
entstehen, die uns im beruflichen und
privaten Alltag sinnvoll unterstitzen,
Fortschritte in der Gesundheitsversor-
gung ermoglichen und insbesondere
auch benachteiligten Regionen eine
Chance zur Partizipation am Wohlstand
eroffnen.”

Ihr Diplom in Informatik erwarb Clau-
dia Eckert an der Uni Bonn, 1993 pro-
movierte und 1999 habilitierte sie an der
TU Minchen zur Thematik .Sicherheit in
verteilten Systemen”. 0]
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Aktuelle Bucher

Wem gehort die Zukunft?
.Du bist nicht der Kunde der Internetkonzerne.
Du bist ihr Produkt.”

Jaron Lanier

.Wenn alles frei verfligbar und umsonst ist, klingt das demokratisch,
aber das ist es eben nicht,” schreibt Lanier in seinem neuen Buch.
Der Internet-Pionier und Cyber-Guru liefert eine profunde Analyse der
aktuellen Trends in der Netzwerkdkonomie, die sich in Richtung To-
taliberwachung und Ausbeutung der Massen bewegt. Lanier ist Com-
puterwissenschaftler, Unternehmer und Musiker. Er hat den Begriff
der »virtuellen Realitat« erfunden, lehrt an der University of California
in Berkeley. Die Encyclopaedia Britannica nennt ihn als einen der 300

Wem

gehort die
« Zukunft?
i
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wichtigsten Erfinder der Geschichte.

Hoffmann und Campe, ISBN: 978-3-455-85113-7, 19,99€

Bundesdaten-
schutzgesetz

§ramyey

L3 Momes

Bundesdatenschutz-
gesetz

Prof. Dr. Spiros Simitis

Das Markenzeichen im
Datenschutzrecht und zur
Ldsung datenschutzrecht-
licher Problemlagen. Der
GroBkommentar analy-
siert alle entscheidenden
Datenschutzfragen - von der
Verwendung genetischer
und biometrischer Daten
Uber neue Formen der
Datensammlung bis hin zur
Stellung der internen Daten-
schutzbeauftragten

Nomos Verlag, ISBN 978-3-
8487-0593-1, 198 €

Oktober 2014

Die digitalisierte
Freihait

Die digitalisierte
Freiheit
Morgenrote einer
technokratischen
Ersatzreligion

Werner Thiede

Was macht die digitale
Revolution auf die Dauer

mit unserer birgerlichen
und mentalen Freiheit? Der
Autor warnt vor selbstver-
schuldeter Unmiindigkeit im
Horizont einer emporwach-
senden technokratischen Er-
satzreligion und beschreibt
vier Freiheitsfallen.

LIT Verlag, ISBN 978-3-643-
12401-2, 24,90 €

Die smarte Stadt
Den digitalen Wandel
intelligent gestalten

Willi Kaczorowski

Ein Leitfaden, wie die Stadt
von morgen in erfolgreicher
Kooperation zwischen Bir-
gern, Verwaltung und Politik
gestaltet werden kann. Der
Autor benennt sechs Hand-
lungsfelder. Beschrieben
werden Konzepte, Strate-
gien und Instrumente zur
Entwicklung einer »smarten
Stadt« und nachhaltiger
Wettbewerbsvorteile.

Boorberg Verlag, ISBN 978-
3-415-05215-4, 24,90 €

Was ist Vertrauen?
Ein interdisziplinares
Gesprach

Joérg Baberowski (Hg.)

Wie lasst sich Vertrauen theo-
retisch erklaren und empi-
risch erforschen? Histori-
ker, Politikwissenschaftler
und Juristen erdrtern diese
Fragen aus interdisziplindrer
Perspektive. Sie zeigen, dass
Vertrauen das Fundament
sozialer Beziehungen ist,
weil es Menschen Sicher-
heit gibt und Gesellschaften
stabilisiert.

CAMPUS Verlag, ISBN 978-
3-593-50062-1, 29,90 €
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DIVSI Veroffentlichungen

Studien

Milieu-Studie zu Vertrauen und Sicherheit im Internet, 2012
Meinungsfuhrer-Studie: Wer gestaltet das Internet?, 2012

Entscheider-Studie zu Vertrauen und Sicherheit im Internet, 2013

Freiheit versus Regulierung im Internet, 2013

U25-Studie — Kinder, Jugendliche und junge Erwachsene in der digitalen Welt, 2014
DIVSI-Studie zu Bereichen und Formen der Beteiligung im Internet, 2014

Braucht Deutschland einen Digitalen Kodex? — Verantwortung, Plattformen und
soziale Normen im Internet, 2014

,Was geschieht mit meinen Daten? — Wie Smartphones mit Nutzerdaten umgehen®,
erscheint im Oktober 2014

Reden
Roman Herzog: Internet und Menschenwirde, 2013
Olaf Scholz: Braucht das Internet Vertrauen?, 2013

Diskussionsbeitrage

Dominic Vélz, Timm Christian Janda: Thesen zur Netzpolitik — Ein Uberblick, 2013

Christina Heckersbruch, Ayten Oksliz, Nicolai Walter, Jérg Becker,

Guido Hertel: Vertrauen und Risiko in einer digitalen Welt, 2013

Gottrik Wewer: Digitale Agenda 2013 — 2017 — Netzpolitik im neuen Deutschen Bundestag, 2013
Miriam Meckel, Christian Fieseler, Jan Gerlach: Der Diskurs zur Netzneutralitat, 2013

Dominic Timm Christian, Janda Vélz: Netzpolitik in Deutschland —

Wahlprogramme, Koalitionsvereinbarung, Regierungserklarung, 2014

Manuel Schubert: Vertrauensmessung in der digitalen Welt — Uberblick und Aussicht, 2014
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