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1. Einleitung

Die Digitalisierung ermoglicht das Sammeln und Verarbeiten von Daten in einem neuen,
bislang unbekannten Ausmal. Jede AuRerung — etwa wem ich wann eine E-Mail schreibe
— und jede Aktivitat — wann ich welche Webseite an welchem Ort anschaue — kann ge-
speichert und ausgewertet werden. Durch die zunehmende Verdatung der Welt — Senso-
ren in Haushaltsgeraten, Uberwachungskameras im 6ffentlichen Raum, Funkzellenabfrage
in der mobilen Telefonie — entstehen immer mehr Daten, die von verschiedenen Stellen
ausgewertet und genutzt werden. Das sind auf der einen Seite der Staat und seine Orga-
ne, aber auch zunehmend private Unternehmen. Die bekanntesten sind wohl die grof3en
Internetunternehmen wie Facebook, Google und Amazon — sie sind aber nicht die einzi-
gen.

GroRRe Datensammlungen sind kein neues Phanomen. Von der Volkszahlung 1987, die in
Deutschland von einer kontroversen Debatte begleitet wurde, bis zum heutigen Internet
der Dinge sind sie immer wieder von gesellschaftlichen Diskussionen begleitet worden.
Wissenschaftler, Politiker, Kulturkritiker und Experten spekulieren tUber ihre gesellschaftli-
chen Auswirkungen — mit durchaus unterschiedlichen Ergebnissen.

Der Zeitpunkt und die begriffliche Ausrichtung der derzeitigen Debatte sind nicht zufallig.
Die Analyse von umfangreichen Datenbestanden ist seit Jahrzehnten in Wirtschaft und
Wissenschaft etabliert, jedoch haben neue Technologietrends zu einer erheblichen Be-
schleunigung gefuhrt. In den letzten zehn Jahren hat sich sowohl die Verfugbarkeit als
auch die technische Machbarkeit von Analysen erheblich weiterentwickelt. Damit wird eine
Vielzahl bislang unerschlossener Auswertungen moglich.

Mit Big Data lassen sich erhebliche wirtschaftliche Potentiale realisieren: Das konnen ef-
fektivere Werbeschaltungen auf Webseiten sein, wo den Nutzern anhand ihres Nutzungs-
profils relevante Werbung angeboten wird, oder intelligente Thermostate, die ihre Heizleis-
tung der tatsachlichen Nutzung anpassen, die aufgrund von Big-Data-Analysen errechnet
wurde. Es entstehen neue Geschaftsmodelle und Produkte, die effizienter und intelligenter
arbeiten — und im Idealfall Gewinn bringen.

In der Wissenschaft kann Big Data erkenntnisbringend eingesetzt werden: In der Medizin
werden uber Big-Data-Analysen Krankheitsursachen und Heilungsmethoden entwickelt, in
der Soziologie konnen Bevolkerungsbewegungen analysiert und in der Linguistik neue
automatische Ubersetzungstechnologien eingefiihrt werden, um nur einige Einsatzmég-
lichkeiten zu nennen.

Big Data ist aber nicht nur positiv besetzt. Der Begriff schiirt Angste und Beflirchtungen,
insbesondere vor umfassenden Personlichkeitsprofilen und Verhaltensprognosen. Viele
Kritiker sehen einen umfassenden Uberwachungsstaat auf uns zukommen. Wenn private
Anbieter Daten sammeln und sie verarbeiten, erwerben sie intime Kenntnisse Uber die
einzelnen Nutzer. Sie kdnnen daraus Ruckschlisse uber das Individuum, einzelne Perso-
nengruppen oder die gesamte Gesellschaft ziehen. Problematisch daran ist, dass meist
nicht gesichert ist, wer was mit den Daten macht, ob sie weitergegeben und mit anderen
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Daten in Beziehung gesetzt werden und wer welche Erkenntnisse aus ihnen ableitet. Die
Einzelnen wissen in aller Regel nicht, welche Daten zu welchen Zwecken gesammelt wer-
den, was mit ihnen geschieht und welche Chancen und Risiken die Sammlung und Verar-
beitung fur sie birgt. Selbst wenn Nutzer in einer Datenschutzerklarung der Verarbeitung
zustimmen, treffen sie oft keine informierte Entscheidung, sondern akzeptieren einfach die
Bedingungen, die vorgegeben werden. Bequemlichkeit geht vor informationelle Selbstbe-
stimmung.

Dazu kommt ein weiteres Problem: Selbst wenn ich zustimme, dass meine Daten ausge-
wertet werden durfen, kann ich diese Entscheidung nicht fur Dritte treffen. Genau dies
passiert aber. Der New Yorker Rechtswissenschaftler Eben Moglen spitzte dies in einem
Vortrag an der Columbia Law School zu, indem er sagte: ,Privacy is not transactional.*
Sammlungen von personlichen Daten wirken auch jenseits des Sammlers und des von der
Sammlung Betroffenen. Denn die Verallgemeinerungen, die sich aus statistischen Auswer-
tungen ergeben, fihren zu Zuschreibungen auf Dritte. So funktioniert jedes Kreditscoring.
Vereinfacht gesagt: Wenn bei 28-jahrigen Mannern Kredite haufiger ausfallen, bekommt
ein 28-jahriger Mann keinen Kredit. Diese Drittbetroffenheit konnte gravierende Konse-
quenzen fur bestehende Regulierungsansatze etwa des Datenschutzrechtes haben, die
regelmaRig auf die Ubereinkunft zwischen Datenverarbeiter und dem unmittelbar von der
Verarbeitung Betroffenen setzen, Dritte aber nicht einbeziehen.

Der Osterreichische Jurist und Professor am Oxford Internet Institute Victor Mayer-
Schonberger schlagt vor, sich darauf zu konzentrieren, wie Daten verarbeitet werden und
wozu sie genutzt werden, statt ausschlielich auf die Frage, ob sie Uberhaupt erhoben
werden.? Vieles spricht daflir, die Verarbeitungsprozesse starker ins Blickfeld zu rlcken.
Neue Methoden der Datenanalyse haben auch in der Vergangenheit dazu gefuhrt, dass
gesellschaftliche Ubereinkiinfte neu geregelt werden missen. Stephan Noller, Geschéafts-
fuhrer von nugg.ad, einer Plattform fur zielgruppenorientierte Online-Werbung, forderte auf
der Sommerakademie des Unabhangigen Landeszentrums fur Datenschutz Schleswig-
Holstein zum selben Thema sogar die EinfiUhrung von ethischen Grundsatzen fur Algo-
rithmen, eine ,Algorithmen-Ethik®.

Solche Aushandlungsprozesse sollten auf einem soliden Wissensfundament und ethi-
schen Grundlage stattfinden. Damit ist das Thema Big Data auf mehreren Ebenen prades-
tiniert, im Rahmen des Projektes ,Braucht Deutschland einen Digitalen Kodex?“ naher be-
trachtet zu werden.

Unter dem Begriff ,Big Data“ wird eine Vielzahl von — teilweise komplexen — technischen
und gesellschaftlichen Verfahren aus unterschiedlichsten Anwendungsfeldern diskutiert

' Eben Moglen, Snowden and the future, Part lll: The Union, May it be Preserved, Vortrag an der Columbia Law School
am 13. November 2013. Online unter http://snowdenandthefuture.info/Partlll.html.

2 VViktor Mayer-Schoénberger und Kenneth Cukier, Big Data: Die Revolution, die unser Leben verandern wird. 2013.
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und problematisiert. Um diese vielfaltigen Sachverhalte greifbarer zu machen, umreif3t
dieser Text zunachst einige Beispiele, die veranschaulichen sollen, um welche Art der Da-
tenverarbeitung es sich handelt, und welche gesellschaftlichen Diskurse daraus folgen.
Ausgehend von diesen Beispielen identifizieren wir anschliefend einige Grundlagen und
Technologietrends, die fur Big Data charakteristisch sind. Im Folgenden werden dann eini-
ge der Problemfelder und die Potentiale von Big Data verdeutlicht, um dann schlie3lich in
der abschlieRenden Zusammenfassung in konkrete Fragestellungen fur Aushandlungs-
prozesse zu munden, die einen Beitrag fur einen weiteren Diskussionsprozess darstellen
sollen.

2. Was ist Big Data? — exemplarische Nutzungsszenarien

Wie der Name schon sagt: Bei Big Data geht es um gro3e Datenmengen. Die im Rahmen
der Digitalisierung verfugbaren einzelnen Daten sind immens: Immer mehr Sensoren
sammeln Daten. Das kdnnen Wetterdaten sein, Verkehrsdaten, das Mapping von Genen,
groRe Sprachkorpora, Logdateien von Webservern und Nutzerinteraktionen, Uberwa-
chungskameras im offentlichen Raum, RFID-Reader und so weiter. Big Data ist als Begriff
weit gefasst und nicht fest definiert, sodass der Gebrauch des Begriffes weitere Aspekte
umfassen kann.

Besonders wichtig fur Big Data sind die neuen Moglichkeiten der Verarbeitung und Analy-
se. Durch parallelisierte Datenverarbeitung in groRen Rechenzentren lassen sich diese
Datenmengen teilweise in Echtzeit verarbeiten. Dabei andert sich die Herangehensweise:
Man sucht nicht mehr in den Daten nach Beweisen fur vorher entworfene Theorien, son-
dern untersucht die Datensatze nach Korrelationen und Iasst sie selbst ,sprechen®, wie es
Viktor Mayer-Schonberger in seinem Buch ausdruckt.

Weitgehend akzeptiert ist die Analyse groler Datenmengen wohl im Rahmen klassischer,
akademischer Forschung. Sie funktioniert regelmafig einwilligungsbasiert und ist sowohl
in Hinblick auf den Zweck, die Verfahren und Ziele weitgehend transparent. Zudem wer-
den nach akademischer Tradition die Ergebnisse veroffentlicht und dienen damit der All-
gemeinheit.® Grundrechtlich schafft die Wissenschaftsfreiheit des Grundgesetzes eine be-
furwortende Wertungslage.

Ebenfalls weitgehend unumstritten sind jene Bereiche, in denen nicht die Beobachtung
von Personen Gegenstand der Erhebung ist, etwa beim Large Hadron Collider in Genf,
der Sternen- und der Wetterbeobachtung. Problematisch und diskursrelevant scheinen
damit vor allen Dingen jene gro3en Datensammlungen zu sein, die menschliche Verhal-
tensweisen zum Gegenstand haben. Dies gilt insbesondere dann, wenn sie jenseits wis-
senschaftlicher Tatigkeit in der Privatwirtschaft und im offentlichen Sektor stattfinden.

® Dennoch beginnt jingst auch hier eine Debatte, vgl. die Griindung eines ,Council for Big Data, Ethics, and Society” in
den USA, Meldung online unter:
http://www.whitehouse.gov//sites/default/files/microsites/ostp/Data2Action%20Announcements.pdf.
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Erhebung und Speicherung von grol3en Datenbestanden sind vielfach von gesellschaftli-
chen Aushandlungsprozessen begleitet. Diese konnen sich um das Ob der Erhebung,
aber auch um das Wie der Verarbeitung drehen. Im Folgenden sollen exemplarisch ver-
schiedene Bereiche nachgezeichnet werden, in denen Big Data eine Rolle spielt, und die
in der Gesellschaft mehr oder weniger breit diskutiert werden.

2.1. Der erste Big-Data-Diskurs in Deutschland: Das Volkszahlungsurteil

Der Datenbestand der Volkszahlung von 1987 nimmt mit einen Speichervolumen von ge-
schatzt 80 Megabyte einen Umfang ein, der allenfalls Festplatten aus den 1980er Jahren
an ihre Grenzen bringt. Dennoch wird man bei diesem Datenbestand von Big Data spre-
chen konnen. Das Ziel war, aktuelle Zahlen Uber Bevdlkerung, Versorgung, Verkehrsmittel
und so weiter zu erhalten, um notwendige infrastrukturelle Malnahmen einzuleiten.

Die Volkszahlung ist ein gutes Beispiel dafur, wie die Erhebung von gro3en Datenbestan-
den offentliche Diskurse auslost. Die fur 1983 festgesetzte Volkszahlung musste ausge-
setzt werden und wurde schlieBlich im gleichen Jahr vom Bundesverfassungsgericht un-
tersagt. Dieses Urteil des Bundesverfassungsgerichts setzte gewichtige Eckpfeiler fur un-
ser heutiges Datenschutzrecht, indem es den Grundsatz der ,informationellen Selbstbe-
stimmung® definierte. Es machte zum einen Vorgaben fur die Erhebung von Daten und
etablierte zum anderen Prinzipien wie Datensicherheit und Zweckbindung der Daten, die
fur die anschlieRende Verarbeitung relevant sind.

2.2. Internetnutzungsdaten: Rezeptions- und Kommunikationsverhalten

Das jahrliche Internetnutzungsverhalten einer Person inklusive des Inhalts aller besuchten
Internetseiten betragt bei einer durchschnittlichen Nutzung fur drei Stunden pro Tag etwa
65 Gigabyte und konnte gut lokal auf einer handelsublichen Festplatte abgelegt werden.

Der US-Mathematiker und Unternehmer Stephen Wolfram protokolliert seit vielen Jahren
die Interaktion mit seinen Rechnern. Zusatzlich zu der Analyse seiner E-Mail-Daten loggt
er mit einem sogenannten Keylogger jede seiner Tastatureingaben mit. Wie er zeigt, las-
sen sich daraus interessante Ableitungen gewinnen. Er kann ablesen, welche Anwendun-
gen er in den vergangenen Jahren intensiv genutzt hat und dass seine Fehlerraten beim
Tippen relativ konstant geblieben sind.* Hierbei entstehen auch bei intensiver Nutzung pro
Tag Datenmengen im Bereich von lediglich hundert Kilobyte, mithin pro Jahr eine Daten-
menge, die sich noch auf einem langst Uberholten Speichermedium wie einer Diskette
speichern lie3e. Wolfram reiht sich mit seinen Selbstprotokollen ein in eine Bewegung, die
unter dem Begriff ,Quantified Self* bekannt geworden ist — das ,quantifizierte Ich“. Dabei
tracken die Anwender etwa Gesundheitsdaten, wie oft sie Sport machen, zahlen ihre
Schritte oder andere personliche Daten. Erste Geschéaftsideen und Applikationen, die eine
solche Selbstbeobachtung unterstutzen, existieren bereits: etwa Fitnessarmbander, die

4 Vgl. http://blog.stephenwolfram.com/2012/03/the-personal-analytics-of-my-life/.
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aufzeichnen, wie oft man sich bewegt, ob man ausreichend schlaft und ahnliches. Bei der
neuen iOS-Version von Apple ist die ,Health“-App schon vorinstalliert, mit der Nutzer ihre
Blutwerte, Gewichtsdaten, Schlaf oder Vitalzeichen aufzeichnen kdnnen. Solange diese
Daten beim Nutzer selbst bleiben und er Auswertungen seines Nutzungsverhaltens selbst
vornimmt, hat dies keine problematischen Auswirkungen. Zum Problem wird es erst, wenn
diese Daten zentral gesammelt und von externen Firmen ausgewertet werden. Auch ano-
nymisiert konnen daraus Profile erzeugt werden.

Fir die Online-Werbevermarktung sind das interessante Daten. GroRe Teile des globalen
Nutzungsverhaltens werden bereits an zentralen Stellen erhoben und ausgewertet. Dieses
ist begleitet von einer kontroversen offentlichen Debatte. So gab es kurzlich eine intensive
Diskussion um die Einfuhrung einer ,Do-not-track®-Funktion fur Browser, die es den Nut-
zern erlauben sollte, selbst zu steuern, welche Webseiten ihn tracken durfen und welche
nicht. Die damit verbundenen Implikationen fur bestehende Geschaftsmodelle haben zu
erheblichen Kontroversen in technischen Standardisierungsgremien gefuhrt. Auch der
deutsche und europaische Gesetzgeber hat sich wiederholt kontrovers mit der Regulie-
rung der Onlinewerbung befasst und die Grundlagen fur eine Erhebung differenziert (und
kompliziert) ausgestaltet.®

Neben dem Tracking des Rezeptionsverhaltens entstehen im Internet umfassende Daten-
bestande uber das Kommunikationsverhalten. Diese Datenbestéande bestehen auf der ei-
nen Seite aus den eigentlichen Inhalten der Kommunikation (zum Bespiel dem Wortlaut
von E-Mails, Nachrichten oder Chats), die im Rahmen gezielter Werbeschaltung analysiert
werden, auf der anderen vor allen Dingen aus den sogenannten Metadaten der Kommuni-
kation, also wer, wann mit wem kommuniziert hat. Diese Daten sind — insbesondere unter
Anwendung von Big Data-Methoden — ausgesprochen aufschlussreich.

Ein Beispiel dafur ist die Analyse der Kommunikationsmetadaten von Arbeitnehmern, aus
der sich Kiindigungswahrscheinlichkeiten ableiten lassen.® Der Arbeitgeber kann so schon
vor dem Arbeitnehmer abschatzen, ob er dem Betrieb erhalten bleibt oder eigentlich schon
auf dem Absprung ist. Ob eine solche Analyse in Deutschland rechtlich zulassig ist, ist
zweifelhaft, aber nicht in allen Fallen eindeutig. Eine Uberarbeitung des Arbeitnehmerda-
tenschutzes ist seit Jahren auch in Deutschland in der Diskussion, aber ein entsprechen-
der Kabinettsentwurf wurde Anfang 2013 wieder von der Agenda genommen. Sollten sich
solche Verfahren etablieren, ist wohl mit einer erheblichen Dynamisierung des bisher eher
schleppenden parlamentarischen Beratungsprozesses bei der Novellierung des Arbeit-
nehmerdatenschutzes zu rechnen.

® Insbesondere in den Absatzen 3, 3a und 3b des § 28 Bundesdatenschutzgesetzes (BDSG).

6 Vgl. etwa Frank Rieger: Der Mensch wird zum Datensatz. Veréffentlicht unter anderem auf FAZ.NET, dem Onlineauf-
tritt der Frankfurter Allgemeinen Zeitung am 16. Januar 2010, online: http://www.faz.net/aktuell/feuilleton/ein-echtzeit-
experiment-der-mensch-wird-zum-datensatz-1591336.html.

6/24
Seite



lab

2.3. Sammlung von Nutzerdaten durch Geheimdienste

Neben der Sammlung von Nutzerdaten von Seiten privater Firmen ist seit letztem Jahr —
mit den Enthullungen von Edward Snowden — die Datensammlung durch Geheimdienste,
insbesondere durch die NSA, fur eine erhebliche 6ffentliche Auseinandersetzung gesorgt.

Uber die Speicherkapazitaten der NSA existieren unterschiedliche und bisweilen absurd
erscheinende Spekulationen. Selbst wenn man ersten Einschatzungen der Magazine Der
Spiegel” und Wired® nicht trauen mag, die Kapazitaten seien im Bereich von ,Yottabytes®
(ein Yottabyte sind 10 hoch 24 Bytes oder etwa das 1000-fache der von der Firma Cisco
antizipierten globalen Internetkommunikation fir 2015°), erscheint es nicht ganz abwegig,
dass eine Speicherung aller digital vermittelten menschlichen Kommunikations- und Re-
zeptionssachverhalte in Karze maoglich sein wird. Eine detaillierte Analyse, was und wie
viel die Geheimdienste sammeln, steht trotz des grof3en offentlichen Interesses noch aus.
Ein sachlicher offentlicher Diskurs ist jedoch schwierig, weil es um staatliche Geheimnisse
geht. Der gesellschaftliche Aushandlungsprozess findet trotzdem statt, wenngleich unter
erschwerten Bedingungen und in einer frihen Phase.

2.4. Sensordaten: das Internet der Dinge

Ebenfalls noch nicht abgeschlossen sein durften die Aushandlungsprozesse uber die Ge-
fahren und Potentiale des sogenannten Internets der Dinge, also etwa moderne Haus-
messtechnik und -steuerung (,smart home®, ,smart metering®, ,smart grid“), Smart Cars
(bis hin zu selbstfahrenden Fahrzeugen) und Smart Watches (die als Fitnesstracker und
PDAs dienen).

Bei der privaten Heizungstechnik, besonders bei Geraten mit starkem Elektrizitatsver-
brauch, sind derzeit erhebliche digitale Produktinnovationen zu beobachten. Uber die in
diesen Produkten enthaltene Messtechnik werden detaillierte Daten erhoben: Wann die
Bewohner da sind, welches ihre bevorzugte Raumtemperatur ist und vieles mehr. Die da-
rauf basierenden Innovationen versprechen erhebliche Einsparungen fur den Energiever-
brauch.

Im vergangenen Jahr hat die Markteinfuhrung von ,Nest®, einem ,smarten“ Thermostat,
offentliche Aufmerksamkeit erfahren. Das Thermostat sammelt neben den Angaben Uber
den Installationsort Sensordaten und Nutzungsdaten des Gerats und sendet sie an das
Unternehmen Nest. Laut Datenschutzerklarung misst das Thermostat Raumtemperatur,
Luftfeuchtigkeit und Lichteinwirkung. Welche Sensoren das Gerat hierfur verwendet, teilt
die Firma nicht mit, genauso wenig, wie haufig gemessen wird. Darlber hinaus meldet ein

7 http://www.spiegel.de/netzwelt/netzpolitik/bluffdale-das-datensammel-zentrum-der-nsa-a-904355.html
8 http://www.wired.com/2012/03/ff_nsadatacenter/all/

° Cisco (Hrsg.), Cisco Visual Networking Index: Forecast and Methodology, 2013-2018, online:
http://www.cisco.com/c/en/us/solutions/collateral/service-provider/ip-ngn-ip-next-generation-network/white_paper_c11-
481360.pdf
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Bewegungsmelder, ob sich etwas im Raum bewegt.” Das Nest-Thermostat lernt aus dem
Verhalten der Nutzer, die das Gerat Uber ihr Smartphone steuern konnen. Auf diesem
Wege sollen der Verbrauch fur Heizung und Klimatechnik um bis zu 26 Prozent reduziert
werden konnen. Anfang 2014 wurde das Unternehmen von Google zum Preis von 3,2 Mil-
liarden US-Dollar Gbernommen. Allerdings ist bisher weitgehend unbekannt, wie Nest die
entstehenden Daten verarbeitet.

Die Verbreitung von verbesserter Mess- und Steuerungstechnik bei der Elektrizitat durch
sintelligente Zahler” soll nicht nur den Stromverbrauch in privaten Haushalten senken,
sondern auch Lastunterschiede im Stromnetz besser nivellieren kdnnen." Weitgehend
unbemerkt von der Offentlichkeit hat hierzu ein umfangreicher Fachdiskurs stattgefunden,
der zur Entwicklung zahlreicher technischer Normen gefuhrt hat, die dem Datenschutz-
und IT-Sicherheitsaspekten einen Stellenwert zumessen.” Neben wirtschaftswissenschaft-
lichen Untersuchungen wird die Einfuhrung intelligenter Stromzahler in Deutschland auch
durch Forschung Uber die datenschutzrechtlichen Implikationen begleitet.” Ihr Gegenstand
sind die Mechanismen, die eine Datenerhebung und Weitergabe im Sinne der intendierten
Analyseverfahren sicherstellen sollen. Der Diskurs nimmt hier also sowohl die Prozesse
als auch die Verfahren ins Blickfeld.

Fitnesstracker — Gerate zur Messung der eigenen — insbesondere korperlichen — Aktivitat
— finden in den letzten Jahren zunehmend einen Markt. Die Gerate erfassen neben Schrit-
ten und zuruckgelegter Strecke zumeist die Pulsfrequenz. Krankenversicherungen begin-
nen nun Interesse an den entstehenden Datenbestanden zu entwickeln. Je nach gemes-
sener sportlicher Betatigung gewahren einzelne Versicherungen Pramien, so zum Beispiel
beim Versicherer Generali.™

Diesem Produktbereich kommt eine besondere Relevanz zu, weil vollig neue, bisher uner-
schlossene Datenquellen zuganglich gemacht werden, die gleichzeitig einen hochgradig

10 Vgl. http://nest.com/legal/privacy-statement/.

" Hauptsachlich auf indirekte Effekte abstellend und ohne konkrete Zahlen zu den tatsachlich erwarteten Einsparungen
beim Energieverbrauch: http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/Studien/kosten-nutzen-analyse-fuer-
flaechendeckenden-einsatz-intelligenterzaehler,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf. Fir den
Bereich privater Haushalte ist die Sinnhaftigkeit des Einsatzes unterdessen allerdings wohl fraglich, vgl.
https://www.bdew.de/internet.nsf/id/eine-frage-der-perspektive-de dort unter Verweis auf eine im Auftrag der RWE in
Mihlheim durchgefiihrte Breitenstudie, nach der nur relativ geringe Effizienzsteigerungen méglich sein sollen.

'2 Bundesamt fiir Sicherheit in der Informationstechnologie (Hrsg.), Schutzprofil fir die Kommunikationseinheit eines
intelligenten Messsystems flr Stoff- und Energiemengen (BSI-CC-PP-0073), online:
https://www.bsi.bund.de/DE/Themen/SmartMeter/Schutzprofil_Gateway/schutzprofil_smart_meter_gateway_node.html,
sowie International Standardisation Organisation (Hrsg.), ISO/IEC TR 27019:2013 Information technology — Security
techniques — Information security management guidelines based on ISO/IEC 27002 for process control systems specific
to the energy utility industry.

'3 Oliver Raabe et al., Datenschutz in Smart Grids: Anmerkungen und Anregungen, 2011.

" Ralf Grotker, Der Glaserne Patient, in Handelsblatt Online vom 26.11.2014, online:
http://www.handelsblatt.com/technologie/forschung-medizin/medizin/der-glaeserne-patient-du-musst-dein-leben-
aendern/11030186.html.
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personlichen Charakter aufweisen und Ruckschlisse auf den sensiblen Bereich der Ge-
sundheitsdaten ermdglichen. Gleichzeitig stehen eine Vielzahl neuer Produkte in den
Startlochern, so zum Beispiel die ,Apple Watch®, mit der man die Zeit ablesen, telefonie-
ren, SMS schreiben, aber auch seinen Herzschlag und sein Bewegungsprofil aufzeichnen
kann. Die Mitbewerber von Samsung, Sony und LG sind schon mit Android-basierten
Smartwatches auf dem Markt, Motorola und Apple folgen 2015. Welche Anwendungen
moglich sind, ist noch nicht absehbar. Uber Potenziale und Risiken muss noch diskutiert
werden. Ebenso wenig ist absehbar, welche neuen Verfahren zur Auswertung der neuen
Datenmassen entstehen werden.

Neben Smartwatches und Fitnesstrackern beschaftigten sich die Medien in letzter Zeit
vermehrt mit Geraten zur Protokollierung des Fahrverhaltens von Autofahrern. Auch hier
stellt sich die Frage, ob die umfassenden Datensammlungen, die dadurch entstehen, nicht
zu sehr in das Personlichkeitsrecht eingreifen. Die Gerate konnen detaillierte Bewegungs-
profile herstellen, zeichnen Geschwindigkeit und Fahrverhalten auf, optimieren den Kraft-
stoffverbrauch und so weiter. Einige Versicherungen erwagen, auf der Grundlage solcher
Daten teilnehmenden Autofahrern abhangig von ihrem Fahrverhalten gunstigere Versiche-
rungspramien einzuraumen. Den datenschutzrechtlichen Bedenken wollen die Hersteller
durch Privacy-by-Design begegnen. Durch technische Modellierung der Verfahren soll
verhindert werden, dass detailliertere personliche Daten entstehen, als fur die Auswertung
notig sind. Die Daten sind aber auch fur andere Analysen interessant: Die Diskussion uber
geschlechtsspezifische Unterschiede im Fahrverhalten konnten auf der Basis konkreter
Daten gefuhrt werden, eine Verknupfung mit der Pulsmessung durch Fitnesstracker konn-
te Hinweise geben, wann der Fahrer oder die Fahrerin sich eine Pause gonnen sollte oder
ahnliches.

3. Trends und Grundlagen

,Big Data“ ist vielschichtig, es gibt keine einheitliche, feste Definition fur diesen Begriff. Um
ihn und die Implikationen zu (be-)greifen, ist es notwendig, die mit dem Begriff verknupften
technischen Trends im Blick zu haben. Neben der reinen Datenmenge bezieht sich der
Begriff typischerweise auf die ,drei Vs“: Volumen, Velocity (Geschwindigkeit) und Varietat,
der hier um die Eigenschaft der Verfugbarkeit erganzt wird. Schliel3lich spielt regelmalig
Wahrscheinlichkeitsrechnung in verschiedenen Formen, zum Beispiel als selbstlernende
Verfahren (,machine learning®), eine grof3e Rolle.

Datenanalysen kommen in vielen Anwendungsfeldern zum Einsatz. Nicht minder vielfaltig
sind die Verfahren, die dabei verwendet werden: ,Query and Reporting“,” ,Data-Mining","

'® Deutsch: ,Suchen und Berichten“.

'® Der Begriff wird uneinheitlich verwendet, vgl. auch Fn. 21. Man kann hierunter das gezielte Auffinden einzelner Infor-
mationen in gréReren Datenbestédnden verstehen, wobei hier analytische Verfahren zum Einsatz kommen kénnen, die
bestehende Informationen verknipfen.
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Datenvisualisierung, Vorhersagemodelle und Prognosen, Optimierung (vor allem von Pro-
zessen), Simulation, Integration verschiedener Datenformate (etwa bei Sprach- und Bil-
derkennung), Geodaten- und raumbezogene Analysen sind nur einige.

3.1. ,,Volume* und Parallelisierung

Grundsatzlich sind auch sehr grof3e Datenmengen mit aktuellen technischen Architekturen
in Uberschaubarer Zeit verarbeitbar. Es stehen inzwischen alternative Ansatze zu traditio-
nellen Datenbankmodellen zur Verfugung, die es ermoglichen, die Verarbeitung von Daten
auf parallel arbeitenden Computern zu koordinieren. Damit konnen Datenmengen jenseits
von mehreren Gigabyte verarbeitet werden — zu erschwinglichen Tarifen.

Der Suchindex von Google — weltweit die meistgenutzte Suchmaschine — hat derzeit einen
Umfang von 100 Petabyte (oder 100 Millionen Gigabyte).” Er wird kontinuierlich fortge-
schrieben, indem immer neue Webseiten indiziert und gespeichert werden. Die Milliarden
taglichen Suchanfragen' zu beantworten, kann nur funktionieren, wenn sie gleichzeitig auf
parallelgeschalteten Computern bearbeitet werden. Diese Parallelisierung ist weder tech-
nisch trivial, noch war sie immer selbstverstandlich. Sie hat erst in den letzten Jahren an
Popularitat gewonnen und ist inzwischen im Rahmen von Cloud-basierten Infrastrukturen
leicht nutzbar.

3.2. ,,Velocity“ — Just-in-time-Verarbeitung

Die Zeit, die fur die Verarbeitung grol3er Datenbestande notwendig ist, stellt nach wie vor
einen limitierenden Faktor dar, weil ein Ergebnis nur dann hilfreich ist, wenn es sehr
schnell verfugbar ist (,just in time“). Es kommt also auf den Einzelfall an, ob bestimmte
Verarbeitungen moglich und sinnvoll sind.

Soll neben der Beantwortung einer Suchanfrage gleichzeitig die passende Werbung ein-
geblendet werden und auf das aktuelle Surfverhalten abgestimmt sein, stellt dies hohe
Anforderungen an die Geschwindigkeit der Verarbeitung. Erfolgt die Auswahl der richtigen
Werbung nicht rechtzeitig flir das Sucherergebnis, kommt sie zu spat.” Verzdgert sich die
Beantwortung der Suchanfrage jenseits gewisser hinnehmbarer Grenzen, besteht die Ge-
fahr, dass die Suchmaschine Marktanteile verliert. Mit der Verbreitung von Real-Time-
Bidding-Systemen, die es ermdglichen, automatisiert im Augenblick der getatigten Such-
anfrage fur die Platzierung einer Anzeige ein Gebot abzugeben, gibt es einen erheblichen

v Google publiziert hierzu nicht regelmafig. Die genannte Zahl wird in 2010 und 2012 erwahnt:
http://googleblog.blogspot.de/2010/06/our-new-search-index-caffeine.html und hier:
http://googleforwork.blogspot.de/2012/07/introducing-google-cloud-platform.html.

'8 Derzeit sind es ca. 3,5 Milliarden pro Tag, vgl. http://www.internetlivestats.com/google-search-statistics/.

' Anschaulich illustriert in dem Video von Matt Cutts, Software-Ingenieur bei Google, How Search Works,
https://www.youtube.com/watch?v=BNHR6IQJGZs.
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Bedarf fur Systeme, die den Wert eines Gebots schnell auf einer gro3en Datenbasis er-
rechnen konnen.

3.3. ,Variety“ — Unstrukturierte Daten

Eine weitere Herausforderung fur die Verarbeitung stellt nach wie vor die Struktur der vor-
handenen Daten dar. Eine Datenbank enthalt neben dem Inhalt der Daten stets Felder, die
durch einen Feldtyp naher beschrieben sind, beispielsweise Vorname, Nachname, Ge-
burtsdatum.

Den Groliteil aller vorhandenen Datenbestande wird man als unstrukturiert bezeichnen
konnen. Ein Prosatext beispielsweise weist in der Regel keine anndhernd exakten Struktu-
ren auf;, dazu ist die Grammatik und Semantik naturlicher Sprachen zu komplex, flexibel
und mehrdeutig. Schwierigkeiten fur die Analyse konnen entstehen, wenn Daten aus un-
terschiedlichen Quellen mit zwar vorhandenen, aber nicht Ubereinstimmenden Struktur-
merkmalen auftauchen. Die Ubergéange sind jedoch flieRend, weshalb die Verwendung
des Begriffs ,unstrukturierte Daten® gelegentlich als unprazise bezeichnet wird. Fur den
Umgang mit unstrukturierten Daten existiert eine Vielzahl von Verfahren, von denen einige
im weiteren Verlauf exemplarisch naher beleuchtet werden sollen.

3.4. Verfugbarkeitsanforderungen als Treiber fiir Innovation

Die Verfugbarkeit von Datenbestanden spielt fur die moglichen Verarbeitungen eine zent-
rale Rolle. Diese Frage gerat in den typischen kommerziellen Einsatzszenarien leicht aus
dem Blickfeld, da Unternehmen meist vom eigenen Datenbestand ausgehen und gegebe-
nenfalls zukaufbare Datenbestande heranziehen und nach Auswertungswegen und Er-
kenntnismoglichkeiten suchen, wenn sie Uberlegen, wo ihnen Big Data helfen kann.

Es ist aber auch der umgekehrte Weg denkbar, indem man sich der Frage nahert, in wel-
chen Bereichen man Erkenntnisse aus Datenbestdnden gewinnen mochte und anschlie-
Rend nach Moglichkeiten sucht, diese Datenbestande aufzubauen.

Neben Startups, deren Geschaftsmodelle direkt auf Datenanalyse begrindet sind, ist die-
ser Blickwinkel auch fur grof3e Unternehmen relevant, die ihre strategische Geschaftsent-
wicklung und Akquise zunehmend daran ausrichten, welche Datenbestande hierdurch er-
schlie3bar werden. Die starken Bewertungen und Kaufpreise von Firmen mit solchen Da-
tenbestanden oder Potenzialen in diesen Bereichen sprechen eine deutliche Sprache.
Beispiele hierfur sind offenkundig die Unternehmen Facebook und Google selber, aber
auch die schon genannte Firma Nest. Nicht abwegig ist wohl die Uberlegung, dass Google
sich nach der Entwicklung seiner Kernkompetenz im Bereich der Internetsuche gezielt auf
weitere Anwendungsfelder wie E-Mail, Soziale Netzwerke und Kartographie bewegt hat,
um damit Zugang zu Datenbestanden zu gewinnen, die mit den bestehenden korreliert
werden konnen. Uber die genauen Verkniipfungen dieser Datenbestéande und die ange-
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wendeten Verfahren ist indes wenig bekannt. Dies unterfallt dem Schutz der Geschaftsge-
heimnisse des Unternehmens.”

Innovationstreiber ist demnach zunehmend, aus der Big-Data-Analyse Erkenntnisse zu
gewinnen, die dann als Geschaftsgeheimnis einen mitunter relevanten Teil des Marktwer-
tes des Unternehmens ausmachen. Es stellt sich allerdings die Frage, ob dies ein guter
Innovationsanreiz ist, oder ob er zu intransparenten und mitunter sogar marktverzerrenden
Geschaftsmodellen fuhrt.

3.5. Wahrscheinlichkeiten und Machine Learning

Eine wichtige Grundlage zum Verstandnis von Datenanalysen ist in vielen Fallen die
Wahrscheinlichkeitsrechnung. Nahezu allen Verfahren ist eine gewisse Verwurzelung im
Methodenkanon der Stochastik gemein, wobei der Wahrscheinlichkeitsrechnung besonde-
re Bedeutung zukommt.

In manchen Bereichen sind Wahrscheinlichkeitserwagungen allerdings nur am Rande re-
levant oder spielen gar keine Rolle. Zu denken ist etwa an Datenvisualisierungen oder
auch konventionelle Anfragen, in deren Rahmen es nur darum geht, eine bestimmte In-
formation in einem groRen Datenbestand auffindbar zu machen (,Query-Verfahren®).”" Al-
lerdings konnen hier auch stochastische Methoden integriert werden. Fur die Suche nach
einzelnen Informationen in unstrukturierten Datenbestanden kann man Uber Wahrschein-
lichkeiten etwa die Anzahl der ndher zu untersuchenden Datenbestande minimieren.

Ein Grundprinzip aller Wahrscheinlichkeitsangaben ist, dass sie keine Aussagen Uber den
Einzelfall zulassen, sondern nur Prognosen im Rahmen von (bei korrekter Anwendung klar
definierten) Wahrscheinlichkeiten ermoglichen. Dabei ist der Begriff der Korrelation zent-
ral. Eine Korrelation beschreibt die Abhangigkeit einer Gro3e von einer anderen. Ist die
Korrelation hoch, kann man (wiederum im Rahmen der Wahrscheinlichkeiten) vom einen
Wert eine Aussage fur den anderen ableiten.

Ein klassisches Beispiel fur einfache Datenanalysen ist die Prozessoptimierung. In wie-
derkehrenden Prozessen konnen Daten Uber Produktionsfehler erfasst werden. Findet
sich in den Daten eine Korrelation der Produktionsfehler mit der Tageszeit, ergibt das ei-
nen Anhaltspunkt fur eine Optimierung. Um ein ganz einfaches Beispiel zu nennen: So
kann eine Korrelation darauf hindeuten, dass Mitarbeiter am FlieBband im Idealfall nach
drei Stunden eine Pause machen mussen oder dass ein Industrieroboter nach 48 Stunden

% |nsbesondere im Fall des schon 2007 erfolgten Zukaufs des Werbedienstleisters DoubleClick ist die Ndhe zum Kern-
geschéft offensichtlich, eine Verkniipfung der Datenbestande liegt nahe. Google hat zwar versichert, dass eine Verkniip-
fung auf der Ebene der personenbezogenen Profile im Rahmen der Ubernahme nicht erfolgt. Das heilkt aber nicht unbe-
dingt, dass abstrahierte Datensatze, die wegen einer erfolgten Aggregation keinen Personenbezug aufweisen, nicht
miteinander kombiniert wurden.

2 Derartige Suchen nach der sprichwortlichen Nadel im Heuhaufen kdnnte man begrifflich auch dem Data-Mining zu-
ordnen. Tatsachlich werden die Begriffe Data-Mining und Big Data beide nicht streng definiert und nicht selten nahezu
synonym verwendet.
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gewartet und mit neuem Schmierdl versorgt werden muss. Korrelationen Uber die Zeit
spielen auch in der Verkehrsplanung eine Rolle. Belastungssituationen ergeben sich zu
bestimmten Stol3zeiten. Um den Verkehrsfluss zu optimieren, werden Ampelschaltungen
und Fahrplane, aber auch die Verkehrsplanung und der Infrastrukturausbau auf der Basis
von Verkehrszahlungen verbessert.

Zunehmend werden bei der Datenanalyse auch selbstlernende Verfahren eingesetzt, die
aus der Kunstliche-Intelligenz-Forschung stammen. Mustererkennungsverfahren oder ma-
schinelles Lernen mittels neuronaler Netze oder vereinfachter Ansatze ermdglichen das
Auffinden von regelhaften Strukturen in Datenbestanden. Auch diese Verfahren fulRen auf
statistischen Berechnungen.

Ein beliebtes Beispiel fir den Einsatz von Big-Data-Analysen sind automatisierte Uberset-
zungen. Fur diesen Bereich haben sich lernende Mechanismen den Ansatzen als Uberle-
gen gezeigt, deren Regeln vorher determiniert sind. Nahezu alle automatischen Uberset-
zungsdienste bauen darauf auf, durch die Analyse eines groferen Textkorpus Regeln zu
gewinnen, die sie dann auf neue Texte, deren Ubersetzung nicht bekannt ist, anwenden.
Das Faszinierende an diesen Verfahren ist, dass es fur das System weitgehend egal ist,
fur welche Sprachen es trainiert wird. Entscheidender ist die Masse (und Qualitat) des Da-
tenbestandes, aus dem ,gelernt” wird. Fruhere Ansatze, die auf bestehenden grammatika-
lischen Regeln und Worterbuchern aufgebaut waren, sind weniger erfolgreich gewesen.
Ahnliche Verfahren werden nun zur Optimierung der Spracherkennung eingesetzt.?

4. Potentiale und Herausforderungen

Big Data bietet enorme Potentiale, weist aber auch erheblichen gesellschaftlichen und —
daraus folgend — politischen und rechtlichen Klarungsbedarf auf. Bestimmend fur die
wachsende Bedeutung von Datenanalysen ist die der Digitalisierung innewohnende Ver-
datung nahezu aller Lebensbereiche.

Sowohl Potentiale als auch Probleme stellen sich den verschiedenen Akteursgruppen mit
jeweils spezifischen Handlungsoptionen. Die Potentiale fur die einzelnen Akteure sind viel-
faltig, ebenso wie die Herausforderungen, aus denen im Nachfolgenden funf zentrale her-
ausgehoben werden sollen.

Durch die Verfugbarkeit umfassender Datenbestande ergeben sich so beispielsweise flur
staatliche Akteure neue Moglichkeiten, ihre Entscheidungen praziser an den gesellschaft-
lichen Bedurfnissen auszurichten. Diese Potentiale werden bisher nur zogerlich genutzt. In
der Stadtplanung wird zwar in nahezu jedem Politikbereich auf Empirie zurickgegriffen.
Die Frage ist aber, ob durch eine starkere Verdatung nicht ganz neue Qualitaten politi-
scher Gestaltung in einer Vielzahl von Feldern erreicht werden konnen.

2 7um Einsatz von neuronalen Netzen bei der Spracherkennung siehe etwa:
http://www.forbes.com/sites/roberthof/2013/05/01/meet-the-guy-who-helped-google-beat-apples-siri/.
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Die Nutzung von Big Data gehort in vielen Wissenschaftsdisziplinen zum grundlegenden
Handwerk. Wissenschaftler sind — wenn man so will — die naturlichen Early Adopter. Aller-
dings ist die Bandbreite erheblich: Wahrend in der experimentellen Elementarteilchenphy-
sik, wie sie am Genfer Institut fur Elementarteilchenphysik CERN praktiziert wird, Big Data
zum Kerngeschaft gehort, ist in der Rechtswissenschaft die Datenanalyse jenseits der
Kriminalistik bisher kaum ein Thema. Es ist aber davon auszugehen, dass auch in daten-
fernen Disziplinen Uber Datenanalysen interessante Erkenntnisse gewonnen werden kon-
nen. Entsprechend werden in vielen Bereichen neue Wege beschritten. So versucht das
vom Bildungsministerium geforderte Projekt ,Argumentum® eine automatisierte Analyse
von Argumentationsstrukturen in Gerichtsurteilen zu entwickeln.” Aber schon eine — weit-
aus einfachere — Analyse von Gesetzesverweisen in Urteilen und anderen Rechtstexten
konnte Aufschluss daruber geben, welche Normen praktisch relevant sind und so effektiv
zu einer Verschlankung des Rechtsbestandes fuhren.

Erhebliche Potentiale bieten sich in der empirischen Sozialforschung. Dieses Gebiet, des-
sen Primardaten bisher in nicht unerheblichem Malle aus Umfragen gespeist waren, kann
unter Zugriff auf Beobachtungsdaten, wie sie im Internetzeitalter entstehen, vollig neuen
Wirkzusammenhangen nachgehen. Zentrales Problem in diesem, wie auch in anliegenden
Feldern wie der Psychologie und sicherlich auch der Medizin, ist jedoch die Verfugbarkeit
des Datenmaterials fur wissenschaftliche Forschungszwecke.

Die Moglichkeiten der wirtschaftlichen Nutzung von Big Data werden zunehmend er-
schlossen. Nach einer reprasentativen Studie des Branchenverbands BITKOM werten 9
von 10 Unternehmen grundsatzlich IT-gestutzt Daten fur ihre Entscheidungsprozesse aus;
46 Prozent der Unternehmen setzten 2013 dafur bereits spezielle Analysetools ein; weite-
re 36 Prozent beabsichtigten 2014 Mallnahmen in diesem Bereich einzuflihren.* Nachteile
ergeben sich mitunter fur kleinere Unternehmen, die nicht uber geeignete Datenbestande
verfugen. Grol3e Anbieter haben daher eine bessere Ausgangsposition fur Optimierungen
ihrer Geschaftsmodelle.

Hier sind allerdings in einigen Bereichen auch Disruptionen bestehender Markte denkbar.
So verfugen Landwirte beispielsweise nicht Uber hinreichende Informationen Uber ihre
Endkunden, da sie ihre Produkte meist Uber Zwischenhandler vertreiben. Diese Zwi-
schenhandler profitieren von ihrem besseren Marktwissen und kdnnen so mitunter erhebli-
che Preisaufschlage rechtfertigen. Denkbar ist, dass sich Landwirte — zumindest in einigen
spezialisierten Markten — Uber Vertriebsplattformen zusammenschlie3en, um diese Infor-
mationen zu sammeln und den Vertrieb weitgehend selbst zu organisieren. Die Datenor-

2 Vgl. http://argumentum.eear.eu.

2 Vgl. BITKOM (Hrsg.): Potenziale und Einsatz von Big Data — Ergebnisse einer reprasentativen Befragung von Unter-
nehmen in Deutschland, Berlin, 5.5.2014, online:
http://www.bitkom.org/files/documents/Studienbericht_Big_Data_in_deutschen_Unternehmen.pdf, wobei sdmtliche An-
gaben sich auf Unternehmen mit einer Grée von mehr als 50 Mitarbeitern beschranken.
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ganisation, die fruher eine Domane des Vertriebs war, fallt damit zurtck in die Hande der
Erzeuger.”

Auch aus individueller Perspektive ist Big Data zunehmend ein Thema. Die bereits er-
wahnte ,Quantified Self-Bewegung, die sich der quantifizierbaren Selbsterfassung ver-
schrieben hat, findet zunehmend in die Alltagstechnologie Einzug. Uber Pulsmessgeréte
mit digitaler Schnittstelle und Schrittzahler wird fur Hobbysportler eine Trainingsoptimie-
rung moglich, wie sie frUher nur Leistungssportlern zuganglich war. GPS-Systeme in
Smartphones machen eine detaillierte Auswertung der eigenen Wege moglich. Es ist da-
von auszugehen, dass zukunftig eine Vielzahl von Informationen des Alltags sensorisch
erfasst wird und damit detailliert Aufschluss etwa Uber Ernahrungsgewohnheiten, Gesund-
heitsentwicklung oder Uber Lernfortschritte in der Schule geben kann.

Viele dieser Gerate sind jedoch an spezialisierte Dienste gebunden und Ubermitteln die
erfassten Daten umfassend an den Hersteller oder Diensteanbieter. Hierdurch wird es
dem Nutzer erleichtert, den Austausch und Vergleich mit anderen zu suchen. Welche Da-
ten Ubermittelt werden, ist allerdings nicht immer transparent. Bei manchen Daten, zum
Beispiel gesundheitsrelevanten, ist eine Ubermittlung aufgrund ihrer Sensitivitat nicht wiin-
schenswert. Daruber hinaus bestehen Probleme bezuglich der Profilbildung und Manipula-
tion.

4.1. Erkenntnisgewinn, aber: Korrelation ist nicht Kausalitat

Eine gute Datenanalyse birgt die Chance auf Erkenntnisse, die sich fur Wirtschaft, Wis-
senschaft und politische Gestaltung nutzbar machen lassen. Doch Korrelation bedeutet
nicht Kausalitat: Nur weil man Abhangigkeiten zwischen zwei GroRen erkennt, heil3t das
nicht, dass die eine die andere verursacht. Es kann auch genau umgekehrt sein oder bei-
de Grolien hangen gleichermallen von einer Dritten ab. Und schlieBlich kann es auch rei-
ner Zufall sein: Die GroRen sind unabhangig voneinander. Das klassische Beispiel hierfur
ist die Korrelation zwischen dem Bestand an Storchen und der Geburtenrate in einem
Dorf.?® Selbst wenn jedes Mal, wenn ein Storch ins Dorf kommt, auch ein Kind geboren
wird, heilt das noch nicht zwingend, dass die Storche die Kinder bringen.

Allerdings gilt auch: ohne Korrelation keine Kausalitat. Kommt ein Kind zur Welt, ohne
dass ein Storch im Dorf war, ist damit jedenfalls belegt, dass nicht (nur) Storche Kinder
bringen, sondern Kinder auch ohne Storche zur Welt kommen konnen. Eine nicht ganz
unwichtige Erkenntnis.

% Diesen Weg geht etwa das kanadische Startup ,Provender®, vgl. http://www.theglobeandmail.com/report-on-
business/small-business/sb-growth/day-to-day/farms-factories-and-film-sets-startups-bring-big-data-to-inefficient-
industries/article20574000/.

% Siehe z.B. »Storch und Mensch®, http://www.zeit.de/2006/25/Stimmt-s_P-25 xml.

15/24
Seite



lab

Die Korrelation bietet durchaus eine gute Grundlage fur die Suche nach tatsachlichen
Sachzusammenhangen, insbesondere aber zur Falsifikation von angenommen Sachzu-
sammenhangen.

Das Problem aktueller Big-Data-Analysen ist jedoch, dass sie so viele verschiedener Fak-
toren gleichzeitig in eine Korrelationsanalyse einbeziehen, dass einzelne, mogliche Ursa-
chenzusammenhange nicht mehr erkennbar sind. Ergebnis: Man weil}, dass unter be-
stimmten Bedingungen mit einer hohen Wahrscheinlichkeit ein bestimmtes Ereignis ein-
tritt, hat aber keine Ahnung wieso.

4.2. Vermeintliche Vollerhebungen und blinde Flecken

War man vor der Digitalisierung auf Umfragen und Zahlungen angewiesen, um Datenma-
terial fir Analysen zu erhalten, entstehen heute diese Datenbestande in ungleich hoherer
Quantitat und zumeist auch Qualitat quasi nebenbei.

Ein relevanter Teil traditioneller empirischer Markforschung erfolgt auf der Basis von Um-
fragen. Auf diese Weise versucht man zum Beispiel, die Effektivitat einer Werbemalinah-
me zu erfassen und gegebenenfalls anzupassen. Die gesammelten Aussagen sind aller-
dings nur dann aussagekraftig, wenn es gelingt, eine reprasentative Auswahl von Befrag-
ten zu bestimmen und zur Teilnahme zu bewegen. Selbst dann bleiben die Aussagen mit
einer gewissen Ungenauigkeit behaftet. Verzerrungen ergeben sich dadurch, dass Befrag-
te im Einzelfall absichtlich oder unabsichtlich falsche Angaben machen. Bezieht jedoch ein
Datenbestand nicht nur einen Teil, sondern alle (potentiellen) Kunden ein und baut er zu-
dem auf der direkten Verhaltensbeobachtung auf, ist er von erheblich hoherer Qualitat.
Dies geschieht beispielweise beim Online-Marketing. Hierbei wird das Nutzungsverhalten
detailliert aufgezeichnet. Firmen, die auf Online-Marketing spezialisiert sind, konnen zu-
ordnen, welche Internetseiten ein Nutzer besucht hat. Die Spuren, die ein Nutzer hinter-
lasst, geben Aufschluss dartber, wer welchen Werbemitteln ausgesetzt war und wo diese
in eine Kaufentscheidung munden.

Eine gute Datenanalyse muss sich aber der blinden Flecken in den Datenbestéanden ge-
genwartig sein. Prognoseaussagen konnen immer nur bezogen auf die Grundgesamtheit
getroffen werden. Eine Prognose, die auf der Verhaltensbeobachtung von Nutzern be-
stimmter sozialer Netzwerke aufbaut, ist — selbst wenn das soziale Netzwerk erhebliche
Grolde hat — nicht auf den Rest einer Gesellschaft Ubertragbar. GroRe Datenbestande la-
den mitunter zu unsachgemalfen Verallgemeinerungen ein. Es ist sehr verlockend, auf die
Datenbestande Verfahren anzuwenden, die eigentlich nicht zu richtigen Ergebnissen fuh-
ren. Gerade aufgrund der Komplexitat der Verfahren sind solche Fehler nicht immer leicht
nachzuvollziehen. Baut man Entscheidungen gesamtgesellschaftlicher Bedeutung auf
derartigen Analysen auf, lauft man Gefahr, grol3en Bevdlkerungsgruppen nicht gerecht zu
werden.
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4.3. Exklusives Wissen und Marktversagen

Erkenntnisgewinn grundlegender Art war bislang die Domane der Wissenschaft. Aufgrund
ihres Charakters orientiert sich Wissenschaft an dem Grundsatz, diese Erkenntnisse nicht
exklusiv zu behandeln, sondern zu publizieren. Dies andert sich, wenn die Grundlagen fur
den Erkenntnisgewinn exklusiv in privater Hand sind.

Far Marktakteure bieten Datenanalysen eine Vielzahl von Optimierungsmoglichkeiten.
Gleichzeitig konnen sie — sofern die Daten nur exklusiv verfugbar sind — zu erheblichen
Verzerrungen fuhren und wunschenswerte Disruptionen und Innovationen aufhalten. Die
Markteintrittsbarriere fur Suchmaschinen ist nicht deswegen so hoch, weil es technisch
aufwendig ist, den Bestand an Internetseiten zu erfassen und zu indizieren, sondern welil
es an der Datenbasis fehlt, die Seiten danach zu gewichten, welche besonders stark fre-
quentiert werden. Die Uberlegung mag in verschérfter Weise fiir die Entwicklung eines
nicht nur inhaltlich guten, sondern auch rentablen Geschaftsmodells gelten, da der Markt
bereits stark auf — wiederum exklusive — Datenbestande der Werbevermarktung optimiert
ist.

4.4. Umfassende Profilbildung

Fur Individuen bieten die genannten Mdglichkeiten oft positive Effekte. Nutzer profitieren
von Erkenntnissen und Produktoptimierungen, weil die Produkte dadurch preiswerter an-
geboten werden konnen. Jedoch gibt es auch Gefahren: Offenkundig ist das Problem der
Profilbildung, die sich aus der umfassenden Digitalisierung ergibt. Datensammler konnen
ihre Datenbestande, etwa Uber das Surfverhalten, auf einen individuellen Nutzer zurtck-
fihren. Uber Korrelationen kénnen sie dann Wahrscheinlichkeitsaussagen zu Fragen tref-
fen, die den Nutzer in sensiblen Bereichen betreffen, ohne dass er dazu jemals direkt
Auskunft gegeben hat. Es ist sogar denkbar, dass aus den Daten auf Informationen ge-
schlossen wird, die dariber hinausgehen, was das Individuums Uber sich selbst weil}, et-
wa wenn auf Grundlage des Verhaltens in sozialen Netzwerken Aussagen Uber das Vor-
liegen von unerkannten Krankheiten oder von sexuellen Vorlieben extrapoliert werden.
Studien deuten darauf hin, dass im Einzelfall durchaus Aussagen von erheblicher Genau-
igkeit moglich sind. So wurde nachgewiesen, dass in sozialen Netzwerken signifikante
Aussagen uber die sexuelle Orientierung einzelner Mitglieder gemacht werden konnen.
Dabei wurden die Kontakte der Mitglieder ausgewertet (eine sogenannte Netzwerkanaly-
se). Auch wenn das betreffende Mitglied keine Auskunft Uber seine eigene sexuelle Orien-
tierung abgegeben hat, konnte gestutzt auf die Angaben der jeweiligen Kontakte ein
Rickschluss darauf gezogen werden.”

Eine ahnliche Untersuchung gibt es auch zur Depressionsneigung. Hierbei wurde das
Kommunikationsverhalten von Personen, deren Depressionserkrankung bekannt ist, mit

7 Jernigan, Carter/Mistree, Behram FT: Gaydar: Facebook friendships expose sexual orientation, First Monday 14.10
(2009), online: http://firstmonday.org/article/view/2611/2302.
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dem von Menschen korreliert, bei denen die Krankheit nicht diagnostiziert worden war.
Wenn bestimmte Charakteristiken, etwa die Verringerung sozialer Aktivitat, eine negative
Grundstimmung in den Inhalten der Kommunikation oder starkere Religiositat auftauchen,
lieferte dies Anhaltspunkte fur die Depressionswahrscheinlichkeit.”® Die Untersuchung
zeigt, dass eine Aussagegenauigkeit von etwa 70 Prozent mdglich war, wenn die Eigen-
schaften an Personen getestet wurden, bei denen die Erkrankung bekannt war, aber diese
Tatsache erst nach der Uberpriifung berlicksichtigt wurde.

Hinzu tritt eine weitere Gefahr: Aussagen sind nicht nur Uber die Mitglieder eines sozialen
Netzwerkes moglich, sondern auch uber Dritte, die nicht Mitglied sind oder je waren. Eine
Studie von Wissenschaftlern an der ETH Zurich zeigt, dass Netzwerkanalysen Uber sexu-
elle Vorlieben auch Aussagen uber Externe zulassen.”

4.5. Manipulation der Meinungsbildung

Die Gefahr der Manipulation auf der Basis von Verhaltensprognosemaoglichkeiten, die ein-
zelnen Organisationen exklusiv vorliegen, betrifft nicht nur das Individuum. Der Prasident-
schaftswahlkampf von Barack Obama im Jahr 2012 war stark auf die Analyse von Daten
sozialer Netzwerke in den entscheidenden Swing-States gestutzt. Es spricht einiges dafur,
dass diese Herangehensweise einen entscheidenden Beitrag zu seinem spateren (knap-
pen) Wahlerfolg geleistet hat. Aufgrund tiefgehender Datenanalysen konnte sich das
Team von Barack Obama effektiv auf besonders relevante Wahlerschichten konzentrieren
und die Themen identifizieren, mit denen diese Gruppen lberzeugt werden konnten.*

Steht derartiges Wissen nur einzelnen Kandidaten zur Verfugung, gefahrdet das die
Chancengleichheit verschiedener politischer Gruppen. Das wiederum gefahrdet die De-
mokratie und damit die Grundlage des gesellschaftlichen Zusammenhalts. Haben die Bur-
ger Grund fur den Verdacht, dass Meinungsbildung nicht frei stattfindet, sondern gezielt
gesteuert wird, schwindet das Vertrauen in Demokratie. Damit droht ihre Bereitschaft zu
sinken, Einschrankungen individueller Freiheit und Vorlieben zugunsten einer (aus ihrer
Sicht bis dato noch unterstellten) gesellschaftlichen Mehrheit zu akzeptieren.

5. Zu diskutierende Fragestellungen

Uberall dort, wo Probleme und Interessenkonflikte zutage treten, besteht die Notwendig-
keit von Aushandlungsprozessen. Diese konnen entweder auf der Basis konkreter Szena-

2 De Choudhury, Munmun, et al.: Predicting Depression via Social Media, ICWSM, 2013, online:
http://www.aaai.org/ocs/index.php/ICWSM/ICWSM13/paper/viewFile/6124/6351.

® Sarigél, Emre/Garcia, David/Schweitzer, Frank: Online Privacy as a Collective Phenomenon, CoRR, arXiv:1409.6197,
online: http://arxiv.org/abs/1409.6197.

%0 Issenberg, Sasha: How President Obama’s campaign used big data to rally individual voters. MIT Technology Review,
19.12.2012, online: http://www.technologyreview.com/featuredstory/509026/how-obamas-team-used-big-data-to-rally-
voters/.
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rien geschehen, die dann abstrahiert auf ahnliche Fragestellungen angewendet werden,
oder die Gesellschaft einigt sich auf abstrakter Ebene Uber die Grundsatze, die wichtig
genug sind, um in die Aushandlungsprozesse einzuflie3en.

Da aber die Einsatzgebiete von Big Data so unterschiedlich sind, ist es sinnvoll, im Au-
genblick auf der Ebene der konkreten Einsatzgebiete zu bleiben. Es lassen sich aber zu-
mindest strukturelle Uberlegungen anstellen, die aufzeigen, wie Aushandlungsprozesse
gestaltet werden konnen. Derzeit herrschen allerdings noch grundlegende Aufgabenstel-
lungen vor, die Raume fur individuelle Aushandlungsprozesse stark einschranken. Hier
bedarf es zunachst einer grundsatzlichen gesellschaftlichen Einigung.

Im Rahmen des Projekts ,Braucht Deutschland einen Digitalen Kodex?“ ergeben sich so-
mit mehrere mogliche Ansatzpunkte. Dabei empfiehlt sich eine Verknupfung abstrakter
und konkreter Fragen. Letztere sind notwendig, weil — wie dargestellt wurde — sich viele
Fragen nur und erst im konkreten Einsatzszenario stellen. Dennoch ist zu vermuten, dass
sich auch auf der Metaebene grundsatzlichere Erkenntnisse gewinnen lassen. Hierbei
konnte es hilfreich sein, neben der grundsatzlichen Diskussion auch einem ,Bottom-up®-
Zugriff Raum zu gewahren und aus der Diskussion einzelner Big-Data-Einsatzszenarien
Abstraktionen zu ermdglichen.

Bezuglich der konkreten Einsatzszenarien, die zu erortern sind, sind diejenigen vielver-
sprechend, die bisher nicht Gegenstand einer umfassenden Diskussion waren, weil die
technischen und marktbetreffenden Entwicklungen noch recht jung sind, also etwa der
Bereich der ,Smart Watches® und Selbsttracker. Daneben konnte man erwagen, die Mog-
lichkeiten umfassender Datensammlungen bei staatlichen Diensten oder den grof3en wirt-
schaftlichen Akteuren ins Blickfeld zu nehmen. Eine ganze Reihe gesellschaftlicher Her-
ausforderungen stellen sich nur bei diesen umfassenden Sammlungen, die insoweit eine
eigene Qualitat haben.

Fir die Diskussion von verallgemeinerbaren Uberlegungen sollen die folgenden Abschnit-
te einen ersten Ansatzpunkt liefern. Sie stellen die rechtlichen Instrumentarien dar inklusi-
ve der Beschranktheit derzeitiger Regelungsansatze im Rahmen des Datenschutzrechtes
(Abschnitt 5.1), und beleuchten schliel3lich allgemeine, prozedurale und steuernde Aspek-
te fur einzelne Verfahren (Abschnitt 5.2). Diese beiden Abschnitte beleuchten das Problem
gleichsam aus zwei Perspektiven, zunachst ,top down® und dann ,bottom up®. Es ist davon
auszugehen, dass Uber die Betrachtung einzelner Verfahren abstrakte Verallgemeinerun-
gen gefunden werden konnen. Das Projekt konnte diese Erwagungen zum Ausgangspunkt
fur eine Diskussion nehmen und im Laufe des Prozesses weiterentwickeln.

Neben der Frage nach einem Digitalen Kodex fur den privaten Bereich stellt sich naturge-
mal} auch die Frage der Regulierung bei staatlicher Nutzung von Big Data. Dieser Bereich
wird jedoch fur den folgenden Prozess zunachst ausgeklammert.

19/24
Seite



lab

5.1. Selbstregulierung durch den Markt?

In einem Rechtsstaat wie Deutschland, der auf allgemeiner Handlungsfreiheit und Privat-
autonomie aufgebaut ist, ist bei Interessenkonflikten zunachst einer direkten Aushandlung
zwischen den beteiligten Parteien der Vorzug zu geben. Staatliche Eingriffe in diese Aus-
handlungen gehen stets mit einem Eingriff in die Handlungsfreiheit einher und bedurfen
daher einer Rechtfertigung.

Dieses Primat privater Aushandlungsprozesse kann sich nicht nur auf diese grundrechtli-
chen Erwagungen stutzen. Die oben beschriebene Vielzahl von einzelnen Anwendungsfal-
len wirde zu einer extrem kleinteiligen Regulierung fuhren, die aus Sicht der rechtsschop-
fenden Politik nicht oder nur mit hohem Aufwand kompetent zu bewerkstelligen ist.

Staatliches Handeln ist jedoch dort geboten, wo die privaten Aushandlungsprozesse ver-
sagen, etwa weil sich ungleiche Parteien begegnen oder weil schutzwirdige Belange Drit-
ter bzw. der Allgemeinheit betroffen sind.

Das Datenschutzrecht tragt der allgemeinen Handlungsfreiheit — insoweit es um den
Schutz der informationellen Selbstbestimmung geht — dadurch Rechnung, dass es Daten-
verarbeitungen personenbezogener Daten dann gestattet, wenn diese fur Vertragszwecke
der beteiligten Parteien erforderlich sind. Dort, wo es nicht um Vertrage geht, konnen die
von der Verarbeitung Betroffenen explizit einwilligen. Das Ungleichgewicht zwischen unter
Umstanden sehr grol3en Diensteanbietern und Konsumenten berlcksichtigt das Daten-
schutzrecht dadurch, dass es den Diensteanbietern Transparenzverpflichtungen auferlegt,
etwa dass sie die Daten nur fur die Zwecke verarbeiten durfen, die beide Parteien mitei-
nander vereinbaren.

Big Data-Ansatze zeigen aber deutlich die Beschranktheit dieses Modells auf, das auf den
ubereinstimmenden Willen der beteiligten Parteien abstellt. Wie wir schon dargelegt ha-
ben, sind von der Verarbeitung gegebenenfalls Personen betroffen, die ihre Daten gar
nicht oder nur im geringeren Umfang zur Verfigung gestellt haben. So gelangt der ein-
gangs zitierte Eben Moglen zu der Erkenntnis, die Privatsphare als ,nicht transaktional“ zu
charakterisieren, was heil3t, dass sie keine abgeschlossene Austauschbeziehung zwi-
schen zwei Parteien ist. In Fallen der Betroffenheit Dritter scheitert die Privatautonomie.
Hier besteht ein Problem, an das sich der Gesetzgeber in Deutschland bisher noch nicht
herangewagt hat.

Hinzu tritt hier ein weiteres Problem: Der Anwendungsbereich des traditionellen Daten-
schutzrechts bezieht sich auf die Verarbeitung von personenbezogenen Daten. In der Da-
tenbasis muss aber Personenbezug im Sinne herkdmmlicher Definitionen gar nicht beste-
hen, um statistisch untermauerte Aussagen Uber Menschengruppen mit bestimmten Ei-
genschaften zu machen. Allenfalls wird er im Augenblick der Aussage offenkundig, was
das Recht wohl nach bisher vorherrschender Ansicht nicht erfasst.

Verschiedentlich wurde gezeigt, dass asymmetrische Machtverhaltnisse zwischen einzel-
nen Parteien im Kontext von Big Data eine neue qualitative Dimension erreicht haben
konnten. Soweit solche Wissensbestande zu Marktversagen fuhren, wird dies kartellrecht-
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lich relevant. Vereinzelt ist bereits die Forderung nach starkeren Offenlegungspflichten
beispielsweise fur Suchalgorithmen zu horen. Im staatlichen Bereich weisen Informations-
freiheitsgesetze in eine ahnliche Richtung.

Welche Folgen die Analysemdglichkeiten haben, die aus einer umfassenden Verdatung
des Alltags resultieren, ist noch nicht abschatzbar. Insbesondere stellt sich die Frage nach
gesamtgesellschaftlichen Steuerungserfordernissen und -moglichkeiten. Hierbei werden
vielfach grundlegende Fragen aufgeworfen. Eine Klarung zentraler Herausforderungen,
wie die der Drittbetroffenheit und neuen Machtasymmetrien, ist vordringlich. Auf dieser
Basis konnen dann Modelle fur kleinteiligere Aushandlungsprozesse entwickelt werden.

Problemlagen wie diesen kommt das Recht regelmaldig Uber staatliche Verbote mit Ge-
nehmigungsverfahren bei. Doch verbieten und genehmigen kann man nur, wenn man
weil3, wann. Im ersteren Fall muss das mit der Handlung verbundene Risiko hinreichend
hoch sein. Im zweiten Fall muss deutlich sein, dass im konkreten Fall das Risiko anders zu
bewerten ist. Doch was sind die Risiken? Und wann sind sie handhabbar? Wir wissen es
noch nicht — jedenfalls nicht in allen Fallen.

Hieraus ergeben sich folgende Ubergeordnete Fragen:

A.1. Gibt es Falle, in denen die Datenerhebung nicht (ausschlie3lich) auf eine
Einwilligung des Betroffenen gestutzt werden kann? Fraglich ist dies vor al-
lem in Fallen, in denen aus diesen Daten Ruckschlusse auf Dritte, die nicht
eingewilligt haben, madglich sind.

Wenn dem so ist:

A.2. In welchen Fallen gilt das? Wo also bedarf es erganzender Mechanismen?
Wenn man auf den Begriff des Risikos abstellt, welche Risiken sind das kon-
kret? Gibt es hierfUr definierbare, abstrakte Risikoschwellen? Ist beispiels-
weise die Anzahl der Datensatze ein Kriterium?

A.3. Welche Regulierungsinstrumente kommen hierfir in Betracht? Genehmi-
gungsverfahren? Generelle Verbote? Weitere? Wie kommen erganzende
Regelungen zustande? Durch staatliche Mal3nahmen oder alternative Regu-
lierungsansatze?*'

3! Siehe hierzu auch im Folgenden 5.2, insbesondere dort B.2.
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5.2. Eckpunkte fur die Einordnung einzelner Verfahren

Die Etablierung von neuen Datenanalysen bringt auch historisch regelmafig auf den Ein-
zelfall bezogene gesellschaftliche Aushandlungsprozesse mit sich. Diese finden typi-
scherweise zu zwei Zeitpunkten statt, die gelegentlich auch zusammen fallen. Eine erste
Aushandlung findet dann statt, wenn deutlich wird, dass bestimmte Datenbestande anfal-
len und damit der Auswertung zuganglich werden, ein weiterer dann, wenn deutlich wird,
welche Auswertungen vorgenommen werden konnen, und welche Erkenntnisse daraus
gewonnen werden konnen. Ein dritter Fall — vom zweiten in der Praxis freilich nur graduell
zu unterscheidender Prozess — kann dann eintreten, wenn deutlich wird, welche Handlun-
gen aus den gewonnen Erkenntnissen folgen. Ausgehend von den obigen, abstrakten
Fragestellungen, lassen sich auf der Ebene der konkreten Verfahren folgende Fragen
aufwerfen und ableiten:

B.1. Wann sind Aushandlungsprozesse fur konkrete Analyseverfahren erforder-
lich? Welches sind die Indikatoren fur deren Erforderlichkeit? Wer pruft, ob
dies der Fall ist?

Bereits bekannt ist, dass die Analysen insbesondere dann problematisch werden, wenn
Informationen Uber Personen gesammelt werden. Dass diese im Weiteren aber nicht als
personenbezogene Daten im Sinne des Datenschutzrechts verarbeitet werden mussen,
wurde gezeigt. Das Datenschutzrecht greift hier (zumindest derzeit) als Instrumentarium
wohl zu kurz.

B.2. Gibt es verallgemeinerbare prozedurale Elemente fur derartige Aushand-
lungsprozesse? Welche Moglichkeiten gibt es, und wann sind sie einschla-

9ig?

Zu denken ist etwa an

* den politisch-parlamentarischen Prozess,

* behordliches Ermessen,

* technische Standards,

* industrielle Selbstverpflichtungen,

* daneben aber auch an neue Multi-Stakeholder-Prozesse,

die hier Anregungen liefern konnen. Insbesondere die drei letztgenannten Punkte bie-
ten dabei jedoch noch erheblichen Raum, prozedurale Fragen auch vor dem Hinter-
grund der konkreten Hausforderungen durch Big Data weiter zu erortern.
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B.3. Welches sind die Aushandlungslinien? Was kann Gegenstand der Aushand-
lung sein? Mit anderen Worten: Welche Anforderungen sind an die Durchfuh-
rung von Big-Data-Analysen im konkreten Einzelfall zu stellen?

Erkennbar ist hier etwa das Kriterium Transparenz, und zwar entlang der drei Achsen,

* der Erhebung (welche Daten werden erfasst?),

* der Verarbeitung (in welchen Verfahren werden die Daten verarbeitet, welche Er-
kenntnisarten konnen daraus entstehen und welche Erkenntnisse werden gewon-
nen?) und

* der Nutzung (der Erkenntnisse) inklusive der Ruckwirkungen (also etwa Preisdis-
kriminierungen).

Entsprechend konnen fur jede relevante Big-Data-Analyse im Sinne der Frage B.1. (siehe
oben) die folgenden Fragen gestellt werden:

B.4. Istin dem konkreten Prozess die Erhebung der Daten offenzulegen? Ist sie
etwa in einem o6ffentlichen Register zu hinterlegen?*

B.5. Ist der konkrete Verarbeitungsprozess offentlich zu machen? Welche Er-
kenntnisse konnen gewonnen werden? Welcher Algorithmus wird verwen-
det? Wie ist dieser implementiert?

B.6. Ist zu veroffentlichen, wie die gewonnen Erkenntnisse tatsachlich genutzt
werden?

B.7. Gibt es Falle, in denen die Erkenntnisse selbst zuganglich gemacht werden
mussen?

Grundlegender, aber entlang derselben Achsen, sind auch Einschrankungen maoglich: be-
stimmte Daten nicht einzubeziehen, bestimmte Verfahren nicht anzuwenden, bestimmte
Erkenntnisse nicht wirken zu lassen. Ein Beispiel fur letzteres sind Antidiskriminierungsre-
geln.

Diese Kriterien stehen jedoch oft im Konflikt mit den Interessen der Verarbeiter, genau
diese Informationen flr sich zu behalten, etwa um Marktvorteile zu erzielen.

%2 Bffentliche Register kdnnten in einem erheblichen MaR zur Transparenz beitragen. Zwar werden sie gerne als ,Buro-
kratiemonster gegeilelt, aber in Zeiten, in denen Datenverarbeitung omniprasent ist, erscheint es nicht einsichtig, wa-
rum die Fiihrung von Registern einen erheblichen Aufwand mit sich bringen muss. Neben einer Ubersicht fiir den indivi-
duell Betroffenen, wo Daten (ber ihn oder sie gespeichert sein kdnnten oder wer Uber Erkenntnisse verfiigen konnte,
eroffnet ein Register zudem den reizvollen Pfad von Big-Data-Analysen uber Big Data.
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B.8. Gibt es Verfahren, deren Anwendung schon grundsatzlich auszuschliel3en
ist? Gibt es Erkenntnisse, die nicht gewonnen oder zumindest nicht verwertet
werden sollten?
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