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Lasogga,
Oettinger
und eine
geschluckte
Krote

er nicht aufs Tor schiefit,

kann auch keins erzielen.

Das ist eine uralte FuB3bal-

ler-Weisheit, die bei vielen
Aktiven leider zunehmend in Vergessen-
heit geraten ist. Als leidgeprifter Ham-
burger bekomme ich das fast an jedem
Spieltag vor Augen gefiihrt. HSV-Kicker
Lasogga lasst grifien.

Der Spruch hat auch im Ubertrage-
nen Sinn seine Berechtigung. Was zu-
mindest in Erfurt bekannt sein muss.
Sieben Studenten, gemeinsam an einer
Bachelor-Arbeit aktiv, haben in diesem
Fall auf das DIVSI-Tor geschossen. Ange-
rufen, einen Termin vereinbart, ihr Vor-
haben beschrieben - und gewonnen. Mit
Know-how und auch etwas finanzieller
Unterstitzung konnten wir ihnen helfen,
ein ehrgeiziges Projekt erfolgreich zu be-
enden. Im Prinzip ging es um die wissen-
schaftliche Uberpriifung verschiedener
Suchmaschinen. Die wesentlichen Er-
kenntnisse ihrer umfangreichen Unter-
suchungen beschreiben sie ab Seite 20.

Wie gewinnt man einen viel be-
schaftigten EU-Kommissar wie Giinther
Oettinger als Autoren? Auch hier gilt: Wer
nicht aufs Tor schief3t ...

Angerufen, die gewlinschte Thematik
skizziert - und vollig unkompliziert eine
Zustimmung erhalten. Der frihere Mi-
nisterprasident von Baden-Wirttemberg
umreifit, wie und warum er einen digi-
talen Binnenmarkt fir Europa schaffen
mochte. Und wie durch Vereinfachung
und Harmonisierung das Vertrauen von
Verbrauchern und Unternehmen gewon-
nen werden soll. Der Beitrag, der neben-
bei gesagt professionell pinktlich und in
der gewlnschten Lange eintraf, beginnt
auf Seite 6.

Ein kleines Ratsel zwischendurch: Es
ist im Netz Uberall vorhanden, immer ak-
zeptiert und doch vollig unbekannt. Was
ist das?

Logisch - die AGB von Anbietern im
Internet. Eine geschluckte Krote, denn
ohne Zustimmung keine Nutzung. DIVSI
arbeitet derzeit an einer umfangreichen
Untersuchung der Thematik, die gegen
Jahresende verdffentlicht werden soll.
Als Schwerpunkt dieses Heftes darauf
schon jetzt eine Einstimmung ab Seite
10. Gottrik Wewer Uberprift, ob es sich
beim Nutzerverhalten um eine informier-
te Einwilligung oder blinde Zustimmung
handelt. Und eine aktuelle Umfrage, ein
Aspekt der kompletten Untersuchung,
nennt dazu Zahlen und Fakten.

Wer klickt Ubrigens an? Vermutlich
jeder. Das zumindest lasst sich aus dem
Ergebnis der jlingsten DIVSI-Studie ab-
leiten. Da geht es um Beteiligung im In-
ternet. Erkenntnis: Im Prinzip sind alle
dabei. Projektleiterin Meike Otternberg
prasentiert die Fakten und zeigt die un-
terschiedlichen Sichtweisen in den ver-
schiedenen Milieus (S. 24).

Hoffentlich bleibt dieser steigenden
Zahl von Nutzern erspart, wovor WISIND
warnt: Die Zahl der Opfer von Inter-
net-Kriminalitat klettert weiter in die
Hohe. Caroline von der Heyden und Jo-
hannes Rieckmann missen Zahlen nen-
nen, die unschon klingen. Phishing und
Identitdtsdiebstahl liegen dabei an der
Spitze (S.17).

Dennoch: Lassen Sie sich den Spaf}
an den Mdglichkeiten des Netzes nicht
nehmen. Nur ein wenig mehr Vorsicht
ware manchmal zu empfehlen.

Ich winsche |hnen eine informative
Lektire.

Jirgen Selonke
Chefredakteur, DIVSI magazin
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Blickpunkt
OSZE in Wien

DIVSI-Projektleiterin Afia
Asafu-Adjei nahm fir das
Institut an einem 0SZE-
Treffen zu Cybersicherheit in
Wien teil. Seit 2012 existiert
im Rahmen der Organisation
eine entsprechende informelle
Arbeitsgruppe. Im Mittelpunkt
standen Diskussionen zu
Trends und Bedrohungen

aus der internationalen
Cybersicherheit.

Cybersicherheit. Fiir DIVSI
vor Ort: Afia Asafu-Adjei.

Milieu-Update

Fur den Friihsommer 2016 ist
das dritte Update der DIVSI
Internet-Milieus geplant.
Dieses Modell ist mittlerweile
als Zielgruppenwahrung im di-
gitalen Kontext etabliert. Dabei
wird erstmals die Generation
60+ gesondert untersucht, de-
ren Bedeutung als Best Ager
zunimmt. Gleichzeitig soll

die Darstellung der digitalen
Landschaft optimiert werden.
Insgesamt wird sich nach dem
Update prazise ablesen lassen,
wie die deutsche digitale
Gesellschaft 2016 aussieht.

Experten-Trio. Ministerin Manuela Schwesig mit Joanna Schmaélz (DIVSI) und
Dr. Silke Borgstedt vom SINUS Institut (von rechts).

Eine Ministerin & digitale Chancen

Berlin - Bundesfamilienministerin Ma-
nuela Schwesig stellte auf der Bundes-
pressekonferenz in Berlin gemeinsam
mit Joanna Schmélz, stellvertretende
Direktorin und Wissenschaftliche Lei-
tung des DIVSI, sowie Dr. Silke Borg-
stedt [SINUS Institut] die ..DIVSI U9-Stu-
die: Kinder in der digitalen Welt" vor.
Dabei unterstrich die Ministerin
die Chancen der digitalen Welt und
hob Mediensozialisierung und Vermitt-
lung von Medienkompetenz als neue
gesellschaftliche Aufgabe hervor. Die
Teilhabe von Kindern an der digitalen
Welt hange nicht langer von der Hard-

ware ab, sondern sei eine Frage der
Erziehung im Umgang mit dem Inter-
net. Politik, Bildungseinrichtungen und
Eltern missten sich dieser Aufgabe
gleichermafien annehmen.

Auf ein grof3es Medienecho stief3
die aktuelle Studie besonders ange-
sichts der Erkenntnis, dass sich bereits
Dreijahrige trotz fehlender Lese- und
Schreibkenntnisse mittels Icons und
Bildern eigenstandig im Internet be-
wegen.

DOWNLOAD DER STUDIE
divsi.de/publikationen/studien

Aufgespiefit.

JEDER ZEHNTE
DREIJAHRIGE
IM INTERNET:

ER HAT SEINEN ACCOUNT
AUF SCINL&LLERBODK
GELOSCHT.

Wir werten es
als Auszeich-
nung. Harm
Bengen, einer
der deutschen
Top-Karikatu-
risten, hat die
U9-Studie ganz
speziell kom-
mentiert. Seit
2008 berei-
chern seine ta-
gespolitischen
Cartoons
diverse Tages-

zeitungen.
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E DIVSI
CONVENTION

B 2015

Your fNick

Uberraschung zum Convention-Ausklang: iPad fiir Giakoup

... und der Gewinner ist: Giakoup Gia-

koupoglou! Seine Karte wurde unter
allen Teilnehmern der Your Net - DIVSI
Convention 2015 aus dem Lostopf
gefischt. Direktor Matthias Kammer
Uberreichte ihm das Prasent: ein iPad
Air 2. Und der Gewinner strahlte: .Erst
zwei Tage ein Super-Meeting und
obendrauf noch das - Wahnsinn!”
Uber 500 junge Internet-Inte-
ressierte ab 16 Jahren hatten sich
unter dem Motto .Wissen sammeln.
Fragen stellen. Meinungen bilden” in
Hamburg versammelt. Sie diskutier-
ten mit Online-Experten Themen der
digitalen Welt von heute und morgen.

Zahlreiche Workshops und Podiums-
diskussionen boten Gelegenheit, sich
einzubringen in Debatten rund um
das digitale Leben - zu Privatsphare,
Rechtsfragen oder Sozialen Netzwer-
ken, zu digitalen Fallstricken, aber

Schlagabtausch. Jorg Klingbeil, Alexander Mankowsky, Lena-Sophie Miiller,
Ivo Korner und Ulrich Chiellino diskutierten in der Phoenixhalle.

Stuttgart: Infos zu Big Data und Mobilitat

In der Stuttgarter Phoenixhalle disku-

tierten Experten den Einsatz von Big
Data im Bereich der Mobilitat. Ins-
besondere ging es um Chancen und
Risiken von selbst fahrenden Autos,
Verkehrsleitsystemen sowie Samm-
lung und Nutzung dabei anfallender
Daten. Im Zentrum standen neben
den technologischen Maglichkeiten
und neuen politischen Handlungs-
feldern vor allem die gesellschaftli-
chen Herausforderungen. Es war die
flnfte offentliche Veranstaltung im
Rahmen des DIVSI-Projekts ..Braucht
Deutschland einen Digitalen Kodex?".
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Winfried Hermann, Minister fur
Verkehr und Infrastruktur Ba-
den-Wirttemberg, stellte heraus,
dass die Automatisierung der Mobi-
litat nicht als Selbstzweck verstan-
den werden sollte. Beim autonomen
Fahren seien beispielsweise die
Reduktion von Unfallen und Klima-
schaden am Gemeinwohl orientierte
Funktionen. In Bezug auf anfallende
Daten betonte Hermann die Rolle
der Politik. Die misse dafiir Sorge
tragen, dass diese geschitzt und
nur zu klar definierten Zwecken
genutzt werden.

Losgliick.
Giakoup strahlt,
Matthias Kammer,
unsere Gliicksfee
und Moderator
Nana Domena
(v.L.) freuen sich
mit ihm.

auch beruflichen Maglichkeiten. Einen
umfangreichen Rickblick auf diesen
bislang grofiten Internet-Kongress fiir
junge Menschen mit Interviews der
Speaker und vielen Teilnehmern unter
www.yournet2015.de

Voller Engagement. Minister
Winfried Hermann, Staatssekretar
Norbert Barthle, Prof. Dr. Nikolaus
Forgo von der Leibniz Uni Hannover
(v.0.).
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]_ Europa schaffen ]_

Ziel ist es, durch Vereinfachung und
Harmonisierung das Vertrauen von Verbrauchern

und Unternehmern zu gewinnen.
O Gunther Oettinger O
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ie digitale Revolution verandert

die Welt, in der wir leben, radi-

kal. Damit sind aber nicht nur

Online-Dienste wie Google & Co,
gemeint, sondern alle wirtschaftlichen
und gesellschaftlichen Aktivitaten, die
eng mit den digitalen Netzen verknipft
sind oder sein werden. Fast alle Innova-
tionen der letzten 20 Jahre basieren auf
digitalen Technologien, selbst wenn sie in
anderen Branchen stattfinden. Minimal-
invasive Chirurgie wird vom Computer
aus gesteuert, Fracking wird von Com-
putermodellen simuliert, Auspark-As-
sistenten sind digital vernetzte Sensoren.
Die digitale Wirtschaft geht weit Uber das
hinaus, was man normalerweise mit di-
gital assoziiert — Internet, Social Media,
Tablets, Smartphones. Diese sind
sicherlich sehr prdgende
technologische  Innovati-
onen an sich, aber sie
sind auch die Instru-
mente, mit denen sich
die digitale Welt im-
mer weiter in die ,alte”
Welt ausdehnt.

Und das geschieht
rasend schnell. Vor ei-
nem Jahr noch hatte
kaum jemand in Europa vom
Taxi-Wettbewerber Uber oder
vom Privatzimmer-Ver-
mittler .Airbnb” gehort.
Heute kennt sie jedes
Kind. Digitale Diens-
te, wenn sie erst mal
existieren, kdnnen
sich schnell weiter-
entwickeln.

Einflussnahme. Sie wer-
den sich auch kaum auf-
halten lassen, selbst wenn man

wollte. Hohere Effizienz, schnelleres An-
passen an Verbrauchererwartungen und
so gut wie keine zusatzlichen Kosten fir
weitere, zusatzliche Kunden geben ihnen
langfristig gesehen entscheidende Wett-
bewerbsvorteile.

Aber man kann ihre Entwicklung
beeinflussen. Und das sollte man auch.
Rahmenbedingungen einzuhalten und
Steuern zu zahlen, muss auch fur inno-
vative digitale Dienste genauso selbstver-
standlich sein wie fir alle anderen. Doch
um Einfluss zu haben, muss Europa - und
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Wandel. Neue
Dienste, digital
basiert, verandern
unsere Welt auf
allen Feldern.

Deutschland - eine aktive Rolle spielen.
Wir missen die digitale Gesellschaft in
Europa weiterentwickeln, denn wenn wir
es nicht tun, wird dies woanders gesche-
hen, und wir haben keine Gestaltungs-
maglichkeit. Wir glauben auch, dass nur
die EU die richtige Betriebsgrofle hat,
um die Herausforderungen der digitalen
Ara zu meistern. Wenn etwa ein EU-Mit-
gliedsland allein ein neues Datenschutz-
gesetz verabschiedet, dann besteht die
Gefahr, dass sich ein auslandischer
IT-Konzern in einem anderen EU-Staat
niederlasst, wo der Datenschutz geringer
ist. Wenn wir aberin der ganzen EU einen
hohen Datenschutzstandard haben, dann
kann kein Unternehmen diesen ignorie-
ren - dafir ist der Markt mit Gber 500
Millionen Einwohnern zu gross.

Top-Bedeutung. Die
Schaffung eines digitalen
Binnenmarkts ist aber
auch fur Unterneh-
men und fir unsere
| Wettbewerbsfahigkeit
/ von grofter Bedeu-
tung. Europdische On-
line-Dienste werden sich
nicht entwickeln konnen,
wenn sie an jeder nationalen
Grenze ausgebremst werden.
Ein bekannter Music-Stre-
aming-Anbieter hat finf
Jahre gebraucht, um in
der ganzen EU auf dem
Markt zu sein. Genau-
so wenig kann es sein,
dass ein Verbraucher
auf einer italienischen
oder englischen Seite ei-
nes Webshops ein Produkt
bestellen will, dann aber au-
tomatisch auf die deutsche Seite
umgeleitet wird, wo das Produkt teurer ist
oder vielleicht gar nicht angeboten wird.
Aus all diesen Grinden wollen wir
einen digitalen Binnenmarkt fir Euro-
pa schaffen. Anfang Mai habe ich ge-
meinsam mit meinem Kollegen, dem
EU-Kommissions-Vizeprasident Andrus
Ansip, ein Strategiepapier dazu vorgelegt.
Darin gehtes nicht nurdarum, eine Vision
eines Binnenmarktes zu entwickeln, son-
dern auch um ganz konkrete Legislativ-
vorschlége, die wir in den nachsten zwei
Jahren vorlegen wollen. >

5 p

WIr missen
die digitale
Gesellschaft
In Europa
welter-

entwickeln.




Wir werden
noch vor Ende
des Jahres
eine Gesetzes-
initiative fur
ein modernes,
europaisches
Urheberrecht
vorlegen.

2> So wollen wir beispielsweise auf
EU-Ebene klare und einfache Regeln fir
das Online-Shopping vorlegen, sei es fir
den Handel mit physischen Produkten,
also Schuhe oder Mdbel, sei es fiur sol-
che mit digitalem Inhalt, also E-Books,
Musik oder Apps. Ziel ist es, durch die
Vereinfachung und die Harmonisierung
auf EU-Ebene das Vertrauen von Ver-
brauchern und Unternehmern zu gewin-
nen. Denn dann werden die Verbraucher
von dem Angebot, das im Internet vor-
handen ist, noch viel starker Gebrauch
machen. Und Unternehmen, vor allem
KMUs, werden ihre Dienstleistung oder
ihre Produkte eher im Internet anbie-
ten - auch im Ausland. Denn die Zahlen
sind immer noch erntichternd: Nur 15
Prozent der Verbraucher haben 2014
schon einmal online im euro-

paischen Ausland einge-
kauft; 44 Prozent kauften
im eigenen Land online
ein. Und bei KMUs ist
die Zahl derer, die im
Internet ihre Produkte
Uber die Landesgren-
zen hinaus verkaufen,
verschwindend gering:
Es sind 7 Prozent.

Industrie &

Registrierungs- und Zahlungsverfahren
profitieren kdnnen. Zudem soll es eine
einheitliche  Mehrwertsteuer-Schwelle
geben, die Start-ups den Einstieg in das
Online-Geschaft erleichtern soll.

Analyse. Fir Start-ups und KMUs ist
auch ein weiterer Vorschlag wichtig. Wir
wollen die Geschaftsmodelle der On-
line-Plattformen, also der Suchmaschi-
nen und der Sozialen Netzwerke, genauer
unter die Lupe nehmen und analysieren,
ob und inwieweit sie die Dienstleistungen
von Konkurrenten benachteiligen, wie sie
gesammelte Daten nutzen und wie Su-
chergebnisse zustande kommen. Sollte
dies namlich der Fall sein und flachen-
deckend geschehen, haben unabhangige
Start-ups keine Chance, auf dem Markt
Fuf3 zu fassen.

Aber auch die traditio-
nelle Industrie und der
Dienstleistungssektor,
die old economy, kann
nur erfolgreich sein,
wenn sie auf die neuen,
digitalen  Maoglichkei-
ten setzen. Es besteht
sogar die Gefahr, dass
unsere traditionell star-

Cloud. ken Industriezweige wie

Kostensenkung. Zweitens
geht es um effizientere,
erschwingliche Paket- 4
zustelldienste. Denn
gerade bei der Versen-
dung von Paketen von
einem EU-Land in ein
anderes sind die Zu-
stellpreise  mitunter
extrem hoch. Um ein
2-kg-Paket von Belgien
nach Osterreich zu schi-
cken, muss man rund 30 Euro
berappen. Wenn man das gleiche

Paket innerhalb Belgiens verschickt, ist
es nur ein Flunftel dessen. Kein Wunder,
dass bei Umfragen herauskommt, dass
mehr als die Halfte der Online-Kaufe
letztlich nicht zustande kommt, weil die
Lieferkosten zu hoch sind.

Drittens wollen wir den Verwaltungs-
aufwand von Unternehmen reduzieren,
der sich aus unterschiedlichen Mehrwert-
steuer-Regelungen ergibt. Auch Anbieter,
die materielle Waren im EU-Ausland
verkaufen, sollen vom elektronischen

Innovationen auch
in Traditions-
branchen &

Maschinenbau, Fahrzeugbau,
Chemie, aber auch Dienst-
leistungssektoren wie das
Verlagswesen oder die
Versicherung, ihre welt-
weit fihrende Rolle an
Tech-Firmen abgeben.
Ersteres und obers-
tes Ziel muss es daher
sein, ein dynamisches
.Okosystem” zu schaffen,
das Innovationen sowohl in
traditionsreichen wie in neuen
Sektoren erleichtert, wie es in den

USA im Zusammenspiel von Investoren
und Ideen existiert. Beispiel: die Cloud.
Bisher machen noch zu wenig europai-
sche Unternehmen davon Gebrauch, vor
allem, da das Vertrauen in die Anwen-
dung fehlt. Dadurch bleiben die Effizienz-
gewinne und das Innovationspotenzial,
das durch die Verkntipfung von Cloud und
Big-Data-Analyse entsteht, ungenutzt.
Daher wollen wir die Cloud-Angebote, die
heute schon bestehen, zertifizieren und
auch einen schnellen und unkomplizier-

& DIVSI magazin
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ten Wechsel zwischen Cloud-Anbietern
gesetzlich vorschreiben. Dies erfordert
europaweite Qualitats- und Sicherheits-
standards, wie auch in vielen anderen
Bereichen der digitalen Wirtschaft. Also
mehr Europa, nicht weniger.

Anpassung. Und die Kulturschaffen-
den? Die Filmemacher, Redakteure,
Texter? Welche Chancen haben sie auf
diesem neuen, digitalen Markt? Eines
ist dabei klar: Auch in diesem Bereich
missen wir den Rechtsrahmen an die
neue, digitale Realitat anpassen. Wir
werden noch vor Ende des Jahres eine
Gesetzesinitiative fir ein  modernes,
europaisches Urheberrecht vorlegen.
Das heif3t nicht, dass wir das nationale
Urheberrecht aushebeln wollen. Wir sind
uns dessen bewusst, dass es vor allem
der Filmindustrie die Einnahmen bringt,
die die Produktion von Filmen erst mog-
lich macht. Und wir werden die kulturel-
le Vielfalt, die wir in Europa haben, auch
weiterhin unterstitzen und fordern. Wir
werden es aber Verbrauchern beispiels-
weise ermoglichen, digitale Inhalte - sei
es Musik oder Filme -, die sie bei sich
zu Hause per Internet heruntergeladen
oder abonniert haben, auch im Urlaub in
einem anderen EU-Land abzurufen. Und
wir werden auch verstarkt gegen Firmen
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vorgehen, die im grof3en Stil Raubkopien
machen. Das wird den Kulturschaffenden
zugutekommen, die durch Raubkopien
Lizenzeinnahmen entgehen.

Eine weitere, im Rahmen des Stra-
tegiepapiers zur Schaffung des digitalen
Binnenmarktes vorgelegte Initiative be-
trifft die Digitalisierung der offentlichen
Verwaltung. Auch in diesem Bereich soll
das Wachstumspotenzial der digitalen
Wirtschaft bestmdglich genutzt werden.
So ist ein neuer E-Government-Aktions-
plan vorgesehen, der unter anderem Un-
ternehmensregister in Europa miteinan-
der vernetzen soll. Dariber hinaus wird
die Harmonisierung nationaler Systeme
der offentlichen Verwaltung geplant, da-
mit Unternehmen sowie Birgerinnen und
Burger ihre Daten zukinftig nur noch ein
Mal an Behorden Ubermitteln missen.
Durch die Kompatibilitat von offentlichen
Verwaltungssystemen soll sichergestellt
werden, dass Daten einmalig abgefragt
und anschlieffend bei Bedarf unter den
Behdrden ausgetauscht werden. Mittels
der Mafnahme, die auch als ..Only once"-
Initiative bekannt ist, kann der Verwal-
tungsaufwand um ein Vielfaches mini-
miert werden. So werden bis 2017 Einspa-
rungen von rund 5 Mrd. Euro erwartet.

Weitere Schritte umfassen die be-
schleunigte Einflhrung der elektronischen

Zugewinne.
Effektive E-
Government
Strukturen fir
die Verwaltung
pushen den
digitalen Binnen-
markt.

Auftragsvergabe (E-Beschaffung) sowie
elektronischer Signaturen. Die elDAS-Ver-
ordnung stellt hier einen Meilenstein dar,
der den Weg zu grenziiberschreitenden di-
gitalen Transaktionen 6ffnen soll.

Weichenstellung. Die Entwicklung ef-
fektiver  E-Government-Strukturen st
von zentraler Bedeutung fir den digitalen
Binnenmarkt in Europa. Wird dieses Vor-
haben umgesetzt, so sind in den nachsten
Jahren Einsparungen fur die offentliche
Verwaltung und die Unternehmen, eine
erhohte Transparenz sowie mehr Parti-
zipation der Blrgerinnen und Birger am
politischen Leben zu erwarten, um nur
einige Zugewinne zu skizzieren. Das Po-
tential der Digitalisierung in dem Feld ist
enorm.

Das alles wird Europa nicht von heu-
te auf morgen all die Vorteile bescheren,
die die digitale Ara mit sich bringt. Aber
wenn wir in Europa heute die richtigen
Weichen stellen, dann vielleicht in ein
paar Jahren. 0]

Glinther Oettinger

Der frihere Ministerpra-
sident von Baden-Wirt-
temberg ist seit 2014
EU-Kommissar fir Digitale
Wirtschaft und Gesellschaft.
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Es kostet
Zeit, eine

Informierte Einwilligung
oder blinde Zustimmung?

Gedanken zu AGB, Datenschutz, Vertrauen und Sicherheit im Internet.

Dr. Gottrik Wewer

er einen der vielen, haufig

kostenlosen Dienste im In-

ternet nutzen mochte, muss

in die Allgemeinen Ge-
schéftsbedingungen (AGB) des Anbieters
einwilligen, zu denen auch die Bestim-
mungen zum Datenschutz gehoren. Die
meisten bestatigen, diese Texte gelesen
zu haben, und stimmen ihnen zu, ohne
das tatsachlich getan zu haben.

Nach der DIVSI-Studie ..Daten - Ware
und Wahrung” aus dem letzten Jahr gibt
nur jeder Zehnte an, vor einer Entschei-
dung, ob er ihnen zustimmt oder nicht,
die AGB genau zu lesen, wohingegen
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61 Prozent der Befragten sie entweder
schlicht ignorieren oder sie bestenfalls
Uberfliegen. 18 Prozent sehen sich nach
eigenen Angaben einzelne Punkte etwas
genauer an, bevor sie zustimmen. Per-
sonen unter 25 Jahren entscheiden sich
besonders haufig (40 Prozent] dazu, die
AGB einfach zu ignorieren, um ihnen di-
rekt zuzustimmen.

Blindes Anklicken. Interessant ist, was
die Befragten Uber andere Nutzer den-
ken. 90 Prozent sind davon Uberzeugt,
dass die meisten anderen die AGB igno-
rieren oder allenfalls grob Uberfliegen.

Nur drei Prozent glauben, dass die ande-
ren Nutzer einzelne Punkte genauer le-
sen, und nur ein Prozent glaubt, dass die
kompletten Geschaftsbedingungen von
irgendjemandem genau gelesen werden.

Nach dieser Umfrage, die das DIVSI
aktuell wiederholt (hat), unterschreiben
die weitaus meisten also nahezu ..blind"
die jeweiligen AGB. Das mag man falsch
finden, aber dafir gibt es durchaus Grin-
de - und zwar nicht nur subjektive Grin-
de, die in der Person des Nutzers liegen,
sondern auch objektive Grinde, die sich
aus der Natur der Sache ergeben. Nach
der Studie finden fast drei Viertel der
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Nutzer die AGB fast immer so lang und
kompliziert, dass man sie gar nicht kom-
plett lesen und verstehen kénne, und fast
zwei Drittel der Befragten sagen, dass
ohnehin kein Nutzer Uberprifen konne,
ob die AGB eingehalten werden. Dass
man nicht frei in seiner Entscheidung
sei, da man den AGB zustimmen misse,
wenn man das Angebot nutzen wolle, sa-
gen 83 Prozent der Befragten. Allerdings
stimmt auch jeder Zweite der Aussage zu,
dass es jedem selbst Uberlassen bleibe,
ob er den AGB zustimmen mochte oder
das ablehnt. Dann misste man jedoch
auf dieses Angebot verzichten.

Lesen lberflissig? Die mangelnde
Kontrolle, ob die Anbieter ihre eigenen
AGB einhalten, ware nur dann ein Prob-
lem, wenn diese massenhaft und vor-
satzlich dagegen verstoflen wiirden. Das
ist nicht sehr plausibel. Zum einen sollen
die AGB ja gerade eine nahezu ungehin-
derte Verwertung aller anfallenden Daten
rechtlich absichern, sodass formliche
Verstoe dagegen praktisch kaum vor-
kommen konnen, und zum anderen wa-
ren die Firmen nicht klug beraten, durch
Verstofe gegen die eigenen Regeln das
Vertrauen ihrer Kunden zu gefdhrden
und Prozesse zu riskieren. Auflerdem
kénnte nur der kontrollieren, ob gegen
die AGB verstof3en wird, der sie gelesen
und verstanden hat. Wer sie ,blind” un-
terschreibt - und das sind die weitaus
meisten —, wiirde gar nicht merken, wenn
gegen die AGB verstof3en werden sollte.

Es ist nicht nur auf Desinteresse,
Faulheit oder Naivitat zurlckzufihren,
wenn AGB gar nicht gelesen werden,
sondern durchaus rational. Vier Griinde
lassen sich dafir anflhren:
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® AGB sind meistens umfangreich, so-
dass es relativ viel Zeit kosten wiirde,
sie von Anfang bis Ende zu studieren;

m AGB sind meisten unverstandlich, da
sie von Juristen fur Juristen und nicht
fir Menschen ohne eine entsprechen-
de Ausbildung geschrieben sind;

m AGB sind nicht selten widerspriich-
lich, da sie oftmals viele Querverwei-
se enthalten und an manchen Stellen
etwas zulassen, was an anderer Stelle
(scheinbar] ausgeschlossen worden
war;

m AGB sind durchweg unverhandelbar,
d.h., der Nutzer hat keine Optionen,
sich so oder anders zu entschei-
den, sondern kann dem Ganzen nur
pauschal zustimmen oder es lassen
(.Friss oder stirb”).

Vertrage - und das sind Allgemeine Ge-
schaftsbedingungen de facto -, die man
aushandeln,

nicht individuell sondern

... Worter haben die deutschen
AGB des Online-Versandhandlers
Amazon. Wer das gelesen hat? Auf
jeden Fall die Juristen des Unter-
nehmens. Vielleicht auch nur die....

nur unterschreiben kann, gar nicht erst
zu lesen, ist durchaus rational. Das
spart Zeit, und Zeit ist bekanntlich Geld.
Wenn das Angebot, das sie gerne nutzen
mochten — und sei es, weil es auch die
Freunde alle nutzen -, besonders attrak-
tiv erscheint, dann sind viele auch bereit,
JKroten zu schlucken”, also zu akzeptie-
ren, dass der Anbieter mit den Daten,
die bei der Nutzung anfallen, im Grunde
machen kann, was er will. Warum sollte
man sich Uber etwas aufregen, das man
eh nicht @ndern kann? Alle Argumente,
die danach vorgetragen werden [(.ma-
chen doch alle”, .noch nie was passiert”
usw.), dienen nur dazu, die getroffene
Entscheidung, die von dem Wunsch ge-
tragen wurde, diesen Dienst unbedingt
nutzen zu wollen, im Nachhinein zu ra-
tionalisieren und das schlechte Gewissen
zu beruhigen. Dass sie sich auf etwas
einlassen, das sie nicht wirklich Uber-
sehen, ist den meisten, die AGB blind =

... und weg damit! Hakchen dran oder Unterschrift -
schon ist alles anerkannt. Es wird schon gut gehen!
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Nutzungs-Vielfalt.
Jeder nutzt seine
mobilen Gerate
anders. Eines ist ge-
meinsam: Alle haben
eine AGB akzeptiert.

<> unterschreiben, durchaus bewusst,
wie die DIVSI Studie erneut bestatigt hat.
Aber was soll man machen?

Die meisten lesen AGB schon des-
halb nicht, weil das viel zu viel Zeit kos-
ten wirde. Wer fir alle Dienste, die er im
Internet nutzt, die AGB studieren wollte,
wiirde dafiir 76 Arbeitstage im Jahr bend-
tigen, hat mal jemand berechnet. Andere
kommen auf noch weit hdhere Zahlen.
Abzuwagen, woflr man seine kostbare
Arbeitszeit einsetzt, ist durchaus rational.
Wer will schon Zeit verschwenden, um
Texte zu lesen, die schwer zu lesen und
noch schwerer zu verstehen, aber letzt-
lich nicht zu andern sind?

Wer meint, AGB nicht lesen zu mis-
sen, den wird man nur schwer Uberzeu-
gen konnen, sein Verhalten zu andern.
Zumal man dieses Verhalten rational gut
begrinden kann. Haben aber immerhin
die wenigen, die nicht schnell anklicken,
mit allem einverstanden zu sein, son-
dern die AGB wirklich lesen, eine Chan-
ce, tatsachlich zu verstehen, worauf sie
sich einlassen? Leider spricht auch dafir
wenig. Die besten Chancen haben noch

Menschen, die Juristen sind und Infor-
matiker und sich auBerdem noch mit den
Geschaftsmodellen der Datenverwertung
auskennen. Deren Zahl ist in Deutsch-
land aber sehr Uberschaubar.

Keinen Schimmer. Wer verstehen will,
worauf er sich einldsst, misste nicht nur
gelernt haben, mit komplizierten juristi-
schen Texten umzugehen, sondern auch
richtig einschatzen kdnnen, in welchem
Kontext die AGB stehen, was also die An-
bieter mit den Daten alles vorhaben. Wer
davon keinen Schimmer hat, kann die
AGB noch so oft studieren und wird doch

NEWS

nicht begreifen, was passiert, wenn er
ihnen zugestimmt hat. Dieses doppelte
Dilemma ist nicht auflosbar.

Die meisten scheint das offenbar
nicht zu storen. Wenn aber alle mit dem
Zustand, den wir haben, zufrieden sind
- und nur die Datenschitzer wie immer
meckern, aber auch nichts andern -,
warum sollte man sich damit Gberhaupt
beschaftigen? Zwei Grinde kdnnte es
geben, nach diesem Befund nicht ein-
fach zur Tagesordnung Uberzugehen:
Der erste Grund, warum man sich nicht
mit der Erkenntnis begnligen sollte,
dass die meisten Nutzer AGB beim bes-

E-Government spielt kaum eine Rolle

Berlin - Umfrage: Kein wichtiger Punkt fiir Biirgerzufriedenheit

Nach einer Umfrage des Statistischen
Bundesamtes sind Deutschlands
Birger mit der offentlichen Verwaltung
Uberwiegend zufrieden. Auffallig: Nur
wenige der Befragten fanden E-Gover-
nment-Angebote fur die Zufriedenheit
wichtig. Befragt wurden insgesamt tber
5000 Burger.

Insgesamt werden E-Govern-
ment-Angebote nur von 30 Prozent
als wichtig angesehen. Dieser Wert
steigt allerdings in den Bereichen, von
denen Uberwiegend die jingere Gene-
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Lieber analog. E-Government ist vielen
Biirgern (noch) nicht wichtig.

ration betroffen ist. Dazu gehdren etwa
Fihrerschein, Ausbildung und Studium.
Auf einer Skala von -2 (sehr unzufrie-

den] bis +2 (sehr zufrieden) liegt der
Gesamtindikator insgesamt bei 1,06.
Das teilte Roderich Egeler, Prasident
des Statistischen Bundesamtes, mit.
Besonders zufrieden zeigte man sich mit
den behordlichen Dienstleistungen bei
einer Eheschliefung (1,46), anders bei
Arbeitslosigkeit (0,37).

Fir 95 Prozent der Befragten ist das
Vertrauen in die Behorde ein mafigeb-
licher Faktor fur Zufriedenheit. Wichtig
auch: Fachkompetenz (91 Prozent),
Diskriminierungsfreiheit (90 Prozent)
und Unbestechlichkeit (78 Prozent).
Offnungszeiten sind immerhin fir 66
Prozent der Befragten wichtig fur die
Zufriedenheit. O]
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Wer meint, AGB
nicht lesen zu
mussen, den wird
man nur schwer
Uberzeugen konnen,
sein Verhalten

zu andern.

ten Willen nicht verstehen konnen, ist
der, dass unser Recht auf der Annahme
beruht, dass das alle kénnen. Wenn das,
was hier vorgetragen wurde, zutref-
fen sollte, dann ware das eine Illusion.
Konstrukte wie .informationelle Selbst-
bestimmung” und .informierte Einwilli-
gung”, die fur den Datenschutz prégend
sind, hatten dann keine Grundlage in der
Realitdt. Das .Internet der Dinge”, wo
wir nicht mehr nur mehr oder weniger
bewusst Daten in Gerate eingeben, son-
dern die Gerate melden, was wir gerade
tun, dirfte diese Konstrukte noch star-
ker unterspulen.

Der zweite Grund, weshalb es sich
lohnen konnte, Uber Wege aus dem Di-
lemma nachzudenken, lautet: Vertrauen.
Etliche Umfragen deuten darauf hin, dass
die Menschen den AGB zwar zustimmen,
weil sie bestimmte Dienste gerne nut-
zen mochten, den Anbietern dabei aber
nicht Uber den Weg trauen. Das ist auf
die Dauer kein guter Zustand. Eine Mehr-
heit geht davon aus, dass ihre Daten - mit
oder ohne Zustimmung - weiterverwen-
det werden; kostenlose Angebote werden
zwar eindeutig bevorzugt, aber viele wir-
den doch gerne genauer wissen, welcher
Verwertung ihrer Daten sie eigentlich zu-
gestimmt haben.

Aufklarungspflicht. Dass Anbieter, die
Millionen von Nutzern haben, AGB nicht
mit jedem einzeln aushandeln konnen,
liegt auf der Hand. Aber zwischen den
beiden Extremen - keine Mitsprache,
jede Mitsprache - sind Losungen denk-
bar, die praktikabel sein koénnten. Ne-
ben einer starkeren Aufklarungspflicht,
wie sie etwa auch fiir Arzte vor medizi-
nischen Eingriffen gilt, kdnnte man die

NEWS

Nutzer wahlen lassen, ob sie mit Daten
oder mit Geld bezahlen wollen, man
konnte drei oder finf AGB-Varianten an-
bieten, sodass sich Nutzer immerhin fir
das kleinste Ubel entscheiden konnten,
oder man konnte die einzelnen Abschnit-
te jeweils mit einer Ampel versehen, bei
der auf Rot, Gelb oder Griin geklickt
werden kann. Alle diese Modelle waren
noch keine volle informationelle Selbst-
bestimmung, aber sicher besser als der
Zustand, den wir derzeit haben: wo der
Datenschutz Schimaren folgt.

Hin und wieder missen sich die Nut-
zer aber auch an die eigene Nase fassen:
Der britische Online-Shop .Game Stati-
on” schrieb aus Jux einen ganzen Tag in
seine AGB, jeder, der etwas bestelle, ver-
kaufe damit zugleich seine Seele an den
Shop: Keiner der mehr als 7.500 Kunden
beschwerte sich. O]

Dr. Gottrik Wewer

ist Vice President E-Govern-
ment bei der Deutsche Post
Consult GmbH.

Kampf dem Verbrechen: Kongress Cybercrime

Diisseldorf - Internationale Veranstaltung gegen eine Dauergefahr.

Das Ministerium fir Inneres und Kom-
munales Nordrhein-Westfalen (MIK
NRW) will mit dem .. Kongress Cybercri-
me” Verantwortliche aus Wirtschaft,
Politik, Wissenschaft, Polizei, Justiz
und Zivilgesellschaft zum Informati-
onsaustausch und zum Networking
zusammenbringen. Die Veranstaltung
ist geplant fir den 21. Oktober in Dis-
seldorf.

Neben NRW-Innenminister Ralf
Jager werden u.a. Prof. Dieter Kempf,
Mitglied des Nationalen Cybersicher-
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Eugene Kaspersky. Einer der weltweit
bekanntesten Experten fiir IT-Sicherheit.

heitsrates, und Eugene Kaspersky, CEO
von Kaspersky Lab, erwartet. Im Fokus
steht dabei auch eine hochkaratig

besetzte Diskussionsrunde zum Thema:

.Wie kann sich die Gesellschaft, die Wirt-

schaft, der Einzelne gegen Cybercrime
schiitzen? Welchen Stellenwert hat die

.Innere Cyber-Sicherheit’, und was muss

dafir getan werden?”

Die Gefahr von Cybercrime ist mitt-
lerweile eine der grofiten Bedrohungen
fir unser zunehmend digitalisiertes
Leben geworden. Die Kriminellen
profitieren von der fortschreitenden
Digitalisierung und nutzen technische
und menschliche Schwachstellen
aus. Die in Deutschland verursachten
Schaden sind im weltweiten Vergleich
gemessen am Bruttoinlandsprodukt
mit am hochsten. 0]
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GMail, GMX, WhatsApp und
das Kleingedruckte

Wie Nutzer mit.den AGB von:Kommunikations=
dienstleistern umgehen.

Susanne Fittkau

Wie gehen Sie personlich iiblicherweise mit den AGB bzw.
Datenschutzbestimmungen von Angeboten im Internet um?

Angaben in Prozent

.Ich offne sie gar nicht und
klicke direkt auf zustimmen”

.Ich Uberfliege sie grob und
entscheide dann, ob ich zustimme”

.Ich nehme mir Zeit, einzelne
Punkte genauer durchzulesen, und
entscheide dann, ob ich zustimme”

.Ich lese sie genau durch und
entscheide erst dann, ob ich
zustimme”

lgemeine Geschaftsbedingun-

gen und Datenschutzhinwei-

se von Anbietern im Internet”:

Kaum einer hat die seitenlan-
gen Texte jemals gelesen. Doch jeder
klickt sie bestatigend an, denn ohne lauft
gar nichts. Wer bestimmte Dienste und
Services nutzen will, ist zur Zustimmung
gezwungen. Das Kleingedruckte bei po-
puldren Messengern wie WhatsApp oder
bei E-Mail-Diensten wie GMail, GMX & Co
istimmer (akzeptiert) dabei.
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DIVSI hat diese fir viele Nutzer uner-
freuliche Situation zum Anlass fur eine
Untersuchung genommen, die zum Jah-
resende veroffentlicht werden soll. Zu
dieser Arbeit gehdrt auch die aktuelle
Umfrage .AGB und Kommunikations-
dienstleistungen im Internet”. Dieser
Beitrag umreifit wesentliche Erkenntnis-
se der bundesweit Internet-reprasentati-
ven Online-Befragung.

Das Telefon war gestern - heute ist
das Internet fir breite Teile der Bevol-

| 25,2

- 458l
. .33]

B Datenschutzbestimmungen

kerung der meistgenutzte Kommunika-
tionskanal. 98 Prozent der Internet-Nut-
zer in Deutschland im Alter ab 14 Jahre
setzen E-Mail-Dienste wie GMail, GMX
oder Web.de FreeMail ein. Daneben ha-
ben Messenger, allen voran WhatsApp,
aber auch kleinere Dienste wie Threema,
einen festen Platz in der Kommunikati-
onslandschaft erobert: Drei Viertel der
Internet-Nutzer verwenden sie bereits;
in der Altersgruppe der unter 20-Jahri-
gen sind es sogar uUber 90 Prozent. Die

& DIVSI magazin
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Nutzung dieser Kommunikationsdienste
setzt grundsatzlich eine Registrierung
seitens der Nutzer voraus - und damit
auch eine Zustimmung zu den Allgemei-
nen Geschéaftsbedingungen (AGB) und
Datenschutzbestimmungen der Anbieter.
Somit haben praktisch alle Internet-Nut-
zer schon einmal dem .. Kleingedruckten”
von Kommunikationsdienstleistern zuge-
stimmt.

Widerspriichliches Verhalten. Kann
man aus diesem bereitwilligen, weit-
verbreiteten Akzeptieren per Mausklick
schlieBen, dass die Nutzer mit der ak-
tuellen Situation im Bereich AGB und
Datenschutzbestimmungen  insgesamt
einverstanden sind? Die Ergebnisse der
aktuellen Internet-reprasentativen Um-
frage zeigen ein anderes Bild:

Die deutliche Mehrheit ist Uberzeugt,
dass es wichtig ist, die Inhalte von AGB
zu kennen: Mehr als 80 Prozent der Uber
1000 Befragten stimmen dieser Aussa-
ge zu - junge wie altere, weibliche wie
mannliche User. Doch gleichzeitig be-
mangeln fast ebenso viele (ungefahr drei
Viertel), dass es nicht moglich sei, AGB
vollstandig zu lesen und zu verstehen.

Diese Diskrepanz spiegelt sich auch
in dem widersprichlichen Verhalten der
Nutzer wider: Trotz der wahrgenomme-
nen Relevanz von AGB und Datenschutz-
bestimmungen befassen sich nur wenige
eingehend mit ihnen. Die allermeisten,
insgesamt gut zwei Drittel der Befragten,
lesen sie entweder gar nicht und klicken
direkt auf den . Zustimmen”-Button (etwa
jeder Vierte], oder sie Uberfliegen den
Text nur grob, bevor sie zustimmen (iber
40 Prozent). Je jiinger ein Nutzer ist, des-
to grofer ist dabei die Wahrscheinlichkeit,
dass der Mausklick getreu dem Motto

.TL;DR" [too long; didn’t read) ohne vorhe-

riges Lesen der AGB bzw. Datenschutz-
bestimmungen erfolgt.

Vertrauen und Resignation. Was sind
die Grinde fir dieses widerspriichliche
Agieren? Unter welchen Voraussetzun-
gen bzw. Annahmen stimmen die Nutzer
von E-Mail-Diensten und Messengern
den AGB zu, ohne Uber deren Inhalte ge-
nau informiert zu sein? Bei dieser Frage
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ist die Internet-Nutzerschaft nicht einer
Meinung und teilt sich in zwei nahezu
gleich grofle Lager: auf der einen Seite
in die .Resignierten”, die keine Alter-
native sehen bzw. ihre Zustimmung nur
mit einem unguten Geflhl geben. Auf
der anderen Seite die .Vertrauensvollen”,
welche davon ausgehen, dass im Bereich
AGB schon alles rechtmaBig/richtig ge-
regelt sein wird, bzw. die den Anbietern
grundsatzlich vertrauen. Weniger als 5
Prozent zahlen zur Gruppe derer, denen
das Thema AGB/Datenschutzbestim-
mungen ..nicht so wichtig™ ist.

Somit zahlt heute jeder zweite Inter-
net-Nutzer zu jenen AGB-Akzeptanten,
die resigniert zustimmen, da sie sich in
einer Situation der Alternativlosigkeit <

Es ist nicht
moglich, eine
AGB vollstandig
zu lesen und

zu verstehen.

Sagen Sie uns bitte, ob Sie den folgenden
Aussagen zu AGB im Internet zustimmen.

Angaben in Prozent

AGB kann
man gar nicht
komplett lesen
und verstehen

Inhalte
der AGB zu
kennen, ist
wichtig
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Angaben in Prozent

Ich vertraue den meisten Anbietern

Ich gehe davon aus, dass
alles richtig/rechtmaBig ist

Ich habe ja ohnehin keine Alternative

Ich akzeptiere, aber nur
mit ungutem Gefiihl

Das Thema AGB/Datenschutz ist mir
nicht so wichtig

.Ich nutze keine Angebote, bei denen
ich AGB/Datenschutzbestimmungen

Anderes, weil3 nicht

Uber 90 Prozent
der Internet-Nutzer
in Deutschland
sehen beil den

AGB einen
Optimierungs-
bedarf.

=> sehen: Auf der einen Seite sind ihnen
AGB und der Schutz ihrer personlichen
Daten sehr wichtig. Auf der anderen
Seite akzeptieren sie per Mausklick das
aus ihrer Sicht unverstdndliche Kleinge-
druckte, ohne dessen Inhalte en Detail zu
verstehen und ohne die Konsequenzen
wirklich beurteilen zu konnen - mit dem

16

Mit welchen Annahmen akzeptieren Sie AGB bzw.
Datenschutzbestimmungen von Anbietern im Internet?

akzeptieren muss”

Vertrauen

gy

Resignation

I 221
Sonstiges

I
N
-

Ziel, die gleichen popularen Kommuni-
kationsdienste nutzen zu kénnen wie ihr
Bekanntenkreis.

Optimierungspotenzial. Kann diese
Situation den Anbietern von Online-Kom-
munikations-Services gleichgiltig sein?
Mdglicherweise ja. Zumindest dann,
wenn sie zu den fihrenden Anbietern
zahlen und Uber Mitgliedermangel nicht
klagen konnen. Doch wer sich steigen-
de und zufriedene Mitgliederkreise zum
Ziel gesetzt hat, sollte reagieren. Denn
Datenschutzbedenken schrecken viele
Internet-Nutzer ab. Mehr als 60 Prozent
der User haben aus diesem Grund be-
reits auf die Nutzung eines Dienstes ver-
zichtet bzw. die Nutzung beendet.
Besteht hier tatsachlich Handlungs-
bedarf? Aus Sicht der Internet-Nutzer
durchaus. Mehr als 90 Prozent sehen
Optimierungsbedarf - der sich zudem
positivauswirken wiirde: Uber 70 Prozent

- e

]

wlrden AGB und Datenschutzbestim-
mungen bereitwilliger zustimmen, wenn
diese besser und leichter verstandlich
aufbereitet waren.

Erreicht werden konnte dies nach
Meinung der Nutzer am besten durch
kirzere Texte sowie eine einfachere
Sprache. Auch eine (Ubersichtlichere
optische Gestaltung des Seitenlayouts
wird als zielfihrend erachtet. Kurz: Was
die Internet-Nutzer von AGB und Da-
tenschutzbestimmungen erwarten, sind
Nutzerfreundlichkeit und Verstandlich-
keit auf hohem Niveau. O]

WEITERE INFORMATIONEN AUF
www.divsi.de

Susanne Fittkau
ist Geschaftsfihrerin des
Online-Marktforschungs-
unternehmens Fittkau &
Maaf Consulting.
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ur Darstellung der Lage und
Entwicklung der Kriminalitat in
Deutschland wird Ublicherweise
die Polizeiliche Kriminalitatssta-
tistik (PKS) herangezogen. Diese bildet
ausschliefllich das sogenannte Hellfeld
ab - also die Fallzahlen von der Polizei
durch Anzeige oder eigene Ermittlun-
gen bekannt gewordenen Straftaten. Um
diese Darstellung fur eine Auswahl von
Delikten zu erweitern, die besonders
viele Blrger direkt betreffen, forderte
das Bundesministerium fir Bildung und
Forschung von 2012 bis 2015 ein beson-
deres Projekt: Gemeinsam entwickelten
das Deutsche Institut fir Wirtschaftsfor-
schung (DIW Berlin) und das Branden-
burgische Institut fir Gesellschaft und
Sicherheit (BIGS) ein ,Wirtschaftswissen-
schaftliches Indikatorensystem zur Mes-
sung von Sicherheit und Sicherheitswirt-
schaft in Deutschland” - kurz WISIND.
WISIND bertlicksichtigt die Schwe-
regrade mittels verschiedener Gewich-
tungsverfahren und schéatzt das .wahre”
Kriminalitatsaufkommen durch Integra-
tion des Dunkelfeldes. Das System bil-
det die objektivierte Lage einerseits
sowie das subjektive Empfinden der
Bevilkerung andererseits ab; und zeigt
Unterschiede Uber Raum - auf Kreis-,
Regionen- und Landerebene - und Zeit.
Erganzend hierzu wurde vom BIGS die

Tatwaffe Tastatur.
Unverandert ist
Internet-Kriminali-
tat eine boomende
Branche.

Oktober 2015

Internet-Kriminalitat -
fur alle eine
Herausforderung

Phishing und Identitatsdiebstahl liegen an der Spitze.

Caroline von der Heyden, Dr. Johannes Rieckmann

Furchtindikator - Sicherheitswirtschaft in  Deutschland
Bevidlkerungsbasiert/Regionen mithilfe einer Bestandsaufnahme naher
Stand 2013, beispielhafte geografische beleuchtet und die Entwicklung im Zeit-
Darstellung aus dem WISIND-Projekt ablauf verfolgt. Ein Aspekt, dem wegen

seiner stark ansteigenden Bedeutung
besondere Aufmerksamkeit geschenkt
wurde, ist die Internet-Kriminalitat.

Schwer fassbar. Im Vergleich zu ande-
ren Deliktbereichen, die haufiger in der
Offentlichkeit und vor Zeugen stattfin-
den (z.B. Korperverletzung) oder deren
Schaden oft versichert sind (z.B. Woh-
nungseinbruchdiebstahl), gelangen Falle
von Internet-Kriminalitat den Strafver-
folgungsbehdrden oft nicht zur Kenntnis
- und bleiben so in der PKS unsichtbar.
Erst recht im Dunkeln bleiben die Gber
die Gesamtbevilkerung insgesamt =

Quelle: sicherheitsindikator.de
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= entstandenen Schaden. Abhilfe schaf-
fen reprasentative Umfragen, sogenann-
te Dunkelfeld-Studien. Bislang wurden
diese in Deutschland fast nur regional
durchgefiihrt. Eine Ausnahme bildet die
im Rahmen des Verbund-Forschungs-
projektes .Barometer Sicherheit in
Deutschland” (BaSiD) durchgefiihrte Er-
hebung, die allerdings keinen Fokus auf
durch Internet-Kriminalitat entstandene
finanzielle Schadigungen legte. Bisherige
Erfassungen finanzieller Schaden durch
Internet-Kriminalitdt nahmen in erster
Linie Unternehmen ins Visier.

Im Rahmen des WISIND-Projektes
wurden daher bundesweit Uber 12.000
Privathaushalte zu ihren Opfererfah-
rungen und Bedrohungswahrnehmun-
gen sowie zu entstandenen finanziellen
Schéaden in den Jahren 2012 bis 2014 te-
lefonisch befragt. Exemplarisch wurden
dabei vier typische Bereiche der Inter-
net-Kriminalitat ausgewahlt, die Birger
betreffen. Konkret sind dies Identitats-
betrug, Phishing, Angriffe mit Schad-
software (die nicht folgenlos abgewehrt
werden konnten) sowie Waren- und
Dienstleistungsbetrug via Internet.

Schadensanstieg. Die Fallzahlen aus
der Stichprobe wurden auf einen durch-
schnittlichen Jahreswert und die Ge-
samtbevilkerung um- und hochgerech-
net. Die Schatzung belduft sich auf mehr
als 14,7 Millionen Falle im Jahr - wohl-
gemerkt bereits allein fur die vier be-
trachteten Beispieldeliktgruppen. Zum
Vergleich: Die PKS wies im Jahr 2013
lediglich 64.426 Falle aus dem Bereich
Informations- und Kommunikations-Kri-
minalitdt aus. Gut ein Finftel der Befrag-
ten gab an, innerhalb der drei abgefrag-
ten Jahre Opfer geworden zu sein - nicht
selten sogar mehrfach. Als fallzahlenma-
Rig am bedeutsamsten erwies sich in der
Befragung Schadsoftware mit fast zwei
Dritteln der Falle, gefolgt von Betrug (16
Prozent), Identitatsdiebstahl (14 Prozent)
und Phishing (7 Prozent). Ein gutes Drit-
tel der Befragten &uferte die Beflrch-
tung, im kommenden Jahr Opfer von In-
ternet-Kriminalitat zu werden - deutlich
mehr als bei Eigentumsdelikten oder
kérperlichen Ubergriffen.

Ohne Berlcksichtigung von Versiche-
rungsleistungen und sonstigen Entscha-
digungen liegt Phishing mit einem Scha-
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Angaben in Prozent
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den von Uber 800 Euro pro Fall an der
Spitze. Es folgen Identitatsdiebstahl mit
gut 400 Euro, Betrug mit knapp 240 Euro
und Schadsoftware mit etwas weniger
als 130 Euro. Fir Letztere konnten die
entstandenen Schaden nicht vergleichbar
gut wie bei den anderen Delikten erfragt
werden, daher beschrankte sich die Be-
fragung auf eine Erfassung der Folgen:
Die Antwort-Optionen umfassten von
der sofortigen Neutralisierung der Be-
drohung (weder als Fall betrachtet noch
mit einem Schaden assoziiert] Gber dau-
erhaften Datenverlust und langere Re-
paratur auch Geratezerstdrung. Diesen
Ereignissen wurden dann angenommene
durchschnittliche Schadenshohen zuge-
ordnet: 0 Euro fir Datenverlust, 50 Euro

Phishing liegt

mit einem
Schaden von uber
800 Euro pro Fall an
der Spitze.

Q

1 (sehr niedrig)
1,5
2
2,5
3
M35
M 4 (sehr hoch)
-
-
-
-

flr eine langere Reparatur und 500
Euro fUr ein Ersatzgerat. Die sich er-
gebenden Summen sind vermutlich
noch konservativ geschatzt.
Basierend auf den Angaben zur
Opferwerdung sowie zu den durch die
jeweiligen Falle entstandenen
Schaden wurden die Gesamt-
schaden Uberschlagen. Hier-
durch wurde zum einen die
Gesamtdimension deutlich,
zum anderen andert sich
die Reihenfolge der
Bedeutsamkeit der
Deliktgruppen
im  Vergleich
zum reinen



Wachstum der IT- und Non-IT-Sicherheitswirtschaft in Deutschland
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- Trends seit 2012.

2011 2012

len von Fallzahlen. An der Spitze rangiert
weiter die Schadsoftware - mit einem
geschatzten direkten Gesamtschaden
von fast 1,2 Milliarden Euro. Das ent-
spricht in etwa 14,70 Euro pro Bundes-
birger im Jahr - wenn man nicht nur die
Opfer einberechnet, sondern die Last auf
die Schultern aller verteilen wirde. Es
folgen Identitatsdiebstahl mit fast 900
Millionen Euro, Phishing mit fast 800
Millionen Euro sowie Betrugsdelikte mit
fast 580 Millionen Euro Gesamtschaden.
Allein die vier genannten Teilbereiche
der Internet-Kriminalitat verursa-
chen also Privatleuten um die 3,4

Milliarden Euro Schaden - das

entspricht 0,1 Prozent des

Bruttoinlandsproduktes.

Das ist zwar nicht ganz in

der gleichen Liga wie die
Schéaden, die Unternehmen

entstehen (KPMG  beispiels-
weise schatzte diese in 2013 und

2014 auf jahrlich etwa das 8-Fache,
siehe  www.kpmg.com/DE/de/Docu-
ments/e-crime-studie-2015.pdf).  Aber
allein fir den Bereich Phishing deuten
die Schatzungen aus dem WISIND-Pro-
jekt auf Schaden, die die vom Bunde-
skriminalamt (PKS-basiert) erfassten
Summen um den Faktor 50 Ubersteigen.
Aus Grof3britannien liegen Schatzungen
in ahnlicher GroBenordnung vor, andere

Oktober 2015

2013

2014 bis 2017

- teilweise aus der Sicherheitswirtschaft

publizierte - Studien Ubertreffen sie noch
um ein zweistelliges Vielfaches.

Reaktionen. Im Zuge der mit der Digi-
talisierung entstandenen Internet-Kri-
minalitdtsdelikte und des Anstiegs von
Cyber-Bedrohungsformen, wie bspw.
Hackerangriffe auf kritische Infrastruk-
turen (KRITIS), sind auch die Ausgaben
fur die Bereitstellung von Cybersicher-
heit gestiegen. Neben den speziell zur
Cyberabwehr geschaffenen staatlichen
Organen ist ein umfangreicher IT-Sicher-
heitsmarkt entstanden. Auch in Deutsch-
land stellt der IT-Sicherheitsmarkt
einen wachsenden Wirtschafts- und For-
schungszweig dar, der eine wesentliche
Rolle bei der Bereitstellung von Schutz
vor Bedrohungen aus dem Cyberraum fir
die gesamte Gesellschaft spielt.

In den vom BIGS durchgefihrten
Marktstrukturerhebungen zur .Vermes-
sung der Sicherheitswirtschaft” wurden
knapp 6000 Unternehmen in der Sicher-
heitswirtschaft identifiziert, befragt und
die Ergebnisse analysiert. Demnach ist
der IT-Sicherheitssektor seit der ers-
ten telefonischen Befragung in 2012 um
knapp 20 Prozent gewachsen - d.h., heu-
te sind mehr als die Halfte der befragten
Unternehmen ganz oder teilweise im Be-
reich IT-Sicherheit tatig. Die Online-Be-

fragungen der Projektfolgejahre haben
ergeben, dass die IT-Sicherheitswirt-
schaft mit einem Uberdurchschnittlichen
Wachstum von 6,3 Prozent einen Wachs-
tumstreiber innerhalb der Sicherheits-
branche darstellt

Die steigende Nachfrage nach IT-Si-
cherheit ist auch ein Indiz dafir, dass die
Berichterstattung Uber die NSA-Affare
(.Snowden-Effekt”) bei Birgern und Un-
ternehmen mutmalfilich zu einer star-
keren Sensibilisierung gefihrt und die
Bereitschaft zu mehr Investitionen in die-
sen Bereich gefordert hat. In 2014 gaben
insgesamt 60 Prozent (knapp 50 Prozent
in 2013; unter 20 Prozent in 2012) der be-
fragten Unternehmen (unabhangig von
ihrer Branchenzugehdrigkeit) an, dass
IT-Sicherheit zu einem entscheidenden
Zukunftstrend im  Sicherheitsbereich
wird, wobei insbesondere Datenschutz
und Netzwerksicherung eine pragnante
Rolle spielen. Das fur die Folgejahre zu
erwartende Wachstum der IT-Sicher-
heitswirtschaft von 6,9 Prozent ist nicht
zuletzt auch zurickzufihren auf die
Neubewertung von Aufwendungen fir
F&E, die nach der aktuellsten Studie des
Bundeswirtschaftsministeriums  zuklnf-
tig als Investitionen definiert und rechne-
risch zu einem Anstieg der Bruttowert-
schéopfung der Branche fihren werden.

Entscheidungsfindung. Sowohl das
WISIND-Indikatorensystem als auch
die Analyse der Sicherheitswirtschaft
konnen nicht nur fir zukinftige empiri-
sche Sicherheitsforschung ein zentrales
Element darstellen. Vielmehr wurden
damit umfangreiche, transparente und
robuste Messkonzepte geschaffen, wel-
che die langfristige sicherheitspoliti-
sche Entscheidungsfindung fur Politik,
Verwaltung und Wirtschaft unterstitzen
konnen. 0]

Caroline von der Heyden
ist Junior Research Fellow
am Brandenburgischen
Institut fur Gesellschaft und
Sicherheit in Potsdam.

Dr. Johannes Rieckmann

ist Post-Doc in der Abteilung
Entwicklung und Sicherheit
am Deutschen Institut fir Wirt-
schaftsforschung in Berlin.
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STUDIENARBEIT

ie gezielte Suche nach Informa-
tionen hat sich in der Zeit digi-
taler Medien auf das Internet
verlagert. Rund 82 Prozent der
deutschen Bevdlkerung nutzen Suchma-
schinen mindestens einmal wdchentlich
zu Informationszwecken. Diese durch-
kammen die scheinbar unendliche Weite
des Internets nach relevanten Informa-
tionen und strukturieren diese mittels
ihrer Rankingalgorithmen fur den Nutzer.
Unangefochtener Marktfihrer in der
Suchmaschinenbranche ist Google. Im
Jahr 2014 nutzten rund 95 Prozent der
Deutschen in ihrer alltaglichen Recher-
che hauptsachlich Google. Der Such-
maschinengigant stellt aber nicht nur
Informationen bereit, sondern sammelt
auch aktiv Nutzerdaten. Jeder einzelne
Click wird gespeichert. Seit 2009 werden
speziell personliche Nutzerdaten des
einzelnen Users dazu genutzt, ihm indi-
vidualisierte Suchergebnisse, die gezielt
auf seine Interessen zugeschnitten sind,
auszugeben - dieser Mechanismus wird
als personalisierte Suche bezeichnet.

Einseitige Perspektive. Dabei sehen
Internet-Aktivisten und Wissenschaft-
ler wie Eli Pariser und Miriam Meckel
die Gefahr, dass sich der Nutzer wah-
rend seiner Suche in einen zunehmend
selbstreferentiellen Raum begibt, der
nur noch eine einseitige Perspekti-

ve auf gesellschaftlich relevante
Themen zuldsst. Doch nicht nur

die Individualisierung der Such-
ergebnisse beeinflusst, welche
Informationen dem Nutzer im

Netz auf den vorderen Rangen

des Ergebnisprotokolls angezeigt
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Suchmaschinen
zwischen
Personalisierung

und Ergebnis-Vielfalt

Google und die Internet-Suche: Speicherung der
Nutzerdaten zur Steigerung der Effizienz? Erkenntnisse
einer Bachelorarbeit an der Uni Erfurt.

Projektgruppe .. Zufallstreffer”

Beherrschend.
Alles Google,
oder was?
Schrankt eine
solche Domi-
nanz die Ergeb-
nis-Vielfalt ein?

& DIVSI magazin
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werden. Es besteht die Annahme, dass
die stetige Steigerung der Effizienz der
Rankingalgorithmen, welche mittlerweile
in der Lage sind, Informationen minutids
nach Relevanz zu sortieren, zu einer ge-
schmalerten Informationsvielfalt bei der
Suchmaschinenrecherche flhrt.

Wie genau verandert die Persona-
lisierung unsere Suchergebnisse, und
vor allem: Welche Auswirkungen haben
diese Veranderungen auf den Wissens-
erwerb des Nutzers bei der Suchmaschi-
nenrecherche?

Beeinflussung. Diesen Fragen haben
wir uns im Rahmen unserer Bachelor-
arbeit an der Universitat Erfurt ein Jahr
lang theoretisch und empirisch gestellt.
In unserer Projektgruppe .Zufallstref-
fer”, einer Gruppe aus sieben Studen-
ten mit der Betreuung durch Prof. Dr.

Oktober 2015

Patrick Rossler, war es unser Ziel, zu
untersuchen, inwiefern personalisierte
Suchergebnisse den Wissenshorizont

der Nutzer zu gesellschaftlich relevanten
Themen beeinflussen. Das DIVSI unter-
stiitzte uns mit seiner Fachkompetenz
in Sachen Internet-Nutzung bei unse-
rem Forschungsvorhaben und Ubernahm

Ziel erreicht. Mit
DIVSI-Unterstiitzung
schloss die ,,Projekt-
gruppe Zufallstreffer” -
Gina Cimiotti, Benedikt
Gutheil, Goran Kiigler,
Helena Ott, Kerstin
Staufenbiel, Lydia We-
ber, Patrick Williams

- ihre Bachelorarbeit
erfolgreich ab.

auch die finanzielle Partnerschaft fir un-
ser Projekt.

Herangewagt an dieses zundchst sehr
sperrige Thema haben wir uns insbeson-
dere, weil wir der Meinung sind, dass
eine durch Personalisierung individua-
lisierte Internet-Recherche den Zugang
zu Informationen im Netz grundsatzlich
verandern konnte. Dem Einzelnen wer-
den bei der personalisierten Suche ver-
mehrt Informationen ausgegeben, die =
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Die Google-Nutzung fuhrt nicht zu einer eingeschrankten
Perspektive auf gesellschaftlich relevante Themen.

> seinen Interessen entsprechen. Das
wiederum beeinflusst auch die Makro-
ebene. Denn es besteht die Theorie, dass
sich durch die individuelle Filterung der
Suchergebnisse eine Fragmentierung
der Informationsraume ergibt und so auf
politischer Ebene die Basis zum gesamt-
gesellschaftlichen Diskurs geschmalert
wird. Weil eben nicht mehr davon aus-
zugehen ist, dass im Netz jeder mit den
gleichen Informationen konfrontiert wird.

Ziel unseres Forschungsprojektes
war es, diese theoretisch gebildeten
Annahmen einem Realitdtscheck zu un-
terziehen: Lassen sie sich empirisch
bestatigen? Dabei standen die drei Ein-
flussfaktoren Personalisierung, Effizienz
und Vielfalt der Suchergebnisse sowie
deren Auswirkungen auf das Wissen des
Suchenden im Fokus.

Um diese Einflussfaktoren gezielt zu
testen, wurden die Google-Ergebnisse
den Ergebnissen der Suchmaschinen
DuckDuckGo und StartPage gegenlber-
gestellt, beides Suchmaschinen, die auf
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Suchergebnisse.
Schmalert Per-
sonalisierung
die Basis zum
gesamtgesell-
schaftlichen
Diskurs auf poli- -«i"
tischer Ebene? j‘.
/

eine Speicherung der Nutzerdaten und
damit eine Personalisierung der Ergeb-
nisse verzichten. StartPage greift zwar
auf den Google-Rankingalgorithmus zu-
rick, verschlisselt aber die Herkunft der
Suchanfrage, sodass eine Personalisie-
rung nicht maglich ist. DuckDuckGo ar-
beitet mit einem eigenen, weniger hoch
entwickelten Ranking.

Auswirkungen. Durch diese beiden
Vergleichsgroflen sollte ermittelt wer-
den, ob StartPage durch den Verzicht auf
personalisierte Ergebnisse und Duck-
DuckGo durch ein zudem weniger effizi-
entes Ranking eher in der Lage sind, eine
umfassende Perspektive zu bestimmten
Suchthemen zu bieten als Google. Wah-
rend sich bisherige Studien vor allem auf
den Nachweis von personalisierten Su-
chergebnissen beschrankten, wendete

sich dieses Forschungsprojekt gezielt den
Auswirkungen der personalisierten Suche
auf den Wissenshorizont des Nutzers zu
gesellschaftlich relevanten Themen zu.

Zwei Vorstudien. Die Fragestellungen,
inwiefern personalisierte Suche sowie
effiziente Relevanzordnung der Ergebnis-
se und die damit verbundene limitierte
Vielfalt sich auf den Wissenshorizont des
Rezipienten auswirken, wurden durch
eine empirische Untersuchung tberprift.
Zwel Vorstudien dienten dazu, Art und
Ausmaf} des Einflusses Personalisierung
auf die Suchtreffer zu eruieren und zu
ermitteln, welche Ergebnisprotokolle der
drei vorgestellten Suchmaschinen der
subjektiven Relevanzordnug der Proban-
den am ehesten entsprechen.

Die Haupterhebung bestand aus einer
Vorher- und Nachher-Befragung, mit ei-
nem dazwischenliegenden experimentel-
les Treatment in Form einer dreitagigen
Suchaufgabe zum Thema Flichtlinge.
Dabei wurde bei drei Probandengruppen
sowohl das Wissen zum Suchthema ab-
gefragt als auch die Wahrnehmung des
Ergebnisrankings. Die Suchaufgabe wur-
de von der ersten Experimentalgruppe
mit Google, von der zweiten mit StartPa-
ge und von der Dritten mittels DuckDuck-
Go durchgefihrt, um im Nachhinein ver-
gleichen zu kénnen, wie die technischen
Unterschiede der Suchmaschinen sich
unterschiedlich auf den Wissenserwerb
der Gruppen auswirken.

Aufzeichnung. Dabei wurden die Bild-
schirme der Probanden, mit deren Ein-
verstandnis, mittels einer Bildschirm-
aufnahme aufgezeichnet. Die Daten, die
daraus hervorgingen, zeigten, wie die
Probanden aus den jeweiligen Ergeb-
nisprotokollen der unterschiedlichen
Suchmaschinen Treffer aus-
gewahlt hatten. Auf Grund-
lage dieser Informati-
onen war es maglich,
mittels fokussierter
Interviews die Pro-
banden gezielt nach
der  personlichen
Wahrnehmung
der Unterschie-

de innerhalb

& DIVSI magazin
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der Ergebnisprotokolle der drei Suchma-
schinen zu befragen.

Die Ergebnisse zeigen, dass nur 6
Prozent der Probanden Google fir ein
vertrauenswirdiges Unternehmen hal-
ten. Dennoch kdnnen sich nur 36 Prozent
der Probanden vorstellen, die Suchma-
schine in Zukunft zu wechseln, um Per-
sonalisierung zu entgehen. Wenige Pro-
banden wissen, wie die personalisierte
Suche funktioniert. Rund 30 Prozent ha-
ben nicht einmal eine Vorstellung davon,

Alternativen. Konnen
StartPage und DuckDuckGo
eine nutzenswerte Alternative
zu Google sein?

wie solche Suche ihre Suchergebnisse
verandert.

Selektion. Dennoch zeigen die zent-
ralen Ergebnisse: Die Google-Nutzung
fuhrt nicht zu einer eingeschrankten
Perspektive auf gesellschaftlich relevan-
te Themen. Die Experimentalgruppe, die
Google genutzt hatte, verzeichnete den
groften Wissenszuwachs zum Thema
Fluchtlinge. Und das, obwohl gemessen
wurde, dass dem Nutzer durch Perso-
nalisierung und den hoch entwickelten
Rankingalgorithmus bei Google weni-
ger Vielfalt innerhalb der Ergebnisse zur
Verfigung steht. Dass sich die groflere
Vielfalt innerhalb der Ergebnisse nicht
positiv auf einen differenzierten Wis-
senszuwachs auswirken konnte, liegt in
der individuellen Selektionsentscheidung
des Nutzers begrindet.

So ist davon auszugehen, dass der
Nutzer nur Treffer wahlt, die ihm rele-
vant erscheinen, und alternative Treffer,
die eine zusatzliche Perspektive bieten
konnten, eher auflen vor lasst. Diese Er-
kenntnis bildet auch den Ansatzpunkt fur
maogliche Anschlussstudien, die sich der

NEWS

Frage widmen sollten, welche Faktoren
fur die individuelle Selektion des Nutzers
verantwortlich sind.

Obwohl sich innerhalb dieser Studie
nicht bestatigte, dass die Google-Nut-
zung zu einer Einschrankung des Wis-
senserwerbs fihrt, ist es dennoch sinn-
voll, alternativen Suchmaschinen mehr
Beachtung zu schenken.

Diese bieten dem Nutzer nachweis-
lich mehr Vielfalt und die Madglichkeit
der freien Recherche, ohne dass die Er-
gebnisse schon nach unseren Nutzer-
daten vorgefiltert werden. Zudem zeigte
die Befragung der Probanden, dass sie
zwischen den Suchmaschinen keine
Unterschiede in der Qualitat oder dem
schnellen Finden von Fakten feststellen
konnten.

Doch wer in Zukunft unbeobachtet
recherchieren mochte, hat also eine
Méglichkeit: Er kann sich bewusst nicht
personalisierenden Suchmaschinen, wie
DuckDuckGo oder StartPage, zuwenden
und damit verhindern, dass jeder ge-
tatigte Klick von den Suchmaschinen-
betreibern mitverfolgt und gespeichert
wird. 0]

Fachlicher Austausch immer wichtiger

Miinchen - Cyber-Dialog beleuchtet Chancen und Herausforderungen

Der Bedarf an einem fachlichen Aus-
tausch zwischen Vertretern aus Politik,
Wirtschaft und Behdrden zum Thema
Digitalisierung und Cybersicherheit ist
riesig. Das zeigte sich bereits 2014 bei
der Premiere des Miinchner Cyber Dia-
logs.

Am 21. Oktober veranstalten die Cy-
ber Akademie und der Behdrden Spie-
gel die Konferenz jetzt zum zweiten Mal
(Marriott Hotel Minchen). Der Schwer-
punkt liegt auf den Herausforderungen,
denen sich die deutsche Wirtschaft vor
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Schwung-
voll. Staats-
sekretarin
Dorothee Bar
referiert Giber
die Chancen
der Digitali-
sierung.

dem Hintergrund des Digitalisierungs-
prozesses zu stellen hat. Im Vergleich
zum Vorjahr ist festzuhalten, dass die

Digitalisierung starker Einzug in das Be-
wusstsein und das Handeln der Akteure
aller Bereiche gefunden hat. Dieses gilt
besonders fir das Sicherheitsbewusst-
sein. Der Minchner Cyber Dialog 2015
wird die Herausforderungen, besonders
jedoch die Chancen der Digitalisierung,
beleuchten. Diskutiert wird auch, ob und
unter welchen Bedingungen ein .digita-
les Wirtschaftswunder™ in Deutschland
und Europa moglich ist.

Dorothee  Bar,  Parlamentarische
Staatssekretarin im Bundesministerium
fur Verkehr und digitale Infrastruktur,
halt den Erdéffnungsvortrag: .Digitaler
Wandel: Chancen der Digitalisierung
nutzen”. O]
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UNTERSUCHUNG

eutsche Internet-Nutzer sind

auf einer Reihe von Feldern ak-

tiv im Netz dabei. Sie nutzen es

fir Teilhabe an Kultur, Bildung,
Gesundheit und Wirtschaft. Haufig findet
Beteiligung im wirtschaftlichen Kontext
statt, aberauch in Verbindung mit Hobbys
oder flr zivilgesellschaftliche Anliegen.
So lautet ein Kernergebnis einer neuen
qualitativen DIVSI-Untersuchung, reali-
siert mit den Experten des Instituts fir
Medien- und Kommunikationsmanage-
ment der Universitat St. Gallen im Rah-
men des DIVSI-Forschungsprogramms

.Beteiligung im Internet”.

Gleichzeitig macht die Studie deutlich,
dass Beteiligung im politischen Bereich
eine eher untergeordnete Rolle spielt.
Nur wenige setzen sich im Internet fir
politische Anliegen ein, indem sie Kom-
mentare schreiben, Parteien folgen, in
politischen Foren diskutieren oder E-Pe-
titionen unterzeichnen. Es sind wenige,
die sich digital an Politik beteiligen und
sie auf diesem Weg beeinflussen oder
verandern wollen.

Wer, wie, wann, warum? Doch was
verstehen die Internet-Nutzer eigentlich
unter Beteiligung im Internet? Wer ist
wie und mit welcher Absicht dabei? Die
aktuelle Studie zeigt hier eine enorme
Bandbreite. Sie beginnt bei der Vorstel-
lung, dass bereits reines Online-Sein
Beteiligung ist. Zitat: .Ich finde, man ist
immer dann beteiligt, wenn man, wie
z.B. bei einem Computer, auf das Inter-
net-Symbol klickt. Weswegen ich die
letzten Tage am Internet beteiligt war.”
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.passiver” Beteiligung

Auf der anderen Seite gibt es jene, die
unbedingt auf den kreativen, produktiven
Aspekt Wert legen. Demnach beteiligt
sich nur, wer etwas schafft, erganzt oder
verandert: .Damit sich jemand beteiligt,
misste man bloggen, in Foren Hilfestel-
lung geben und versuchen, in irgendeiner
Art und Weise Spenden zu sammeln, also
in irgendeiner Weise im Netz ak-
tiv sein.”

Eindeutig zeigt die
Studie, dass die Nutzer
zwischen ,aktiver” und

israach.

differenzieren.  Das
Aufnehmen von In-
formationen oder die
Nutzung von Diensten,
ein blofes Herumsur-
fen sind Formen .passi-
ver Beteiligung”. Man ist
irgendwie Teil unserer digita-

len Lebenswelt, ohne aber selbst
etwas zu leisten. Dennoch scheint auch
eine passive Beteiligung nicht unwichtig.
Allein durch die Nutzung des Mediums
und seiner Angebote tragen die ..passiv
Beteiligten” dazu bei, dass diese beste-
hen konnen.

Im Unterschied dazu verlangt aktive
Beteiligung einen héheren Aufwand und
ist durch ein Mehr an Eigenverantwor-
tung gepragt. Die Gruppe der .aktiv Be-
teiligten” tragt nachhaltig zur Ergdnzung
des Internets bei, etwa durch Kommen-
tare in einem Forum. Solche AufBerun-
gen konnen eine Diskussion befltgeln,
wertvoller machen - und auf diese Weise
auch das Internet insgesamt.

Starten Sie lhre

Beteiligung im Internet:
Im Prinzip sind alle dabel!

Neue DIVSI Studie zeigt ganz unterschiedliche Sichtweisen in den
verschiedenen Milieus.
Meike Otternberg

Auch negative Beteiligung ist ein The-
ma. Denn im globalen Netz lassen sich
auch fur zwielichtige Projekte und Ideen
Anhanger finden. Es bestehen bei Inter-
net-Nutzern auBerdem Angste, durch
Unachtsamkeit im Internet ggf. mit den
falschen Anliegen in Verbindung ge-
bracht zu werden.

Datenspuren. Beteiligung
im Internet bedeutet im-
mer auch, dass man
genau dadurch Da-
tenspuren hinterlasst.

Diese werden umso

sichtbarer, je starker
:hi das Engagement des
Einzelnen ist. Die Un-
tersuchung hat gezeigt,
dass sich die Nutzer da-
riber im Klaren zu
sein scheinen. Zitat:
.Umso o&ffentlicher ich
mitmache, desto angreifbarer
mache ich mich.”

Bei einer Beteiligung
muss man sich also zwangs-
laufig exponieren und wird so
angreifbar fur Kritik, Belei-
digungen, Mobbing, Verfol-
gung oder Uberwachung.
Um sich von solchen
negativen  Auswir-
kungen nicht be-
einflussen  zu
lassen, brau-
chen die Nut-
zer Vertrauen in
die persdnliche und

Petition!

g
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auch technische Sicherheit, in die eige-
nen Kompetenzen, in den Anstand ande-
rer Nutzer und in die Durchsetzbarkeit
rechtlicher Spielregeln.

Viele Nutzer scheinen dieses Ver-
trauen zumindest bislang nicht
aufzubringen. Deshalb kon-

(S
nen und wollen sie nur > 7 a

bedingt von den mdg- I e ‘“a
m Hmﬁ%a

lichen Vorziigen einer
Beteiligung im Inter-
net profitieren.

Um ein fundier-
tes Verstandnis von
Beteiligung in den (di-
gitalen) Lebenswelten
deutscher Internet-Nut-
zer zu gewinnen, wurden

Oktober 2015

i
diese auf Basis der sie- ‘
ben DIVSI Internet-Mi-
lieus befragt. Die Mili-
eus sind Auspragungen
einer Typologie, die Menschen
nach soziookonomischen Merkmalen,
aber auch nach ihren Einstellungen ge-
geniber dem Internet und ihren Nut-
zungsgewohnheiten unterscheidet. Im
Prinzip differenzieren die Milieus die Be-
volkerung in drei Cluster: Digital Natives,
Digital Immigrants und Digital Outsiders.
Innerhalb dieser Gruppierungen gibt es
weitere Spezifizierungen.

Viele profitieren
nur bedingt von
den Vorzugen
einer Betei-
ligung im
Internet.

Angekommen. Grundsétzlich ist - so
zeigt die Untersuchung - Beteiligung
im Internet nicht nur bei den Digital <

Bandbreite.
Beteiligung im
Internet kann
vieles sein: von
Petitionen, lber
Infos, Austausch
von Rezepten
bis zum Klatsch.
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= Natives und den Digital Immigrants
angekommen. Auch die Digital Outsiders
werten ihre meist sehr selektive Nutzung
als .Beteiligung”. Diese Erkenntnis ist
unabhéngig davon, dass die milieuspe-
zifische Auslegung des Begriffs ganz un-
terschiedlich ausfallt.

Spaltungsgefahr. Die .Internetfernen
Verunsicherten” bleiben praktisch aufien
vor! Viele haben Mihe, die Vorteile
einer Beteiligung im Internet
zu erkennen. Dazu passt in
der Logik diese Begrin-
dung: .Man sagt doch,
ich bin Online-Nutzer
und nicht Online-Betei-
ligter.”

Hier droht eine
neue Qualitat der di-
gitalen Spaltung, ein

der einen Seite finden wir
dann jene Nutzer, die von
den Vorteilen einer Beteili-
gung im Internet profitieren.
Jene, die Kontakte knip-

fen, ihre Interessen
vertreten, etwas
dazulernen, Geld
verdienen  oder
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mit den Moglichkeiten des Internets ein-
fach nur Spaf3 haben wollen.

Auf der anderen Seite stehen alle, die
den Zugang nicht finden, die das Inter-
net selten und - falls doch einmal - mit
groflen Vorbehalten nutzen. Eine aktive
Beteiligung im Internet findet bei ihnen
kaum statt.

Dabei kann aktives Engagement nicht

nur fur jeden einzelnen Nutzer
personliche Vorteile bieten.
Aus individuell gesam-
melten  Pluspunk-
ten erwachsen
weitere Chancen
fur die Gemein-

schaft. Denn
durch  Beteili-
gung entsteht

Sozialkapital
- eine Substanz
von immenser

Wichtigkeit fur jede
Gesellschaft.  Schon

Reiseportal.

Ist Stobern nach
Urlaub schon
Beteiligung?

das Gefiihl der Gemeinsamkeit kann als
ein Vorteil der Beteiligung im Internet be-
trachtet werden.

Folgestudie. Es zeigt sich einmal mehr,
wie wichtig Information und Aufklarung
sind. Neben sachlicher Uberforderung
spielt auflerdem oft fehlendes Vertrau-
en und Unsicherheit eine Rolle. Politik,
Wirtschaft und Gesellschaft sind ge-
fragt, Hirden fir eine aktive Beteiligung
im Internet zu senken. Und schon jeder
einzelne Nutzer kann durch sein Ver-
halten zum guten Umgang miteinander
beitragen.

Die Arbeiten am Gesamtprojekt ..Be-
teiligung im Internet” sind mit der jetzt
vorgestellten zweiten Studie nicht abge-
schlossen. 2016 wird sich als dritter Teil
eine reprasentative Untersuchung zu
den Fragenkomplexen anschliefen. ©

DOWNLOAD DER STUDIE
divsi.de/publikationen/studien

Meike Otternberg

ist Projektleiterin bei
DIVSI, verantwortet
diverse Studienprojekte
des Instituts.
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Aktuelle Bucher

Smart Data
Datenstrategien, die Kunden wirklich wollen
und Unternehmen wirklich nutzen

Bjorn Bloching, Lars Luck, Thomas Ramge

Wie nutzen Unternehmen Daten wirklich effizient, ohne sich selbst
technisch, personell und finanziell zu Gberfordern? Smart Data
steht dabei fUr eine sich schrittweise vortastende Vorgehenswei-
se. Der gesunde Menschenverstand ist dabei ein ebenso wichtiger
Rohstoff wie die Daten selbst. Ziel ist es, in allen Anwendungs-
feldern die Kunden besser zu verstehen, um sie zu binden, sowie
damit ihren Kundenwert langfristig zu erhchen. Dieses Buch zeigt

mit vielen praktischen Anwendungsfallen, wie das geht.

Redline Verlag, ISBN 978-3-86881-583-2; 24,99 €
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Digitalisierung
industrieller Arbeit
Die Vision . Industrie
4.0" und ihre sozialen
Herausforderungen

Hartmut Hirsch-Kreinsen (Hg.)

Experten aus den Sozial- und
den Ingenieurwissenschaften
schatzen mogliche Konse-
quenzen von Industrie 4.0

fur Industriearbeit ein. Sie
fragen nach Anwendungsfel-
dern und Einsatzbereichen
digitaler Technologien sowie
nach den Alternativen der
Arbeitsgestaltung.

Edition Sigma, ISBN 978-3-
8487-2225-9; 19,90 €

Oktober 2015

Sicher surfen im Web
Zeigen Sie potenziellen
Betrigern, wer auf
Ihrem Rechner das
Sagen hat

Andreas Hein

Sicherheit beim Surfen stellt
sich nicht von allein ein. Sie
missen selbst aktiv werden,
Dieses Buch ist lhr Schild
gegen Botnetze und Zom-
bie-Rechner, gegen Betriige-
reien beim Online-Banking,
gegen |dentitatsdiebstahl
oder gegen unerwiinschte
Uberwachung.

Franzis-Verlag, ISBN 978-3-
645-60397-3; 16,95 €
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Selbstbestimmung
oder Fremdbestim-
mung?

Soziales Leben

im Internet

Ulrike Ackermann (Hg.)

Werden wir zusehends
fremdbestimmter, oder
eroffnet uns das Internet
neue Mdglichkeiten einer

.digitalen Selbstbestim-

mung”? Die Beitrage loten
Chancen fir Freiheit und
Selbstbestimmung aus,
zeigen aber auch Risiken
auf.

Humanities Online, ISBN
978-3-941743-55-7; 19,80 €

Digitale Offentlichkeit(en)
Schriftenreihe der
Deutschen Gesellschaft
flr Publizistik und Kom-
munikationswissenschaft

Oliver Hahn, Ralf Hohlfeld,
Thomas Knieper (Hg.)

Kommunikation tber mobile
Gerate Uberholt den stationaren
Online-Zugang. Das Social Web
scheint ubiquitar, Crossmediali-
tat nicht mehr aufzuhalten. Das
Buch dokumentiert Beitrage,
die bei der 59. Jahrestagung
2014 an der Uni Passau vorge-
stellt wurden.

UVK Verlagsges., ISBN
978-3-86764-560-7; 34,00 €
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Milieu-Studie zu Vertrauen und Sicherheit im Internet, 2012
Meinungsfihrer-Studie: Wer gestaltet das Internet?, 2012

Entscheider-Studie zu Vertrauen und Sicherheit im Internet, 2013

Freiheit versus Regulierung im Internet, 2013

U25-Studie — Kinder, Jugendliche und junge Erwachsene in der digitalen Welt, 2014
DIVSI Studie zu Bereichen und Formen der Beteiligung im Internet, 2014
Braucht Deutschland einen Digitalen Kodex? — Verantwortung, Plattformen und
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DIVSI Studie — Wissenswertes Uber den Umgang mit Smartphones, 2014
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Reden
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Diskussionsbeitrage
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