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Es ist nicht einfach, sich Big Data und allem, 
was damit zusammenhängt, halbwegs wert-
frei zu nähern. Dabei bezeichnet der Begriff 

in seinem Ursprung nur die Verarbeitung von gro-
ßen, komplexen und sich schnell ändernden Daten-
mengen. Im Alltagsgebrauch ist er jedoch zu einem 
Buzzword verkommen und wird derzeit meist mit 
negativem Anklang verwendet. 

So erfolgen häufig Hinweise auf Gefahren von 
Big Data, wenn es um die zunehmende Überwa-
chung der Menschen durch Vorratsdatenspeiche-
rung, die Verletzung der Persönlichkeitsrechte von 
Kunden durch Unternehmen, die steigende Intrans-
parenz der Datenspeicherung in Clouds oder auch 
um unerwünschte datenbasierte Werbung geht, die 
bei der Nutzung von Internet und Handy anfallen.

Big Data deckt also auch Bereiche ab, die bis-
her als privat galten. Der Wunsch der Wirtschaft 
und von Behörden, möglichst umfassenden Zugriff 
auf diese Daten zu erhalten und die gewonnenen 
Erkenntnisse zu nutzen, gerät zunehmend in Kon-
flikt mit Persönlichkeitsrechten des Individuums.

Ist Big Data also komplett negativ?

Auf jeden Fall produziert der Begriff für das 
deutsche Gemüt aktuell vor allem Ängste und ver-

stellt dadurch den Blick auf die positiven Seiten.  
Er wirkt eher aggressiv. 

Was steckt eigentlich hinter dem Begriff „Big 
Data“? In seinem aktuellen Gebrauch meint er die 
Verarbeitung großer Datenmengen, um bisher ver-
borgene Zusammenhänge sichtbar und nutzbar zu 
machen. Eine Verbindung also, die viele Nutzer mit 
Sorge betrachten. Doch haben wir überhaupt eine 
andere Chance? Laut Berechnungen von IT-Markt-
forschern verdoppelt sich das weltweite Datenvo-
lumen alle zwei Jahre. Bis 2020 soll es auf rund 
40 Zettabytes (eine Zahl mit 21 Nullen) anwachsen. 
Es liegt auf der Hand, dass ein solch gigantischer 
Berg an Informationen unseres Internet-Zeitalters 
längst zu komplex ist, um mit klassischen Metho-
den der Datenverarbeitung oder gar händisch aus-
gewertet werden zu können.

Big Data ist also unaufhaltsam. Denn die  
Digitalisierung hat längst alle Lebensbereiche 
erreicht. Sie ist dabei – und das bestreitet kaum 
noch jemand – unsere Lebensumstände insge-
samt umzukrempeln. Deshalb macht es durchaus 
Sinn, wenn wir die Erkenntnisgewinne durch  
Datenanalysen nutzen und versuchen, daraus  
Positives abzuleiten. Das Motto dieses Umden-
kens könnte etwa lauten: Mehr Daten, bessere  
Erkenntnisse. 

Big Data
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Nach meiner Einschätzung gehen Big Data und die 
damit verbundenen Chancen nicht in Einklang mit dem 
Paradigma der Datensparsamkeit, wie es sich aus 
dem geltenden Datenschutzrecht ergibt. Nutzer be-
grenzen im Alltag in der Regel auch nicht den Umfang 
ihrer persönlichen Daten. Also sind wir doch besser 
beraten, darüber nachzudenken, wie sich die Chancen 
von Big Data verstärkt fördern lassen. Zugleich sollte 
Missbrauch aber schärfer geahndet und auch geächtet 
werden, als es die Instrumente bislang zulassen. Ich 
meine, dass für Unternehmen Beschädigungen an ih-
rer Reputation weit stärker zählen als Ordnungsgelder. 

Wenn wir die Chancen verstärkt zulassen, wird 
die sorgfältige Auswertung von Daten uns beispiels-
weise für Mobilität oder Gesundheit neue Chancen 
eröffnen. Im Hinblick auf Smart Health hat das gera-
de eine weitere Info-Veranstaltung von DIVSI gezeigt, 
die im Rahmen des Projektes „Braucht Deutschland 
einen Digitalen Kodex?“ in Berlin eine Vielzahl von 
Experten im Meistersaal versammelt hatte. Gesund-
heitstracking wird demnach kaum zu stoppen sein. 
Big Data ist dabei der Schlüssel, der dem einzelnen 
Nutzer aus den gewonnenen Fakten heraus wertvol-
le Hinweise liefern kann. 

Natürlich darf man die Risiken nicht vergessen: Was 
geschieht mit den so umfangreich gesammelten Daten? 
Unsere Gesellschaft muss intensiv darüber nachdenken 

und Regeln dafür finden, wie sich Missbrauch verhin-
dern lässt. Dabei sollten wir Chancen und Risiken nicht 
getrennt diskutieren. Die – zugegeben komplexe –  
Aufgabe liegt darin, beide Stränge miteinander zu ver-
knüpfen. Gelingt dies, wird sich dadurch das Vertrauen 
der Menschen in das Internet festigen. 

DIVSI hat 2013 das Projekt „Braucht Deutsch-
land einen Digitalen Kodex?“ mit dem Berliner 
Think Tank iRights.Lab in Angriff genommen. Die 
Grundfrage ist längst positiv beantwortet: Ein  
Digitaler Kodex kann die Lücke zwischen sozialen 
Normen der analogen Welt und den neuen Heraus-
forderungen der digitalen Welt schließen.

In Phase zwei des Projekts haben wir uns seit 
Herbst 2014 mit Big Data befasst, zugespitzt auf 
die Schwerpunkte Smart Health und Smart Mobility. 
Dieser Arbeitsabschnitt analysiert die Auswirkun-
gen der neuen Technologien und zeigt Wege auf, 
mit den Herausforderungen umzugehen.

Die Erkenntnisse aus vielen Expertenrunden 
fasst dieser Bericht zusammen. Er zeigt vor allem 
auch, dass im Kontext von Big Data eine umfassen-
de gesellschaftliche Debatte zwingend notwendig 
ist. Ich bin überzeugt, dass die hier präsentierten 
Erkenntnisse gedankliche Anstöße in dieser Rich-
tung leisten können.  

Matthias Kammer,  
Direktor 
DIVSI  – Deutsches Institut für Vertrauen 
und Sicherheit im Internet Fo
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Big Data:  
Die Revolution gestalten! 

Im 19. Jahrhundert vertrieb die Wissenschaft 
den Sinn für das Übersinnliche aus den See-
len der Menschen. Aberglaube und Irrationa-

les wurden durch Fortschrittsdenken und Wis-
senschaftsglauben abgelöst. Im 21. Jahrhundert 
bringt die Wissenschaft ein neues Gefühl des 
Mysteriösen und Unerklärlichen in unsere Ge-
sellschaften zurück: Die teilweise noch undefi-
nierten Möglichkeiten und Funktionsweisen von 
Big-Data-Anwendungen und mächtiger Algorith-
men erobern unseren Alltag und hinterlassen 
den Eindruck, unbekannten Mächten ausgeliefert 
zu sein. So wie der französische Erzähler Guy de 
Maupassant 1883 versuchte, die damaligen Ent-
wicklungen in Worte zu fassen, so sitzen wir heu-
te vor technischen Entwicklungen, die für uns nur 

schwer fassbar scheinen, und versuchen, sie zu 
interpretieren und eine gesellschaftliche Antwort 
zu finden. 

Wo sind die roten Linien beim Tracking unserer 
physischen Bewegungen, unseres Pulsschlags und 
unseres Nutzungsverhaltens, wenn wir uns in der 
digitalen Welt bewegen? In welchem Moment sind 
die allgegenwärtigen Unterstützungssysteme nicht 
mehr die helfende Hand in unserem Leben, son-
dern die hässliche Pranke, die uns eine Ohrfeige 
verpasst? Was wollen wir wissen und was besser 
nicht, weil es uns überfordert? 

Die zunehmend flächendeckende digitale Auf-
zeichnung unseres Lebens braucht gesellschaft-

„Lentement, depuis vingt ans, le surnaturel est sorti de nos âmes. 
Il s’est évaporé comme s’évapore un parfum quand la bouteille 
est débouchée.“ 1     
 Guy de Maupassant, „Le Fantastique“, Le Gaulois, 7. Oktober 1883

1 „Langsam, seit zwanzig Jahren, ist das Übernatürliche aus unseren Seelen entschwunden. Es hat sich verflüchtigt, wie ein Parfum sich verflüchtigt, wenn die 
Flasche geöffnet ist.“ Siehe auch http://lettres.ac-rouen.fr/archives_bac/afrique/r019-mal.htm.
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lich definierte Regeln. Immer, wenn wir nicht 
mehr weiterwissen, rufen wir nach Regulierung 
und dem Gesetzgeber. Doch in welcher Situati-
on und in welcher Konstellation brauchen wir ein 
Gesetz – einen sanktionierenden Eingriff in eine 
technische Entwicklung, von der wir heute oft 
noch nicht wissen, wohin sie unsere Gesellschaft 
und uns ganz persönlich führen wird? Wir befin-
den uns in einer technisch definierten digitalen 
Kulturrevolution – die Entwicklungen und Diskus-
sionen der Zukunft werden zeigen, wie wir damit 
umgehen werden.

In dieser Publikation finden Sie Hintergrund-
informationen, Einschätzungen, Bewertungen 
und Analysen zu zwei hochrelevanten, zunehmend 

digital durchdrungenen Bereichen unseres All-
tags: Mobilität („Smart Mobility“) und Gesund-
heit („Smart Health“). In beiden Bereichen liefern 
wir Ihnen in diesem Bericht Material für eine ge-
sellschaftliche Debatte, die überfällig ist. Ziel der 
Untersuchung ist eine Zuspitzung auf die neural-
gischen Punkte, die wir gesellschaftlich klären 
müssen. Nehmen Sie sich Zeit, reflektieren Sie bei 
der Lektüre Ihren Alltag und versuchen Sie zu defi-
nieren, welche ethischen Prämissen Sie bei Bewer-
tungen digitaler Innovationen zugrunde legen. Ma-
chen Sie sich dabei aber klar, dass wir technische 
Entwicklungen nicht aufhalten können. 

Ich bin gespannt zu erfahren, zu welchen  
Erkenntnissen Sie kommen werden!

Philipp Otto,  
Leiter des Projekts „Braucht Deutschland einen 
Digitalen Kodex?“ und Gründer des unabhängigen 
Think Tanks iRights.Lab
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Der vorliegende Bericht be-
schreibt die Chancen und 
Risiken des Einsatzes 

von Big Data auf den Gebieten 
Smart Mobility und Smart Health 
und identifiziert die daraus re-
sultierenden Konfliktlinien und 
gesellschaftlichen Herausfor-
derungen. Das dem Bericht zu-
grunde liegende Projekt ist Teil 
des Gesamtvorhabens „Braucht 
Deutschland einen Digitalen Ko-
dex?“, das 2013 vom Deutschen 
Institut für Vertrauen und Sicher-
heit im Internet (DIVSI) ins Leben 
gerufen wurde. Ziel der im Herbst 
2014 gestarteten zweiten Projekt-
phase ist es, zu untersuchen, ob 
das Modell eines Digitalen Kodex 
auch in der konkreten Anwendung 
trägt und sich realisieren lässt.

Der Projektteil „Big Data“ 
befindet sich in einem Prozess, 
der noch nicht abgeschlossen 
ist. In einem ersten Schritt auf 
dem Weg zu einem möglichen 
Digitalen Kodex für den Um-
gang mit Big Data wurden in 

der hier dokumentierten Pro-
jektphase zunächst konkrete 
Konfliktfelder beschrieben, die 
durch Big Data entstehen. Da 
das Phänomen äußerst facet-
tenreich ist, wurde die Thema-
tik auf zwei Anwendungsgebiete 
eingegrenzt: Smart Mobility und 
Smart Health. An ihnen wur-
den exemplarisch die Chancen 
und Herausforderungen von Big 
Data herausgearbeitet, um Re-
gelungsbedürfnisse zu identifi-
zieren, denen dann mit einem zu 
schaffenden Digitalen Kodex be-
gegnet werden könnte. Ein Pro-
jektschwerpunkt war Tracking 
als eine der primären Methoden, 
bei der die in Big-Data-Anwen-
dungen eingesetzten großen  
Datenmengen anfallen.

Bei Big-Data-Anwendun-
gen werden computergestützt 
große Datenmengen analysiert 
und weiterverwendet. Diese sind 
insbesondere durch die immer 
weiter zunehmende Digitalisie-
rung vieler Lebensbereiche in 

den vergangenen Jahren ent-
standen, wobei Tracking-Tech-
nologien eine der Hauptquellen 
für die Erzeugung dieser Daten 
sind. Tracking kommt in immer 
mehr Anwendungen zum Ein-
satz, so zum Beispiel in Smart-
phones, Fitnessarmbändern 
oder in Blackboxes, die in Autos 
eingebaut werden. Die Geräte 
zeichnen fortlaufend bestimmte 
Werte auf und übermitteln die 
so gewonnenen Daten an Server 
der Anbieter, wo sie gespeichert 
werden und für Big-Data-Aus-
wertungen zur Verfügung ste-
hen.

Im Bereich Smart Mobility 
sind telematikbasierte KFZ-Ver-
sicherungen ein aktuelles An-
wendungsfeld. Tarife werden 
dabei unter anderem auf Basis 
des tatsächlichen Fahrverhal-
tens des Versicherungsnehmers 
angepasst. Zu diesem Zweck 
wird zumeist eine Blackbox in 
das Auto des Kunden eingebaut, 
die das Fahrverhalten des Fah-

Zusammenfassung
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rers verfolgt und aufzeichnet. 
Auf Basis einer Datenanalyse 
werden schließlich die Prämien 
errechnet und entsprechend an-
gepasst.

Diese Art von Versicherungs-
modell verspricht eine Reihe von 
Chancen. So werden die Auto-
versicherer in die Lage versetzt, 
profitablere Versicherungsmo-
delle anbieten zu können. Zu-
gleich können die Autofahrer 
profitieren, insbesondere jene, 
die bislang aufgrund ihrer Zu-
ordnung zu einer bestimmten 
Gruppe – wie beispielsweise 
Fahranfänger – ungeachtet ih-
res individuellen Fahrstils hohe 
Prämien zahlen mussten. Da-
rüber hinaus könnte sich die Si-
cherheit auf den Straßen erhö-
hen und die Umweltbelastung 
sinken, worin ein gesamtgesell-
schaftlicher Nutzen zu sehen 
wäre.

Zugleich birgt ein solches 
Modell Risiken. So ermöglicht 
das Tracking, umfassende Be-
wegungsprofile von Autofahrern 
zu erstellen. Darüber hinaus ist 
an Personengruppen zu denken, 
die beispielsweise im Schicht-
dienst arbeiten und deshalb ihr 
Fahrzeug zu Zeiten nutzen müs-
sen, die als risikobehaftet iden-
tifiziert werden, und deshalb hö-
here Tarife zahlen müssen.

Ein weiteres Beispiel für eine 
Anwendung im Bereich Smart 
Mobility ist die datengetriebene 
Verkehrslenkung in Ballungs-
räumen, die auf Grundlage von 
Bewegungs- und Geolokations-
daten die Verkehrsströme zu 
optimieren versucht. Dies kann 
den Verkehrsteilnehmern hel-
fen, Zeit einzusparen. Durch die 

daraus folgende Ressourcenop-
timierung werden zudem we-
niger Emissionen freigesetzt. 
Den kommunalen Planungsbe-
hörden bieten sich darüber hi-
naus Möglichkeiten, Infrastruk-
turprojekte gezielter zu planen 
und durchzuführen, während die 
Verkehrsbetriebe die ihnen zur 
Verfügung stehenden Mittel prä-
ziser einsetzen können. Dem-
gegenüber kann das Tracking 
der Bewegungen der Bürger im 
städtischen Raum trotz anony-
misierter Daten zum Gefühl bei-
tragen, unter Überwachung zu 
stehen, was sich verhaltensän-
dernd auswirken kann.

Auch im Gesundheitssektor 
wird im Bereich Smart Health 
immer mehr auf Big-Data-An-
wendungen zurückgegriffen. 
Die dafür notwendigen Daten-
mengen werden unter ande-
rem durch Wearables erzeugt, 
also beispielsweise durch Fit-
ness-Armbänder oder Smart 
Watches, die Vitalwerte ihres 
Trägers aufzeichnen.

Gerade im Gesundheitssek-
tor sind mit Big Data große Hoff-
nungen verbunden, die Präven-
tion, Diagnose und Therapie von 
Krankheiten zu verbessern. So 
können Ärzte den Gesundheits-
zustand ihrer Patienten präziser 
überwachen; Krankenhäuser 
können aus großen Datensät-
zen von Patienten Erkenntnisse 
gewinnen, anhand derer sie die 
verfügbaren Ressourcen bes-
ser verteilen können; auch zur 
Vorhersage von Epidemien kann 
Big Data nützlich sein. In beson-
derem Maße verspricht sich die 
medizinische Forschung Chan-
cen durch Big Data, da es mit-

tels Wearables künftig leichter 
sein dürfte, Probanden für Stu-
dien zu gewinnen. Dadurch ent-
steht leichter eine ausreichend 
große Datenbasis für medizi-
nische Erkenntnisse. Auch das 
Krankenversicherungssystem 
kann durch die Informationen, 
die durch Wearables gewon-
nen werden, neue Tarifmodelle 
schaffen, die Kosten einsparen 
helfen und Ressourcen besser 
nutzbar machen. Nicht zuletzt 
profitieren die Nutzer solcher 
Geräte selbst von den genannten 
Möglichkeiten. 

Auch der Einsatz von Big 
Data im Gesundheitsbereich 
birgt Risiken. So vergrößert sich 
für den Nutzer die Gefahr der 
Fremdbestimmtheit, wenn durch 
die konstante Überprüfbarkeit 
und Vergleichbarkeit von Ge-
sundheitsdaten gesellschaftlich 
neu definiert wird, welche kör-
perlichen Zustände als gesund, 
also „richtig“, und welche als 
krank, also „falsch“, gelten. Die-
se Neudefinition kann zu einem 
erhöhten Anpassungsdruck füh-
ren. Eine Gefahr besteht zudem 
darin, dass die Möglichkeit, sich 
gegen die Nutzung von Weara-
bles zu entscheiden, an gesell-
schaftlicher Akzeptanz verliert. 
Da es sich bei Gesundheitsdaten 
um besonders persönliche und 
sensible Daten handelt, stellt 
sich außerdem die Frage, wie 
Datenschutz und Datensicher-
heit gewährleistet werden kön-
nen, um Missbrauch im Umgang 
mit den Daten zu verhindern. 
Für die medizinische Forschung 
schließlich besteht zumindest 
potenziell das Problem, dass 
medizinische Studien, die mit-

Zusammenfassung
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tels Wearables durchgeführt 
werden, für das Phänomen der 
Stichprobenverzerrung beson-
ders anfällig sein könnten, wenn 
sich zum Beispiel die Studien-
teilnehmer ausschließlich aus 
solchen Bevölkerungsteilen rek-
rutieren, die sich ein solches 
Gerät leisten können.

Dieser Bericht beginnt mit 
der Darstellung von insgesamt 
drei Beispielen der beiden An-
wendungsgebiete Smart Mobi-
lity und Smart Health, gefolgt 
von der Herausarbeitung der 
Chancen, Risiken und Kon-
fliktlinien und schließlich der 
Identifizierung der Herausfor-
derungen für die Gesellschaft 
im Umgang mit Big Data. Letz-
tere könnten in einer weiteren 
Projektphase als Grundlage für 
einen Digitalen Kodex dienen, 
der mit den relevanten Akteuren 
auszuhandeln wäre. Den Bei-
spielen ist gemein, dass die Da-
tenerhebungen oftmals mittels 
Tracking-Technologien erfol-
gen und stets mit einem Eingriff 
in die Privatsphäre verbunden 
sind, insofern, dass die Auswer-

tung der Daten Rückschlüsse 
über das Leben des Einzelnen 
zulässt. Zu vertiefende Themen 
sind:

 ■  Big Data stellt die Grund-
prinzipien des traditionellen 
Datenschutzrechts wie Da-
tensparsamkeit und Zweck-
bindung infrage. Es muss 
daher geklärt werden, in-
wieweit ein Digitaler Kodex 
einen Beitrag dazu leisten 
kann, speziell auf Big Data 
abgestimmte Lösungen für 
die dadurch entstehende 
Problematik zu finden.

 ■  Wie kann gewährleistet wer-
den, dass die Nutzung von 
Tracking-Geräten freiwillig 
bleibt und eine Nichtteilnah-
me nicht mit unangemessen 
großen Nachteilen verbunden 
ist, wenn Tracking-Technolo-
gien und darauf basierende 
Big-Data-Anwendungen im-
mer weitere Verbreitung fin-
den? Hat dieses Prinzip der 
Freiwilligkeit überhaupt wei-
terhin Bestand?

 ■  Weiterhin ist klärungsbe-
dürftig, wie die Neutralität 

und Transparenz jener Algo-
rithmen gewährleistet wer-
den kann, die Big-Data-An-
wendungen zugrunde liegen. 
Diese Aspekte lassen sich 
unter dem Begriff der Algo-
rithmenethik zusammen-
fassen. Wie und von wem 
können Algorithmen darauf-
hin überprüft werden, ob sie 
beispielsweise bestimmte 
Bevölkerungsgruppen unan-
gemessen benachteiligen? 
Welche Mechanismen müss-
ten geschaffen werden, um 
die Verwendung solch diskri-
minierender Algorithmen zu 
unterbinden?

Das Projekt hat bisher ge-
zeigt, dass in Bezug auf Tracking 
und Big Data eine Reihe von 
Konfliktlinien existieren, die den 
Bedarf nach einer gesellschaft-
lichen Debatte aufwerfen. Eine 
solche könnte ergeben, dass für 
Big Data neue oder angepasste 
Regeln benötigt werden, für die 
sich alternative Regulierungs-
ansätze wie ein Digitaler Kodex 
eignen könnten.



Das im Jahr 2013 gestartete Projekt „Braucht 
Deutschland einen Digitalen Kodex?“ des Deut-
schen Instituts für Vertrauen und Sicherheit 

im Internet (DIVSI) ging im Herbst 2014 in die zweite 
Phase. In der ersten Phase des Projekts (April 2013 
bis Mai 2014) wurden zunächst grundlegende Aspekte 
behandelt. Hier wurde untersucht, ob sich das Modell 
eines Digitalen Kodex prinzipiell dazu eignet, beste-
hende Lücken herkömmlicher Regulierung oder so-
zialer Normung zu schließen, die in der digitalen Welt 
entstanden sind. Zu diesem Zweck wurden zunächst 
die Unterschiede zwischen der physischen und der 
digitalen Welt he rausgearbeitet, die für Regulierung-
saspekte relevant sind, Regelungslücken identifiziert 
und grundlegende Aspekte der Verantwortung im 
Netz untersucht. Zudem wurde definiert, was einen 
Digitalen Kodex ausmacht. Das Ergebnis war, dass 
unter einem Digitalen Kodex eine alternative Form 
der Regulierung zu verstehen ist, die Elemente klas-
sischer Regelkonzepte, wie Gesetze, Selbstverpflich-
tungen und soziale Normen, kombiniert. Ein wesent-
liches Merkmal eines Digitalen Kodex ist ein Diskurs 
mit den relevanten Akteuren, in dem der Kodex erar-
beitet, ein- und umgesetzt wird. Der Einsatz eines sol-
chen prozessorientierten Verfahrens bietet sich be-
sonders bei auf das Netz bezogenen Regelwerken an. 
Durch diese Form der Erarbeitung und Umsetzung – 
so der Ansatz – lassen sich Defizite klassischer Regu-
lierungsformen bei Internet-Sachverhalten beheben, 
wie etwa mangelnde Akzeptanz und Durchsetzung. Im 
Ergebnis kam die erste Projektphase zu dem Schluss, 

dass ein Digitaler Kodex ein vielversprechendes Regu-
lierungsmodell darstellt, das weiter untersucht wer-
den sollte.

In der zweiten, nun abgeschlossenen, Projektpha-
se wurde der Ansatz weiter vertieft. Ziel war es, an-
hand von konkreten Anwendungsfeldern für einen sol-
chen Digitalen Kodex zu untersuchen, ob das Modell 
in der Anwendung trägt und sich realisieren lässt. Die 
Prüfung der Praxistauglichkeit kann – auch dies war 
ein Ergebnis der ersten Projektphase – nur anhand 
spezifischer Anwendungsfelder beantwortet werden. 

Für die zweite Phase des Projekts wurden bei-
spielhafte Testfelder ausgewählt, anhand derer  
untersucht wurde, welche konkreten Schritte zur Um-
setzung nötig sind. Bei dem in diesem Bericht doku-
mentierten Teilprojekt geht es um Big Data. Das The-
ma wurde dahingehend untersucht, ob die Konzeption 
und Aushandlung eines spezifischen Digitalen Kodex 
einen gangbaren Weg darstellt, bestehende oder zu 
erwartende gesellschaftliche Konflikte zu lösen. Hier-
für wurden zunächst Konfliktfelder und der jeweilige 
Regelungsbedarf identifiziert.

Das Teilprojekt Big Data im Rahmen des Gesamt-
vorhabens „Braucht Deutschland einen Digitalen Ko-
dex?“ endete nicht mit einem ausformulierten Digi-
talen Kodex, der abschließend diskutiert wurde. Der 
folgende Bericht versteht sich vielmehr als Zwischen-
ergebnis in einem Prozess, der weitergeführt werden 
sollte. Der erste notwendige Schritt lag darin, gemein-
sam mit relevanten Akteuren konkrete Konfliktfelder 
herauszuarbeiten, die durch Big Data entstehen. Da 

1. 
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das Phänomen von Big Data als Regelungsmaterie 
für einen Kodex insgesamt zu facettenreich ist, wur-
de die Thematik zunächst auf zwei konkrete Anwen-
dungsfelder für Big-Data-Anwendungen eingegrenzt: 
Smart Mobility und Smart Health. An ihnen wurden 
exem plarisch die Chancen und Herausforderungen 
von Big Data herausgearbeitet, um den Regelungsbe-
darf zu identifizieren, dem mit einem Digitalen Kodex  
begegnet werden könnte. Um sich der Thematik an-
zunähern, war es zunächst erforderlich, den Ober-
begriff „Big Data“ näher zu definieren und den Stand 
der Technik in verschiedenen Anwendungsfeldern zu  
untersuchen. Anschließend wurden die beiden Un-
terthemen „Smart Mobility“ und „Smart Health“ auf 
ihre Potenziale und Risiken hin detailliert beleuchtet.

1.1 Big Data

Wer sich mit dem Regelungsbedarf in Bezug auf 
Big-Data-Anwendungen befassen will, muss zu-
nächst einmal definieren, was es mit diesem Begriff, 
der sich in den vergangenen Jahren zu einem Mo-
dewort entwickelt hat, eigentlich auf sich hat. Als 
Ausgangspunkt dient der Begriffsinhalt selbst: Big 
Data bezeichnet in erster Linie das Vorhandensein 
großer Datenmengen. Die beinahe alle Lebensbe-
reiche erfassende Digitalisierung der vergangenen 
drei Jahrzehnte hat zu einer Explosion der vorhan-
denen Datenmenge geführt. Aufgrund der zuneh-
menden Komplexität der Anwendungen im Netz ge-
hen derzeitige Prognosen davon aus, dass sich die 
verfügbare Datenmenge weiter alle zwei Jahre ver-
doppeln wird. Immer mehr Sensoren und Applika-
tionen sammeln Daten. Beispiele sind Wetterdaten, 
Verkehrsdaten, Gen-Daten, Textkorpora, Logdatei-
en von Webservern und Nutzerinteraktionen, Bild-
daten, die von im öffentlichen Raum installierten 
Überwachungskameras erzeugt werden, und Da-
ten von RFID-Readern. Hinzu kommen nicht digitale, 
aber digitalisierbare Daten wie Bücher, analoge Bil-
der, Fernsehen und Radio. Sie können unstrukturiert 
sein wie beispielsweise der Text eines Tweets oder 
eines Blog-Eintrags. Andere sind semistrukturiert 

in XML-Dokumenten abgelegt.2 Strukturierte Daten 
sind zum Beispiel Daten aus Tabellen in einer rela-
tionalen Datenbank. Viele dieser Daten sind unpräzi-
se und für sich allein wenig aussagekräftig. Wenn sie 
jedoch massenhaft erzeugt und aggregiert werden, 
ergibt sich ein enormes Potenzial. Der Begriff „Big 
Data“ entzieht sich trotz oder gerade wegen seiner 
ständigen Verwendung in den Medien und im poli-
tisch-gesellschaftlichen Diskurs einer festen Defini-
tion. Er ist damit offen für die Aufnahme neuer oder 
erweiternder Bedeutungsnuancen.

„Durch Big Data haben wir nicht nur eine 
neue Dimension in der Quantität der  
Daten, sondern auch in der Qualität.  
Es sind mehr Daten aus ganz verschiedenen 
Quellen zu vielfältigen Zwecken nutz-  
und interpretierbar.“ 

Marit Hansen, Landesbeauftragte  
für Datenschutz Schleswig-Holstein,  
Interview

„Das Neue ist, dass wir es im Zeitalter  
der Digitalisierung nicht mehr nur mit  
unternehmensinternen Daten zu tun  
haben, sondern mit Daten aus  
verschiedenen Quellen. Das erhöht  
die damit verbundenen Möglichkeiten,  
aber auch die Komplexität.“ 

Sven Löffler, Business Development  
Executive, Big Data & Data-Driven  
Business T-Systems International GmbH, 
Konsultation

So ist es wichtig, zu beachten, dass der Begriff 
nicht nur die „Datenberge“ selbst umschreibt. Er 
umfasst zugleich die IT-Lösungen und sonstigen 
computergestützten Methoden, die Institutionen 
und Unternehmen nutzen, um die verfügbaren Da-
ten auszuwerten, zu analysieren und um Erkennt-
nisse zur weiteren Verwendung abzuleiten, und die 

2  XML steht für „Extensible Markup Language“, eine Auszeichnungssprache zur Darstellung hierarchisch strukturierter Daten in Form von Textdateien  
(Quelle: https://de.wikipedia.org/wiki/Extensible_Markup_Language).
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darauf aufsetzenden Abläufe und Geschäftsmodel-
le. Durch parallelisierte Datenverarbeitung in gro-
ßen Rechenzentren, z.B. basierend auf den Soft-
wareanwendungen MapReduce und Hadoop, lassen 
sich die Datenmengen heute größtenteils in Echtzeit 
verarbeiten. Die algorithmenbasierte Auswertung 
der Daten führt zu neuen Informationen wie Zusam-
menhängen und Korrelationen, aus denen sich mit-
unter sogar Zukunftsprognosen ableiten lassen. Im 
Vergleich zu früheren Methoden der Datenverarbei-
tung kehrt sich bei Big Data die Herangehenswei-
se um: Es werden nicht zunächst abstrakt Theorien 
aufgestellt und die erhobenen Daten anschließend 
auf Werte und Zusammenhänge hin untersucht, die 
die Ausgangsthese stützen oder sogar beweisen. Es 
werden vielmehr die ggf. zunächst für andere Zwe-
cke gesammelten Daten zusammengeführt und 
dann ausgewertet, um Korrelationen herauszufiltern, 
die zuvor nicht bekannt waren. Dazu werten die Al-
gorithmen sämtliche verfügbaren Daten, ob struktu-
riert oder unstrukturiert, aus. Für eine solche Ana-
lyse sind die sogenannten Metadaten beispielsweise 
eines Kommunikationsvorgangs sogar nützlicher als 
der Inhalt jener Kommunikation selbst. Aufgrund 
dieser Umkehrung zuvor etablierter Methoden der 
Wissenschaft wurde im Angesicht des Siegeszugs 
von Big Data verschiedentlich das „Ende der Theo-
rie“ ausgerufen. Traditionelle Vorgehensweisen sei-
en nicht mehr notwendig dank der Verfügbarkeit und 
Auswertbarkeit riesiger Datenmengen.

Auch in der universitären oder sonstigen akade-
mischen Forschung ist der Einsatz von Big-Data-Me-
thoden etabliert und allgemein akzeptiert. Die Erhe-
bung von Daten erfolgt hier zumeist nur mit expliziter 
Einwilligung der Probanden oder Studienteilnehmer. 
Vorgehensweise und Zielsetzung sind für gewöhnlich 
transparent, die Ergebnisse werden der Öffentlich-
keit zur Verfügung gestellt. Die grundrechtlich abge-
sicherte Wissenschaftsfreiheit schafft darüber hinaus 
eine verfassungsrechtliche Grundlage für die Verwen-
dung von Big Data. Anwendungsbereiche, in denen es 
nicht um die Beobachtung menschlichen Verhaltens 
geht, sind weitgehend unproblematisch. Konfliktpo-
tenzial birgt Big Data aber dann, wenn es um die 
massenhafte Erfassung, Speicherung und Auswer-
tung von Daten zu Verhaltensweisen von Menschen 
geht, vor allem, wenn die Datensammlung nicht für 

wissenschaftliche, sondern für wirtschaftliche oder 
staatliche Zwecke erfolgt.

„Mittlerweile rückt der Datenschutz  
auch bei Forschern zunehmend ins  
Zentrum, und es wird überlegt, was  
berücksichtigt werden muss.  
Dabei ist vielen Wissenschaftlern  
nicht bewusst, dass das deutsche  
Datenschutzrecht durchaus auch  
Vorschriften enthält, die die Forschung  
sogar privilegieren. Es ist nicht jegliche 
Forschung mit personenbezogenen  
Daten verboten, sondern es gibt  
besondere Ausnahme vorschriften,  
weil Forschung gesellschaftlich  
wünschenswert ist.“ 

Dr. Silke Jandt, Vertreterin des  
Lehrstuhls für Öffentliches Recht,  
Informationstechnologierecht und  
Rechtsinformatik an der Universität  
Passau, Interview

Für sich genommen ist die Erfassung großer Da-
tenmengen keine eigentliche Neuerung. Schon der 
Datenbestand der bundesrepublikanischen Volks-
zählung des Jahres 1987 kann als Big Data einge-
ordnet werden, auch wenn er insgesamt lediglich 
80 Megabytes Speicherplatz beanspruchte. Die Be-
völkerungs-, Versorgungs- und Verkehrsmittelda-
ten der Bürger wurden gesammelt, um notwendige  
infrastrukturelle Maßnahmen einleiten zu kön-
nen. Damals löste diese, im Vergleich mit heutigen 
Daten erfassungen vergleichsweise zurückhaltende, 
Erfassung einen mitunter heftig geführten öffent-
lichen Diskurs aus. Die Zählung war ursprünglich 
für 1983 – vier Jahre früher – vorgesehen, muss-
te aber zunächst ausgesetzt werden und wurde an-
schließend im selben Jahr durch das Bundesver-
fassungsgericht untersagt. Das Urteil setzte mit der 
Definition des Rechts auf informationelle Selbstbe-
stimmung neue Maßstäbe für das Datenschutzrecht, 
die bis in die heutige Debatte um Big Data fortwirken. 
Dem Gericht zufolge sollen bei der Datenerhebung 
und -verarbeitung Prinzipien wie Datensicherheit 
und Zweckbindung stets leitend sein.

BIG DATA 
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„Wir beschäftigen uns oft mit der Frage, wie 
die deutsche IT-Industrie international und 
in Bezug auf das Internet wieder einen Fuß 
auf den Boden bekommen, vielleicht sogar 
Innovationsführer werden könnte. In die-
sem Zusammenhang sollte man u.a. darü-
ber nachdenken, ob unsere allgemein eher 
traditionellen Vorstellungen von Daten-
schutz, Schutz der Privatsphäre und Urhe-
berrecht im Jahr 2015 noch Bestand haben 
können oder ob sie im digitalen Zeitalter 
vielleicht eher hinderlich sind und daher 
angepasst, vielleicht sogar komplett neu 
gedacht werden sollten.“ 

Dr. Georg Rehm, Senior Consultant, 
Deutsches Forschungszentrum für 
Künstliche Intelligenz GmbH (DFKI),  
Konsultation

Angesichts der Entwicklung des Internets und 
der damit verbundenen umfassenden Digitali-
sierung sind Datenmengen wie die der Volkszäh-
lung vor beinahe 30 Jahren kaum noch der Rede 
wert. Ein einzelner Nutzer, der pro Tag im Durch-
schnitt für drei Stunden online ist, lädt alleine da-
durch eine jährliche Datenmenge von 65 Gigabytes 
herunter. Viele der so entstehenden Daten lassen 
Rückschlüsse auf persönliche Eigenschaften und 
Vorlieben des Nutzers zu und werden dadurch in-
teressant für unterschiedlichste Akteure wie zum 
Beispiel Online-Vermarkter oder Marktforschungs-
unternehmen. Große Teile des globalen Nutzungs-
verhaltens im Internet werden auf zentralen Servern 
erfasst und ausgewertet. Diese Daten werden z.B. 
dafür genutzt, um Werbung gezielt auf den jeweili-
gen Nutzer abzustimmen und um diese zielgerich-
teter und damit erfolgversprechender zu gestalten. 
Neben dem Speichern des reinen Rezeptionsverhal-
tens entstehen durch die Internet-Nutzung insbe-
sondere umfassende Datenbestände über das Kom-
munikationsverhalten der Internet-Nutzer. Diese 

Daten sind oft zweierlei Natur. Einerseits bestehen 
sie aus dem eigentlichen Inhalt der Kommunikati-
on. Dieser Inhalt kann interessant sein für jene, die 
aus den Äußerungen der Nutzer über spezifische In-
teressen oder Vorlieben Aufschluss über zu schal-
tende Werbung gewinnen möchten. Andererseits 
produziert jeder digitale Kommunikationsvorgang 
sogenannte Metadaten, also beispielsweise, wer 
mit wem zu welchem Zeitpunkt und für gewöhnlich 
sogar von welchem Ort aus kommuniziert hat. Die-
se Daten können für verschiedene Akteure äußerst 
aufschlussreich und daher von großem Wert sein.

„1,4 Milliarden Menschen werden über den 
Facebook-Newsfeed informiert. Es reicht, 
wenn man hier nur ein Prozent beeinflusst. 
Das kann riesige Auswirkungen haben. Hier 
ist die eigentliche Gefahr von Big Data.“ 

Michael Seemann, Kulturwissenschaftler, 
Autor und Blogger, Konsultation

Versuche haben gezeigt, dass sich aus der Ana-
lyse allein der Kommunikationsmetadaten von Ar-
beitnehmern die Kündigungswahrscheinlichkeit 
einzelner Personen ableiten lässt. Auf diese Wei-
se kann der Arbeitgeber abschätzen, ob ein Arbeit-
nehmer dem Betrieb erhalten bleibt oder eigentlich 
bereits auf dem Absprung ist – und das möglicher-
weise schon, bevor es dem Arbeitnehmer selbst 
vollends bewusst ist.3 

Neben der Wirtschaft entwickeln staatliche Stel-
len ein zunehmendes Interesse an der Auswertung 
von Metadaten. Wie groß die Begierde mitunter ist, 
haben nicht zuletzt die Enthüllungen des Whistle-
blowers Edward Snowden im Jahre 2013 gezeigt. Be-
richten und realistischen Einschätzungen zufolge ist 
der amerikanische Geheimdienst NSA auf dem Weg, 
jedenfalls in bestimmten, kleineren Ländern sämtli-
che digital vermittelten menschlichen Kommunika-
tions- und Rezeptionsvorgänge zu erfassen und zu 
speichern.4

3  Siehe Frank Rieger, „Der Mensch wird zum Datensatz“, faz.net, 16. Januar 2010, http://www.faz.net/aktuell/feuilleton/ein-echtzeitexperiment-der-mensch-
wird-zum-datensatz-1591336.html.

4  Siehe z.B. B. Gellman und A. Soltani, „NSA surveillance program reaches ’into the past’ to retrieve, replay phone calls“, in Washington Post,  
18. März 2014, https://www.washingtonpost.com/world/national-security/nsa-surveillance-program-reaches-into-the-past-to-retrieve-replay-phone-
calls/2014/03/18/226d2646-ade9-11e3-a49e-76adc9210f19_story.html.
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„Bei allen Daten, die wir erhalten, zum  
Beispiel aus Volkszählungen, achten wir 
immer darauf, dass man keine Rück-
schlüsse auf das Individuum ziehen kann.“ 

Sabrina Juran, Technical Specialist,  
Data and Research, United Nations  
Populations Fund (UNFPA), Interview

In jüngerer Zeit hat sich zu den Kommunikations-
daten im Internet eine neue Kategorie hinzugesellt, 
deren Potenzial sich erst allmählich zu entfalten be-
ginnt: jene Daten, die durch Geräte erzeugt werden, 
die sich im weitesten Sinne dem sogenannten Inter-
net der Dinge zuordnen lassen. Darunter fallen ver-
netzte Geräte wie zum Beispiel moderne Hausmess-
technik und -steuerung, Fahrzeuge und sogenannte 
Wearables. Hier sind zurzeit erhebliche Innovations-
schübe in Richtung einer umfassenden Digitalisie-
rung und Vernetzung zu beobachten, die die Möglich-
keiten des Sammelns von Nutzerdaten noch einmal 
drastisch ausweiten. 

So werden beispielsweise über die in den Gerä-
ten privater Heizungstechnik enthaltenen Sensoren 
detaillierte Daten über die Bewohner eines Hauses 
ermittelt: wann diese zu Hause sind, in welchem 
Zimmer sie sich aufhalten, welches ihre bevorzugte 
Raumtemperatur ist und allerhand mehr. Die Vor-
teile für den Nutzer liegen auf der Hand. Die darauf 
basierenden Innovationen versprechen unter ande-
rem erhebliche Einsparungen für den Energiever-
brauch.

Das Thermostat der amerikanischen Firma Nest 
ist das bislang wohl bekannteste Beispiel für „smar-
te“ Haustechnik. Es sammelt neben den Angaben 
über den Ort der Installation – sofern der Nutzer die-
sen wie empfohlen angibt – Sensor- und Nutzungsda-
ten des Geräts und übermittelt sie an die Server des 
Unternehmens. Der Datenschutzerklärung zufolge 
misst das Thermostat Raumtemperatur, Luftfeuchtig-
keit und Lichteinwirkung. Außerdem meldet ein ein-
gebauter Bewegungsmelder, ob sich etwas im Raum 
bewegt. Dabei lernt das Thermostat aus dem Verhal-
ten der Nutzer. Das Unternehmen verspricht, dass da-
durch der Verbrauch von Heizung und Klimatechnik 

um bis zu 26 Prozent reduziert werden könne. Weit-
gehend unbekannt ist, wie Nest die entstandenen und 
übermittelten Daten verarbeitet. Wie sehr allerdings 
der Wert eines Unternehmens steigt, wenn durch den 
vermeintlich primären Anwendungszweck eine gro-
ße Menge an Nutzerdaten generiert, gespeichert und 
zur Weitergabe zur Verfügung gestellt wird, macht die 
Tatsache deutlich, dass Nest Anfang 2014 für 3,2 Milli-
arden Dollar von Google übernommen wurde.

Weitere Anwendungsfälle für das Internet der 
Dinge sind neben Haushaltsgeräten insbesondere 

„intelligente“ vernetzte Fahrzeuge sowie Weara bles 
wie Smart Watches oder Fitnessarmbänder, auf die 
sich der Bericht im Folgenden fokussieren wird. Ein 
im Juli 2015 erschienenes White Paper des „Fo-
rums Privatheit“ spricht in diesem Zusammenhang 
vom „versteckten Internet“. Dies spielt auf den Um-
stand an, dass es sich um Geräte handelt, in welche 
die vernetzten Computer so integriert sind, dass sie 
nicht mehr als Computer wahrgenommen werden.5 
Für das Thema Big Data ist dieser Umstand zent-
ral. Denn der Nutzer nimmt häufig nicht mehr wahr, 
dass es sich bei den Geräten um Daten sammeln-
de Computer handelt und dass mit ihnen unter Um-
ständen sensible Daten erzeugt werden, die dann 
an den Anbieter des Geräts oder sogar an Dritte 
übermittelt werden. Diesem Produktbereich kommt 
daher eine besondere Relevanz zu, da hier völlig 
neue, bisher unerschlossene Datenquellen zugäng-
lich gemacht werden, die zugleich einen sehr per-
sönlichen Charakter aufweisen.

„Gerade in Zeiten von Big Data werden die 
Anonymisierungsmöglichkeiten immer  
geringer. Trotzdem sollte es das Ziel sein, 
den Personenbezug so weit wie möglich 
aus zudünnen, um möglichst viele Big-Data- 
Anwendungen auch gesellschaftlich  
akzeptabel zu gestalten.“ 

Dr. Alexander Dix, LL.M., Berliner  
Beauftragter für Datenschutz und  
Informationsfreiheit,  
1. Expertenworkshop, 26.02.2015

5  Forum Privatheit (Hg.), „Das versteckte Internet. Zu Hause – Im Auto – Am Körper“, White Paper, https://www.forum-privatheit.de/forum-privatheit-de/
aktuelles/aktuelles_dokumente/White-Paper-2-Final_17.07.15-Druckversion.pdf.
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?  Die gesellschaftlichen 
Chancen und Risiken von 
Big-Data-Anwendungen 
werden zunehmend dis-
kutiert. Wie nehmen Sie 
in Ihrer Arbeit diese De-
batte wahr? Können Sie 
ein verstärktes Problem-
bewusstsein wie auch ei-
nen höheren Bedarf an 
der Klärung von Fragen 
in diesem Bereich in ihrer 
täglichen Arbeit ausma-
chen?

Andrea Vosshoff: Einerseits mer-
ke ich in meiner täglichen Arbeit 
schon, dass das Bewusstsein der 
Bürger für die Risiken, die sich 
aus Big-Data-Anwendungen erge-
ben, gewachsen ist. Gleichzeitig ist 
zu beobachten, dass immer mehr 
Menschen bereit sind, ihre Daten 
für einen vermeintlich finanziellen 
Vorteil oder sonstige Annehmlich-
keiten preiszugeben, ohne dass sie 
wissen oder sich konkret informie-
ren können, was mit ihren Daten 
geschieht.

?  Was ist vor dem Hinter-
grund dieser Entwicklun-
gen aus Ihrer Sicht das 
Neue im Bereich Tracking 
und Big Data, wenn es um 
den digitalen Raum geht? 
Was hat sich im Vergleich 
zu analogen Zeiten geän-
dert?

AV: Im digitalen Zeitalter werden 
immer mehr Daten generiert. So 
ist zu lesen, dass das weltwei-
te digitale Datenvolumen im Jahr 

INTERVIEW MIT ANDREA VOSSHOFF

Big Data – Chancen und Risiken

Andrea Voßhoff 
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Andrea Voßhoff seit Januar 2014 die 
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schaften an der Universität Münster 
und absolvierte ein Auslandsstudi-
um an der Universität von Lausanne. 
Nach ihrem zweiten juristischen 
Staatsexamen arbeitete sie zu-

nächst als Rechtsanwältin in Haren/
Ems. Später war sie in einem Notar-
büro in Rathenow tätig. Von 1998 bis 
2013 war Andrea Voßhoff Mitglied 
des Deutschen Bundestages und 
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2012 auf 7,8 Zettabytes geschätzt 
wurde, eine Zahl mit 21 Nullen. 
Wegen immer leistungsfähigerer 
Speicher- und Rechnertechnolo-
gien können diese umfassend ge-
sammelt und nahezu in Echtzeit 
ausgewertet werden. Es besteht 
zudem die Gefahr, dass vermeint-
lich anonyme Daten durch die Zu-
sammenführung verschiedenster 
Informationen aus unterschied-
lichen Quellen wieder personen-
beziehbar werden können. Liegen 
bereits personenbezogene Daten 
vor und werden diese miteinan-
der verknüpft, so ist die einfache 
Erstellung von sehr persönlichen 
Profilen möglich. Problematisch 
ist auch, dass etwa Betreiber nicht 
immer ausreichend über Sinn und 
Zweck der Datenerhebung Aus-
kunft geben und Nutzer nicht über 
die AGB informiert sind und somit 
nicht einmal wissen, wer was über 
sie gespeichert hat und was mit 
den Daten passiert.

?   In welchen Situatio-
nen sind Sie privat wie 
auch beruflich beunru-
higt, wenn Sie von Daten-
sammlungen durch Pri-
vatunternehmen hören?

AV: Ich bin insbesondere dort 
beunruhigt, wo zentrale Daten-
schutzgrundsätze wie Zweckbin-
dung und Datensparsamkeit nicht 
beachtet werden und die Ver-
wendung der Daten für den Nut-
zer nicht wirklich transparent ist. 
Wenn dann noch das Unterneh-
men seine Marktmacht ausspielt 
und dem Bürger keine umfassen-
de und informierte Einwilligung in 
die Nutzung seiner Daten ermög-
licht, gibt dies Anlass zur Sorge.

?  Wie schätzen Sie die Risi-
ken ein, die sich aus der 
Erstellung von Profilen 
über Einzelpersonen mit-
hilfe von Sammlungs-, 
Tracking- und Analyse-
techniken im Bereich von 
Big Data ergeben können?

AV: Big-Data-Technologien sind 
auch eine Grundlage für (verbes-
serte) Scoring-Methoden, d.h. die 
Vorhersage menschlichen Ver-
haltens auf der Basis mathema-
tisch-statistischer Auswertungen 
großer Datenbestände. Hier be-
steht das Risiko der Kategorisie-
rung jedes Einzelnen, der man 
sich nur schwer entziehen kann, 

wenn die Vorhersage des Verhal-
tens nicht der Realität entspricht. 
Die Nutzung von Big-Data-Techno-
logien und die darauf basierende 
Profilbildung erhöhen den Anpas-
sungsdruck zu konformem und 
unauffälligem Verhalten.

?   Wie ist es bei privaten  
Akteuren – wie sehen Sie 
den Unterschied zwischen 
der Datensammlung der 
Schufa und der Daten-
sammlung von Facebook?

AV: Sowohl bei der Schufa als auch 
bei Facebook handelt es sich um 
nicht öffentliche Stellen im Sin-
ne des Bundesdatenschutzgeset-
zes, die in großem Umfang per-
sonenbezogene Daten erheben 
und verarbeiten. Während aber 
für die Weitergabe von Daten an 
Auskunfteien und deren dortige 
Verarbeitung spezifische gesetzli-
che Regelungen zu beachten sind, 
fehlen diese oftmals für Soziale 
Netzwerke. Zudem ist es höchst 
zweifelhaft, ob deutsches Daten-
schutzrecht auf US-amerikanische 
Unternehmen überhaupt anwend-
bar ist. Wer solche Dienste nutzen 
will, hat oft keine wirklich selbst-

Problematisch ist auch, dass etwa Betreiber 
nicht immer ausreichend über Sinn und 
Zweck der Datenerhebung Auskunft geben.  
Andrea Voßhoff
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bestimmte Entscheidungsbefugnis 
hinsichtlich seiner Nutzungsbedin-
gungen, sondern kann diesen nur 
pauschal zustimmen.

?   Welche Daten sollten  
der Wirtschaft vorent-
halten werden? Gibt es  
Daten, die Sie für zu 
sensibel halten, um sie 
für die Nutzung durch 
Big-Data-Anwendungen 
zu öffnen?

AV: Das ist kaum so pauschal zu 
beantworten. Grundsätzlich gibt es 
im Big-Data Zeitalter keine „harm-
losen“ Daten mehr. Die beson-
deren Risiken liegen ja gerade in 
der Kombination vieler scheinbar 
„nichtssagender“ Daten zu einem 
umfassenden Profil.

?   Ist Ihrer Ansicht nach  
eine (national)staatliche 
Regulierung ausreichend, 
oder bedarf es einer  
besseren europäischen 
bzw. internationalen  
Kooperation – oder einer 
Mischung daraus?

AV: Ich habe seit Beginn meiner 
Amtszeit immer wieder betont: In 
einer globalisierten digitalen Welt, 
in der Daten über das Internet in 
Echtzeit überall verfügbar sind, 
kann nationaler Schutz allein nicht 
ausreichend sein. Wo der Daten-
austausch grenzenlos ist, muss 
auch der Schutz international ver-
ankert sein.

?   Gehen wir mit der Daten-
schutzgrundverordnung 

auf europäischer Ebene 
den richtigen Weg? Sind 
Sie zufrieden mit den ak-
tuellen Regelungsvor-
schlägen darin, oder soll-
te aus Ihrer Sicht an der 
einen oder anderen Stelle 
durch den Verhandlungs-
partner Deutschland ver-
sucht werden, noch nach-
zubessern?

AV: Die Datenschutzgrundverord-
nung ist der richtige Weg, wenn 
es darum geht, auch beim Daten-
schutz ein einheitliches Niveau 
im Vereinten Europa zu schaf-
fen. Im Ergebnis darf die Reform 
des Europäischen Datenschutz-
rechts nicht dazu führen, hinter 
dem geltenden Datenschutzniveau 
der EG-Datenschutzrichtlinie aus 

BIG DATA – CHANCEN UND RISIKEN

In einer globalisierten digitalen Welt, in der 
Daten über das Internet in Echtzeit überall 
verfügbar sind, kann nationaler Schutz allein 
nicht ausreichend sein.
Andrea Voßhoff
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dem Jahre 1995 zurückzubleiben. 
Die sich aus Artikel 8 der Grund-
rechtecharta und Art. 16 Abs. 1 
AEUV ergebenden Grundprinzipi-
en des Datenschutzes dürfen nicht 
zur Disposition stehen. Ich ap-
pelliere daher an alle Beteiligten, 
sich auf die Werte zu besinnen, 
die die Grundsätze wie Zweckbe-
stimmung, Einwilligung und Da-
tensparsamkeit im Kontext der in-
formationellen Selbstbestimmung 
darstellen. Hierbei geht es nicht 
um beliebige Details, sondern um 
Kernbereiche des Datenschutzes, 
die in Zeiten der fortschreitenden 
Globalisierung und umfassenden 
Vernetzung der Datenverarbeitung 
von wachsender Bedeutung sind. 
In dem Entwurf der Datenschutz-
grundverordnung fehlen spezifi-
sche Anforderungen an riskante 
Datenverarbeitungen wie zum Bei-
spiel Profilbildungen und -nutzun-
gen oder Videoüberwachung. Auch 
sollen Daten für Werbezwecke 
weiterhin ohne Einwilligung der 
Betroffenen verarbeitet werden 
können. 

Gerade in Zeiten von Big Data 
und globaler Datenverarbeitung 
sind die Autonomie des Einzel-
nen, Transparenz und Rechtmä-
ßigkeit der Datenverarbeitung, 
die Zweckbindung und die Verant-
wortlichkeit des Datenverarbei-
ters ebenso wichtige Elemente der 
Grundrechtsgewährleistung wie 

eine starke Datenschutzaufsicht 
und wirksame Sanktionen. Als po-
sitiv betrachte ich die sowohl vom 
Europäischen Parlament als auch 
vom Rat gewollte Stärkung der Zu-
sammenarbeit der europäischen 
Datenschutzbehörden innerhalb 
des sogenannten „One-Stop-
Shops“ und des künftigen Europä-
ischen Datenschutzausschusses. 
Der effiziente Vollzug des Daten-
schutzrechts darf jedoch nicht 
durch die Untätigkeit der federfüh-
renden Datenschutzbehörde un-
terlaufen werden. Es sollte daher 
eine Regelung geschaffen werden, 
wonach die mitgliedstaatlichen 
Aufsichtsbehörden bei Betroffen-
heit ihrer Bürger von der federfüh-
renden Behörde ein aufsichtsbe-
hördliches Einschreiten verlangen 
können.

?   Ist eine eventuelle Regu-
lierung der wirtschaft-
lichen Nutzung von Big 
Data ein Thema in der 
Artikel 29-Datenschutz-
gruppe?

AV: Die Art. 29 Working Party hat 
sich anlässlich des 97. Plenums 
am 16./17.09.2014 mit Big Data 
befasst und ein Statement zu den 
Auswirkungen von Big Data auf 
den Betroffenenschutz verabschie-
det. Auch die Internationale Kon-
ferenz der Beauftragten für den 

Datenschutz und die Privatsphäre 
hat sich mit den datenschutzrecht-
lichen Herausforderungen von Big 
Data befasst.

?   Big Data birgt nicht nur 
Risiken, sondern bietet 
sowohl der Gesellschaft 
wie auch dem Individuum 
viele Vorteile. Können  
Sie hierzu Beispiele nen-
nen, die Sie besonders 
eindrucksvoll finden?

AV: Big Data bietet Chancen für 
gezielte Ressourcenverteilung der 
Energiewirtschaft, in der medi-
zinischen Forschung, der Früh-
erkennung von Epidemien oder 
Katastrophen oder etwa in der 
Marktforschung. Daneben kann 
die Big-Data-Technologie helfen, 
Trends frühzeitig zu erkennen und 
entsprechend gezielt zu agieren. 
Dies ist zu begrüßen, sofern es in 
Einklang mit dem Datenschutz ge-
schieht. Es besteht jedoch stets 
das Risiko der Kategorisierung des 
Einzelnen, der er sich selbst dann 
nur schwer entziehen kann, wenn 
die durch Big-Data-Anwendun-
gen getroffene Vorhersage seines 
Verhaltens nicht der Realität ent-
spricht. Big-Data-Projekte müs-
sen sich deshalb im vorgegebenen 
rechtlichen Rahmen bewegen. 
Es bedarf darüber hinaus eines 
fortwährenden gesellschaftspoli-
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tischen Diskurses über das Ver-
hältnis zwischen technologischem 
Fortschritt und notwendiger recht-
licher Regulierung.

?   Wie kann man aus Ihrer 
Sicht die Vorteile von Big 
Data noch besser fördern? 
Brauchen wir nicht auch 
ein „Big-Data-Chancen-
gesetz“?

AV: Meine Aufgabe ist es, mich für 
die Chancen des Datenschutzes 
starkzumachen.

?   Was wünschen Sie sich 
ganz persönlich von den 
Beteiligten in der Debatte 
um die Ausgestaltung und 
Nutzung von Big Data? 
Brauchen wir mehr Ge-
schwindigkeit, mehr Ruhe 
oder auch ganz andere 
Blickwinkel?

AV: Ich wünsche mir im Zusam-
menhang mit der Nutzung von Big 
Data eine stärkere wertebezoge-
ne Debatte hinsichtlich der gesell-
schaftlichen Folgen. Wie immer, 
wenn es um neue Technologien 
geht, sollte daher auch hier bedacht 
werden: Nicht alles, was mach-
bar ist, muss auch sinnvoll sein. 
Anwendungen können nicht allein 
deswegen zugelassen werden, weil 
sie technisch möglich sind.

?   Haben Sie einen  
Vorschlag, wie Privat-
sphäre und Datenschutz 
mit einer effektiven Nut-
zung von Big Data verein-
bar sind?

AV: Das wäre dort der Fall, wo 
Big-Data-Anwendungen aus-
schließlich mit zuverlässig  
anonymisierten Daten arbeiten 
und auch durch das Zusammen-
führen massenhafter und hetero-
gener Daten keine Repersona-
lisierung möglich ist. Es fehlen 
zudem wirksame Instrumente,  
z.B. Gesetze und Sanktionen, um 
nachhaltig den Datenschutz bei 
Big Data einzufordern.

?   Wie stehen Sie als  
Bundesbeauftragte für 
den Datenschutz und die 
Informationsfreiheit zu 
der Idee selbst fahrender 
Autos?

AV: Die Idee ist durchaus faszi-
nierend, auch wenn ich mein Auto 
gern selbst lenke.

?   Wer soll wissen dürfen, 
was Sie wo und wann mit 
Ihrem Auto machen?

AV: Ich und – wenn ich es für  
erforderlich halte – die Werkstatt 
meines Vertrauens.

?   Ist es in Ordnung,  
dass Versicherungen  
aus Fahrdaten der  
Versicherungsnehmer 
bestimmte Schluss-
folgerungen ziehen  
könnten, die sich auf  
deren Vertrag  
auswirken?

AV: Ein Versicherungstarif, der auf 
Daten zum Fahrverhalten der Ver-
sicherungsteilnehmer basiert, ist 
aus datenschutzrechtlicher Sicht 
ablehnend zu bewerten.

Auch wenn die Freiwilligkeit 
einer solchen Tarifstruktur betont 
wird, eine entsprechende Prämi-
engestaltung durch immer mehr 
Versicherer würde zu einem „öko-
nomischen Zwang“ zur Wahl sol-
cher Tarife führen.

Wer einen solchen Tarif wählt, 
sollte sich bewusst sein, dass eine 
Vielzahl von personenbezogenen 
Daten erhoben, gespeichert und 
ausgewertet wird. Und er sollte 
wissen, von wem und wofür.

?   Nutzen Sie eine App für 
die Aufzeichnung und 
Überwachung von Ge-
sundheitsdaten? Wie  
sehen Sie solche Apps  
in Ihrer Funktion als  
Bundesbeauftragte für 
den Datenschutz und die 
Informationsfreiheit?

BIG DATA – CHANCEN UND RISIKEN
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Ich warne daher ohne entsprechende 
Transparenz vor den datenschutzrechtlichen 
Risiken und Nebenwirkungen solcher Apps. 
Andrea Voßhoff

AV: Ich nutze keine solche App und 
lehne die Nutzung solcher Anwen-
dungen aus datenschutzrechtli-
chen Gründen für mich ab.

?   Sehen Sie es grundsätz-
lich als Vorteil oder Nach-
teil, dass Gesundheitsda-
ten wie etwa die tägliche 
körperliche Aktivität oder 
die Herzaktivität über die 
Nutzer bekannt sind?

AV: Soweit derartige Apps dazu 
genutzt werden, um etwa akut ge-
fährdeten Patienten zu helfen, ist 
sicherlich nichts gegen derartige 
Gesundheits-Apps einzuwenden. 
Dies gilt jedoch nur für einen äu-
ßerst geringen Teil dieser Apps. So 
ist gegen die Übermittlung etwa 
von Blutzuckerwerten bei Diabe-
tikern oder Blutdruckwerten bei 
Herzpatienten unmittelbar an den 
Arzt nichts einzuwenden. Mögli-
cherweise werden hier auch Leben 
gerettet. Gerade bei der telemedi-

zinischen Überwachung von Herz-
patienten erwarten Studien eine 
Erhöhung der Überlebensraten 
von bis zu 15 Prozent. Es handelt 
sich hierbei aber in der Regel um 
Apps, die nach § 3 Medizinpro-
duktegesetz ein Konformitätsver-
fahren durchlaufen haben. Das ist 
aber die große, große Ausnahme.

Bei den allermeisten soge-
nannten Health-Apps handelt 
es sich eher um Lifestyle-Apps 
mit einem medizinischen Bezug, 
und da stellt sich die Frage: Wem 
werden diese sensiblen perso-
nenbezogenen Daten überhaupt 
bekannt? Dem App-Entwickler? 
Dem Vertreiber der App? Dem 
Sportverband, dem Arzt oder der 
privaten oder gesetzlichen Kran-
kenkasse? Und zu welchem Zweck 
werden diese Daten erhoben und 
verwendet? Ich warne daher ohne 
entsprechende Transparenz vor 
den datenschutzrechtlichen Risi-
ken und Nebenwirkungen solcher 
Apps.

?   Finden Sie es in Ordnung, 
wenn Versicherungen die-
se Daten auswerten kön-
nen und die Ergebnisse 
mit ihren Vertragskonditi-
onen verknüpfen?

AV: Nein, auch wenn es Menschen, 
die jung und gesund sind (oder 
sich gesund fühlen), vorteilhaft er-
scheint, durch Bereitstellung ihrer 
Daten einen günstigeren Tarif oder 
andere Vorteile erhalten zu kön-
nen: Durch die unbedachte Über-
mittlung von Gesundheitsdaten, 
die nach unbekannten Algorith-
men ausgewertet werden, entsteht 
für den Versicherten ein unkalku-
lierbares datenschutzrechtliches 
Risiko. Zudem wächst der Druck, 
in die Übermittlung sensibler Ge-
sundheitsdaten einzuwilligen, auch 
für den, der dies gar nicht möchte, 
aber befürchten muss, ansonsten 
keine private Kranken- oder Le-
bensversicherung mehr abschlie-
ßen zu können.

BIG DATA 
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1.2 Tracking

Big Data ist auf die Gewinnung möglichst vieler Ein-
zeldaten angewiesen – und das Internet der Dinge 
eröffnet vorher ungekannte Möglichkeiten der Er-
zeugung eben solcher Daten. Insbesondere, wenn es 
sich dabei um bewegliche Geräte handelt, wird die 
Methode des Sammelns nutzerbezogener Daten als 
Tracking bezeichnet. Die Methode, Big Data auf die-
se Weise zu generieren, steht im Folgenden im Fokus 
des vorliegenden Berichts.

Das englische Wort „Tracking“ lässt sich mit Fol-
gen, Verfolgen oder Nachverfolgen übersetzen. Es 
beschreibt all jene Handlungsschritte, die notwendig 
sind, um die Bewegung einer Sache oder einer Per-
son in Echtzeit nachzuvollziehen. Tracking ermöglicht 
es, den Aufenthaltsort6 eines Objekts zu jedem Zeit-
punkt fortlaufend zu bestimmen. Dies grenzt Tracking 
vom sogenannten Tracing ab, worunter das zeitlich 
versetzte, also nachträgliche Verfolgen eines Bewe-
gungsablaufes verstanden wird. Allerdings werden 
diese Begriffe nicht immer trennscharf verwendet. 
Vielmehr kommen sie oft als feststehendes Begriffs-
paar vor und bezeichnen dann gemeinsam und ohne 
weitere Unterscheidung beide Formen des Verfolgens, 
das gleichzeitige wie auch das nachträgliche.

„Es wird so viel über eine Blackbox im  
Auto diskutiert. Das ist widersinnig, wenn 
man bedenkt, dass bei fast jedem eigentlich 
eine Blackbox in Form eines Handys in  
der Jackentasche mitläuft.“ 

Ivo Körner, Geschäftsführer Vertrieb 
Branchenkunden IBM Deutschland GmbH, 
öffentliche Veranstaltung Stuttgart,  
25.06.2015

Traditionell wird der Begriff Tracking im Zusam-
menhang mit dem Nachverfolgen von Waren verwen-
det. Er bezieht sich in diesem Sinne in erster Linie 
auf Bewegungs- und Ortungsdaten. In der Logistik 

werden schon lange Tracking-Systeme eingesetzt, 
um den Aufenthaltsort versendeter Sachen jederzeit 
bestimmen zu können. Dazu dienen einerseits Bar-
codes oder an den Objekten angebrachte RFID-Chips7, 
die an bestimmten, vorher festgelegten Punkten ge-
scannt werden, so beispielsweise am Ausgang des 
Warenlagers. Während des Transportes selbst können 
die Objekte durch den Einsatz von in Transportmitteln 
installierten GPS-Chips8, die ihren Aufenthaltsort per 
Satellit bestimmen, verfolgt werden.

“Die Nutzung von Big-Data-Technologien 
und die darauf basierende Profilbildung  
erhöhen den Anpassungsdruck zu konfor-
mem und unauffälligem Verhalten.“

Andrea Voßhoff, Bundesbeauftragte  
für den Datenschutz und die  
Informationsfreiheit, Interview

Heute lässt sich auch der Aufenthaltsort von Per-
sonen fast lückenlos in Echtzeit bestimmen. Noch vor 
wenigen Jahren musste man zum Erstellen von Be-
wegungsprofilen – zum Beispiel im Rahmen von Er-
mittlungen in Strafverfahren – noch mit wenigen Orts-
daten auskommen und war darauf angewiesen, dass 
die betreffende Person ihre Kreditkarte benutzte oder 
von Zeugen auf Aufnahmen von Überwachungskame-
ras erkannt wurde. Heute stellt das Tracking von Per-
sonen durch die praktisch vollständige Verbreitung 
von Mobiltelefonen für Strafverfolgungsbehörden oder 
Geheimdienste, aber auch für private Unternehmen 
kein größeres Problem mehr dar. Neben der Ortung 
per GPS-Chip, der in fast allen neueren Smartphones 
eingebaut ist, damit der Besitzer die standortbezo-
genen Dienste (sogenannte Location-based Services) 
nutzen kann, ermöglicht es insbesondere die Einwahl 
des Telefons in die jeweils nächstgelegene Funkzel-
le oder das Einloggen in ein bereitgestelltes WLAN, 
umfassende Bewegungsprofile zu erstellen. Die De-
tailfülle solcher Profile wurde vor einigen Jahren vom 
Politiker Malte Spitz aufgezeigt, nachdem er Zugang 

6 Eine Erweiterung auf die Verfolgung anderer Verhaltensparameter erfolgt später im Text.

7 RFID steht für „Radio Frequency Identification“ und bezeichnet eine Technologie für Sender-Empfänger-Systeme zum automatischen und berührungslosen 
Identifizieren und Lokalisieren von Objekten und Lebewesen mit Radiowellen (Quelle: https://de.wikipedia.org/wiki/RFID).

8 GPS steht für „Global Positioning System“, ein globales Navigationssatellitensystem zur Positionsbestimmung (Quelle: https://de.wikipedia.org/wiki/Global_
Positioning_System).

https://de.wikipedia.org/wiki/Global_Positioning_System
https://de.wikipedia.org/wiki/Global_Positioning_System
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zu den über ihn gespeicherten Vorratsdaten bei der 
Deutschen Telekom eingeklagt hatte.9 

Ein konkretes Beispiel für das Tracking von Perso-
nen, analog zur Nachverfolgung von Warenbewegungen 
in Echtzeit, ist das Tracking von Kindern mittels Arm-
bändern, die mit RFID-Chips ausgestattet sind. Diese 
wurden schon 2004 im Freizeitpark Legoland im däni-
schen Billund eingeführt, damit Eltern ihre Kinder inner-
halb des Parks orten und wiederfinden können.

Das Bestimmen der Ortsdaten von Sachen oder 
Personen in Echtzeit kann als Tracking im enge-
ren Sinne umschrieben werden. Jedoch hat es sich 
durchgesetzt – insbesondere, seit moderne Mobil-
funktechnologien weitreichend verfügbar sind –, ganz 
allgemein die nachverfolgende Erhebung unter-
schiedlichster Einzeldaten und Parameter als Track-
ing im weiteren Sinne zu bezeichnen. Dazu gehört un-
ter anderem das sogenannte Activity Tracking, also 
die Aufzeichnung einzelner Fitness- oder Gesund-
heitsdaten eines Nutzers.10 Aber auch das Dokumen-
tieren von Fahrtparametern wie Geschwindigkeit, 
Bremsverhalten oder Beschleunigung mittels eines 
in einem Fahrzeug installierten Gerätes, das die Da-
ten per Funktechnologie auf den Server eines Versi-
cherungsunternehmens übermittelt, wird inzwischen 
unter den Begriff Tracking gefasst, obwohl es hier zu-
meist nicht um eine Verfolgung des Verlaufs der Ein-
zeldaten in Echtzeit geht, sondern um das nachträgli-
che Nachvollziehen des vorangegangenen Prozesses. 

„Ein Problem mit vernetzten Gegenständen 
ist, dass die Menschen sich oft gar nicht  
bewusst sind, dass sie getrackt werden.  
Die Nutzer sollten auf verständliche Weise 
darüber informiert werden, was geschieht.“

Prof. Dr. Tobias O. Keber, Professor für 
Medienrecht und Medienpolitik, Institut 
für Digitale Ethik (IDE) der Hochschule 
der Medien Stuttgart, Interview

Trotz solcher begrifflicher Unschärfen kann man 
unter Tracking ganz allgemein die kontinuierliche 
Aufzeichnung bestimmter Einzelinformationen in ih-
rem zeitlichen Verlauf verstehen, die sich in der Ge-

samtbetrachtung zu einem erkenntniserweiternden 
Datensatz zusammensetzen. Das kann die Wegstre-
cke sein, die eine Person in einer bestimmten Zeit-
spanne zurückgelegt hat, die Entwicklung der Herz-
frequenz, während die Person einen Halbmarathon 
absolviert, oder die Häufigkeit scharfer Bremsungen 
während einer Autofahrt von Hamburg nach Berlin.

Die so erzeugten individuellen Datensätze um-
schreiben zunächst lediglich einen abgegrenzten Le-
benssachverhalt, aus dem der Nutzer des Geräts re-
levante Erkenntnisse für sich ziehen kann. Isoliert 
betrachtet handelt es sich bei den entstandenen Wer-
ten um „Small Data“, also um Datensätze, die sehr 
spezifische, für den Einzelnen unmittelbar verständ-
liche und für bestimmte oder bestimmbare Einsatz-
gebiete nützliche Informationen bereithalten. Werden 
viele dieser Datensätze zusammengeführt, kann aus 
ihnen Big Data entstehen. Die Auswertung und Ver-
arbeitung von Big Data ermöglicht neue Erkenntnisse, 
die sich aus den Einzeldaten allein nicht hätten ge-
winnen lassen. 

Woraus diese einzelnen Datensätze gewonnen 
werden, ist für die Einordnung nebensächlich. Aller-
dings ist mit der Entwicklung von entsprechenden 
Technologien und Geräten auf unterschiedlichen Ge-
bieten Tracking zu einer der vorrangigen Methoden 
der Datengewinnung geworden, die in den kommen-
den Jahren mit aller Wahrscheinlichkeit gesellschaft-
lich noch relevanter werden wird. Schon aus diesem 
Grund bietet es sich an, im Hinblick auf die Frage 
nach der Notwendigkeit eines Digitalen Kodex für Big 
Data diesen Aspekt speziell zu beleuchten. 

„Es wird immer angenommen, wir sind  
gerade in den Prozess der Digitalisierung 
eingestiegen. Das stimmt aber nicht:  
Wir sind schon lange in diesem  
Prozess, und in manchen Bereichen  
sind wir auch kurz vor dem Quantensprung.“

Minister für Verkehr und Infrastruktur 
Baden-Württemberg, Winfried Hermann,  
öffentliche Veranstaltung Stuttgart, 
25.06.2015

9 Die Vorratsdatenspeicherung betrifft allerdings eher den Aspekt des Tracing, also die nachträgliche Nachverfolgung der Bewegung von Personen.

10 Vgl. https://de.wikipedia.org/wiki/Activity_Tracker.
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1.3 Entwicklung und Stand der Technik

Datenanalysen kommen in vielen Anwendungsfeldern 
zum Einsatz. Ebenso vielfältig sind die Verfahren, die 
zu diesem Zweck verwendet werden, beispielsweise 

„Query and Reporting“ (Suchen und Berichten), „Da-
ta-Mining“11, Datenvisualisierung, Vorhersagemodelle 
und Prognosen, Optimierung (vor allem von Prozes-
sen), Simulation, Integration verschiedener Datenfor-
mate (etwa bei Sprach- und Bilderkennung), Geoda-
ten- und raumbezogene Analysen.

Wie bereits erwähnt, bezieht sich der Begriff „Big 
Data“ nicht nur auf die großen Datenmengen, die 
durch vernetzte Technologie erzeugt werden. Dar-
über hinaus ist die Verarbeitung dieser Daten selbst 
einbezogen. Dieser Vorgang wird gemeinhin mit den 

„drei V“ umschrieben: Volume (Volumen), Velocity (Ge-
schwindigkeit) und Variety (Vielfalt). Als grundlegende 
Methode der Auswertung kommt die Wahrscheinlich-
keitsrechnung hinzu, insbesondere als Verfahren der 
Wissensgenerierung von Computern (sogenanntes 
Machine Learning – maschinelles Lernen).

Volume

Dank moderner technischer Architekturen ist es heu-
te möglich, auch sehr große Datenmengen in über-
schaubarer Zeit zu verarbeiten. Im Unterschied zu 
den traditionellen Datenbankmodellen erlauben es 
die neuen Verfahren, die Verarbeitung von Daten auf 
parallel arbeitenden Computern zu koordinieren. 
Erst dadurch werden die den Big-Data-Anwendun-
gen zugrunde liegenden Datenmassen handhabbar. 
Ein Beispiel ist der Suchindex von Google, der ge-
genwärtig eine geschätzte Größe von 100 Petabytes 
(das sind 100 Millionen Gigabytes) aufweist – und er 
wächst weiter, da immer neue Webseiten indexiert 
und gespeichert werden. Um die mehreren Milliar-
den Suchanfragen, die jeden Tag eingegeben werden, 
zu beantworten, ist die gleichzeitige Bearbeitung auf 
mehreren Computern notwendig. Diese Parallelisie-
rung ist technisch anspruchsvoll und hat sich daher 
erst in den letzten Jahren am Markt durchgesetzt. In-

zwischen ist dieses Verfahren so weit etabliert, dass 
es im Rahmen von Cloud-basierten Anwendungen im 
Netz für jeden nutzbar ist.

Velocity

Auch für den Verarbeitungsaspekt der Geschwindig-
keit mag Google als Beispiel dienen. Die Zeit, die für 
die Verarbeitung großer Datenbestände notwendig 
ist, stellt nach wie vor einen limitierenden Faktor dar. 
Denn ein Ergebnis ist oft nur dann hilfreich, wenn es 
auch sehr schnell verfügbar ist. Hierauf basiert letzt-
lich das Geschäftsmodell des weltgrößten Suchma-
schinen-Anbieters. Soll neben der Beantwortung ei-
ner Suchanfrage gleichzeitig die passende Werbung 
eingeblendet werden und auf das aktuelle Surfver-
halten abgestimmt sein, dann stellt dies sehr hohe 
Anforderungen an die Verarbeitungsgeschwindigkeit. 
Wenn die Auswahl der richtigen Werbung nicht recht-
zeitig für das entsprechende Suchergebnis kommt, 
wird sie vom Nutzer kaum oder gar nicht wahrge-
nommen, und der Vorgang ist für den Werbekunden 
wertlos. Verzögert sich aber andererseits die Beant-
wortung der Suchanfrage auch nur um Bruchteile ei-
ner Sekunde, besteht die Gefahr, dass die Suchma-
schine Marktanteile bei den Nutzern verliert. Mit der 
Verbreitung von sogenannten Real-Time-Bidding- 
Systemen12, die es ermöglichen, automatisiert im 
Augenblick der getätigten Suchanfrage für die Plat-
zierung einer Anzeige ein Gebot abzugeben, gibt es 
einen erheblichen Bedarf an Modellen, die den Wert 
eines solchen schnell auf einer großen Datenbasis er-
rechnen können.

Variety

Die Struktur der vorhandenen Daten stellt nach wie 
vor eine Herausforderung für die Verarbeitung dar. 
Einzelne Datenkomponenten in Datenbanken sind 
stets durch einen Feldtyp näher beschrieben, so zum 
Beispiel Vorname, Nachname oder das Geburtsdatum. 
Den größten Teil aller vorhandenen Datenbestände 
wird man demgegenüber als unstrukturiert bezeich-

11 Unter Data-Mining versteht man die systematische Anwendung statistischer Methoden auf große Datenbestände mit dem Ziel, neue Querverbindungen und 
Trends zu erkennen (Quelle: https://de.wikipedia.org/wiki/Data-Mining).

12 Real-Time-Bidding bedeutet Echtzeit-Bieten in Auktionen.
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nen müssen. Ein Prosatext weist in der Regel keine 
annähernd exakten Strukturen auf. Dazu sind Gram-
matik und Semantik natürlicher Sprachen zu komplex, 
flexibel und mehrdeutig. Schwierigkeiten für die Ana-
lyse können entstehen, wenn Daten aus unterschied-
lichen Quellen mit zwar vorhandenen, aber nicht 
übereinstimmenden Strukturmerkmalen auftauchen. 
Die Übergänge zwischen „strukturiert“ und „unstruk-
turiert“ sind hierbei fließend. Zwischen diesen Polen 
existiert eine beachtliche Zahl „semi strukturierter“ 
Daten in unterschiedlichen Graden der Strukturie-
rung. Wie im Folgenden gezeigt werden wird, existiert 
für den Umgang mit unstrukturierten Daten eine Viel-
zahl von Verfahren.

Anforderungen an die Verfügbarkeit

Die Frage nach der Verfügbarkeit von Datenbeständen 
spielt eine entscheidende Rolle für die Verarbeitungs-
möglichkeiten. Dabei sind zwei Herangehensweisen 
zu unterscheiden. Einerseits können Unternehmen, 
die mit Big Data arbeiten, von ihrem eigenen, bereits 
vorhandenen Datenbestand ausgehen und darauf auf-
bauend bei Bedarf weitere Datenbestände gezielt hin-
zukaufen, um neue Möglichkeiten der Auswertung 
und Nutzbarmachung der Daten zu finden oder um 
die Analysen zu präzisieren oder sonst zu verbessern. 
Andererseits kann ein Unternehmen auch zunächst 
festlegen, in welchen Bereichen es Erkenntnisse aus 
Datenbeständen gewinnen möchte, und daran an-
schließend nach Möglichkeiten suchen, diese Daten-
bestände aufzubauen.

Neben Start-ups, deren Geschäftsmodelle oft di-
rekt auf der Analyse von Datenbeständen basieren, ist 
letztere Perspektive auch für solche Unternehmen 
von Interesse, die ihre strategische Geschäftsentwick-
lung und Akquise zunehmend daran ausrichten, wel-
che Datenbestände hierdurch erschließbar werden. 
Die Relevanz dieses Geschäftsfelds wird nicht zuletzt 
an den starken Bewertungen und hohen Kaufpreisen 
von Firmen sichtbar, die solche Datenbestände be-
sitzen oder jedenfalls potenziell große Datenmengen 
ansammeln werden. Das Beispiel Nest wurde in die-
sem Zusammenhang bereits genannt, gleiches gilt 
aber auch für Unternehmen wie Facebook oder Goog-
le selbst. Gerade die Geschäftstätigkeit des Letzteren 
ist seit Jahren darauf ausgerichtet, jenseits des Kern-

geschäfts der Internet-Suche neue Datenquellen über 
die Bereitstellung von Diensten wie E-Mail, Karten-
services oder einem Sozialen Netzwerk zu erschlie-
ßen. Entscheidend für den Erfolg des Ansatzes ist der 
Aufbau riesiger Datenbestände aus unterschiedlichen 
Anwendungen, die nicht isoliert nebeneinander ste-
hen bleiben, sondern anschließend miteinander ver-
knüpft und korreliert werden können.

„Die neuen Big-Data-Datenmassen  
kommen hauptsächlich von privaten  
Unternehmen. In vielen Ländern der Welt 
ist die Kooperation zwischen dem öffentli-
chen Sektor und dem Privatsektor sehr  
gespalten und die Nutzung der Daten der 
Bevölkerung durch die Privatwirtschaft  
wird mit Skepsis betrachtet.“ 

Sabrina Juran, Technical Specialist,  
Data and Research, United Nations  
Populations Fund (UNFPA), Interview

Wahrscheinlichkeitsrechnung als  
Methode der Auswertung

Eine wichtige Grundlage zum Verständnis von Daten-
analysen ist die Wahrscheinlichkeitsrechnung. Ein 
Grundprinzip aller Wahrscheinlichkeitsangaben ist, 
dass sie keine Aussagen über den Einzelfall zulas-
sen, sondern nur Prognosen im Rahmen von Wahr-
scheinlichkeiten ermöglichen. Hierfür ist der Begriff 
der Korrelation entscheidend. Eine Korrelation be-
schreibt die Abhängigkeit einer Größe von einer ande-
ren. Wenn die Korrelation in einem bestimmten Fall 
hoch ist, dann erlaubt das die Ableitung einer Aussa-
ge für einen Wert von einem anderen, wiederum im 
Rahmen der Wahrscheinlichkeiten.

So besteht beispielsweise eine beobachtbare Kor-
relation zwischen dem Konsum von Eiscreme und 
dem Verbrauch von Mineralwasser. Wenn festgestellt 
wird, dass die Umsatzzahlen von Eiscremeherstellern 
steigen, lässt sich mit einer gewissen Wahrschein-
lichkeit die Aussage treffen, dass auch Mineralwas-
serhersteller mehr Umsatz machen werden.

Ein klassisches Beispiel für eine einfache Daten-
analyse ist die Prozessoptimierung. In sich wiederho-
lenden Prozessen können Daten über Produktions-

BIG DATA 
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fehler erfasst werden. Findet sich in den Daten eine 
Korrelation der Produktionsfehler mit der Tageszeit, 
dann ergibt das einen Anhaltspunkt für eine Optimie-
rung. So kann beispielsweise eine Korrelation darauf 
hindeuten, dass Mitarbeiter am Fließband im Idealfall 
nach drei Stunden eine Pause machen müssen oder 
dass ein Industrieroboter nach 48 Stunden gewartet 
und mit neuem Schmieröl versorgt werden muss.

Zunehmend kommen in der Datenanalyse selbst-
lernende Verfahren zum Einsatz, die aus der For-
schung zur Künstlichen Intelligenz stammen. Mus-
tererkennungsverfahren oder maschinelles Lernen 
mittels neuronaler Netze oder vereinfachter Ansätze 
ermöglichen das Auffinden von regelhaften Struktu-
ren in Datenbeständen. Auch diese Verfahren fußen 
letztlich auf statistischen Berechnungen. 

„Jeder, der nur auf die Technologie schaut, 
hat noch nicht begriffen, was die Automati-
sierung für die Gesellschaft bedeuten kann.“ 

Alexander Mankowsky, Zukunftsforscher 
bei der Daimler AG, öffentliche  
Veranstaltung Stuttgart, 25.06.2015

Korrelation und Kausalität

Die Analyse von Daten kann Erkenntnisse hervorbrin-
gen, die sich für Wirtschaft, Wissenschaft und politi-
sche Gestaltung nutzbar machen lassen. Korrelation 
kann aber nicht mit Kausalität gleichgesetzt werden. 
Nur weil eine Auswertung von Daten Abhängigkeiten 
zwischen zwei Größen zeigt, folgt daraus keineswegs, 
dass eine Größe die andere verursacht. Es ist ebenso 
möglich, dass es sich genau umgekehrt verhält oder 
dass beide Werte gleichermaßen von einer dritten 
Größe abhängen. Genauso könnte die scheinbare Kor-
relation auch reiner Zufall sein, und die beiden Grö-
ßen sind in Wirklichkeit völlig unabhängig voneinan-
der. 

Um beim oben genannten Beispiel zu bleiben: Aus 
der Beobachtung, dass erhöhter Konsum von Spei-
seeis und erhöhter Verbrauch von Mineralwasser mit 
einer bestimmten Wahrscheinlichkeit gleichzeitig 
auftauchen, zwischen diesen Größen also eine Korre-
lation besteht, lässt sich nicht folgern, dass hier ein 
kausaler Zusammenhang vorliegt. Die Schlussfolge-

rung, dass der Verzehr von Eiscreme besonders durs-
tig macht und deshalb der gestiegene Mineralwasser-
konsum dadurch bedingt ist, dass die Leute mehr Eis 
gegessen haben, ist unzulässig. Überzeugender ist 
die Annahme, dass die beiden Werte von einem drit-
ten abhängen, nämlich dem heißen Sommerwetter.

Fest steht lediglich anders herum, dass es ohne 
Korrelation keine Kausalität geben kann. Diese Er-
kenntnis ist keineswegs trivial, denn es macht die Fal-
sifikation von Annahmen erst möglich. Wenn gezeigt 
werden kann, dass zwischen Ereignis A und Ereignis 
B entgegen der ursprünglichen Hypothese keine Kor-
relation besteht, dann ist damit auch bewiesen, dass 
es an einer Kausalität zwischen den Ereignissen fehlt.

Lässt sich also für einen bestimmten Zeitraum 
beobachten, dass der Konsum von Mineralwasser sig-
nifikant steigt, der Verzehr von Eiscreme aber sinkt, 
dann ist damit immerhin gezeigt, dass kein kausaler 
Zusammenhang zwischen den beiden Werten besteht.

Das Problem aktueller Big-Data-Analysen ist oft, 
dass sie so viele verschiedene Faktoren gleichzeitig 
in eine Korrelationsanalyse einbeziehen, dass einzel-
ne Ursachenzusammenhänge nicht mehr erkennbar 
sind. Hier stößt die „Weisheit“ von Big Data an ihre 
Grenzen. Es könnte gezeigt werden, dass unter be-
stimmten Bedingungen mit einer hohen Wahrschein-
lichkeit ein bestimmtes Ereignis eintritt. Warum das 
so ist, bleibt aber gänzlich unbekannt. Aus diesem 
Grund ist der aus Big-Data-Auswertungen gezogene 
Erkenntnisgewinn stets und inhärent limitiert.

Blinde Flecken

Vor der Digitalisierung waren Unternehmen und an-
dere Akteure auf Umfragen und Zählungen angewie-
sen, um Datenmaterial für Analysen zu erhalten. In 
der umfassend vernetzten Gesellschaft hingegen ent-
stehen die benötigten Daten nicht nur in wesentlich 
höherer Quantität, sondern oft auch in höherer Quali-
tät – und das ohne aufwendige Erhebungen, sondern 
beinahe automatisch als Nebenprodukt von Primär-
anwendungen. Ein relevanter Teil traditioneller em-
pirischer Marktforschung erfolgt auf Grundlage von 
Umfragen. So wird beispielsweise versucht, die Effek-
tivität einer bestimmten Werbemaßnahme oder den 
Erfolg eines Produkts zu ermitteln, um bei Bedarf ge-
gensteuern oder nachbessern zu können. 
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Die auf diese Weise gesammelten Aussagen sind 
aber nur dann aussagekräftig, wenn es gelingt, eine 
repräsentative Auswahl von Befragten zu treffen und 
zur Teilnahme zu bringen. Selbst dann bleibt das Ri-
siko, dass die Aussagen zu einem gewissen Grad mit 
Ungenauigkeit behaftet sind. Verzerrungen können 
daraus resultieren, dass Befragte mitunter bewusst 
oder unbewusst falsche Angaben machen. Wenn ein 
Datenbestand alle (potenziellen) Kunden mit einbe-
zieht und auf der unmittelbaren Beobachtung ihres 
Verhaltens aufbaut, dann sind die Daten von erheblich 
höherer Qualität. Ein offensichtliches Beispiel ist das 
Online-Marketing. Durch Tracking im Internet wird 
das Verhalten der Nutzer detailliert und umfassend 
aufgezeichnet. Auf diese Form des Marketings spezi-
alisierte Firmen können zuordnen, welche Webseiten 
ein bestimmter Nutzer besucht hat. Die dabei hinter-
lassenen Datenspuren – zumeist über den Einsatz so-
genannter Cookies – geben Aufschluss darüber, wer 
jeweils welchen Werbemitteln ausgesetzt war und in 
welchen Fällen diese in eine Kaufentscheidung mün-
deten.

Nicht vergessen werden sollte, dass jeder Daten-
bestand stets unvermeidliche blinde Flecken enthält. 
Prognoseaussagen können immer nur in Bezug auf 
die Grundgesamtheit getroffen werden. Eine Progno-
se, die auf der Beobachtung des Verhaltens von Nut-
zern eines bestimmten Sozialen Netzwerks basiert, 
ist selbst dann, wenn das Netzwerk sehr groß ist, 
nicht notwendigerweise auf die Gesamtgesellschaft 
übertragbar. Sehr große Datenbestände, wie sie für 
Big Data kennzeichnend sind, verleiten dabei leicht zu 
Verallgemeinerungen.

Wenn Entscheidungen mit gesamtgesellschaftli-
cher Tragweite auf solcherart vollzogenen Analysen 
basieren, besteht die Gefahr, dass das Ergebnis die-
ser Entscheidungsprozesse großen Teilen der Bevöl-
kerung nicht gerecht wird und ihre Interessen und 
Bedürfnisse vernachlässigt werden. Ein Beispiel: 
Wenn die Analyse der Verkehrsströme in einer Groß-
stadt anhand der Auswertung der Nutzungsdaten von 
Smartphones erfolgt, dann gehen in das Ergebnis nur 
die Verhaltensweisen und Präferenzen derjenigen Be-
wohner ein, die sich ein solches Gerät leisten kön-
nen. Wird anschließend auf Grundlage der Analyse 
der Nahverkehr neu ausgerichtet, dann kann es des-
halb sein, dass die Bedürfnisse sozial benachteiligter 
Bevölkerungsschichten nicht oder nur ungenügend 
Berücksichtigung finden, da von Mitgliedern dieser 
Gruppe keine Daten in die Berechnung eingeflossen 
sind.

„In der Diskussion um Big Data wird relativ 
häufig vorausgesetzt, dass durch die Daten-
analyse ein Fortschritt erzielt wird, der 
nicht weiter hinterfragt wird. Es ist ein  
berechtigter Einwand zu fragen, ob sich bei 
den verschiedenen Big-Data-basierten  
Modellen das Ergebnis je Einzelfall auch  
verifizieren lässt.“ 

Christian Hawellek, wissenschaftlicher 
Mitarbeiter am Institut für  
Rechtsinformatik der Leibniz  
Universität Hannover,  
1. Expertenworkshop, 26.02.2015
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?  Das Thema Big Data ist  
in aller Munde, und die 
damit verbundenen Chan-
cen und Risiken werden 
kontrovers diskutiert. Bei 
provet befassen Sie sich 
unter anderem auch mit 
diesem Thema. Was ist 
provet und wie wirkt sich 
die Debatte auf Ihre Arbeit 
bei provet aus?

Silke Jandt: provet ist eine For-
schungsgruppe an der Universität 

Kassel, die sich grundsätzlich mit 
dem Thema verfassungsverträg-
liche Technikgestaltung befasst. 
In diesem Zusammenhang sind 
wir in viele interdisziplinäre For-
schungsprojekte eingebunden, in 
denen Juristen mit Informatikern, 
Wirtschaftsinformatikern, Psycho-
logen, Soziologen und weiteren 
Fachdisziplinen zusammenarbei-
ten. Wir versuchen, im interdiszi-
p linären Dialog technikbezogene 
Fragestellungen wissenschaftlich 
zu beantworten. 

Ich bin an vielen Projektan-
trägen direkt beteiligt, und man 
kann beobachten, dass das Thema 
Big Data in den letzten zwei Jah-
ren vermehrt in den Forschungs-
anträgen vorkommt. Dabei geht 
es vor allem darum, wie man Big 
Data sinnvoll einsetzen kann. Da 
besteht noch viel technischer For-
schungsbedarf. Seit einigen Jah-
ren verlangen die Geldgeber bei 
solchen technikbezogenen Projek-
ten, die durchaus große Chancen 
für die Gesellschaft bieten kön-

INTERVIEW MIT SILKE JANDT

Rechtskonforme Technik wäre ein 
großer Vorteil für alle

Dr. Silke Jandt 

Dr. Silke Jandt ist seit Oktober 
2015 Vertreterin des Lehrstuhls 
für Öffentliches Recht, Informati-
onstechnologierecht und Rechts-
informatik an der Universität  
Passau. Sie ist als assoziierte  
Habilitandin Mitglied des 
DFG-Graduiertenkollegs „Privat-
heit und Vertrauen für mobile  
Nutzer“ der TU Darmstadt und 

der Universität Kassel, das das 
Ziel verfolgt, neue Lösungen für 
den Schutz der Privatsphäre bei 
der mobilen Internet-Nutzung zu 
entwickeln. Von 2011 bis 2015 war 
sie Geschäftsführerin und seit 
2008 wissenschaftliche Mitarbei-
terin der Projektgruppe verfas-
sungsverträgliche Technikgestal-
tung (provet) an der Universität 

Kassel. In dieser Zeit hat sie in 
zahlreichen interdisziplinären 
Forschungsprojekten  
mit dem Ziel der datenschutzkon-
formen Technikgestaltung mitge-
arbeitet. Sie promovierte 2008 mit 
der Arbeit „Vertrauen im Mobile 
Commerce – Vorschläge für die 
rechtsverträgliche Gestaltung von 
Location Based Services“.
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nen, von vornherein, dass Juristen 
beteiligt sind, die das Thema Da-
tenschutzrecht behandeln. Damit 
soll sichergestellt werden, dass 
das, was technisch möglich ist, 
auch rechtlich so realisiert werden 
kann. 

?  Also die Juristen als  
Gewissen der Techniker? 

SJ: Ganz so weit würde ich nicht 
gehen. Wir wollen die Technik 
nicht ausbremsen, sondern sie so 
gestalten, dass sie gesellschafts-
verträglich ist – und zwar für alle. 
Dafür versuchen wir, die unter-
schiedlichsten Sichtweisen zu be-
rücksichtigen, die verschiedenen 
Interessen auszubalancieren und 
möglichst sofort in die Technik zu 
implementieren. Dahinter steht 
der Gedanke, dass für das, was 
technisch nicht realisiert wird, sich 
die Juristen keine Regeln mehr 
ausdenken müssen. Denn Regeln 
können gebrochen werden. Man 
muss überprüfen, ob Regeln ein-
gehalten werden. Wenn die Tech-
nik von vornherein rechtskonform 
ist, ist das ein großer Vorteil für 
alle. 

?  Vor allem im  
medizinischen Bereich 
wurde schon lange 
mit großen Daten- 
mengen gearbeitet.  
Was ist das Neue bei  
Big Data?

SJ: Dafür muss man das Schlag-
wort Big Data etwas genauer 
fassen. Oft wird von Big Data ge-
sprochen, und jeder meint etwas 
anderes. Inzwischen werden die 
meisten Lebensbereiche durch 
elektronische Informations- und 
Kommunikationsmittel unter-
stützt. Dadurch sind mittlerweile 
unglaublich viele Daten digital vor-
handen. Das ist die Grundsituati-
on: diese große Datenmenge, die 
da ist. Bei Big Data geht es nun 
darum, diese Datenmengen sinn-
voll auszuwerten, die Ergebnisse 
zu visualisieren, sodass Menschen 
damit etwas anfangen können, und 
daraus neue Erkenntnisse zu ge-
winnen. 

?  Welche neuen Erkennt-
nisse und Möglichkeiten 
bietet denn Big Data kon-
kret? Können Sie Beispie-
le nennen? 

SJ: Big Data wird zum Beispiel 
eingesetzt, um die Ausbreitung 
von Epidemien nachzuverfolgen. Fo
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Dafür versuchen wir, die  
unterschiedlichsten Sichtweisen zu  
berücksichtigen, die verschiedenen 
Interessen auszubalancieren.  
Silke Jandt
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Man kann Gesundheitsdaten aus-
werten, um neue Erkenntnisse 
zu Heilungsprozessen zu bekom-
men. Oder im Verkehrsbereich 
kann man Big Data einsetzen, um 
Staus zu vermeiden und die Ver-
kehrsflüsse zu optimieren.

?  Wo sehen Sie die  
Risiken? 

SJ: Der Fantasie sind keine Grenzen 
gesetzt, wo man Big Data einsetzen 
kann. Die Risiken sind also vielfäl-
tig. Man kann anhand von Big Data 
Prognoseentscheidungen treffen, 
wie wahrscheinlich es ist, dass je-
mand in Zukunft auf eine bestimm-
te Weise handeln wird. Das wird 
heute schon bei Kreditentschei-
dungen gemacht, kann aber auch 
im Gesundheitsbereich geschehen: 
Wie verhält sich jemand, wie sind 
seine Chancen, gesund zu bleiben, 

wie wahrscheinlich ist es, dass er 
schwer krank wird? Im Marketing 
kann man feststellen, was eine Per-
son zu einem bestimmten Zeitpunkt 
kaufen wird, und entsprechend 
Werbung schalten. 

?  Es werden normalerweise 
individuelle Daten von  
Personen gesammelt. 
Muss dieses Sammeln 
schon reguliert werden, 
oder reicht es, hinterher 
aufzupassen, wie die Daten 
zum Beispiel von Unterneh-
men verwendet werden? 

SJ: Ich glaube nicht, dass man die 
Infrastruktur des Sammelns und 
die eigentlichen Daten voneinan-
der trennen kann. Ich kann nach-
vollziehen, dass Informatiker sich 
das wünschen, aber es gibt auch 
nach bestehendem Datenschutz-

recht genug Möglichkeiten, sinn-
voll zu forschen. Ich glaube, dass 
man im Gegenteil mehr techni-
sche Instrumente einsetzen sollte, 
um zu verhindern, dass ein Perso-
nenbezug entsteht. 

In der Forschung braucht man 
in der Regel den Personenbezug 
gar nicht. Wenn Sie Gesundheits-
daten und Heilungsprozesse ana-
lysieren wollen, dann ist es völlig 
egal, ob es Frau Müller oder Herr 
Maier war, der oder die diese Da-
ten geliefert hat. Entscheidend ist, 
dass es eine männliche Person in 
einem bestimmten Alter und mit 
einer bestimmten Vorgeschich-
te war. Informatiker scheuen sich 
manchmal, den Mehraufwand zu 
betreiben, um wirklich anonyme 
Datensätze zu erhalten. Hinterher 
Kontrollmaßnahmen einzuführen, 
ist mühsam und schwer zu kon-
trollieren. 

RECHTSKONFORME TECHNIK WÄRE EIN GROSSER VORTEIL FÜR ALLE

Ich glaube nicht, dass man die  
Infrastruktur des Sammelns und  
die eigentlichen Daten voneinander  
trennen kann. 
Silke Jandt



33

?  Eine Frage zu einem kon-
kreten Beispiel: Mit ver-
netzten Autos, die die 
Fahrweise nachverfol-
gen, entstehen Daten, die 
Rückschlüsse über Per-
sonen zulassen: Ob man 
viel nachts unterwegs 
ist, ob man riskant fährt 
oder nicht. Wer soll wis-
sen dürfen, was Sie wo 
und wann mit Ihrem Auto 
machen? Und ist es in 
Ordnung, wenn etwa Ver-
sicherungen aus diesen 
Fahrdaten Schlussfolge-
rungen ziehen, die sich 
auf den Vertrag auswir-
ken? 

SJ: Das smarte Auto ist daten-
schutzrechtlich schon problema-
tisch. Es kommt aber darauf an, 
was Sie damit erreichen wollen. 
Wenn Sie in Richtung selbst fah-
rendes Auto denken, gibt es da 
viele Vorteile. Die bisherigen Tests 
deuten darauf hin, dass weniger 
Unfälle passieren, weil der Mensch 
als Fahrer fehleranfälliger ist als 
ein Computer. Die Daten, die dabei 
anfallen, braucht außer dem Fahr-
zeug und dem Fahrer niemand. 

Anders sieht es aus, wenn wir 
über Versicherungsmodelle reden, 
die auf Tracking beruhen: Ich lasse 
mein Fahrverhalten kontrollieren, 
das wird an meine Versicherung 

geschickt, und ich bekomme dann 
einen besseren Tarif. Aus rechtli-
cher Sicht kann man erst mal sa-
gen, wenn derjenige das will und 
diesen finanziellen Vorteil nutzen 
möchte, ist das eine Form der in-
formationellen Selbstbestimmung. 
Das ist ja die Grundlage des Da-
tenschutzrechts. Allerdings ist es 
nicht immer sicher, ob das wirklich 
eine autonome Entscheidung ist. 
Wo sind die Grenzen, wo ist der fi-
nanzielle Druck so hoch, dass man 
seine Daten hergibt, obwohl man 
das vielleicht nicht möchte? 

Wenn Sie die Daten einzelner 
Fahrzeuge nehmen, um den Ver-
kehr optimaler zu lenken, dann 
müsste es eine zentrale Stelle 
geben, wo die Daten gesammelt 
und ausgewertet werden. Dafür 
braucht man nicht unbedingt zu 
wissen, wer welches Auto fährt. 
Das heißt, da könnte man die Da-
ten anonymisieren. Auch wenn der 
Hersteller des Autos Daten sam-
melt, um zum Beispiel die Technik 
zu verbessern, braucht er keinen 
Personenbezug. Man muss also 
immer im Einzelfall schauen, wer 
bekommt welche Daten und zu 
welchen Zwecken. 

?  Wie sieht es aus, wenn wir 
das in den Gesundheitsbe-
reich übertragen? Smart 
Watches, Fitnessarmbän-
der und Fitness-Tracker 

sind auf dem Vormarsch. 
Ist es von Vorteil, wenn 
die Gesundheitsdaten von 
Nutzern bekannt sind? 

SJ: Das ist ein sehr spannendes 
und kontroverses Thema. Wenn 
diese Fitnessanwendungen, Ge-
sundheitsarmbänder oder Track-
ing-Apps dazu führen, dass Men-
schen sich gesünder verhalten, 
sportlicher werden und sich bes-
ser ernähren, ist das erst ein-
mal positiv. Ich glaube allerdings, 
dass viele nicht wissen, was sie 
da tun und was mit ihren Daten 
passiert. Und das ist das Be-
denkliche daran. In den wenigs-
ten Fällen bleiben die Daten nur 
auf dem Endgerät des Nutzers. 
Sie landen im Regelfall auf dem 
Server des Unternehmens – wo 
auch immer es sitzt, wer auch 
immer das ist. 

Wir haben in der Vergangen-
heit vom gläsernen Bürger ge-
sprochen, aber heute hat das 
noch mal eine ganz andere Qua-
lität, vor allem, wenn man sich 
Gesundheits- und Aktivitätsdaten 
anschaut. Es besteht die Gefahr, 
dass es in Zukunft heißt, ich habe 
kein Recht, ungesund zu leben. 
Ich muss mich gesund verhal-
ten, richtig essen, Sport treiben. 
Wenn wir das als einzige Maxime 
ansehen, würde das unsere Welt 
sehr verändern. 

BIG DATA 
1. Einführung in die Thematik
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?  Wie stehen Sie zu  
Krankenversicherungen, 
die Gesundheitsdaten  
von Fitness-Apps und 
Armbändern auswerten 
und in ihre Tarifmodelle 
einbeziehen? 

SJ: Den Versicherungstarif davon 
abhängig zu machen, welche Ge-
sundheitsdaten Menschen an die 
Krankenkasse übertragen, ist für 
mich ein Abschied von der Soli-
dargemeinschaft. Damit würde 
das Prinzip Krankenkasse zerstört 
werden. Das sehe ich als großes 
Problem an. 

Das ist etwas anderes als die 
Autoversicherung, da Gesundheit 
viel elementarer ist als das Fah-
ren eines Autos: Auf das Autofah-
ren kann ich nämlich auch ver-
zichten. Nicht alle Krankheiten 
können verhindert werden, indem 
ich mich gesund ernähre oder 

Sport treibe – viele sind Veran-
lagung. Manche Menschen sind 
von vornherein aufgrund ihrer 
Gene benachteiligt. Die würden 
dann zusätzlich bestraft werden, 
wenn sie aufgrund ihrer Daten 
eine schlechtere oder teurere 
Krankenversicherung bekommen 
würden. Das ist keine Gesell-
schaft, die ich will.

?  Was wünschen Sie sich  
in der Debatte um die 
Ausgestaltung und  
Nutzung von Big Data? 
Brauchen wir mehr  
Geschwindigkeit, mehr 
Ruhe oder andere  
Blickwinkel? 

SJ: Es ist vor allem wichtig, die 
unterschiedlichen Interessen 
einzubeziehen. Man muss sich 
überlegen, was Big Data errei-
chen kann – nicht nur in tech-

nischer Hinsicht, sondern auch 
bezogen auf die gesellschaftliche 
Zielsetzung. Es gibt immer wieder 
Entwicklungen in der Forschung, 
dass Dinge möglich werden, aber 
wir als Gesellschaft uns dagegen 
entscheiden – das Klonen als Bei-
spiel. Menschen dürfen nicht ge-
klont werden, auch wenn es mög-
lich wäre. Da gibt es eine ganz 
klare Entscheidung. 

Wir sollten uns als Gesell-
schaft Gedanken machen, wo wir 
eine endgültige Grenze setzen 
möchten. Das mit den Daten wird 
immer weitergehen. In Zukunft 
wird es von jungen Menschen 
vom ersten Lebenstag an digitale 
Daten in irgendwelchen Daten-
banken geben, sodass ihr gan-
zes Leben digital abgebildet wird. 
Und wenn alles zu allen Zwecken 
ausgewertet werden darf, dann 
haben wir ein ganz großes  
Problem.

RECHTSKONFORME TECHNIK WÄRE EIN GROSSER VORTEIL FÜR ALLE

Den Versicherungstarif davon abhängig zu 
machen, welche Gesundheitsdaten Menschen 
an die Krankenkasse übertragen, ist für mich 
ein Abschied von der Solidargemeinschaft. 
Silke Jandt
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1.4 Anwendungsgebiete

Big-Data-Anwendungen kommen inzwischen in im-
mer mehr Bereichen sowohl im privatwirtschaftlichen 
Sektor als auch in staatlichen Kontexten zum Einsatz.

Durch das Vorhandensein umfassender Daten-
bestände ergeben sich für staatliche Akteure neue 
Möglichkeiten, ihre Entscheidungen präziser an den 
gesellschaftlichen Bedürfnissen auszurichten. Aller-
dings werden diese Potenziale bislang nur zögerlich 
genutzt. Zwar greift beispielsweise die Stadtplanung 
schon lange auf empirische Erhebungen zurück, ein 
verstärkter Rückgriff auf Big Data aber könnte voll-
kommen neue Möglichkeiten eröffnen.

Ein weiterer Aspekt der Verwendung von Big- 
Data-Analysen für staatliche Zwecke ist die bereits 
erwähnte massenhafte geheimdienstliche Auswer-
tung von Kommunikationsmetadaten, die unter an-
derem von den Vereinigten Staaten als Grundlage 
für Drohnenoperationen genutzt wird, um des Terro-
rismus Verdächtigte gezielt zu töten. Diese „perso-
nalisierte Kriegführung“ (Klaus Mainzer) reklamiert, 
allein anhand bestimmter Kommunikationsmuster 
determinieren zu können, bei welchen Individuen es 
sich um Kämpfer handelt, die die Sicherheit der USA 
und ihrer Verbündeten gefährden, sodass aus der 
Perspektive der Gefahrenabwehr ihre präventive Tö-
tung angezeigt und gerechtfertigt ist.

Auch in der innerstaatlichen Gefahrenabwehr 
durch Polizeibehörden kommt die Analyse gro-
ßer Datenbestände immer häufiger zum Einsatz.  
Sogenanntes Predictive Policing, also voraussagen-
de Polizeiarbeit, nutzt Big Data, um Verbrechens-
schwerpunkte in bestimmten Stadtteilen zu bestim-
men oder die Tageszeiten, zu denen es vermehrt 
zu bestimmten Straftaten kommt, festzustellen, 
um dann mit vermehrten Streifen oder sogar ganz  
gezielten präventiven Einsätzen der Kriminalität ent-
gegenzuwirken.

In der Wissenschaft ist die Nutzung von Big 
Data bereits seit Längerem etabliert und gehört 
in vielen Bereichen zum grundlegenden Rüstzeug. 
Selbstverständlich gibt es beträchtliche Abstu-
fungen. Während in der experimentellen Element-
arteilchenphysik, wie sie am Genfer CERN prakti-
ziert wird, Big Data zum Kerngeschäft gehört, ist 
die Datenanalyse beispielsweise in der Rechtswis-

senschaft jenseits der Kriminalistik bisher kaum 
ein Thema. Dabei kann davon ausgegangen werden, 
dass auch in scheinbar datenfernen Disziplinen 
interessante Erkenntnisse durch die Nutzbarma-
chung von Datenanalysen gewonnen werden könn-
ten. Erste Ansätze existieren bereits. So versucht 
das Projekt „Argumentum“, eine automatisierte 
Analyse von Argumentationsstrukturen in Gerichts-
urteilen zu entwickeln. Daneben könnte zum Bei-
spiel auch eine Auswertung von Gesetzesverweisen 
in Urteilen und anderen Rechtstexten Aufschluss 
darüber geben, welche Normen praktisch relevant 
sind, um darauf aufbauend den Rechtsbestand zu 
verschlanken.

Auch in der empirischen Sozialforschung bie-
ten sich erhebliche Potenziale. Gerade hier wur-
den Daten bislang in erster Linie über Befragun-
gen gewonnen. Dank Big Data kann diese Disziplin 
nun anhand von Beobachtungsdaten, wie sie bei 
der Internet-Nutzung entstehen, ganz neuen Wirk-
zusammenhängen nachgehen. Hier besteht aller-
dings noch das Problem, dass wenig Datenmaterial 
für wissenschaftliche Forschungszwecke zur Verfü-
gung steht.

„Durch die Erfassung digitaler  
Gesundheitsdaten ist es möglich  
geworden, medizinisch-wissenschaftliche 
Fragestellungen schneller und  
effizienter zu erforschen und  
herkömmliche Therapieformen zu  
hinterfragen und zu optimieren.  
Dafür brauchen wir aber leistungsfähige  
und nicht nur komplexe  
Datenbanken. Wir sind heute  
weitaus besser und schneller  
in der Lage, Gesamtzusammenhänge  
zu erkennen und Therapieformen  
umzustellen.“ 

Prof. Dr. Karl Max Einhäupl,  
Vorstandsvorsitzender der Charité –  
Universitätsmedizin Berlin, Interview

Neben der staatlichen und wissenschaftlichen 
Anwendung wird Big Data immer mehr kommerziell 

BIG DATA 
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genutzt. Im Frühjahr 2015 brachte der Branchenver-
band Bitkom einen Leitfaden mit zahlreichen Bei-
spielen aktueller Geschäftsmodelle heraus, die sich 
auf Big-Data-Anwendungen stützen.13 Ein Beispiel für 
den privatwirtschaftlichen Einsatz von Big-Data-Ana-
lysen sind automatisierte Übersetzungen. Hier haben 
sich lernende Mechanismen den Ansätzen als über-
legen gezeigt, die versuchen, grammatikalische Re-
geln im Vorfeld nachzubilden. Nahezu alle automati-
schen Übersetzungsdienste bauen darauf auf, durch 
die Analyse eines größeren Textkorpus Regeln zu ge-
winnen, die sie dann auf neue Texte, deren Überset-
zung noch unbekannt ist, anzuwenden. Dabei ist es 
für das System weitestgehend irrelevant, für welche 
Sprachen es trainiert wird. Entscheidend sind allein 
die Masse und Qualität der Datenbestände, aus de-
nen „gelernt“ wird. Frühere Ansätze, die auf beste-
henden grammatikalischen Regeln und Wörterbü-
chern aufbauten, waren deutlich weniger erfolgreich. 
Das gleiche Prinzip kommt inzwischen auch bei der 
Optimierung von Spracherkennung zum Einsatz.

„Um neue Potenziale durch Big Data  
auszuschöpfen, müssen Unternehmen  
heraus aus den klassischen  
Industriestrukturen und dem siloartigen 
Denken. Agilität und interdisziplinäre  
Zusammenarbeit etwa in Labs sind sinnvoll, 
um die Umsetzung von Geschäftsideen  
zu beschleunigen.“ 

Sven Löffler, Business Development  
Executive, Big Data & Data-Driven  
Business T-Systems International GmbH, 
Konsultation

Sogar im professionellen Sport wird schon seit ei-
niger Zeit zunehmend auf Big-Data-Analysen zurück-
gegriffen. Gerade in Mannschaftssportarten wie Ba-
seball oder Fußball dient die Auswertung immenser 
Datenbestände, die aus Spiel- und Spielerbeobach-
tungen gewonnen wurden, sowohl der Verbesserung 

der strategischen als auch der taktischen Ausrich-
tung eines Teams.

„Kurzfristig benötigt die deutsche Wirtschaft 
dringend mehr Data Scientists. Der nahezu 
neue Berufsstand verbindet analytische  
Fähigkeiten mit technischem Know-how, 
Kompetenz im Datenschutz und einem  
Gespür für Märkte, Innovationen und  
Geschäftsmodelle. Dafür sollten auch  
an Universitäten interdisziplinäre  
Ausbildungskonzepte entwickelt werden.“ 

Dr. Dirk Hecker, Geschäftsführer  
Fraunhofer-Allianz Big Data und  
Abteilungsleiter Knowledge Discovery, 
Fraunhofer-Institut für Intelligente  
Analyse- und Informationssysteme IAIS, 
Konsultation 

Darüber hinaus ist Big Data auch aus individuel-
ler Perspektive zunehmend ein Thema. Die „Quan-
tified Self“-Bewegung, die sich der quantifizierba-
ren Selbsterfassung verschrieben hat, findet immer 
größere Verbreitung. Hieraus ergeben sich vielfäl-
tige wirtschaftliche Betätigungsfelder für Unter-
nehmen. So beginnen beispielsweise Krankenver-
sicherungen ein Interesse an den so entstehenden 
Datenbeständen zu entwickeln.14 Zugleich entste-
hen immer weitere Produktinnovationen wie die 
kürzlich eingeführte Apple Watch, die immer mehr 
persönliche Daten des Trägers erfassen können. 
Es ist davon auszugehen, dass zukünftig eine Viel-
zahl von Informationen des Alltags über Sensoren 
erfasst werden wird. Dadurch werden detaillierte 
Rückschlüsse über Ernährungsgewohnheiten, Ge-
sundheitsentwicklung oder sogar über Lernfort-
schritte in der Schule möglich.

Neben Smart Watches und Fitness-Trackern 
für Smart-Health-Anwendungen ist in jüngerer Zeit 
auch der Bereich Smart Mobility in den Fokus der 
Öffentlichkeit gerückt. Hier geht es einerseits um 

13 Bitkom (Hg.), „Big Data und Geschäftsmodell-Innovationen in der Praxis: 40+ Beispiele“, Berlin 2015, online: https://www.bitkom.org/Bitkom/Publikationen/
Big-Data-und-Geschaeftsmodell-Innovationen-in-der-Praxis-40-Beispiele.html.

14 Siehe Matthew Allen, „Versicherungen und die ‚Big-Data-Revolution’“, Swissinfo.ch, 22. April 2015, http://www.swissinfo.ch/ger/ohne-wearables-keine-
krankenversicherung-_versicherungen-und-die-big-data-revolution-/41389092.

https://www.bitkom.org/Bitkom/Publikationen/Big-Data-und-Geschaeftsmodell-Innovationen-in-der-Praxis-40-Beispiele.html
https://www.bitkom.org/Bitkom/Publikationen/Big-Data-und-Geschaeftsmodell-Innovationen-in-der-Praxis-40-Beispiele.html
http://www.swissinfo.ch/ger/ohne-wearables-keine-krankenversicherung-_versicherungen-und-die-big-data-revolution-/41389092
http://www.swissinfo.ch/ger/ohne-wearables-keine-krankenversicherung-_versicherungen-und-die-big-data-revolution-/41389092
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Geräte, die das Fahrverhalten von Autofahrern um-
fassend protokollieren. Sie können detaillierte Be-
wegungsprotokolle erstellen sowie Geschwindigkeit 
und sonstiges Verhalten hinter dem Steuer auf-
zeichnen. Auch hier haben Versicherungen bereits 
begonnen, auf der Grundlage solcher Daten teil-
nehmenden Kunden abhängig von ihrem Fahrstil 
günstigere Versicherungsprämien einzuräumen.15 
Die Daten sind aber auch für andere Analysen in-
teressant: So könnte beispielsweise die Diskussion 
über geschlechtsspezifische Unterschiede im Fahr-
verhalten auf der Basis konkreter Daten geführt 
werden.

Zur Smart Mobility gehört neben dem Aspekt 
individuellen Fahrverhaltens auch die Gewinnung 
großer Datenbestände zur Optimierung von Ver-
kehrsströmen oder für die Verkehrslenkung. Diese 
Nutzung von Big Data ist häufig im Grenzbereich 
zwischen staatlicher und privatwirtschaftlicher 
Aktivität angesiedelt, da sie häufig in öffentlich fi-
nanzierten, aber von privaten Unternehmen durch-
geführten Projekten erfolgt (PPP – Public Private 
Partnerships).

Smart Health und Smart Mobility bieten sich be-
sonders für eine Fokussierung im Rahmen des Ge-
samtprojekts „Braucht Deutschland einen Digitalen 
Kodex?“ an. In beiden Bereichen hat die Technologie 
bereits einen erheblichen Verbreitungsgrad erlangt. 
Deshalb lassen sich anhand der beiden Themenfelder 
die Chancen und Herausforderungen von Big Data ex-
emplarisch darstellen.

„Den Wunsch nach innerer  
Selbstreflexion gibt es schon sehr  
lange. Selbst Goethe hat sich quasi  
selbst vermessen und dokumentiert.  
Die neue Dimension bezieht sich  
auf die Vernetzung dieser  
Informationen durch neue technische  
Möglichkeiten und die Chancen und  
Risiken, die sich daraus ergeben.“ 

Dr. med. Peter Langkafel, Gründer 
und Geschäftsführer der Healthcubator 
GmbH, 2. Expertenworkshop,  
15.06.2015

15 So plant beispielsweise Deutschlands größter Autoversicherer, die HUK-Coburg, entsprechende Tarife einzuführen: „HUK-Coburg plant Telematik-Tarife  
bei Autoversicherung“, Heise.de, 21. Mai 2015, online: http://www.heise.de/autos/artikel/HUK-Coburg-plant-Telematik-Tarife-bei- 
Autoversicherung-2661601.html.
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?  Die gesellschaftlichen 
Chancen und Risiken von 
Big-Data-Anwendungen 
werden zunehmend dis-
kutiert. Wie nehmen Sie 
diese Debatte in Ihrer 
Arbeit wahr? Gibt es ein 
verstärktes Problembe-
wusstsein, was die Risi-
ken betrifft? 

Sabrina Juran: Bei uns ist es mo-
mentan ganz spannend. In der UN 
hat der Generalsekretär 2013 zur 

sogenannten „Datenrevolution“ 
aufgerufen. Das ist ein übergrei-
fendes Konzept innerhalb der in-
ternationalen Gemeinschaft, das 
darauf abzielt, Daten zu nutzen, 
um Entwicklungsthemen zu stär-
ken, also vor allem nachhaltige 
Entwicklung und Armutsbekämp-
fung. Die nationalen statistischen 
Systeme sollen gestärkt und ver-
netzt werden, damit sie eine Pla-
nungs- und Evaluierungsgrund-
lage bieten, um die Länder nach 
vorne zu bringen.

Das Ganze hängt zusammen 
mit den Millenniums-Entwick-
lungszielen, die 2015 auslaufen. 
Seit etwa drei Jahren ist die inter-
nationale Gemeinschaft dabei, eine 
neue Post-2015-Entwicklungs-
agenda zu beschließen. Dafür ist 
es sehr wichtig, eine Datengrund-
lage zu haben, um die Entwick-
lungsziele zu beobachten und zu 
bewerten, aber auch, damit Län-
der ihre nationalen wie auch re-
gionalen Interventionen planen 
können. Als die ursprünglichen 

INTERVIEW MIT SABRINA JURAN

Big Data für Armutsbekämpfung 
und nachhaltige Entwicklung

Sabrina Juran 

Seit 2008 arbeitet Sabrina 
Juran als Technische Mitarbei-
terin für Daten und Bevölke-
rungsanalyse beim Bevölke-
rungsfonds der Vereinten 
Nationen (UNFPA). Während ih-
rer Anstellung bei UNFPA war 
Sabrina Juran in allen Berei-
chen der Bevölkerungsfor-
schung tätig. Ihre Arbeiten um-

spannen Gebiete der Soziologie, 
Demografie und Medizin, mit 
Forschungsschwerpunkten auf 
der wechselseitigen Beziehung 
von internationaler Migration 
und nachhaltiger Entwicklung, 
der demografischen Dividende, 
neuen Technologien für medizi-
nische Anwendung und Innova-
tion in statistischen Verfahren. Fo
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Millenniums-Entwicklungsziele im 
Jahr 2000 verabschiedet wurden, 
spielten Daten noch keine so gro-
ße Rolle. Außerdem wurden die 
Länder, die diese Daten produzie-
ren mussten, nicht ausreichend 
miteinbezogen. 

Die nächsten Entwicklungs-
ziele, die hoffentlich im Septem-
ber dieses Jahres verabschiedet 
werden, sind noch einmal um-

fassender und weitreichender. 
Dafür muss eine Datengrundla-
ge geschaffen werden. Auf der 
einen Seite sollen die bestehen-
den Datensysteme erweitert wer-
den, zum Beispiel die nationalen 
Statistikämter ausgebaut und 
die Kompetenzen des dortigen 
Personals gestärkt werden. Auf 
der anderen Seite möchten wir 
aber auch neue Technologien 

und neue Datenquellen nutzen. 
In diesem Kontext spielt Big Data 
eine Rolle.

?  Welche Vorteile hat Big 
Data in Ihrer Arbeit?

SJ: Die Hoffnung besteht, dass Big 
Data neue Informationen zu The-
men liefern kann, über die wir tra-
ditionell keine oder sehr geringe 

Die Hoffnung besteht, dass Big Data neue 
Informationen zu Themen liefern kann, über 
die wir traditionell keine oder sehr geringe 
Quellen haben.  Sabrina Juran

In ihrer Arbeit bei UNFPA 
berät sie nationale Statis-
tikämter in methodologischen 
und konzeptionellen Fragen 
rund um die Umsetzung natio-
naler Bevölkerungszählungen 
und die Nutzung traditioneller 
und nicht traditioneller Daten-
quellen wie auch in analyti-
schen Aspekten bezüglich der 
Integration von Bevölkerungs-

themen in nationale Entwick-
lungspolitiken. Für Armuts- 
und Bevölkerungsschätzungen 
hat Sabrina Juran mit Kollegen 
aus Akademia, Privatsektor 
und NGOs analytischen Nutzen 
aus Mobilfunkdaten, Satelli-
tenbildern und Textdateien aus 
Social Media und Suchmaschi-
nen gezogen. Innerhalb des 
Kontexts der Datenrevolution 

schreibt sie wissenschaftlich 
und in Medienblogs zu Big 
Data für nachhaltige Entwick-
lung und medizinischen Fort-
schritt. 

Ihr Studium der Sozialwis-
senschaften hat Sabrina Juran  
in Deutschland, Spanien und  
den USA absolviert. 2015 promo-
viert sie zum Dr. phil. an der 
Humboldt-Universität zu Berlin.
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Quellen haben. Es geht dabei nicht 
darum, dass Big Data die tradi-
tionellen Quellen wie Umfragen, 
Volkszählungen oder Register 
ersetzt, sondern dass diese In-
formationen angereichert werden 
können mit Daten, die man sonst 
nicht erhält. Allerdings gibt es 
natürlich immer ein Pro und ein 
Contra.

?  Können Sie ein konkretes 
Beispiel nennen?

SJ: Ein Projekt, mit dem ich mich 
in den letzten Jahren beschäftigt 
habe, waren Bevölkerungs- und 
Armutsschätzungen. Konkre-
te Analysen zu Armut auf lokaler 
Ebene durchzuführen, ist deshalb 
unglaublich schwierig. Zunächst 
wollten wir direkt mit den soge-
nannten Call Detail Records von 
Mobilfunkfirmen arbeiten. Call De-
tail Records sind die vollständigen 

anonymisierten Verbindungsdaten 
von Mobiltelefonen, also wer wann 
wo wie lange einen Anruf getätigt 
hat. Das hat sich allerdings als 
schwierig herausgestellt, da die 
Anbieter die Daten nicht herausge-
ben wollten – zu Recht. Denn diese 
Daten sind höchst sensibel, man 
kann mit ihnen sehr detaillierte in-
dividuelle Profile herstellen. Dazu 
kommt noch, dass in vielen Län-
dern Mobiltelefone nicht ausrei-
chend verbreitet sind. 

In der Elfenbeinküste haben 
wir mit dem Mobilfunkunterneh-
men Orange zusammengearbeitet. 
Das hatte eine Data for Develop-
ment Challenge gestartet und über 
eine gewisse Zeit seine Daten an-
onymisiert für Analysezwecke frei-
gegeben. Wir konnten, basierend 
auf einer Umfrage aus der Elfen-
beinküste, die zugänglich war, Indi-
katoren ableiten, die uns bei unse-
rer Analyse in Afghanistan halfen.

Bei einem anderen Projekt ha-
ben wir versucht, Google-Suchbe-
griffe dazu zu nutzen, um Migra-
tionsstatistiken zu erweitern. 
Migrationsstatistiken sind generell 
sehr unzuverlässig, da nur weni-
ge Länder direkte Informationen 
dazu haben. In der Regel messen 
die Länder nicht, wie viele Men-
schen ausgewandert sind, sondern 
schauen, wie viele Menschen aus 
Land Y in Land X leben, und zie-
hen daraus ihre Rückschlüsse. Zu 
den monatlichen oder jährlichen 
Migrationsflüssen zwischen den 
Ländern wissen wir noch weniger. 
Man sollte denken, das wäre heu-
te ganz einfach, weil wir ja meis-
tens mit Flugzeugen reisen und 
am Flughafen registriert werden. 
Das stimmt aber nicht. Deshalb 
haben wir geschaut, wie weit man 
mit Ersatz-Indikatoren kommt, um 
Migration zu messen. Wir haben 
das in Australien getan, weil es 

BIG DATA FÜR ARMUTSBEKÄMPFUNG UND NACHHALTIGE ENTWICKLUNG

Deshalb werden bei Volkszählungen auch so 
selten die Zensus-Mikrodaten herausgege-
ben, weil realistisch das Risiko besteht, dass 
die Privatsphäre von Individuen verletzt  
werden kann. Sabrina Juran
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eines der wenigen Länder ist, die 
monatliche Migrationsflüsse mes-
sen und veröffentlichen. Deshalb 
konnten wir dort testen, inwieweit 
bestimmte Google-Suchen mit den 
tatsächlichen Flüssen von Migra-
tion korrelieren. Im Ergebnis war 
die Korrelation sehr stark. Es ge-
schah zwar ein bisschen zeitver-
zögert, aber man konnte deutlich 
sehen, dass gewisse Suchbegriffe 
wie „jobs in Melbourne“ oder „mo-
ving with babies“ einen großen Zu-
sammenhang aufwiesen mit den 
Migrationsquoten. 

?  Welche Risiken gibt es bei 
dem Einsatz von Big Data? 
Wo liegen die Probleme?

SJ: Ein großes Problem ist das 
der Rückführbarkeit auf eine in-
dividuelle Person. In einem Ar-
tikel „Unique in the Crowd“ von 
Kollegen des MIT Media Lab, den 
ich kürzlich gelesen habe, wurde 
erläutert, wie viele Datenpunk-
te tatsächlich notwendig sind, um 
Rückschlüsse auf ein Individuum 
zu ziehen. Erschreckenderweise 
sind es nur vier. Wenn die Daten 
fehlerbehaftet sind und Details 
geändert wurden, braucht man 
eventuell sieben Datenpunkte. 
Aber bei einer sauberen Analyse 
der Daten, zum Beispiel, wo sich 
das Handy einloggt hat, welche 
Webseite man sich angesehen hat 

und Ähnliches, waren es gerade 
mal vier Datenpunkte, die es ei-
nem erlauben, Rückschlüsse auf 
ein Individuum zu ziehen. Das ist 
natürlich innerhalb der UN und 
der internationalen Gemeinschaft 
eine große Sorge, dass einzelne 
Personen so einfach identifiziert 
werden können. Deshalb werden 
bei Volkszählungen auch so selten 
die Zensus-Mikrodaten herausge-
geben, weil realistisch das Risiko 
besteht, dass die Privatsphäre von 
Individuen verletzt werden kann.

Ein anderes Problem ist, dass 
vor allem digitale Datenquel-
len verzerrt sind. Wenn wir uns 
die digitalen Realitäten der Mit-
gliedsstaaten der UN anschauen, 
so sehen wir, dass die Internet-
Verbreitung in den verschiedenen 
Ländern sehr unterschiedlich ist. 
Auch innerhalb der Länder gibt es 
große Ungleichheit, wer Zugang 
hat und wer nicht. Die Leute, die 
eigentlich am meisten Beachtung 
brauchen, tauchen in Big-Data- 
Analysen vielleicht gar nicht auf, 
weil sie zum Beispiel keine Smart-
phones haben, die Daten generie-
ren. Ein ganz pauschales Beispiel: 
Oft ist es so, dass junge Frauen in 
ländlichen Regionen deutlich we-
niger Zugang zu digitalen Techno-
logien haben als höher gebildete 
Männer in Städten. Die Schere ist 
unglaublich groß – und die Gefahr 
besteht, dass diejenigen, die so-

wieso schon ausgegrenzt werden, 
noch einmal hinten herunterfallen. 

Oft werden die betroffenen 
Länder, in denen wir Daten sam-
meln und analysieren, nicht aus-
reichend in die Arbeit einbezogen. 
Das liegt auch daran, dass in vie-
len Ländern die Kapazitäten und 
Kompetenzen, die Daten zu verste-
hen, gar nicht oder nicht ausrei-
chend vorhanden sind. Wir haben 
in vielen Ländern große Probleme, 
grundlegende Analysen durchzu-
führen. Wenn jetzt noch Big Data 
dazukommt, kann dies zu einer 
Überforderung oder Ablenkung 
führen. In diesem Fall kommen oft 
Drittparteien – in der Regel private 
Unternehmen – ins Spiel, anstatt 
die Leute vor Ort zu schulen und 
ihnen die Möglichkeit zu geben, 
ihre eigenen Daten zu analysieren. 
Dadurch zieht man die Verantwor-
tung und den Sachverstand der 
Länder nach unten. 

Zusätzlich handelt man sich 
ein Datenschutzproblem ein – 
denn in vielen Ländern wird die 
Zusammenarbeit mit privaten Un-
ternehmen sehr kritisch gesehen. 
Auch in Deutschland ist das ja so. 

?  Wie groß ist das Risiko 
für Einzelpersonen, dass 
Profile über sie erstellt 
werden, egal ob von Re-
gierungen oder von Pri-
vatunternehmen? 

BIG DATA 
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SJ: Die verschiedenen UN-Orga-
ne – und auch wir – erstellen keine 
individuellen Profile. Unsere Da-
tenanalysen finden auf regionaler 
und nationaler Ebene statt. Wir 
versuchen zwar, möglichst detail-
lierte Daten zu erhalten, aber die 
niedrigste Ebene ist die Kommu-
nalebene. Wenn wir Daten über 
eine Stadt oder ein Dorf bekom-
men, sind wir schon glücklich. Bei 
allen Daten, die wir erhalten, zum 
Beispiel aus Volkszählungen, ach-
ten wir immer darauf, dass man 
keine Rückschlüsse auf das Indi-
viduum ziehen kann. Dafür gibt es 
Techniken, dass zum Beispiel die 
individuellen Daten verschoben 
werden.

Wir sind auch sehr vorsichtig, 
was die Veröffentlichung der Roh-
daten angeht: Vor allem in kleinen 
Ländern der Welt lassen sich Indi-
viduen schnell identifizieren – wo 
diese Person lebt und arbeitet und 

so weiter. Risiken gehen auch vom 
Privatsektor aus, von gewissen 
Regierungen oder von politischen 
Gruppen im Land, die Interesse am 
Zugang haben. Bestimmte Daten 
müssen verstärkt geschützt wer-
den – ein Beispiel sind die schon 
erwähnten Call Detail Records, 
die Verbindungsdaten von Mobil-
telefonen. Dazu wurde kürzlich ein 
Kodex veröffentlicht, an dem der 
UNFPA mitgearbeitet hat und der 
das Ergebnis hat, dass diese Daten 
nicht aus der Hand der Telefon-
anbieter gegeben werden dürfen, 
sondern die Analyse nur von den 
Telefonanbietern selbst oder fir-
meneigenen Forschungsinstituten 
durchgeführt werden dürfe. 

?  Auf welcher Ebene müs-
sen denn solche Dinge 
geregelt werden? Durch 
Selbstverpflichtungen der 
Unternehmen wie bei dem 

genannten Kodex? Auf ge-
setzlicher Ebene – natio-
nal oder international?

SJ: Beides ist wichtig – sowohl auf 
nationaler als auch auf internatio-
naler Ebene. Durch den internatio-
nalen Charakter des Internets und 
der Arbeit auf diesem Gebiet ist 
eine rein nationale Gesetzgebung 
zur Nutzung von Daten schwierig. 
Selbst innerhalb der Europäischen 
Union sind die Gesetzgebungen 
zur Pressefreiheit, zur Meinungs-
freiheit und zum Datenschutz noch 
unterschiedlich. Wir brauchen ein 
internationales Basisabkommen, 
nach dem sich die nationalen Re-
gierungen richten können, wenn 
Daten produziert, publiziert und 
genutzt werden. Gerade die großen 
Unternehmen wie Google agie-
ren ja international, dagegen kön-
nen Nationalstaaten nur angehen, 
wenn sie sich koordinieren.

BIG DATA FÜR ARMUTSBEKÄMPFUNG UND NACHHALTIGE ENTWICKLUNG

Wir brauchen ein internationales 
Basisabkommen, nach dem sich die  
nationalen Regierungen richten können, 
wenn Daten produziert, publiziert und  
genutzt werden.
Sabrina Juran
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1.5  Big Data im Gesamtprojekt  
„Braucht Deutschland einen  
Digitalen Kodex“?

Wie die vorangegangenen Abschnitte bereits deutlich 
gemacht haben, handelt es sich bei Big Data um eine 
technologische Entwicklung, die weite Teile der mo-
dernen Gesellschaft in tief greifender Weise erfasst. 
Eine solche Entwicklung wird nicht ohne Verwerfun-
gen vonstattengehen. Überall dort, wo Probleme und 
Interessenkonflikte zutage treten, bedarf es einer ge-
sellschaftlichen Auseinandersetzung und im Ergebnis 
Regeln. 

„Wir stehen bei Big Data immer noch  
am Anfang der Entwicklung. In Deutschland 
gibt es zwar eine starke Debatte  
diesbezüglich, aber uns fehlt ein  
ethisches und rechtliches Rahmenwerk  
zur Nutzung persönlicher Daten.“ 

Dr. David Deißner, Director Strategy  
and Programmes des Vodafone  
Instituts für Gesellschaft und  
Kommunikation,  
2. Expertenworkshop, 15.06.2015

Regeln für Prozesse der Datenerhebung und 
-verarbeitung stellt traditionell vor allem das Da-
tenschutzrecht auf. Grundsätzlich gestattet es 
die Datenverarbeitung personenbezogener Daten 
nur, wenn hierfür eine Einwilligung vorliegt. Diese 
kann sich aus dem Gesetz ergeben oder als expli-
zite Einwilligungserklärung des Daten-Subjekts (in 
der Regel: einer Person) eingeholt werden. Die Me-
thoden und Ansätze von Big Data allerdings zeigen 
die Grenzen dieses traditionellen Regelungsmodells 
auf. So bezieht sich der Anwendungsbereich des 
Datenschutzrechts lediglich auf die Verarbeitung 
von personenbezogenen Daten. Viele im Rahmen 
von Big-Data-Anwendungen gesammelte und ver-
arbeitete Daten haben aber für sich genommen kei-
nen Personenbezug im herkömmlichen Sinne. Um 
statistisch untermauerte Aussagen über Menschen-
gruppen mit bestimmten Eigenschaften zu machen, 
sind nicht zwingend Daten notwendig, die einen Be-
zug zu einer Person aufweisen. 

Auch in anderer Hinsicht stoßen datenschutz-
rechtliche Prinzipien an ihre Grenzen. Dies gilt zum 
Beispiel für die Grundsätze der Zweckbindung – 
dass der Zweck der Datenerhebung vor Beginn be-
stimmt sein muss – und der Datensparsamkeit. Bei 
Big Data geht es aber auch darum, möglichst vie-
le Daten „auf Vorrat“ zu sammeln, um anschlie-
ßend mithilfe von algorithmischen Berechnungen 
Erkenntnisse aus dem Bestand zu ziehen. Dabei ist 
erwünscht, dass überraschende Zusammenhän-
ge zutage treten, die nicht vorhersehbar sind und 
damit mit dem ursprünglichen Zweck – so über-
haupt einer formuliert worden ist – gar nichts zu 
tun haben. Welche Folgen die Analysemöglichkei-
ten haben, die aus einer immer tiefer gehenden 
Digitalisierung und damit Verdatung des Alltags 
resultieren, ist noch nicht abschätzbar. Der Sieges-
zug von Big Data wirft deshalb im Hinblick auf das 
überkommene Datenschutzrecht viele grundlegen-
de Fragen auf.

„Es wäre wünschenswert, wenn die  
gesetzlichen Rahmenbedingungen in Bezug 
auf Big Data klar und verbindlich wären,  
sodass Unternehmen nicht dadurch  
gehemmt werden, dass sie in gesetzlichen 
und ethischen Grauzonen handeln.“ 

Dr. Dirk Hecker, Geschäftsführer  
Fraunhofer-Allianz Big Data und  
Abteilungsleiter Knowledge Discovery, 
Fraunhofer-Institut für Intelligente  
Analyse- und Informationssysteme IAIS, 
Konsultation

„Wir brauchen ein neues Datenschutzrecht 
mit genaueren Definitionen. Das Daten-
schutzrecht stammt aus einer Zeit, in der 
wir überhaupt nicht wussten, wie die digi-
tale Welt aussehen würde. Jetzt haben wir 
zumindest eine Ahnung. Es muss viel ge-
nauer erfasst werden, was erlaubt ist und 
was nicht.“ 

Dr. Daniela Mielchen, Rechtsanwältin  
bei Mielchen & Coll. Rechtsanwälte für 
Verkehrsrecht, Konsultation
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Da die Einsatzgebiete von Big Data so unter-
schiedlich sind, erscheint es angezeigt, sich konkret 
auf bestimmte Bereiche zu beschränken. Hier bie-
ten sich Smart Mobility und Smart Health als exem-
p larisch an, weil diese Anwendungsfelder mit ihren 
vielen, erst in jüngerer Zeit auf den Markt gebrachten 
technischen Neuerungen zwar begonnen haben, sich 
zu etablieren, aber dennoch bislang nicht Gegenstand 
einer umfassenden Diskussion über Regelungsdefizi-
te und -bedürfnisse waren. Die gesellschaftliche Aus-
einandersetzung verspricht erheblichen Erkenntnis-
gewinn über potenzielle Konfliktlagen.

„Durch Big Data können vor allem dann  
gesellschaftliche Konflikte entstehen,  
wenn die Gesellschaft nicht diskutiert,  
welche Formen der Nutzung persönlicher 
Daten wünschenswert sind und welche 
nicht – und die Grenzen hier absteckt.  
Dieses Risiko erhöht sich, je mehr man  
sich den Trends verweigert und sich  
nicht damit auseinandersetzt.“ 

Florian Schumacher, Gründer  
Quantified Self Deutschland und  
Digital Health Consultant iic-solutions, 
Konsultation

Als übergreifendes Thema von Smart Mobility und 
Smart Health liegt der Fokus des Projekts auf Track-
ing-Technologien. Diese werden in beiden Bereichen 
zunehmend dafür eingesetzt, um Einzeldaten zu sam-
meln, die anschließend zu Big Data aggregiert und 
für Verarbeitung und Auswertung bereitgestellt wer-
den. Anhand der drei Beispiele telematikbasierte Au-
toversicherung, Verkehrslenkung und Wearables wie 
Fitnessarmbänder oder Smart Watches, die allesamt 
auf Tracking zur Generierung der für ihre jeweili-
gen Zwecke erforderlichen Datenbasis zurückgrei-
fen, werden die Chancen und Risiken der Technologie 
identifiziert. Hieraus können Erkenntnisse für einige 
maßgebliche Fragen abgeleitet werden: Wo gibt es 
Konfliktpotenzial, wo verlaufen die Konfliktlinien, und 
welche gesellschaftlichen Herausforderungen müs-
sen zur Lösung der Konflikte bewältigt werden? Ziel 

ist dabei stets, die Rolle herauszuarbeiten, die ein  
Digitaler Kodex für den Aushandlungsprozess spielen 
könnte, und welche Elemente er dazu notwendiger-
weise aufnehmen müsste. Anhand von Tracking kann 
der Grundkonflikt zwischen den Vorteilen der Nut-
zung von Bewegungs- und Verhaltensdaten und den 
Beeinträchtigungen der Privatsphäre und des Per-
sönlichkeitsrechts der Nutzer besonders anschaulich  
herausgearbeitet werden. 

Bei der Nutzung von Big Data für Smart Mobili-
ty und Smart Health kommt darüber hinaus der so-
genannten Algorithmenethik besondere Relevanz zu, 
auf die deshalb noch gesondert eingegangen wird. 
Die jeweiligen Algorithmen, die der Datenanalyse 
und -auswertung zugrunde liegen, sind häufig ein 
Entscheidungskriterium für die Verfügbarkeit oder 
Ausgestaltung eines Produkts – zum Beispiel, ob 
eine Person eine bestimmte Krankenversicherung 
bekommt, wenn die Datenauswertung eine erhöhte 
Wahrscheinlichkeit für gewisse Krankheiten ergeben 
hat. Sie wirken sich so unmittelbar auf die Interes-
sen und Bedürfnisse der betroffenen Individuen aus. 
Deshalb werden bereits seit einigen Jahren Forderun-
gen nach einer handlungsleitenden Ethik für diesen 
Bereich laut. So erklärte der Internet-Unternehmer 
Stephan Noller bereits im Oktober 2012 in einem Bei-
trag für die Frankfurter Allgemeine Zeitung, es müsse 
eine Diskussion über Mechanismen zur Kontrolle von 
Algorithmen geben. 

1.6 Der Projektverlauf

Das Teilprojekt „Big Data“ begann mit der Zusam-
menstellung einer hochrangig besetzten Experten-
gruppe, die sich erstmals im Februar 2015 traf, um 
sich dem Thema anzunähern und die Erkenntnis-
se und Thesen des ersten für das Projekt verfassten 
Themenpapiers zu erörtern.16 Es ging bei dem Work-
shop in erster Linie darum, den Rahmen des sehr 
breiten Themas „Big Data“ abzustecken und für den 
weiteren Projektverlauf geeignete Zuspitzungen zu 
identifizieren. Zu Beginn wurde der Themenkom-
plex umrissen, indem die wachsende Bedeutung von 
Big-Data-Anwendungen für unser tägliches Leben 

16 Jan Schallaböck, „Big Data“, https://www.divsi.de/wp-content/uploads/2015/01/Themenpapier_Big-Data.pdf.
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dargestellt wurde. Als Ausgangspunkt für die folgen-
de Diskussion diente die Feststellung, dass Big Data 
für sich genommen weder gut noch schlecht ist. Ent-
scheidend sei allein, wie man mit den Ergebnissen der 
Analysen und Auswertungen umgeht. Für die Erörte-
rung der Steuerung und Regulierung, die notwendig 
sein könnte, sollten die folgenden Fragen als Orien-
tierung dienen:

 ■  Was ist die neue Qualität von Big Data im Vergleich 
zu Datensammlungen im vordigitalen Zeitalter?

 ■  Welches sind die Merkmale, die durch die Digitali-
sierung neu hinzugekommen sind?

 ■  Welchen gesellschaftlichen Handlungs- und  
Regulierungsbedarf gibt es im Bereich Big Data?

Nach einer allgemeinen Problembeschreibung ei-
nigten sich die Teilnehmer im weiteren Verlauf darauf, 
sich für das Projekt auf die genannten Teilbereiche 
Smart Mobility und Smart Health zu fokussieren. Als 
Grundlage sollten „ausgehandelte Geschichten“ die-
nen, die die Potenziale und Herausforderungen der 
Technologie für den jeweiligen Bereich deutlich ma-
chen. Ein Ergebnis des Workshops war, dass Big Data 
sowohl für den Gesundheits- als auch den Mobilitäts-
sektor viele Chancen der Ressourcenoptimierung und 
Verbesserung verspreche, zugleich aber Risiken für 
Individuen und für bestimmte gesellschaftliche Rand-
gruppen berge. Die Expertenrunde schloss mit dem 
Vorschlag, das Thema für den weiteren Projektverlauf 

weiter zu präzisieren, um Bedürfnisse und Möglich-
keiten der Regulierung identifizieren zu können.

Die Schlussfolgerungen der Expertenrunde dien-
ten im Anschluss als Grundlage für die Erarbeitung 
eines weiteren Themenpapiers, das die beiden ge-
wählten Teilbereiche Smart Health und Smart Mobi-
lity im Hinblick auf Big Data und die Technologie des 
Track ings zur Datengewinnung näher beleuchtet.17 
Das Papier stellt Big-Data-Anwendungen in den bei-
den Feldern vor und benennt die Chancen und Her-
ausforderungen, die sich aus den Entwicklungen für 
die Gesellschaft ergeben. Es liegt dem zweiten und 
dritten Kapitel dieses Berichts zugrunde.

Mitte Juni folgte die zweite Expertenrunde,  
zu der erstmals auch vier Vertreter von Unterneh-
men – jeweils zwei für jedes der beiden Unter-
themen – eingeladen waren, um die Diskussion aus 
der Perspektive von Akteuren anzureichern. Die 
zwei Blöcke zu Smart Health und Smart Mobility 
begannen dabei jeweils mit einführenden fiktiven 
Geschichten, die konkrete Anwendungsszenarien in 
den Bereichen Gesundheit und Mobilität aufzeigten. 
Diese Geschichten eröffnen in diesem Bericht auch 
die beiden Kapitel zu den Themen. Im Verlauf der 
Debatte kristallisierten sich eine Reihe von Fragen 
heraus, die im Hinblick auf die Möglichkeit der Re-
gulierung von Big-Data-Anwendungen – im Sinne 
des Gesamtprojekts eventuell durch Digitale Kodi-
zes – zu beantworten wären.

17 Henning Lahmann, „Gesellschaftliche Konfliktlinien im Kontext von Big Data am Beispiel von Smart Health und Smart Mobility“, DIVSI 2015, https://www.divsi.
de/wp-content/uploads/2015/09/Themenpapier_Konfliktlinien-Big_Data.pdf. 
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Dr. Alexander Dix, LL.M.

Berliner Beauftragter für Datenschutz und Informationsfreiheit

„Hinter dem Begriff ‚Big Data‘ 
verbergen sich sehr unterschiedli-
che Anwendungen, auf die das Da-
tenschutzrecht differenzierte Ant-
worten finden muss. Während die 
medizinische Forschung, ausgehend 
von Korrelationen, nach Kausalzu-
sammenhängen sucht, beschränken 
sich kommerzielle Anwender häufig 
auf die Ermittlung von Korrelationen 
und ziehen daraus negative Konse-
quenzen für Einzelne und ganze Per-
sonengruppen. Auf die Probleme der 
informationellen Diskriminierung 

und des Social Sorting hat das  
Datenschutzrecht bisher keine be-
friedigenden Antworten. Das muss 
sich ändern. Ein Digitaler Kodex 
könnte dazu beitragen.“

Prof. Dr. Johannes Buchmann

Vizedirektor von CASED, Sprecher des Forschungszentrums CYSEC und des 
Sonderforschungsbereichs CROSSING und Professor für Informatik und Mathematik 
an der TU Darmstadt

„Heute und in Zukunft stehen uns 
gigantische Datenmengen aus allen 
Bereichen zur Verfügung. Ihre Ana-
lyse unterstützt das Verständnis für 
Zusammenhänge und erlaubt sehr 
genaue Prognosen. Diese Technolo-
gie hat ein enormes Potenzial. Viele 
fürchten sich davor, dass sie dadurch 

gläsern werden. Andere verbinden 
damit große Hoffnungen, zum Bei-
spiel für die Gesundheit der Men-
schen. Ich nehme an der Experten-
gruppe teil, um zu einem Diskurs 
beizutragen, der dazu führt, dass 
diese Technologie zum Wohl der 
Menschen eingesetzt wird.“

DIE EXPERTENGRUPPE

Das Projekt wurde von einer interdisziplinär ausgerichteten Runde hochrangiger Expertinnen und 
Experten aus Wissenschaft, Wirtschaft und Zivilgesellschaft beraten. Die Gruppe hat als Sounding 
Board das Projekt im Rahmen von Workshops bei der Erarbeitung der Ergebnisse unterstützt.
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Prof. Dr. Claudia Eckert

Leiterin des Fraunhofer-Instituts für Angewandte und Integrierte Sicherheit (AISEC) 
und Professorin für IT-Sicherheit an der Technischen Universität München

„Big Data eröffnet sehr viele 
Chancen für Unternehmen, neue 
Dienstleistungen anzubieten. Bei-
spielsweise können unterschied-
lichste Daten über Maschinen und 
Anlagen erhoben und zusammen-
geführt werden, um frühzeitig mög-
liche Probleme zu erkennen und 
zu beheben. Auch für Verbraucher 
kann die Zusammenführung von 
Daten aus den verschiedensten 
Quellen und deren intelligente Aus-
wertung viele Vorteile bieten – zum 
Beispiel in der Medizin oder beim 
Autofahren. Daten sind Werte und 
das ‚Öl‘ der Wissensgesellschaft. 

Diese Werte zu schützen und dafür 
Sorge zu tragen, dass es nicht zu 
Datenmissbrauch und unerwünsch-
ter Datenweitergabe kommt, ist 
eine enorme Herausforderung. Es 
ist deshalb sehr wichtig, dass man 
frühzeitig mit allen gesellschaftlich 
Beteiligten in den Diskurs eintritt 
und die Chancen, aber auch die Ri-
siken dieser Technologien offen de-
battiert und sich gemeinsam über 
Richtlinien und Prinzipien im Um-
gang mit diesem wichtigen Gut –  
also unseren Daten – verständigt. 
Das Projekt leistet hierzu einen 
sehr wertvollen Beitrag.“

Christian Hawellek

Wissenschaftlicher Mitarbeiter am Institut für Rechtsinformatik der Leibniz 
Universität Hannover

„Big-Data-Applikationen sind da-
tenschutzrechtlich schon deswegen 
sehr bedeutsam, weil sie sich hin-
sichtlich ihres Gefahrenpotenzials 
für Grundrechtspositionen schwer 
bis gar nicht adäquat mit den gege-
benen rechtlichen Instrumenten er-
fassen lassen. Gleichzeitig sind die in 
der Analyse und Auswertung von Big 
Data ablaufenden Prozesse so kom-
plex, dass die Integrität der erzielten 
Ergebnisse durch Menschen kaum 
noch nachvollziehbar sein dürfte. So 

droht eine gefährliche Nähe zu den 
verbotenen automatisierten Einzel-
entscheidungen zu entstehen. Aus 
diesem Grund liegt es nahe, jenseits 
des bestehenden Rechtsrahmens 
über grundsätzlich neue legislative 
Ansätze nachzudenken, die sich – wo 
notwendig – auch von tradierten da-
tenschutzrechtlichen Dogmen wer-
den lösen müssen. Gleichzeitig gilt 
es, dabei auch die europäischen Ent-
wicklungen in diesem Feld sorgfältig 
im Auge zu behalten.“
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Stephan Noller

Gründer und Geschäftsführer der ubirch GmbH

„Wesentliche Bereiche unserer 
Gesellschaft werden schon in we-
nigen Jahren von Big-Data-Techno-
logie geprägt sein. Egal, ob es au-
tomatische Übersetzungen, selbst 
fahrende Autos oder individuell zu-
geschnittene journalistische Ange-
bote sind – wir werden von  
Algorithmen und Daten umgeben 
sein. Darin liegt viel Gutes, aber  
natürlich auch Gefahren. Die Idee  
eines ‚Digitalen Kodex’, um diese für 

den Gesetzgeber häufig zu schnellen 
Entwicklungen wenigstens ein biss-
chen normativ zu begleiten, halte ich 
für absolut richtig und wegweisend 
in der Debatte.“

Lorena Jaume-Palasí

Direktorin für Kommunikation und Jugendbeteiligung am Europäischen Dialog  
für Internet Governance (EuroDIG) und Dozentin

„Weder Daten noch Algorithmen 
tragen eine moralische Verantwor-
tung. Für die Verarbeitung kleiner 
Datenmengen gelten dieselben ethi-
schen Prinzipien wie bei der Verar-
beitung großer, heterogener Daten-
mengen. Die potenziellen ethischen 
Risiken von Big Data verlangen nach 
keinem neuen ethischen Prinzip. Je-
doch führen herkömmliche Erkennt-
nismethoden, wie das Prinzip der 
Induktion, das wir in der Mathematik 
seit Langem kennen, durch digitale 

Induktionsverfahren wie Big Data zu 
erheblichen ethischen Unsicherhei-
ten. Diese bedürfen einer Klärung 
durch eine breite ethische Debatte.“
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Prof. Dr. Sebastian Spaeth

Professor für Betriebswirtschaftslehre und Digitale Märkte an der Universität 
Hamburg

„Aus mehreren, jede für sich 
harmlos erscheinenden Datenquel-
len lassen sich mittels Big-Data-Me-
thoden erstaunliche, interessante, 
aber auch erschreckend detaillierte 
Schlussfolgerungen ziehen. Das ist 
für Firmen und andere Organisationen 
wertvoll und für Kunden oft nutzbrin-
gend. Allerdings lassen sich diese Da-

ten auch missbrauchen und dringen 
tief in die Privatsphäre der Betroffe-
nen ein. Wir als Gesellschaft müssen 
uns überlegen, ob und welche Regeln, 
Gesetze oder Normen notwendig, 
nützlich und gewünscht sind, um den 
Umgang mit dieser Datenflut und den 
daraus gewonnenen Informationen zu 
regeln und zu steuern.“

Tobias Schwarz

Leitender Chefredakteur Netzpiloten.de

„Big Data hat einen enormen Ein-
fluss auf unsere Gesellschaft. Es 
verändert das persönliche Verhal-
ten jedes Einzelnen, nach welchen 
Kriterien wir Entscheidungen tref-
fen, wie wir Unternehmen führen 
oder wonach wir forschen. Der Um-

gang mit den Daten erfordert voll-
kommen neue Kulturtechniken von 
uns, denn noch nie war die Menge 
an zugänglichen Informationen so 
groß, es war aber auch noch nie so 
schwer, sich auf das Wesentliche zu 
fokussieren.“

Dr. Bernhard Rohleder

Hauptgeschäftsführer Bitkom e.V.

„Wie schaffen wir die Balance zwi-
schen Datensparsamkeit und Daten-
vielfalt? Wie nutzen wir Datenschätze 
und sichern gleichzeitig den Daten-
schutz? Wie schöpfen wir die Poten-
ziale digitaler Technologien voll aus, 
verhindern aber ihren Missbrauch? Wie 
entwickeln wir eine leistungsfähige Da-
tenwirtschaft am Standort Deutschland 
und berücksichtigen dabei die beson-
deren Schutzbedürfnisse unserer Ge-
sellschaft? Wie bringen wir die Rechte 

auf informationelle Selbstbestimmung 
und Informationsfreiheit in Einklang? 
Wie wägen wir die informationelle 
Selbstbestimmung gegenüber anderen 
Grundrechten wie jenem der körperli-
chen Unversehrtheit ab? Wie lässt sich 
die breite gesellschaftliche Debatte um 
den Datenschutz in Schwung halten und 
gleichzeitig versachlichen? Diese Fra-
gen sind auch im weltweiten Maßstab 
unbeantwortet. Nicht nur Deutschland 
braucht einen Digitalen Kodex.“
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Smart Mobility

 ■  Wer trägt die Verantwortung beim automatisier-
ten Fahren: der Hersteller oder der Nutzer?

 ■  Führt automatisiertes Fahren zur Reduktion des 
Verantwortungsbewusstseins und zu fahrlässige-
rem Handeln der Nutzer?

 ■  Wollen wir eine Fremdsteuerung durch Techno-
logie?

 ■  Führt Smart Mobility zu Gängelung oder zu Er-
mächtigung?

 ■  Ist Autofahren eine private Angelegenheit, und 
sind die Daten, die dabei entstehen, privat?

 ■  Sollten die Daten beim Autofahren automatisch 
übermittelt und gespeichert werden, oder sollte 
der Nutzer eine Wahlmöglichkeit haben?

 ■  Sind Geschäftsmodelle mit Versicherungstarifen, 
die auf Grundlage von Daten angepasst werden, 
im Bereich Mobilität sinnvoll?

 ■  Welche Rolle spielt Freiheit beim Autofahren?
 ■  Ist die Sicherheit im Verkehr wichtiger als die in-

dividuelle Freiheit beim Autofahren?
 ■  Kann Big Data im Mobilitätsbereich den  

Verkehr effizienter machen und die Sicherheit  
erhöhen?

Smart Health

 ■  Erhöhen Produkte wie Wearables die  
Ich-Bezogenheit und Individualität in der  
Gesellschaft?

 ■  Leben Nutzer von Produkten wie Wearables  
wirklich gesünder?

 ■  Müssen Produkte wie Wearables die Möglichkeit 
bieten, dass die Datenübermittlung an den Anbie-
ter ausgeschaltet werden kann?

 ■  Profitiert die Gesellschaft von einer Individualisie-
rung von Gesundheitsprodukten wie etwa Kran-
kenkassentarifen?

 ■  Sollte das Solidaritätsprinzip im Gesundheitssys-
tem überdacht werden?

 ■  Kann Smart Health das Gesundheitssystem öko-
nomisch effektiver machen?

 ■  Ist eine Datenerhebung zur besseren Einschät-
zung von beispielsweise komplizierten Krank-
heitsbildern sinnvoll?

 ■  Können durch Smart Health Kosten im Gesund-
heitssystem gespart werden?

 ■  Ist eine Datenerhebung zur besseren Einschät-
zung von beispielsweise komplizierten  
Krankheitsbildern sinnvoll?

 ■  Sollten Patienten selbst entscheiden können, ob 
ihre Daten zu Forschungszwecken freigegeben 
werden?

 ■  Ist die Technik überhaupt so weit, dass die Daten 
einen Fortschritt für die Medizin bedeuten  
würden?

 ■  Sollten bestimmte Daten im Gesundheitsbereich 
grundsätzlich nicht erhoben und gespeichert  
werden?

 ■  Sind Gesundheitsdaten private Daten?
 ■  Inwieweit kommen die Daten von Smart- 

Health-Produkten bisher überhaupt zum  
Einsatz? Werden sie von Krankenkassen genutzt 
oder nicht?

 ■  Brauchen wir mehr staatliche Regulierung in  
diesem Bereich? 

Die Expertenrunde war sich darin einig, dass es 
zur Beantwortung der aufgeworfenen Fragen einer 
breiten, gesamtgesellschaftlichen Debatte bedür-
fe. Die Diskussion konnte insoweit einen ersten Bei-
trag leisten, als die Experten konkrete Fragen und 
zum Teil Lösungsvorschläge formuliert haben, die als 
Grundlage für den weiteren Projektverlauf sehr wert-
voll waren.

Die erste öffentliche Veranstaltung im Projektver-
lauf sollte die Debatte um Big Data in einen gesamt-
gesellschaftlichen Diskurs einbetten. Am 25. Juni 
2015 diskutierten geladene und interessierte Gäste 
in der Stuttgarter Phönixhalle zur Frage „Vernetzte 
Mobilität – Erweiterung der persönlichen Autonomie 
oder Eingrenzung der Privatsphäre?“. In drei Key-
notes und einer abschließenden Podiumsdiskussi-
on erörterten Experten aus Politik, Wirtschaft und 
Wissenschaft den Einsatz von Big Data im Bereich 
Mobilität. Im Speziellen ging es um die Chancen und 
Risiken von selbst fahrenden Autos, Verkehrsleitsys-
temen sowie der Sammlung und Nutzung der dabei 
anfallenden Daten. Die Veranstaltung zeigte, dass 
die meisten Akteure davon ausgehen, die Vernetzung 
im Bereich der Mobilität werde wirtschaftlich und 
gesellschaftlich positive Effekte zeitigen. Es müsse 
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allerdings sichergestellt sein, dass der Mensch stets 
im Zentrum der Entwicklung verbleibe. Er müsse 
in die Lage versetzt werden, das Für und Wider von 
Big-Data-Anwendungen abzuwägen und darauf auf-
bauend selbstbestimmte Entscheidungen zu treffen. 
Zudem herrschte in Stuttgart weitgehend Einigkeit, 
dass bisher bestehende rechtliche Regelungen wie 
zum Beispiel das Datenschutzrecht für viele Fragen 
im Zusammenhang mit Big Data nicht zeitgemäß 
und hinreichend erscheinen.

„Das Datenschutzrecht wird  
oft als Universalwaffe genutzt –  
auch dann, wenn die Dinge  
gar nichts mit Datenschutz  
zu tun haben.“ 

Prof. Dr. Nikolaus Forgó,  
Professor für IT-Recht und  
Rechtsinformatik an der Leibniz  
Universität Hannover, öffentliche  
Veranstaltung Stuttgart, 25.06.2015

Am 30. September fand die zweite öffentliche Ver-
anstaltung des Teilprojekts statt. Im Meistersaal in 
Berlin befassten sich die eingeladenen Experten aus 
Wirtschaft, Medizin, Politik und Wissenschaft unter 
dem Titel „Treuer Assistent oder Trojaner am Körper? –  

Wie Gesundheitstracking unseren Alltag verändert“ 
mit dem Thema der zunehmenden Datennutzung 
und Vernetzung im Gesundheitswesen. Ein besonde-
rer Schwerpunkt lag dabei auf dem Thema „Tracking 
mit Wearables“ und den damit verbundenen Chancen 
und Risiken. Dabei zeigte sich während der Keyno-
tes und der Diskussionen zwischen den Teilnehmern, 
dass die verstärkte Nutzung von Gesundheitsdaten, 
die mit der Einführung der neuen Technologien ein-
hergeht, große Potenziale bietet. Beachtliche medizi-
nische Fortschritte seien zu erwarten, zudem könnte 
die Digitalisierung in der Medizin eine bessere Versor-
gung des einzelnen Patienten und ein effektiveres Ge-
sundheitssystem zeitigen. Zugleich aber dürften die 
Risiken nicht aus den Augen verloren werden. Beson-
ders die zunehmende private Nutzung von Wearables 
und anderen Methoden zum Tracking der eigenen Ge-
sundheitsdaten berge die Gefahr, dass sich die Leis-
tungsgesellschaft noch verschärfe, was letztlich eine 
Entsolidarisierung zur Folge haben könnte. Zumin-
dest aber sei eine grundsätzliche gesellschaftliche 
Debatte zu dem Thema unbedingt notwendig.

Neben den Diskussionsrunden und den öffent-
lichen Veranstaltungen wurde das Projekt von einer 
Reihe von Interviews und Konsultationen über Big 
Data, Smart Health und Smart Mobility begleitet, die 
mit Akteuren und Stakeholdern geführt wurden. Die 
Interviews sind Teil dieses Berichts.

BIG DATA 
1. Einführung in die Thematik
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ZEITSTRAHL ZUM PROJEKTVERLAUF „BIG DATA“

SEPTEMBER 2014 Projektbeginn

JULI 2015
Veröffentlichung des Themenpapiers 
„Gesellschaftliche Konfliktlinien
im Kontext von Big Data 
am Beispiel von Smart Health
und Smart Mobility“

FEBRUAR 2015 Auftaktworkshop der 
Expertengruppe in Berlin

Veröffentlichung des 
Themenpapiers „Big Data“

JUNI 2015 2. Expertenworkshop zu Smart Health 
und Smart Mobility unter Beteiligung 
von Akteuren in Berlin 

Öffentliche Diskussionsveranstaltung 
in Stuttgart: „Vernetzte Mobilität – 
Erweiterung der persönlichen Autonomie 
oder Eingrenzung der Privatsphäre?“

Veröffentlichung des ProjektberichtsJANUAR 2016

Öffentliche Diskussionsveranstaltung 
in Berlin: „Wearables & Big Data“

SEPTEMBER 2015
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1.7 Aufbau des Dokuments

Der vorliegende Bericht ist entlang der Linien auf-
gebaut, wie sie durch die beiden Teilbereiche Smart 
Mobility und Smart Health vorgegeben werden. Nach 
der einleitenden Geschichte folgt jeweils die Definiti-
on des Unterthemas, das anschließend anhand von 
insgesamt drei Beispielen – telematikbasierte Au-
toversicherung und Verkehrslenkung bei Smart Mo-
bility, Wearables wie Fitnessarmbänder oder Smart 
Watches bei Smart Health – näher dargestellt wird 

mit einem Fokus auf den Chancen und Risiken des 
Anwendungsfalles. Die Kapitel schließen jeweils mit 
einer Darstellung der Herausforderungen, die sich 
daraus für die Gesellschaft ergeben. Das vierte Ka-
pitel bietet ausgehend von den drei Beispielen ei-
nen Ausblick auf mögliche Kodifizierungen. Es wer-
den die übergreifenden Aspekte herausgearbeitet 
und die sich daraus ergebenden gesellschaftlichen 
Grundkonflikte benannt. Der Bericht endet mit ei-
nem Ausblick auf einen möglichen weiteren Projekt-
verlauf.

BIG DATA 
1. Einführung in die Thematik



Stellen Sie sich folgendes Szenario vor, das in na-
her Zukunft schon Wirklichkeit sein könnte:

Sie fühlen sich großartig! Zum ersten Mal 
seit mehreren Monaten sind Sie ohne Stau von einem 
Termin in der Firmenzentrale nach Hause gekom-
men. Das neue Big-Data-Dashboard auf dem Navi-
gationsbildschirm Ihres Autos zeigt Ihnen nicht nur 
Verkehrsdaten, Stauwarnungen, Wetterdaten, Tank-
stellenpreise, Baustellen und Alternativrouten. Es ver-
rechnet sogar die Benutzerdaten aller Nutzer in Echt-
zeit und verhindert durch entsprechend koordinierte 
Empfehlungen an die Verkehrsteilnehmer, dass ein 
Stau erst entsteht. Sie sind vollauf zufrieden, dass Sie 
der neuen App den Zugang auf die Bewegungsdaten 
Ihres Autos gewährt haben. Mobile Radarkontrollen 
werden von anderen Nutzern der App gekennzeich-
net, die Öffnungszeiten von Rasthöfen werden direkt 
angezeigt, und bei Regen werden Ihnen Straßen vor-
geschlagen, bei denen es weniger wahrscheinlich zu 
Aquaplaning kommt. Dank der neuen Software ist das 
Autofahren für Sie wesentlich komfortabler und si-
cherer geworden. 

Im Rahmen eines öffentlichen Forschungsprojek-
tes melden Sie sich mit einer ähnlichen App für eine 
Untersuchung an, bei der Daten gesammelt werden, 
die von verschiedenen Behörden zur Stadtplanung 
und Verkehrsregulierung benutzt werden. Von einem 
ersten Ergebnis profitieren Sie direkt: Die Ampeln 
in Ihrer Nachbarschaft reagieren in Echtzeit auf die 
zahlreichen Teilnehmer der Untersuchung, wodurch 
die Wartezeiten erheblich verkürzt werden. In der da-

zugehörigen Software können Sie alle Effekte nach-
verfolgen. So hat sich in Ihrer Stadt der CO2-Ausstoß 
seit Beginn der Untersuchung merklich verringert, 
weil weniger Autofahrer im Stau stehen und die Ge-
samtdauer der kollektiven Autonutzung zurückgeht. 

Es gibt auch deutlich weniger Unfälle, weil viele 
Teilnehmer bewusster fahren. Sie freuen sich über die 
höhere Sicherheit im Straßenverkehr und lassen ihre 
Kinder seitdem ruhigen Gewissens alleine zum Kiosk 
um die Ecke gehen. Die Anzahl der Autodiebstähle ist 
zurückgegangen und die Aufklärungsquote dennoch 
begangener Diebstähle ist dank der Ortungsmöglich-
keit der Fahrzeuge sehr hoch.

Aufgrund der positiven Erfahrungen mit dem 
Track ing Ihres Autos melden Sie sich für eine tele-
matikbasierte Kfz-Versicherung an, bei einem „Pay 
how you drive“-Programm. Dabei werden Ihre Versi-
cherungsbeiträge nicht länger ausschließlich auf der 
Basis traditioneller Faktoren wie Alter, Geschlecht, 
Wohnort oder bisheriger Versicherungsfälle berech-
net. Die Höhe der neuen Versicherungspolice wird 
auch von Ihrem Fahrverhalten beeinflusst: Geschwin-
digkeit, zurückgelegte Entfernung pro Fahrt, Nacht-
fahrten, häufiges starkes Bremsen oder ausgegli-
chenes, umsichtiges Dahingleiten. All diese Dinge 
wirken sich direkt auf Ihre monatlichen Abbuchungen 
aus. Der Vorteil ist besonders groß für Ihren Sohn, der 
als Fahranfänger eine recht teure Versicherung hat. 
Durch vorsichtiges Fahren kann er die Kosten immer-
hin ein Stück weit reduzieren. Als positive Nebenwir-
kung Ihrer eigenen ruhigeren Fahrweise verringern 

2. Smart Mobility:  
Tracking im Bereich Mobilität
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2. Smart Mobility:  
Tracking im Bereich Mobilität

sich die Kosten für Verschleißteile wie Reifen und 
Bremsen. Schade ist nur, dass sich der Tarif für Ihre 
Schwester nicht lohnt. Weil sie im Schichtdienst ar-
beitet, ist sie häufig nachts unterwegs, was sich un-
vorteilhaft auf die Preisbestimmung auswirkt.

Damit die Versicherungsgesellschaft auf Ihre 
Fahrdaten zugreifen kann, haben Sie eine sogenann-
te Blackbox in Ihrem Auto installiert, die alle Daten 
misst und übermittelt. Nach ein paar Wochen mit 
dem neuen Spielzeug beschwert sich Ihr Sohn. Er fin-
det es stressig, für jede etwas größere Beschleuni-
gung direkt die Strafe in Form einer Preiserhöhung zu 
bekommen. Das Freiheitsgefühl beim Autofahren ist 
auch Ihnen abhandengekommen. Sie fühlen sich in 
Ihrem Auto nicht mehr wie der Kapitän an Bord, son-
dern wie jemand, der stets darauf achten muss, die 
Gebote der Blackbox zu beachten. 

Ein Bekannter hat Ihnen erzählt, dass die gleiche 
Versicherung bei Firmenwagen ein neues Konzept an-
bietet. Demnach würde die Box bei längeren Fahrten 
auf Pausen hinweisen und bei Missachtung der Hin-
weise beispielsweise das Radio und die Klimaanlage 
deaktivieren, um den Fahrer zu seiner „empfohlenen“ 
Pause zu bewegen. Die Pausenintervalle könnte da-
bei der Arbeitgeber festlegen. Über die Benutzung 
der Firmenwagen wäre der Arbeitgeber ohnehin in-
formiert. Bewegungsprofile der Angestellten würden 
zwar nicht an den Arbeitgeber übermittelt, aber man 
wisse ja, wie es mit der Einhaltung von Regeln sei, so-
bald die Daten erst einmal vorhanden seien, meint ihr 
Bekannter. Er ist der Meinung, wenn sich erst alle an 
die Benutzung und an die Vorteile der Blackbox ge-
wöhnt hätten, würde keiner das Ding wieder hergeben, 
nur weil es uns ein bisschen hinterherspioniert!

Weil Ihr Bekannter für eine Behörde arbeitet, 
kennt er einige Überlegungen für eine öffentliche 
Nutzung solcher Blackboxes. Er erzählt Ihnen von der 
Idee, die Höchstgeschwindigkeit von Autos über die 
Box zu deckeln, um eine höhere Verkehrssicherheit 
zu erreichen. Die App könnte außerdem die SMS- und 
Messaging-Funktionen des Fahrer-Smartphones au-
tomatisch blockieren, sobald das Auto in Bewegung 
sei. Bei diesen Gedanken fühlen Sie sich zunächst 
ziemlich bevormundet. Wenn Sie aber an Ihren Sohn 
denken, gefällt Ihnen die Idee dann doch ganz gut.

Eines Morgens erscheint eine Nachricht in Ihrer 
Versicherungs-App. Es ist eine Warnung. Ihr Sohn 

hatte am vergangenen Wochenende offenbar das Auto 
von 22 Uhr bis 6 Uhr morgens vor einer Diskothek ge-
parkt. Danach wurde das Auto kurz bewegt und kaum 
drei Stunden später mit seinem individualisierten Au-
toschlüssel schon wieder gefahren. Die App weist da-
rauf hin, dass Fahrten in übermüdetem Zustand ein 
Sicherheitsrisiko darstellen. Sie wundern sich über 
diese genauen Informationen und stellen fest, dass 
Sie die gesamten Bewegungsprofile aufgeschlüsselt 
nach dem jeweiligen Fahrer einsehen können. 

Sie ertappen sich dabei, sich überwacht zu füh-
len. Wenn Sie abends spät noch Einkäufe erledigen 
müssen, vermeiden Sie den nächstgelegenen Super-
markt, weil allgemein bekannt ist, dass dort auf dem 
Parkplatz Drogen verkauft werden. Sie fahren lieber 
ein paar Kilometer weiter, um keine Bewegungsdaten 
zu erzeugen, die irgendjemand falsch interpretieren 
könnte. Schließlich sind Sie nicht sicher, wer alles Zu-
griff auf Ihre Daten haben könnte.

Ein paar Tage später lesen Sie in der Zeitung, 
dass es einen neuen Gesetzesvorschlag gebe, nach 
dem die Unschuldsvermutung für Verkehrsdelikte 
nur noch dann gelten soll, wenn die Verkehrsteilneh-
mer über ihre Blackbox oder im Falle von Radfahrern 
über Tracking-Armbänder nachweisen könnten, dass 
sie sich korrekt verhalten haben. Ohne eine solche 
Track ing-Technik könnte nach einem Unfall ja jeder 
behaupten, er hätte gebremst! Wer sich zum Beispiel 
als Radfahrer einer Analyse der gyroskopischen Auf-
zeichnungen seines Armbands entziehen wolle, sei 
ohnehin verdächtig, schreibt die Arbeitsgruppe, die 
den Gesetzentwurf vorbereitet hat. Die Weigerung, 
Tracking-Technologie zu nutzen, könnte laut dem Vor-
schlag in Zukunft als Gefahr für die öffentliche Si-
cherheit gelten. Kleinere Vergehen, wie Überschrei-
tungen der Höchstgeschwindigkeit, könnten dank 
Tracking direkt registriert werden, und das entspre-
chende Bußgeld würde automatisch auf die Steuer-
zahlungen aufgeschlagen werden.

Zusätzlich gibt es Pläne, die Daten aus der öffent-
lichen Untersuchung zum Stadtverkehr, an der Sie 
teilnehmen, zu verwenden, um Verhaltens- und Cha-
rakterprofile der Verkehrsteilnehmer zu erstellen, die 
nach festgelegten Kriterien in Gerichtsverfahren ein-
fließen könnten. Das gefällt Ihnen überhaupt nicht. 
Damit sind Sie nicht einverstanden. Als Sie jedoch die 
Teilnahmebedingungen für die öffentliche Untersu-
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chung genauer lesen, stellen Sie fest, dass Sie sich 
damit schon einverstanden erklärt haben. 

Einige Zeit später sind diese Vorschläge umge-
setzt. Weil Sie eine rote Ampel überfahren haben, be-
kommen Sie von der öffentlichen Verkehrssoftware 
einen zusätzlichen Punkt in Flensburg. Leider tritt in 
Ihrem Fall ein Fehler auf, der auch bei einigen Hun-
dert anderen Führerscheininhabern auftritt. Im Zuge 
der automatischen Punktevergabe wird Ihr persönli-
ches Fahrerprofil fälschlicherweise als gefährlich ein-
gestuft, und es wird Ihnen die Fahrerlaubnis entzogen. 
Ihr eigenes Auto reagiert nun nicht mehr auf Ihren 
Schlüssel, und weil das Lenkrad ähnlich wie ein Fit-
nessarmband Ihre Körperdaten analysiert, können Sie 
auch nicht einfach mit dem Autoschlüssel Ihres Soh-
nes fahren. Sie haben also keine andere Wahl, als den 
Fehler der zuständigen Behörde zu melden. Weil die-
se den Algorithmus für die Erstellung der Fahrerpro-
file jedoch bei einer privaten Firma eingekauft hat, ist 
sie nicht unmittelbar handlungsfähig. Die private Fir-
ma befindet sich gerade in einem kartellrechtlichen 
Streit über genau den Algorithmus, der Ihnen zu Un-
recht den Führerschein entzogen hat. Die Entwickler 
haben zudem das Unternehmen gewechselt, und das 
aktuelle Team hat Schwierigkeiten, den Fehler zu fin-
den. Sie wissen nicht, wie lange die Bearbeitung Ihres 
Problems in Anspruch nehmen wird. 

Aber so lange zeigt Ihnen die App auf Ihrem Han-
dy immerhin die Verfügbarkeit und die Preise der 
nächstgelegenen öffentlichen Verkehrsmittel und  
Taxis an.

2.1 Begriffsdefinition

Das beschriebene Szenario ist bislang noch Zukunfts-
musik. Das heißt jedoch nicht, dass es sich bei der 
Geschichte um reine Science-Fiction handeln würde, 
die völlig aus der Luft gegriffen wäre. Im Gegenteil: 
Viele der genannten Technologien existieren bereits, 
befinden sich in der Testphase oder wurden von For-
schern und Ingenieuren zumindest konzipiert. Sie alle 

lassen sich unter dem Begriff Smart Mobility zusam-
menfassen, um den es in den folgenden Abschnitten 
gehen soll.

„Ich sehe großen Nutzen in der neuen,  
digitalen Mobilität: Gefahren verhindern, 
Verkehrseffizienz verbessern und Komfort 
erhöhen.“ 

Parlamentarischer Staatssekretär  
beim Bundesminister für Verkehr  
und digitale Infrastruktur,  
Norbert Barthle, MdB, öffentliche  
Veranstaltung Stuttgart, 25.06.2015

Smart Mobility wird als die Zusammenfassung 
all jener Technologien umschrieben, die zukunftso-
rientiert darauf ausgerichtet sind, den Bürgern ei-
ner Stadt, einer Region oder eines Landes Mobilität 
zu ermöglichen, die zugleich effizient, umweltscho-
nend, emissionsarm, komfortabel, sicher und kos-
tengünstig ist. Diese Ziele sollen insbesondere 
durch den Einsatz von Informations- und Kommu-
nikationstechnologien erreicht werden.18 Mobilität 
ist dabei umfassend zu verstehen und nicht auf ein 
bestimmtes Verkehrsmittel beschränkt. Vielmehr 
geht es grundsätzlich gerade darum, alle verfüg-
baren Mobilitätsformen zu vernetzen, um die Mobi-
lität aller Bürger zu verbessern und zu optimieren. 
Das Phänomen als solches ist räumlich nicht auf 
die Stadt beschränkt. Die meisten der verfügba-
ren Anwendungsbeispiele beziehen sich jedoch auf 
den urbanen Raum als primärem Planungsgegen-
stand politischer Strategien. In diesem Sinne wird 
das Themenfeld neben Smart Governance/Smart 
Education, Smart Health, Smart Building, Smart In-
frastructure, Smart Technology, Smart Energy und 
Smart Citizen als einer der acht Grundpfeiler, des 
übergeordneten Handlungsziels Smart City identi-
fiziert.19 Unter Smart City versteht man den Einsatz 
von Informations- und Kommunikationstechnolo-
gien in urbanen Konglomerationen, um die vorhan-
denen Ressourcen intelligenter und effizienter zu 

18 Vgl. Stefan Wolter, „Smart Mobility – Intelligente Vernetzung der Verkehrsangebote in Großstädten“, Vortrag an der Universität Düsseldorf, Abstract online: 
https://www.uni-due.de/imperia/md/content/iam/track2_abstract_wolter.pdf.

19 Sarwant Singh, „Smart Cities – A $1.5 Trillion Market Opportunity“, Forbes Online, 19. Juni 2014, online: http://www.forbes.com/sites/sarwantsingh/2014/06/19/
smart-cities-a-1-5-trillion-market-opportunity/.

http://www.forbes.com/sites/sarwantsingh/2014/06/19/smart-cities-a-1-5-trillion-market-opportunity/
http://www.forbes.com/sites/sarwantsingh/2014/06/19/smart-cities-a-1-5-trillion-market-opportunity/
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nutzen. Daraus sollen Kosten- und Energieeinspa-
rungen und zugleich eine Erhöhung der allgemeinen 
Lebensqualität resultieren.20 Die Fokussierung auf 
Städte hat insofern Sinn, als allgemein vorausgesagt 
wird, dass bis zum Jahr 2050 drei Viertel der Welt-
bevölkerung in Städten leben werden.21

Der Begriff Smart Mobility soll in diesem Do-
kument allerdings weiter gefasst werden und auch 
datengetriebene Anwendungen in Mobilität unter-
stützenden Wirtschaftszweigen beinhalten, beispiels-
weise telematikbasierte Versicherungstarife. Auch in 
diesem weiter gefassten Begriffsverständnis kommt 
der Nutzung von Big Data für die Umsetzung der Ziele 
von Smart Mobility eine Schlüsselrolle zu. Erst durch 
die Sammlung, Zusammenführung und Auswertung 
von Daten aus verschiedenen mobilitätsbezogenen 
Quellen wird Mobilität „intelligent“. Durch die Analy-
se strukturierter und unstrukturierter Daten können 
die beteiligten Akteure Strategien entwickeln, um die 
Ressourcennutzung zu optimieren. 

Traditionelle Datenquellen im Bereich Mobilität 
sind zeit- und ortsabhängige Daten wie Fahr- und 
Zeitpläne des öffentlichen Personennahverkehrs, 
Stadtkarten, Informationen zu Veranstaltungen, Un-
fällen oder Staumeldungen, Daten wie Statistiken zur 
Auslastung von Straßen und Verkehrsmitteln, Prei-
se für öffentlichen Personennahverkehr oder Taxis, 
Feed back von Kunden öffentlicher Verkehrsmittel und 
schließlich sogar Informationen bezüglich für sich 
genommen mobilitätsferner Umstände wie Berichte 
über politische Ereignisse oder Wettervorhersagen.22 
Durch moderne Informations- und Kommunikations-
technologien in jüngerer Zeit hinzugekommen sind 
außerdem Datenquellen, die mobilitätsrelevante Vor-
kommnisse in Echtzeit erfassen und deren IT-gesteu-
erte Auswertung eine zeitnahe oder sogar gleichzeiti-

ge Reaktion ermöglicht, um das Verkehrsgeschehen 
ressourcenoptimiert zu halten. Solche Quellen sind 
beispielsweise die aus Sozialen Medien gewonnenen 
unstrukturierten Daten wie Twitter-Meldungen von 
Betroffenen über aktuelle Staus oder Verspätungen 
im öffentlichen Nahverkehr.23 Eine spezielle Anwen-
dung für solche Zwecke ist die Smartphone-App Waze, 
ein Navigationssystem, das ein eigenes Soziales Netz-
werk enthält, wodurch gezielt verkehrsrelevante Da-
ten ausgetauscht und ins System eingespeist werden 
können. Das Unternehmen, das inzwischen von Goog-
le aufgekauft wurde, ist auch Kooperationen mit meh-
reren Städten eingegangen.24 Wenn es gelingt, all die-
se Daten kontinuierlich und simultan zu analysieren, 
dann können im Idealfall kritische Situationen von 
vornherein verhindert werden. Die Computerlinguis-
tin Feiyu Xu vom Deutschen Forschungszentrum für 
Künstliche Intelligenz nennt in ihrem beim Bitkom Big 
Data Summit 2015 gehaltenen Vortrag „Smart Data 
for Mobility“ folgendes theoretische Anwendungssze-
nario als Beispiel für einen Fall einer mobilitätsbezo-
genen Big-Data-Analyse in Echtzeit:

„Vor dem Frankfurter Bahnhof ist Wochenmarkt, 
und demnächst geht ein Fußballspiel in der Umge-
bung zu Ende. Weiterhin zieht ein Unwetter auf, und 
die Menschen suchen Schutz im Bahnhof. Durch Aus-
wertung von Wetter- und Social-Media-Daten wurden 
im Vorfeld mehr Sicherheitskräfte aus den umliegen-
den S-Bahnen in den Frankfurter Hauptbahnhof dis-
poniert.“ 25

Dieses Beispiel zeigt anschaulich, wie aus ver-
schiedenen Datenquellen (Veranstaltungskalender, 
Wettervorhersage, Social Media) Informationen zu-
sammengeführt werden, um auf aktuelle Ereignis-
se schnell und in angemessener Weise reagieren zu 
können.

20 Boyd Cohen, „The Top 10 Smart Cities on the Planet“, Fast Company, 11. Januar 2012, online: http://www.fastcoexist.com/1679127/the-top-10-smart-cities-on-
the-planet.

21 Jane Wakefield, „Tomorrow’s cities: Do you want to live in a smart city?“, BBC Online, 19. August 2013, online: http://www.bbc.com/news/technology-22538561.

22 Vgl. Feiyu Xu, „Smart Data for Mobility (SD4M). Eine Big-Data-Analytik-Plattform für multimodale Smart Mobility Services“, Vortrag beim Bitkom Big Data Summit 2015, 
25. Februar 2015, online: http://www.bitkom-bigdata.de/sites/default/files/14.30%20BDS15%20Schwarzer%20DB%20Systel_DrXU%20DFKI_0.pdf.

23 Ebd.

24 Vgl. Ryan Bradley, „Waze and the Traffic Panopticon“, The New Yorker, 2. Juni 2015, online: http://www.newyorker.com/business/currency/waze-and-the-traffic-
panopticon.

25 Xu, „Smart Data for Mobility“, s.o.
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?  Big Data ist der  
Taktgeber der digitalen 
Revolution. Was hat  
sich im Verhältnis  
zum Umgang mit  
Daten im analogen  
Zeitalter eigentlich  
verändert? 

Marit Hansen: Bei Big Data wird 
aus einer quantitativen Verän-
derung, nämlich dass vermehrt 
große Mengen an Daten vorhan-
den sind und ausgewertet werden 
können, eine qualitative. Diese 
Daten kommen in unterschied-
lichen Formaten und aus unter-

schiedlichen Quellen. Aus Daten-
schutzsicht ist dies bedeutsam, 
weil sich damit die Zweckbin-
dung, die bisher im Datenschutz-
recht eine große Rolle gespielt 
hat, nicht mehr durchhalten 
lässt. Bisher waren Datenban-
ken begrenzt: durch ihre For-

INTERVIEW MIT MARIT HANSEN

Es besteht eine Lücke zwischen dem 
Datenschutz und der Technik

Marit Hansen 

Marit Hansen ist seit 2015 die 
Landesbeauftragte für Daten-
schutz Schleswig-Holstein und 
leitet das Unabhängige Landes-
zentrum für Datenschutz (ULD). 
Davor war die Diplom-Informati-
kerin sieben Jahre lang stellver-
tretende Landesbeauftragte für 
Datenschutz. Im ULD hat sie den 
Bereich der Projekte für techni-
schen Datenschutz aufgebaut. 

Seit 1995 arbeitet sie zu Themen 
des Datenschutzes und der Infor-
mationssicherheit. Ihr Schwer-
punkt liegt auf der grundrechts-
konformen Gestaltung von 
Systemen, insbesondere durch 
Privacy by Design und Privacy by 
Default. Privacy- und Daten-
schutzfragen hat sie in zahlrei-
chen Publikationen und Vorträgen 
behandelt. Fo
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mate, durch den Kontext, durch 
den Zweck der Sammlung. Heute 
werden diese Daten mit anderen 
zusammengelegt und gemein-
sam interpretiert. 

?  Bedeutet das, es werden 
Daten gesammelt, ohne 
dass man weiß, was man 
damit tun wird? 

MH: Genau. Man weiß noch gar 
nicht, welche Informationen in 
den Daten enthalten sind. Man 
gibt alles in einen Computer und 
lässt ihn vor sich hin rechnen. 
Heraus kommen dann Korrelati-
onen, die nutzbar sind. Zum Bei-
spiel: Wie organisiert man am 
besten Waren im Supermarkt, so-
dass man die Kunden dazu bringt, 
möglichst viel einzukaufen? Die 
Erwartung ist, dass man durch 
die Big-Data-Analyse Erkennt-
nisse gewinnt, die vorher nicht 
absehbar waren. Deswegen kann 
das Ziel der Verwendung nicht 

genau festgelegt werden. Aus-
gangspunkt sind eher allgemeine 
Fragestellungen, zum Beispiel: 
Wie kann ich Geld einsparen? Wie 
kann ich Ressourcen besser ver-
teilen? Konkret etwa: Wie verteile 
ich medizinisches Personal mög-
lichst effektiv? Oder im Bereich 
Kriminalitätsprävention: Wer wird 
in dieser Zeit an welchem Ort eine 
kriminelle Tat begehen und wie 
kann ich das verhindern? 

?  Sind Ihrer Meinung nach 
die rechtlichen Regelun-
gen für Big Data ausrei-
chend? Oder brauchen wir 
neue Gesetze? 

MH: Wenn ich das geltende Recht 
befolgen möchte, kann ich viele 
der Big-Data-Anwendungen nicht 
einsetzen. Wenn wir bisher etwas 
über die Bevölkerung wissen woll-
ten, hatten wir die Bundes- und 
Landesstatistikämter. Sie können 
verbindlich Zahlen herausfinden 

über Dinge, die für den Staat und 
die Gesellschaft wichtig sind. Sie 
sind aber strengen Regeln unter-
worfen. Wer im Statistikamt arbei-
tet, ist zur besonderen Geheim-
haltung verpflichtet. Ein Verstoß 
gegen das Statistikgeheimnis kann 
dazu führen, dass man ins Gefäng-
nis kommt – es stehen hohe Stra-
fen darauf. 

Bei Big Data werden diese Re-
gelungen nicht zum Einsatz ge-
bracht – ich kenne keinen Fall. 
Es wird meist argumentiert: Die 
Daten sind bereits da und werden 
nicht neu erhoben. Dieses Vorge-
hen ist aber meist nicht rechtlich 
einwandfrei. Wenn die Daten nicht 
personenbezogen sind, könn-
te man darüber reden, inwieweit 
die Sammlung und Zusammen-
führung der Daten in Ordnung ist. 
Aber die meisten Big-Data-An-
wendungen dürften gar nicht so 
weit kommen, weil die betreffen-
den Daten doch einen Personen-
bezug beinhalten. 

Wenn ich das geltende Recht befolgen  
möchte, kann ich viele der Big-Data-
Anwendungen nicht einsetzen. 
Marit Hansen
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Die Frage, die sich dabei 
stellt, ist: Will man solche An-
wendungen ermöglichen? Be-
rauben wir uns sonst bestimmter 
Werkzeuge, die wichtig sind für 
unser Leben? Dann müssen wir 
uns überlegen, welche Vorkeh-
rungen wir treffen müssen, damit 
bestimmte Anwendungen mög-
lich sind. 

?  Wie ist Ihre persönliche 
Bewertung?  
Brauchen wir ein Big-  
Data-Ermöglichungs-
gesetz oder sind diese  
Begrenzungen richtig? 

MH: Die Entwicklung geht dahin, 
dass Big-Data-Anwendungen ein-
fach gemacht werden, ohne sich 
um die rechtlichen Einschränkun-
gen zu kümmern. Eine Möglichkeit 
wäre, in technische Lösungen zu 
investieren, die den Personenbe-
zug entfernen – als Informatikerin 
weiß ich, dass es sehr gute Ansät-
ze gibt, – teilweise noch im For-

schungslabor, teilweise schon ein-
satzbereit. Die Anreize dafür sind 
aber zurzeit noch zu gering: Viele 
Anbieter machen einfach mit dem 
Argument weiter, dass das doch 
nützliche Anwendungen sind. Die 
Politiker und zuständigen Behör-
den setzen sich dagegen zu wenig 
zur Wehr. 

Das bedeutet, dass wir uns 
als Gesellschaft überlegen müs-
sen, was wir mit Big Data errei-
chen wollen und wie wir das 
Risiko beherrschen können. Die-
se Abwägung fehlt mir in der 
Diskussion oft noch. Auf der ei-
nen Seite können sich Daten-
schützer darauf zurückziehen, 
es sei sowieso alles illegal, also 
müsste man sich damit nicht 
weiter beschäftigen. Die Big-Da-
ta-Anbieter und -Anwender auf 
der anderen Seite sind anschei-
nend der Meinung: „Wir machen 
es in jedem Fall und müssen uns 
nicht damit beschäftigen, wie 
wir das Risiko ein bisschen mi-
nimieren.“ 

?  Um das an einem konkre-
ten Beispiel zu diskutie-
ren: Inwieweit darf man 
personenbezogene Daten 
aus den Sozialen Netz-
werken nutzen? Wo sind 
für Sie die Grenzlinien? 

MH: Das ist eine schwierige  
Frage, weil es ganz verschiede-
ne Social-Media-Dienste gibt, die 
nach unterschiedlichen Regeln 
funktionieren. Twitter funktioniert 
anders als Facebook. Bei Twitter 
stelle ich in der Regel etwas für 
die ganze Welt bereit, während 
ich bei Facebook auch in kleinen 
Gruppierungen agieren kann. Da-
mit sind Erwartungen verknüpft, 
dass diese Daten und Inhalte auch 
in dieser Gruppe bleiben. Das ist 
nichts Neues: Wenn wir eine Kon-
ferenzschaltung machen, wäre das 
etwas anderes als ein Plakat im 
öffentlichen Raum oder eine An-
zeige in der Zeitung. 

Ein anderer Effekt, der oft nicht 
beachtet wird, ist, dass Soziale 

ES BESTEHT EINE LÜCKE ZWISCHEN DEM DATENSCHUTZ UND DER TECHNIK
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Ein anderer Effekt, der oft nicht  
beachtet wird, ist, dass Soziale Medien  
nicht repräsentativ sind. 
Marit Hansen

Medien nicht repräsentativ sind. 
Nur weil etwas in den Sozialen 
Medien nicht auftaucht, bedeutet 
das nicht, dass es nicht da ist. Ein 
Beispiel: Es wird oft gesagt, dass 
Jugendliche sich nicht an politi-
schen Diskussionen beteiligen. Ich 
weiß aber von vielen, dass sie sol-
che Themen im Netz absichtlich 
nicht diskutieren – sie sind aber 
trotzdem politisch interessiert. In 
den Medien hieß es aber, unsere 
Jugendlichen hätten kein Interes-
se an Politik. Das heißt, es wurden 
für eine Studie Daten aus Sozialen 
Medien genommen, die einfach zu 
sammeln waren, und daraus etwas 
abgeleitet, ohne zu überlegen, ob 
das überhaupt repräsentativ ist.

So etwas kann auch in ganz 
anderen Bereichen passieren, zum 
Beispiel bei der Bluetooth-Erfas-
sung des Verkehrs. Das Verfah-
ren wird immer öfter eingesetzt, 
um Verkehrsnetze zu verbessern. 
Wer kein Bluetooth-Gerät (z.B. ein 
Smartphone) hat oder sein Blue-
tooth ausschaltet, taucht in der 

Datenmenge nicht auf. Daraus 
könnte dann folgen, dass eine 
Straße nicht ausgebaut wird, weil 
ja anscheinend nicht so viele Leute 
dort leben. Das könnte dazu füh-
ren, dass nicht nur in den armen 
Vierteln einer Stadt keine Straßen 
gebaut werden – das sind die ohne 
Smartphones –, sondern auch in 
Vierteln, in denen Menschen woh-
nen, die besonders datenschutz- 
oder sicherheitsbewusst agieren 
und ihre Bluetooth-Geräte aus-
schalten. Solch eine Auswertung 
auf Basis von einfach verfügbaren 
Daten führt nicht nur zu Fehlent-
scheidungen wegen der verzerrten 
Datenbasis, sondern auch zu einer 
Diskriminierung. 

?  Ist Mobilität ein  
besonders gefährdeter 
Bereich? Die ersten  
Autoversicherungen  
haben angefangen,  
Begehrlichkeiten für  
Daten zu entwickeln.  
Derzeit stehen Fragen  

wie „Welche Daten kann 
ich generieren? Zu was 
kann ich die verwenden?“ 
auf der Tagesordnung. 

MH: Mobilität ist nicht nur wegen 
Big Data ein besonderer Bereich, 
sondern weil immer größere Be-
reiche unseres Lebens durch Mo-
bilität gekennzeichnet sind. Mobi-
lität hat immer mit Standortdaten 
und Bewegungsdaten zu tun. Sie 
liefert Erkenntnisse über Netzwer-
ke: Wer kennt wen? Wer hat mit 
wem zu tun? Wie gestaltet jemand 
sein Leben? Das sind alles zent-
rale Fragen für die informationelle 
Selbstbestimmung. 

Durch die mobile Kommuni-
kation wachsen Leben und Mobi-
lität enger zusammen, denn um 
per Mobilfunk erreichbar zu sein, 
müssen bestimmte Informationen 
über den Standort bekannt sein: 
Die Mobilfunkinfrastruktur muss 
bei der heutigen technischen Ge-
staltung immer wissen, in welcher 
Funkzelle man eingebucht ist. Die-
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se Standortdaten werden dabei von 
den Anbietern nicht nur kurzfristig 
gespeichert, sondern länger und 
dann auch weiter ausgewertet. 
Viele der Probleme, die auf uns zu-
kommen werden, werden mit Mo-
bilität zu tun haben, sei es bei der 
Verkehrsdatenauswertung, sei es 
beim vernetzten oder selbst fah-
renden Auto. 

?  Haben Sie ein Lösungs-
modell parat, wie man 
an diesen hochkomple-
xen Bereich herangehen 
könnte?

MH: Gerade in unserem Telekom-
munikationssystem liegt noch 
vieles im Argen, was den Daten-
schutz angeht. Im Prinzip müsste 
man das gesamte Handynetz neu 
ausrollen – das ist aber sehr un-
realistisch. Das Handynetz wur-
de mit dem Schwerpunkt auf der 
Verbesserung von Verfügbarkeit 
und Geschwindigkeit ausgebaut. 
Sicherheit und Datenvermeidung 

spielten keine Rolle, und das ist 
kaum mehr umkehrbar. Genau da-
ran hängt, dass wir für die Mobi-
litätsdaten ein besonderes Risiko 
für die informationelle Selbstbe-
stimmung sehen. 

Es gibt viele Dienste, bei denen 
Lokalisierungsdaten ganz prak-
tisch sind, zum Beispiel Naviga-
tionsdienste. Aber auch da kann 
man schauen: Welche Dienste 
nutze ich zur Lokalisierung? Das 
muss nicht über Telekommunika-
tionsdienste laufen, das kann auch 
über GPS auf dem eigenen Gerät 
passieren, d.h., die Ortungsdaten 
werden nicht weitergegeben. Man 
kann darauf achten, dass die Inter-
pretation dieser Daten im Endge-
rät stattfindet statt zentral auf den 
Cloud-Servern externer Anbieter. 

Es gibt weitere Techniken, 
wie Daten genutzt werden kön-
nen, ohne dass es gleich prob-
lematisch ist, zum Beispiel über 
die Auslastung. Man kann zum 
Beispiel feststellen, ob gerade 
irgendwo ein Volksfest ist, weil 

sich besonders viele Leute in 
eine Funkzelle eingebucht ha-
ben. Das ist eine statistische 
Größe, die üblicherweise kein 
großes Risiko bedeutet. Solche 
Techniken, Daten ohne Perso-
nenbezug zu sammeln, gibt es 
eine ganze Menge. Es ist tech-
nisch möglich, große Daten-
mengen zu sammeln und aus 
ihnen Strukturen und Korrelati-
onen abzuleiten, ohne dass die-
se Daten auf einzelne Personen 
zurückzuführen sind. Es gibt bis 
jetzt zu wenige Anwendungen –  
da könnte man noch sehr viel 
mehr machen. 

?  Was wünschen Sie sich 
aus Ihrer persönlichen 
Erfahrung heraus für  
den gegenwärtigen Stand 
der Diskussion? Mehr 
Aufklärung? Mehr diverse 
Meinungen?  

MH: Ich wünsche mir, dass zu-
nächst die Sorgen und Proble-

ES BESTEHT EINE LÜCKE ZWISCHEN DEM DATENSCHUTZ UND DER TECHNIK
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Was bedeutet es, in dieser Welt zu  
leben, in der ständig Entscheidungen  
aufgrund von irgendwelchen  
Datenströmen getroffen werden?
Marit Hansen

26  Anm. der Redaktion: Das Seitensprungportal Ashley Madison wurde im Sommer 2015 gehackt. Die persönlichen Daten der 36 Millionen Nutzer wurden 
daraufhin im Internet veröffentlicht. 

me ernster genommen werden 
und nicht im Sinne von „Das ist 
gut für die Gesellschaft“ ab-
getan werden. Gerade in der 
Industrie gibt es diese Heran-
gehensweise: „So sensibel sind 
die Daten doch gar nicht –  
ihr mit eurem Datenschutz-
recht und eure Datensparsam-
keit seid nicht mehr zeitge-
mäß.“ Eine solche Einstellung 
kann nicht sein. Wir sehen an 
zahlreichen missbräuchlichen 
Nutzungen, wie wichtig es ist, 
bereits im Vorfeld auf Datenver-
meidung und Datensparsamkeit 
zu setzen. Das muss nicht nur 
Big Data, sondern kann auch 
ein Hack eines Seitensprung-
portals26 sein. 

Es besteht zurzeit eine große 
Lücke zwischen dem, an dem in 
der Privacy-Forschung gearbei-

tet wird, und dem, was gesetzlich 
im Datenschutz diskutiert wird. 
Viele Forschungsideen sind viel-
leicht noch nicht einsatzreif, aber 
bereits so weit entwickelt, dass 
man in einem gemeinsamen Dis-
kurs vermutlich große Fortschrit-
te machen könnte. Wenn wir die-
se Lücke nicht schließen, haben 
wir in jedem Fall unbefriedigende 
Lösungen. 

Und natürlich brauchen wir 
einen gesellschaftlichen Diskurs 
mit denjenigen, die die Daten lie-
fern, nämlich den Menschen. Wie 
viel wissen sie darüber, was mit 
ihren Daten geschieht? Was be-
deutet es, in dieser Welt zu le-
ben, in der ständig Entscheidun-
gen aufgrund von irgendwelchen 
Datenströmen getroffen werden? 
Wie gehen sie damit um? Es gibt 
einige, die noch sehr wenig da-

rüber wissen, andere wissen ge-
rade so viel, dass sie sich ohn-
mächtig fühlen gegenüber der 
Technik. Dieses Problem müssen 
wir unbedingt angehen, damit 
für alle klarer wird, was genau 
passiert und wie man es beein-
flussen kann. Dazu gehören auch 
Regeln zu datenschutzfreundli-
chen Voreinstellungen in Apps 
und Plattformen. Das würde ich 
in diesem Zusammenhang gerne 
weiter diskutieren. 

Letztendlich gibt es keine 
Patentlösung, die immer passt. 
Man muss ein bisschen genau-
er hingucken, und dann können 
wir tatsächlich Datenschutz-
risiken minimieren oder sogar 
ausschließen, ohne dass die An-
wendungen, die Informationen 
sinnvoll nutzen, auf der Strecke 
bleiben.

BIG DATA 
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2.2  Der Einsatz von Tracking für Smart- 
Mobility-Anwendungen

Viele Big-Data-Anwendungen im Bereich Smart 
Mobility bauen auf Tracking als zentraler Techno-
logie zur Gewinnung von Daten auf. Insbesondere 
Standortdaten werden auf diese Weise aufgezeich-
net, gespeichert und übermittelt. Solche Geoloka-
tionsdaten27 von Fahrzeugen oder Personen tra-
gen entscheidend zur Erweiterung des Bestandes 
verfügbarer Datenquellen bei und machen somit 
die neuesten intelligenten Mobilitätslösungen erst 
möglich. Solche über GPS oder Mobilfunkerfas-
sungen generierte Daten können benutzt werden, 
um individuellen Verkehrsteilnehmern in Echtzeit 
für sie relevante Informationen zukommen zu las-
sen. So können die Positionsdaten eines Pendlers 
mit weiteren mobilitätsbezogenen Daten aus an-
deren Quellen kombiniert werden, um aktuelle, für 
seine Route bedeutende Vorkommnisse auf das 
Display seines Smartphones zu spielen, zum Bei-
spiel die Empfehlung, aufgrund eines plötzlich er-
höhten Passagieraufkommens ein Umsteigen – um 
im genannten Beispiel zu bleiben – im Frankfurter 
Hauptbahnhof zu vermeiden. Darüber hinaus kön-
nen Geolokationsdaten für eine grundlegendere 
Analyse von Verkehrsströmen innerhalb eines urba-
nen Raumes genutzt werden, um daraus Erkennt-
nisse für eine optimierte Verkehrsplanung und 

-lenkung zu gewinnen. In einer italienischen Fall-
studie wurden beispielsweise die GSM-Daten28 von 
25 Millionen Telefongesprächen von 350.000 Per-
sonen zwischen dem 15. Oktober und dem 9. No-
vember 2012 und die GPS-Daten von 1,5 Millionen 
Autofahrten zwischen Februar und März sowie Juli 
und August 2012 mit den GPS-Daten der öffent-
lichen Verkehrsmittel der süditalienischen Stadt 

Cosenza zusammengeführt, um einige zuvor for-
mulierte Fragen bezüglich der Verkehrsströme in 
der Gemeinde zu beantworten.29 Die Nutzung von 
Track ing-Daten zur Optimierung der Verkehrslen-
kung wird später in diesem Dokument anhand der 
Anwendungsfälle Stockholm und Toronto näher be-
leuchtet.

„Big-Data-basierte Mobilität sollte  
weniger darauf abzielen, Menschen oder  
Güter schneller von A nach B zu befördern, 
als vorhandene Ressourcen effizienter  
zu nutzen, um beispielsweise Energie zu 
sparen und Abgase zu reduzieren.“ 

Prof. Dr. Claudia Eckert, Leiterin  
des Fraunhofer-Instituts für  
Angewandte und Integrierte Sicherheit 
(AISEC) und Professorin für IT-Sicherheit 
an der Technischen Universität München, 
2. Expertenworkshop 15.06.2015

Aber nicht nur Geolokationsdaten spielen beim 
Einsatz von Big Data für Smart-Mobility-Lösungen 
eine Rolle. Tracking-Technologien im weiteren Sin-
ne, analog zu den Gesundheits- und Fitnessdaten, 
die von Wearables aufgezeichnet werden, finden 
sich insbesondere in praktisch allen Autos neue-
ren Datums. Bis zu 70 Geräte und Sensoren regis-
trieren und speichern bereits heute in vielen mo-
dernen Fahrzeugen verschiedene Informationen wie 
die gefahrene Geschwindigkeit, Kilometerleistung, 
Bewegungsprofile, Tages- und Nachtfahrten, Fahr-
ten in unfallträchtigen Ballungszentren, Fahrstil 
(z.B. häufiges abruptes Bremsen oder starkes Be-
schleunigen), Fahrerwechsel, Teileverschleiß, Unfäl-
le und Pannen, Wartungshäufigkeit und -zeitpunkt 
sowie selbst vorgenommene Eingriffe am Fahrzeug. 

27 Geolokation bezeichnet die Identifizierung des Aufenthaltsortes eines beliebigen Objekts (Quelle: http://en.wikipedia.org/wiki/Geolocation).

28 GSM steht für „Global System for Mobile Communications“, ein Standard für volldigitale Mobilfunknetze, der hauptsächlich für Telefonie, aber auch für 
leitungsvermittelte und paketvermittelte Datenübertragung sowie Kurzmitteilungen genutzt wird (Quelle: http://de.wikipedia.org/wiki/Global_System_for_
Mobile_Communications).

29 Roberto Trasarti u.a., „Big data analytics for smart mobility: a case study“, Pisa 2014, online: http://ceur-ws.org/Vol-1133/paper-57.pdf.

http://de.wikipedia.org/wiki/Global_System_for_Mobile_Communications
http://de.wikipedia.org/wiki/Global_System_for_Mobile_Communications
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Auf diese Weise erzeugen moderne Autos 20 Giga-
bytes an Daten pro Stunde.30 Dank Vernetzung kön-
nen diese Daten dann über Funk an Dritte wie den 
Fahrzeughersteller, Vertragswerkstätten, Verkehrs-
leitzentralen oder Versicherungen übertragen wer-
den. Prognosen zufolge soll es im Jahr 2020 bereits 
250 Millionen auf diese Weise vernetzte Fahrzeu-
ge geben, somit jedes fünfte Auto weltweit.31 Die so 
generierten Daten können ebenfalls zu Big Data zu-
sammengeführt und in verschiedener Weise nutzbar 
gemacht werden. Im nächsten Abschnitt werden Au-
toversicherungen als ein Anwendungsfall der Ver-
wendung dieser Daten vorgestellt und analysiert.

„Fahrzeugdaten aus vernetzten Autos  
sollten nicht ohne ausdrückliche  
Zustimmung an Dritte weitergegeben  
werden. Aber selbst die Zustimmung,  
sein Fahrverhalten tracken zu lassen,  
wird eventuell leichtfertig von den  
Nutzern gegeben, weil diese sich des  
Wertes ihrer Daten nicht bewusst sind.“ 

Prof. Dr. Tobias O. Keber,  
Professor für Medienrecht und  
Medienpolitik, Institut für Digitale  
Ethik (IDE) der Hochschule der  
Medien Stuttgart, Interview

30 Errol S. van Engelen, „Big Data Analytics to Improve Smart Mobility in the 21st Century“, LinkedIn Pulse, 5. Januar 2015, online: https://www.linkedin.com/
pulse/big-data-analytics-smart-mobility-21st-century-errol-s-van-engelen.

31 René Kohlenberg, „Diese Dinge weiß Ihr Auto schon über Sie“, Kölner Stadtanzeiger Online, 10. Februar 2015, online: http://www.ksta.de/service/digitale-
daten-diese-dinge-weiss-ihr-auto-schon-ueber-sie,16126596,29799146.html.
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Öffentliche Veranstaltung in Stuttgart 

VERNETZTE MOBILITÄT – 

ERWEITERUNG DER  

PERSÖNLICHEN  

AUTONOMIE ODER 

EINGRENZUNG  

DER PRIVATSPHÄRE?

Am 25. Juni 2015 fand in der Stutt-
garter Phoenixhalle die fünfte  
öffentliche Veranstaltung im  
DIVSI-Projekt „Braucht Deutsch-
land einen Digitalen Kodex?“ statt. 
In drei Keynotes und einer Podi-
umsdiskussion diskutierten Ex-
perten aus Politik, Wirtschaft und 
Wissenschaft den Einsatz von Big 
Data im Bereich der Mobilität, ins-
besondere die Chancen und Risi-
ken von selbst fahrenden Autos, 
Verkehrsleitsystemen sowie der 
Sammlung und Nutzung dabei an-
fallender Daten. Im Zentrum stan-
den neben den technologischen 
Möglichkeiten und neuen politi-
schen Handlungsfeldern vor allem 
die gesellschaftlichen Herausfor-
derungen. 

Der Minister für Verkehr und 
Infrastruktur Baden-Württem-
berg Winfried Hermann stellte in 
seiner Begrüßung heraus, dass 

die Automatisierung der Mobili-
tät nicht als reiner Selbstzweck 
verstanden werden sollte. Die da-
mit verbundenen Funktionen und 
Ziele müssten klar definiert sein. 
Beim autonomen Fahren seien 
beispielsweise die Reduktion von 
Unfällen und Klimaschäden am 
Gemeinwohl orientierte Funkti-
onen, so der Minister. In Bezug 
auf die anfallenden Daten betonte 
Hermann die Rolle der Politik, die 
dafür Sorge tragen müsse, dass 
die Daten geschützt und zu klar 
definierten Zwecken und nicht nur 
im Interesse einiger privatwirt-
schaftlicher Unternehmen genutzt 
werden.

In der ersten Keynote erläuter-
te der Parlamentarische Staats-
sekretär beim Bundesminister für 
Verkehr und digitale Infrastruktur 
Nobert Barthle zunächst die Vor-
teile einer Digitalisierung im Be-

reich der Mobilität. Einen direk-
ten Nutzen sieht Barthle etwa in 
Verkehrsleitsystemen, Carsharing 
und Notfallanrufen über das soge-
nannte eCall-System. Die Vermin-
derung von Gefahrenpotenzialen, 
eine Erhöhung der Verkehrseffi-
zienz und ein steigender Komfort 
nannte der Staatssekretär in die-
sem Zusammenhang als positive 
Effekte. Darüber hinaus eröffneten 
sich neue Wachstumsperspektiven 
für die deutsche Wirtschaft. Jeder 
siebte Arbeitsplatz in Deutsch-
land hänge von der Automobilin-
dustrie ab, weshalb es wichtig sei, 
dass Innovationschancen und die 
daraus entstehenden Wertschöp-
fungsketten in diesem Bereich 
genutzt würden, so Barthle. Das 
Bundesministerium für Verkehr 
und digitale Infrastruktur habe 
diese Möglichkeiten erkannt und 
das Investitionsvolumen massiv 
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erhöht, um eine internationale 
Konkurrenzfähigkeit zu erreichen. 
Zentral bei der Förderung durch 
das Ministerium sei dabei eine 
grundsätzliche Technologieoffen-
heit.

Alexander Mankowsky, Zu-
kunftsforscher der Daimler AG, 
bot in seiner Keynote einen Ein-
blick in die Arbeit der Entwick-
lung technischer Innovationen. 
Dabei betonte er, dass es zentral 
sei, sich nicht nur mit der Tech-
nologie zu beschäftigen, sondern 
zunächst vielmehr mit den gesell-
schaftlichen Auswirkungen neuer 
Vernetzungsmöglichkeiten. Der 
Einzug der Digitalisierung in den 
Mobilitätsbereich könne zu einer 
neuen Konsumgüterkultur füh-
ren, die das Potenzial hätte, die 
Gesellschaft zu verändern. Wie 
dann diese Gesellschaft ausse-
hen würde, sei noch offen, wes-

halb sich die Zukunftsforschung 
bei Daimler etwa auch durch die 
Anwendung künstlerischer Me-
thoden möglichen Szenarien an-
nähere. Eine Automatisierung und 
Vernetzung sei in vielen Bereichen 

technisch zwar sehr umfassend 
möglich, zuvor aber sollte es im-
mer eine Debatte darum geben, 
ob dies gesellschaftlich erstre-
benswert wäre. Es müssten Wege 
gefunden werden, wie die techni-
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Parlamentarischer Staatssekretär beim 

Bundesminister für Verkehr und digitale 

Infrastruktur, Norbert Barthle, MdB

Podiumsdiskussion: (v.l.n.r.) Jörg Klingbeil, Landesbeauftragter für den Datenschutz Baden-Württemberg; Alexander  

Mankowsky, Zukunftsforscher Daimler AG; Lena-Sophie Müller, Geschäftsführerin der Initiative D21 e.V.; Ivo Körner, Geschäfts-

führer Vertrieb Branchenkunden IBM Deutschland GmbH; Ulrich Chiellino, Leiter Interessenvertretung Verkehr ADAC e.V.

Minister für Verkehr und Infrastruk-

tur Baden-Württemberg,  

Winfried Hermann
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schen Automatiken in die soziale 
Welt des Menschen auf sinnvolle 
Weise integriert werden könnten. 
Vertrauen zu schaffen sei dafür al-
lein nicht ausreichend. Vielmehr 
müssten Prozessansätze wie Fair-
ness, Transparenz und Kommuni-
kation angewendet werden, so der 
Zukunftsforscher. 

„If the product is for free, you 
are the product.“ Mit diesen Wor-
ten beschrieb Prof. Dr. Nikolaus 
Forgó vom Institut für Rechtsinfor-
matik der Leibniz Universität Han-
nover in seiner Keynote die neue 
Welt der Gratisdienste und den da-
mit einhergehenden Herrschafts-
verlust. In diesem Zusammenhang 
würde das Datenschutzrecht oft 
als „Universalwaffe“ benutzt, ob-
wohl es in vielen Belangen gar 
nicht um den Datenschutz ginge. 
Problematisch sei insbesondere 
der wenig definierte Begriff der 
„personenbezogenen Daten“. Aus 
dem Gesetz ergebe sich nicht, ob 

darunter auch die massenhaft an-
fallenden Geodaten gehörten, kri-
tisierte der Jurist. 

In der anschließenden Podi-
umsdiskussion, die von Lena-So-
phie Müller, der Geschäftsführerin 
der Initiative D21 e.V., moderiert 
wurde, stellte Ulrich Chiellino, 
Leiter Interessenvertretung Ver-
kehr des ADAC e.V., die massen-
hafte Sammlung von Daten, die 
in selbst fahrenden Autos entste-
hen, und deren Sinn infrage. Eine 
Wahlfreiheit des Nutzers, selbst 
zu entscheiden, ob er automati-
siert, eigenständig, online oder 
offline fahren will, sollte immer 
vorhanden sein. Dies forderte 
auch der Landesbeauftragte für 
den Datenschutz Baden-Württem-
berg Jörg Klingbeil und sprach 
sich dafür aus, dass datenfreies 
Fahren auch zukünftig möglich 
sein sollte. Seiner Ansicht nach 
dürften sich für Personen, die ihre 
Daten nicht weitergeben wollten, 

keine Nachteile ergeben – etwa 
bei Versicherungstarifen. Ivo Kör-
ner, Geschäftsführer Vertrieb 
Branchenkunden IBM Deutsch-
land GmbH, hielt dem entgegen, 
dass die Vernetzung bereits sehr 
weit vorangeschritten und eine 
Diskussion über Blackboxes im 
Auto nahezu hinfällig sei, wenn 
man berücksichtigen würde, dass 
fast jeder seine eigene Blackbox 
in Form eines Handys in der Ho-
sentasche mit sich trage. Körner 
kritisierte zudem, dass Potenziale, 
die nicht nur einen wirtschaftli-
chen, sondern auch gesellschaft-
lichen Nutzen hätten, im Sinne 
des Datenschutzes oft nicht ge-
nutzt würden – wie etwa die Ver-
netzung zwischen Krankenwagen 
und Krankenhäusern bei Unfällen. 
Hier sollte eine intelligente Ab-
wägung zwischen dem Schutz des 
Einzelnen und dem gesellschaft-
lichen Nutzen getroffen werden, 
so Körner. Zur finalen Frage, wel-
che Weichenstellungen notwen-
dig sind, um mit Big Data im Be-
reich Mobilität einen sinnvollen 
Umgang zu finden, gab es unter-
schiedliche Meinungen. Zukunfts-
forscher Mankowsky plädierte für 
eine amerikanisch-experimentel-
le, offenere Herangehensweise. 
Ein Mehrwert könne hier entste-
hen, wenn gleichzeitig die spe-
ziell deutschen Talente wie etwa 
technisches Ingenieurswissen, 
aber auch die Fähigkeit der tief-

xxxxxxxxxxns,  
Mxxxxxxxxxxxxxxxxxx2013) 

xxxxxxxxxxxxxxxxxxxx

Lena-Sophie Müller,  

Geschäftsführerin der Initiative D21 e.V., 

im Interview mit Matthias Kammer, 

Direktor, Deutsches Institut für Vertrauen 

und Sicherheit im Internet
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Prof. Dr. Nikolaus Forgó, Institut für Rechtsinformatik, Leibniz Universität Hannover

gründigen Diskussion eingesetzt 
würden. Körner schloss sich die-
ser Meinung an und forderte eine 
Reduzierung des Datenschutzes 
in Bezug auf vernetzte Systeme, 
die einen Mehrwert für die Gesell-
schaft bieten. Der Landesdaten-
schutzbeauftragte Klingbeil ver-
wies auf den Freiheitsgedanken, 

der langfristig weiter eine Rolle 
spielen müsse. Wahlmöglichkeiten 
sollten erhalten bleiben, gleichzei-
tig aber Spielraum für Innovatio-
nen zugelassen werden. Chiellino 
sah im Vertrauen der Nutzer die 
wichtigste Weichenstellung für die 
Zukunft. Das Misstrauen bezüg-
lich der Nutzung von Daten müsse 

aktiv vermindert werden, indem 
die Nutzer einerseits mitgestal-
ten können und andererseits gut 
informiert werden. Hier könnten 
auch technische Lösungen eine 
Rolle spielen. 

Die Diskussion hat gezeigt, 
dass eine Vernetzung im Be-
reich der Mobilität durchaus wirt-
schaftlich und gesellschaftlich 
positive Effekte hervorbringen 
kann. Im Zentrum dieser Ent-
wicklung sollte allerdings immer 
der Mensch selbst stehen, der 
intelligente Entscheidungen trifft 
und das Für und Wider abwägt – 
hier waren sich die Podiumsteil-
nehmer einig. Die Diskussion hat 
außerdem ergeben, dass bishe-
rige rechtliche Regelungen wie 
etwa das Datenschutzrecht für 
viele Fragen der Vernetzung nicht 
zeitgemäß erscheinen, weshalb 
auch hier Innovationen erstre-
benswert sind.
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Ulrich Chiellino, Leiter Interessen-

vertretung Verkehr ADAC e.V.

Alexander Mankowsky,  

Zukunftsforscher Daimler AG
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2.3 Anwendungsfall Autoversicherung

In den vergangenen Jahren haben einige Autoversi-
cherer begonnen, die Möglichkeit des Trackings be-
stimmter relevanter Daten in Autos zu nutzen, um 
neue Versicherungsmodelle anzubieten. Diese Va-
rianten werden als telematikbasierte Versicherun-
gen32 oder auch UBI (User Based Insurance) bezeich-
net. Letztgenannter Begriff umschreibt allgemein alle 
Versicherungsmodelle, bei denen die Preisgestaltung 
vom Verhalten des Versicherten abhängt. Bezogen 
auf Kfz-Versicherungen werden auch die Ausdrücke 

„Pay as you drive“ oder „Pay how you drive“ verwendet. 
Traditionell werden die Prämien von Autoversicherun-
gen anhand von allgemeinen historisch-statistisch er-
mittelten Faktoren berechnet, wie Alter, Geschlecht, 
Familienstand, Fahrzeugtyp, Wohnort, Gebrauchsin-
tensität, vorhergehende Inanspruchnahme der Ver-
sicherung und Scoring-Wert des Kunden. Die indivi-
duelle Fahrbilanz des Versicherten wird ebenfalls als 
ein Faktor berücksichtigt, allerdings beschränkt sich 
die Bewertung auf eine Aufstellung früherer Unfälle 
oder sonst nachträglich registrierter relevanter Vor-
kommnisse. Telematikbasierte Versicherungsmodel-
le hingegen versprechen, das tatsächliche Fahrver-
halten des Versicherungsnehmers als vorrangigen 
Aspekt der Preisgestaltung zu beachten. Zu diesem 
Zweck wird bei heute bereits existierenden Modellen 
zumeist eine sogenannte Blackbox in das Autos des 
Kunden eingebaut, die den Fahrstil des Fahrzeughal-
ters trackt. Eine Aufzeichnung der relevanten Daten 
ist aber auch über eine App im Smartphone des Kun-
den oder über Sensoren und Geräte möglich, die oh-
nehin ab Werk im Auto vorhanden sind.

Die Blackbox zeichnet das Verhalten des Fahrers 
unmittelbar und in Echtzeit auf. Die erfassten Daten 
wie die gefahrenen Kilometer, die Uhrzeit, der Ort, Ge-
schwindigkeit, das Auslösen des Airbags, die Anzahl 
und Länge der Pausen bei langen Fahrten sowie Wer-
te zu Beschleunigung und Bremsverhalten werden 
anschließend mittels einer eingebauten SIM-Karte 
versendet und vom Versicherer ausgewertet. Auf Ba-
sis der Datenanalyse werden schließlich die Prämien 
errechnet und entsprechend angepasst. Zumeist ge-
schieht das, indem die Einzeldaten in verschiedene 
Scoring-Werte umgerechnet werden. So gibt es bei-
spielsweise in einem konkreten Fall Punktabzüge für 
Geschwindigkeitsüberschreitungen, für Beschleuni-
gungen mit mehr als 0,25 g33 oder Bremsungen mit 
mehr als 0,3 g. Minuspunkte gibt es auch für Fahr-
ten zwischen 23 und 6 Uhr. Die einzelnen Werte wer-
den unterschiedlich gewichtet, und einmal im Monat 
wird der Gesamtscore errechnet, woraus sich dann 
der jeweilige Tarif ergibt.34 Dabei finden die traditio-
nellen Faktoren ebenfalls weiterhin Berücksichtigung. 
Darüber hinaus besteht für das verarbeitende Unter-
nehmen die Möglichkeit, die Daten aller Kunden der 
jeweiligen Versicherung zu Big Data zusammenzufüh-
ren, um weiter gehende Erkenntnisse zu gewinnen.35

Ein Vorreiter dieser Art von Autoversicherung ist 
das britische Unternehmen „Insure the Box“.36 In 
Deutschland war es die Sparkassen-Direktversiche-
rung, die Anfang Januar 2014 limitiert und befristet 
ein Telematikprodukt anbot.37 Zuletzt kündigte der 
größte deutsche Autoversicherer HUK-Coburg im Mai 
2015 an, künftig auch Versicherungstarife auf der Ba-
sis von Daten zu Geschwindigkeit sowie Brems- und 
Beschleunigungsverhalten aufzustellen.38

32 Telematik steht für die Kombination aus Telekommunikation und Informatik; das Mittel der Informationsverknüpfung von mindestens zwei 
Informationssystemen mithilfe eines Telekommunikationssystems sowie einer speziellen Datenverarbeitung (Quelle: http://de.wikipedia.org/wiki/
Telematik). Verkehrstelematik bezeichnet den Einsatz von Telematik im Verkehr. Sie beschäftigt sich mit der Erfassung, Verarbeitung und Darstellung von 
Daten zu Fahrzeugen mit ihrem zu transportierenden Inhalt, dem Versand und Empfang von Personen oder Gütern (Quelle: http://de.wikipedia.org/wiki/
Verkehrstelematik).

33 „g“ ist hier die Erdbeschleunigung und eine Einheit, in der Beschleunigungs- und Bremsvorgänge quantifiziert werden können.

34 Kai Biermann, „Wer zu hart bremst, verliert seinen Versicherungsrabatt“, Zeit Online, 13. November 2013, online: http://www.zeit.de/digital/
datenschutz/2013-11/versicherung-telematik-ueberwachung-kfz/komplettansicht.

35 Vgl. Bitkom, „Big Data und Geschäftsmodell-Innovationen in der Praxis: 40+ Beispiele“, Februar 2015, S. 91, online: https://www.bitkom.org/Bitkom/
Publikationen/Big-Data-und-Geschaeftsmodell-Innovationen-in-der-Praxis-40-Beispiele.html.

36 https://www.insurethebox.com/about-insurethebox.

37 https://www.sparkassen-direkt.de/presse/telematik-sicherheits-service-startet.html.

38 „HUK-Coburg plant Telematik-Tarife bei Autoversicherung“, Heise.de, 21. Mai 2015, online: http://www.heise.de/autos/artikel/HUK-Coburg-plant-Telematik-
Tarife-bei-Autoversicherung-2661601.html.

http://de.wikipedia.org/wiki/Telematik
http://de.wikipedia.org/wiki/Telematik
http://de.wikipedia.org/wiki/Verkehrstelematik
http://de.wikipedia.org/wiki/Verkehrstelematik
http://www.zeit.de/digital/datenschutz/2013-11/versicherung-telematik-ueberwachung-kfz/komplettansicht
http://www.zeit.de/digital/datenschutz/2013-11/versicherung-telematik-ueberwachung-kfz/komplettansicht
https://www.bitkom.org/Bitkom/Publikationen/Big-Data-und-Geschaeftsmodell-Innovationen-in-der-Praxis-40-Beispiele.html
https://www.bitkom.org/Bitkom/Publikationen/Big-Data-und-Geschaeftsmodell-Innovationen-in-der-Praxis-40-Beispiele.html
http://www.heise.de/autos/artikel/HUK-Coburg-plant-Telematik-Tarife-bei-Autoversicherung-2661601.html
http://www.heise.de/autos/artikel/HUK-Coburg-plant-Telematik-Tarife-bei-Autoversicherung-2661601.html


71

20

60

100 140 180

220

260

€

Ihr persönlicherTarif

xxx.xxEuro

TELEMATIK-BASIERTE AUTOVERSICHERUNG

Eine Blackbox im Auto erfasst Daten zum Fahrverhalten und übermittelt sie an die Versicherung. Die Aus-
wertung dieser Daten bildet die Grundlage für die Höhe der Versicherungsprämie. Getrackt werden unter 
anderem starkes Bremsen oder Beschleunigen, Tageszeiten der Fahrten und zurückgelegte Entfernung.

Ill
us

tr
at

io
n:

 D
ie

te
r 

D
un

ek
a

BIG DATA 
2. Smart Mobility: Tracking im Bereich Mobilität



72

„Die Differenzierung in Versicherungstarifen 
durch Auswertung individuellen  
Fahrverhaltens ist nicht gänzlich neu –  
sie gab es auch schon in der analogen Welt: 
Verursachen Sie einen Unfall, erhöht sich 
Ihr Tarif. Es stellt sich allerdings die Frage, 
wie detailliert und umfassend diese Diffe-
renzierung, die durch Big Data technisch 
möglich wird, werden soll.“ 

Jan Christian Sahl, Senior Manager  
Digitalisierung, Bundesverband der  
Deutschen Industrie e.V., Konsultation

Die Stakeholder

Im Rahmen dieser Interessenlage lassen sich fol-
gende Stakeholder bezüglich telematikbasierter Au-
toversicherungen identifizieren:

 ■  Die Versicherungen sind die offensichtlichsten 
Stakeholder dieser neuen Versicherungsart.  
So berichtet die Bitkom, dass es Insure the 
Box UK als erstem Autoversicherer gelungen 
ist, eine profitable trackingbasierte Kfz-Versi-
cherung zu etablieren.39 Zudem können über 
attraktive Preisgestaltungen, die durch tele-
matikbasierte Modelle möglich sind, neue Kun-
den gewonnen werden. Den Angaben zufol-
ge konnte Insure the Box UK im ersten Jahr 
nach Einführung der Versicherung 20.000 
Neukunden gewinnen. Insofern ist die Inter-
essenlage der Autoversicherer analog zu je-
ner der Krankenversicherungen im Hinblick 
auf Gesundheitsdaten, die mittels Wear ables 
generiert werden: Das Tracking der für die 
Versicherung relevanten Daten durch die 
Blackbox ermöglicht eine Preisdifferenzie-
rung, die die statistischen Erhebungen traditi-
oneller Versicherungsmodelle nicht zulassen. 
 

 ■  Autofahrer allgemein können Kosten sparen, 
wenn sie sich einen umsichtigeren und defensi-
veren Fahrstil angewöhnen. Darüber hinaus er-
höht vorsichtigeres Fahren auch die eigene Si-
cherheit im Straßenverkehr.

   Vor allem Versicherungskunden, die nach tra-
ditionellen Berechnungen stets im Vergleich 
deutlich höhere Prämien zu zahlen hatten, kön-
nen von telematikbasierten Preisgestaltungen 
profitieren, da das Fahrverhalten unmittelbarer 
mit einbezogen werden kann. Das gilt insbe-
sondere für Fahranfänger, die aufgrund statisti-
scher Erhebungen über die Unfallzahlen junger 
Personen normalerweise bedeutend mehr für 
ihre Kfz-Versicherung zahlen müssen als er-
fahrenere Autofahrer. Dieser Nachteil kann zu-
mindest teilweise ausgeglichen werden, wenn 
mittels einer Blackbox ein umsichtiger Fahrstil 
nachgewiesen werden kann.40

   Auch Gelegenheitsfahrer können Vorteile erlan-
gen, da bei den meisten UBI-Modellen die Ver-
sicherungsprämie unmittelbar von den zurück-
gelegten Kilometern abhängt.41

 ■  Ein besonderes Interesse könnten auch Verkehrs-
aufsichtsbehörden geltend machen, wenn die  
Akzeptanz des Versicherungsmodells dazu führt, 
dass sich die Sicherheit auf den Straßen erhöht.

„Datenfreies Fahren sollte  
bewusst weiter möglich sein.  
Menschen dürfen nicht dafür  
bestraft werden, wenn sie ihre  
Daten nicht hergeben wollen –  
etwa bei Versicherungstarifen.“ 

Jörg Klingbeil,  
Landesbeauftragter für den Datenschutz 
Baden-Württemberg, öffentliche  
Veranstaltung Stuttgart, 25.06.2015

39 Bitkom, S. 91.

40 Emma Lunn, „Car insurance ’smartbox’ that could lower young drivers’ premiums“, The Guardian Online, 23. April 2011, online: http://www.theguardian.com/
money/2011/apr/23/car-insurance-smartbox-young-drivers.

41  Vgl. https://www.insurethebox.com/about-insurethebox.

http://www.theguardian.com/money/2011/apr/23/car-insurance-smartbox-young-drivers
http://www.theguardian.com/money/2011/apr/23/car-insurance-smartbox-young-drivers
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Die Chancen des Trackings bei 
Autoversicherungen

Die Chancen telematikbasierter Autoversicherungen 
ergeben sich unmittelbar aus den Interessen der 
Stakeholder. So können umsichtig fahrende Kun-
den erheblich Kosten sparen, und durch vorsichtiges 
Fahren reduziert sich zudem die Gefahr, dass sie in 
Unfälle verwickelt werden. Den Versicherern eröffnet 
sich die Möglichkeit, profitablere Produkte anzubie-
ten. Der Autofahrer gewinnt insofern an Autonomie 
hinzu, als er unmittelbar Einfluss auf die Preise sei-
ner Kfz-Versicherung nehmen kann. Außerdem er-
höhen die neuen Preismodelle die Auswahl an ver-
fügbaren Versicherungsprodukten. Weiterhin führt 
das Tracken des Fahrzeugs mittels der Blackbox 
dazu, dass es im Falle eines Diebstahls leichter auf-
findbar ist. Das Unternehmen Insure the Box UK bei-
spielsweise reklamiert, seit Einführung des Modells 
mehr als 30.000 gestohlene Fahrzeuge ermittelt und 
den Diebstahl unzähliger weiterer Autos verhindert 
zu haben.42

Neben den genannten Stakeholdern kann auch 
die Gesellschaft als Ganzes von der Einführung sol-
cher Versicherungsmodelle profitieren. Dies betrifft 
zunächst die Verkehrssicherheit, denn von einer ge-
ringeren Unfallwahrscheinlichkeit profitieren nicht 
nur die individuellen Autofahrer, sondern auch ande-
re Verkehrsteilnehmer. Berichte aus Italien scheinen 
den Zusammenhang zwischen der Verkehrssicher-
heit und telematikbasierten Versicherungsmodellen 
zu bestätigen. Laut eines Berichts der BBC ist dort 
die Unfallrate seit der umfassenden Einführung von 
Blackboxes um 16 Prozent gesunken.43 Der gleiche 
Effekt könnte sich zudem daraus ergeben, dass Autos 
insgesamt weniger genutzt werden, wenn eine Verrin-
gerung der zurückgelegten Kilometer sich unmittel-
bar günstig auf die Versicherungskosten auswirkt. Ge-
ringere Nutzung könnte dann den Effekt haben, dass 
es zu weniger Unfällen und Staus kommt. Außerdem 
hätte dies zugleich eine Senkung der CO2-Emissionen 
durch Autoverkehr und damit der Umweltbelastung 
zur Folge. Zu einer geringeren Belastung kommt es 

sogar selbst dann, wenn zwar nicht weniger Auto ge-
fahren, der Fahrstil insgesamt aber defensiver wird, 
die Autofahrer also weniger stark beschleunigen, im 
Durchschnitt langsamer fahren und damit weniger 
häufig scharf bremsen müssen.

„Individuelles Fehlverhalten kann  
auch mit Strafen sanktioniert werden.  
Dafür braucht man nicht zwingend  
Technik, die z.B. verhindert, dass  
man zu schnell fährt.“ 

Dr. Johannes Springer, Leiter  
Technologie und Geschäftsentwicklung, 
Konzerngeschäftsfeld Connected Car  
der T-Systems International GmbH,  
2. Expertenworkshop, 15.06.2015

Sollte es dennoch zum Unfall kommen, ist die Be-
weisführung vereinfacht, wenn die relevanten Fahrt-
daten fortlaufend aufgezeichnet wurden. Das Risiko 
für ehrliche, vorsichtig fahrende Verkehrsteilnehmer, 
ihre Ansprüche aufgrund von Beweisschwierigkeiten 
nicht durchsetzen zu können, wird deutlich verringert. 
Die eingebauten Systeme können genutzt werden, 
um bei Unglücksfällen die Position des Fahrzeugs 
zu übermitteln und automatisch den Notruf zu wäh-
len, so wie es ab diesem Jahr mit dem „eCall“-System 
für jedes in der Europäischen Union neu zugelasse-
ne Auto – aber eben nur für diese – verpflichtend ist. 
Schließlich können die Kunden davon profitieren, dass 
sie über Online-Plattformen der Versicherer ein kons-
tantes Feedback über ihr Fahrverhalten bekommen, 
was als weiterer Anreiz wirken kann, ihr Fahrverhal-
ten zu verbessern.

„Die Debatte über ein Thema wie Big Data 
sollte mehr mit Blick auf die Chancen als 
allein auf die Risiken geführt werden.“ 

Prof. Dr. Felix Sasaki,  
Senior Researcher Deutsches  
Forschungszentrum für Künstliche  
Intelligenz GmbH (DFKI) und W3C Fellow, 
Konsultation

42 Vgl. Bitkom, S. 91.

43 Eamonn Walsh & Vanessa Barford, „The proliferation of the little Blackbox“, BBC Online, 31. Oktober 2012, online: http://www.bbc.com/news/
magazine-20143969.
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Die Risiken des Trackings bei 
Autoversicherungen

Den genannten Chancen steht allerdings eine Rei-
he von problematischen Konstellationen gegenüber, 
die sich aus der Einführung telematikbasierter Au-
toversicherungen ergeben können. Die dringends-
ten Fragen stellen sich insoweit in Bezug auf den 
Schutz der Daten, die durch die in den Autos ins-
tallierten Blackboxes erzeugt und an die Versiche-
rungen übermittelt werden. Das gilt insbesondere 
für die Geolokationsdaten, die durch das GPS-Mo-
dul entstehen. Auf diese Weise können umfassende 
Bewegungsprofile der Autofahrer erstellt werden. 
Solche Ortsdaten sind schon deshalb als beson-
ders sensibel einzustufen, weil sie sehr viele Rück-
schlüsse auf das Privatleben des Anwenders zulas-
sen. Eine Studie konnte zeigen, dass nicht einmal 
die GPS-Daten selbst gespeichert werden müssen, 
um beispielsweise die Fahrtziele von Autofahrern, 
die mittels Blackbox getrackt werden, abzuleiten. 
Eine Big-Data-Analyse der sonstigen Daten zum 
Fahrverhalten wie Geschwindigkeit und die Reise-
zeit erwiesen sich als ausreichend.44 Zum Problem 
wird dieser Umstand spätestens dann, wenn nicht 
mehr garantiert werden kann, dass die Daten aus-
schließlich für den Versicherungszweck verwendet 
werden.45 Staatliche Behörden könnten versuchen, 
an die Daten zu gelangen, um einzelne Personen 
zu überwachen. Erinnert sei in diesem Zusammen-
hang an die Initiative des früheren Bundesinnen-
ministers Hans-Peter Friedrich während der Ko-
alitionsverhandlungen im Herbst 2013. Entgegen 
ursprünglich anderslautender Ankündigungen soll-
te die Gesetzeslage entsprechend geändert werden, 
damit Ermittler Zugang zu den Datensätzen aus 

dem Autobahn-Mautsystem erhalten können.46 Aber 
auch jenseits staatlicher Überwachung können die 
Geolokationsdaten von Interesse sein. In den Verei-
nigten Staaten beispielsweise finden GPS-Daten in-
zwischen sogar als Beweismittel in Scheidungsver-
fahren Eingang.47 

„Wahlfreiheit ist wichtig. Jeder sollte  
entscheiden können, ob er selbst fahren 
will oder automatisiert, online oder offline.“ 

Ulrich Chiellino, Leiter  
Interessenvertretung Verkehr ADAC e.V., 
öffentliche Veranstaltung Stuttgart, 
25.06.2015

Neben der Frage nach dem Datenschutz muss 
wiederum auch der Aspekt der Datensicherheit be-
achtet werden. Auch wenn Experten bislang nicht von 
einer erhöhten Gefährdung ausgehen: Klar dürfte 
sein, dass Autos desto mehr Angriffsflächen für po-
tenzielle Hacker bieten, je mehr sie vernetzt sind.48 

Nicht unproblematisch ist auch die Struktur des 
Preismodells selbst. Es diskriminiert insofern, als 
manche Faktoren für das Scoring nichts mit dem ei-
gentlichen Fahrverhalten zu tun haben: So werden 
u.U., in Abhängigkeit vom Versicherungstarif, so-
wohl nächtliche Fahrten als auch Fahrten in der Stadt 
negativ gewichtet. Wer in der Stadt wohnt und im 
Schichtdienst arbeitet, kann nicht oder jedenfalls nur 
selten von den günstigeren Tarifen profitieren.49

Schließlich gilt für telematikbasierte Autoversi-
cherungen das Gleiche, was schon im Hinblick auf 
diejenigen Krankenversicherungsmodelle diagnosti-
ziert wurde, die Daten aus Fitness-Trackern für ihre 
Tarife heranziehen: Mit der Verantwortungsverlage-
rung weg von der Gesamtgesellschaft hin zum Indi-

44 Rinku Dewri u.a., „Inferring Trip Destinations From Driving Habits Data“, Colorado Research Institute for Security and Privacy, Department of Computer Science, 
University of Denver, 2013, online: http://www.cs.du.edu/~rdewri/data/MyPapers/Conferences/2013WPES-Extended.pdf.

45 In ihrer Antwort auf die Kleine Anfrage der FDP-Fraktion zur datenschutzrechtlichen Dimension von „Pay As You Drive“-Versicherungsmodellen vom März 2009 
vertrat die Bundesregierung die Auffassung, die datenschutzrechtliche Problematik sei allein Sache der privatrechtlichen Vereinbarung zwischen Versicherung 
und Versicherungsnehmer. Bezüglich der Frage, wie gewährleistet werden solle, dass die Daten nicht auch für andere als den Versicherungszweck verwendet 
würden, beschränkte sich die Regierung auf die Aussage, ihr sei nicht bekannt, was die Versicherungswirtschaft diesbezüglich unternehmen wolle; siehe BT-
Drucksache 16/12381 vom 23. März 2009, online: http://dip21.bundestag.de/dip21/btd/16/123/1612381.pdf.

46 Vgl. Jörg Diehl u.a., „Überwachung: Innenminister Friedrich greift nach Maut-Daten“, Spiegel Online, 6. November 2013, online: http://www.spiegel.de/politik/
deutschland/ueberwachung-innenminister-friedrich-fordert-zugriff-auf-maut-daten-a-931952.html.

47 Siehe z.B. den Fall Villanova v. Innovative Investigations, Inc., 420 N.J.Super. 353, 21 A.3d 650 (2011), online: http://privacylaw.proskauer.com/uploads/file/
Villanova%20v_%20Innovative.pdf; vgl. dazu http://itlaw.wikia.com/wiki/Villanova_v._Innovative_Investigations.

48 Vgl. Wilfried Eckl-Dorna, „Verräter“, Spiegel Wissen, 04/2014, S. 42.

49 Kai Biermann, Wer zu hart bremst, s.o.

http://www.spiegel.de/politik/deutschland/ueberwachung-innenminister-friedrich-fordert-zugriff-auf-maut-daten-a-931952.html
http://www.spiegel.de/politik/deutschland/ueberwachung-innenminister-friedrich-fordert-zugriff-auf-maut-daten-a-931952.html
http://privacylaw.proskauer.com/uploads/file/Villanova%20v_%20Innovative.pdf
http://privacylaw.proskauer.com/uploads/file/Villanova%20v_%20Innovative.pdf
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viduum geht eine Entsolidarisierung einher. Versiche-
rungsmodelle, die am Verhalten des Kunden ansetzen, 
fördern so die Herausbildung neuer Normen und füh-
ren damit zu einem Anpassungsdruck. Schäden sind 
nicht mehr ein Ausdruck des allgemeinen Lebensrisi-
kos, die deshalb von allen gemeinschaftlich zu tragen 
sind, sondern das Problem jedes einzelnen Betroffe-
nen. Das bedeutet nicht nur einen Verlust individuel-
ler Freiheit. Für manche Personen, die beispielsweise 
aufgrund ihres Berufs nicht in den Anwendungsbe-
reich der günstigen Tarife kommen können, kann das 
im Extremfall so weit führen, dass sie sich schlicht 
keine Kfz-Versicherung und damit eben auch kein 
Auto mehr leisten können.50

„Big Data hat die Tendenz zur individuellen 
Zuschreibung von Verantwortung.“ 

Stephan Noller, Gründer und  
Geschäftsführer der ubirch GmbH,  
2. Expertenworkshop, 15.06.2015

Herausforderungen für die Gesellschaft

Die genannten Chancen und Risiken des Einsatzes 
von Telematik bei Autoversicherungen verweisen 
auf die konkreteren Fragen, die auf gesellschaftli-
cher Ebene zu klären sind. So muss zunächst ein-

mal erörtert werden, inwieweit gefordert werden 
soll, dass die mittels der Blackbox getrackten Da-
ten zweckgebunden nur durch den Versicherer 
selbst und nur im Rahmen des Vertrags verarbeitet 
werden dürfen. Daran anschließend ist zu fragen, 
wie sichergestellt werden kann, dass eine über den 
Vertragszweck hinausgehende Verwendung der Da-
ten ausgeschlossen ist. Weiterhin besteht ein Risi-
ko der Diskriminierung aufgrund von Eigenschaften, 
auf die die Betroffenen keinen Einfluss haben. Es 
muss insoweit geklärt werden, wie verhindert wer-
den kann, dass bestimmte Bevölkerungsgruppen 
durch telematikbasierte Versicherungsmodelle sys-
tematisch benachteiligt werden.

„Wenn ich meine Daten für ein  
konkretes individualisiertes Angebot  
per Zustimmung freigebe, ist das in  
Ordnung. Es muss aber die Möglichkeit  
geben, dieses zu widerrufen. Außerdem 
dürfen die Daten nicht einfach von anderen 
Anbietern oder zu anderen Zwecken  
verwendet werden, sodass unkontrolliert 
ein Risiko für mich entsteht.“ 

Florian Schumacher, Gründer Quantified  
Self Deutschland und Digital Health 
Consultant iic-solutions, Konsultation 

50 Ebd.
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2.4 Anwendungsfall Verkehrsleitsysteme

Neben telematikbasierten Autoversicherungen gehö-
ren moderne, datengetriebene Verkehrslenkungsvor-
haben zu den exemplarischen Vorhaben im Bereich 
Smart Mobility, die sich im Verlauf des Projekts he-
rauskristallisiert haben. Auch hier spielt Tracking zur 
Gewinnung von Daten eine entscheidende Rolle. Die 
Städte Stockholm und Toronto sollen im Folgenden 
als konkrete Anwendungsbeispiele dienen.

Das Beispiel Stockholm

Stockholm wird regelmäßig als eine der führen-
den Smart Cities in Europa genannt.51 Einen zentra-
len Pfeiler des städtischen Gesamtkonzepts stellt 
das Projekt zur Optimierung der Verkehrsströme in 
Stockholm dar, das 2010 von der Königlich Techni-
schen Hochschule Stockholm in Kooperation mit IBM 
gestartet wurde. Die eingesetzte Anwendung ermög-
licht die Zusammenführung, Auswertung und Verar-
beitung von großen Datenmengen, die aus verschie-
denen Quellen wie dem Tracking von GPS-Signalen, 
Kartenmaterial oder Daten von Wetterstationen ge-
wonnen werden.52 Die Software kann damit sowohl 
strukturierte als auch unstrukturierte Datenströme 
in Echtzeit analysieren. Für die Verkehrslenkung in 
Stockholm wurden die Daten von GPS-Trackern ver-
wendet, die in 1.500 Taxis und 400 Lastkraftwagen 
der Stadt angebracht worden waren. Auf diese Wei-
se kamen innerhalb eines Jahres ca. 170 Millionen 
Datenpunkte zusammen.53 Das Tracking von Fahr-
zeugen erfolgte nicht nur über eingebaute GPS-Mo-
dule, sondern auch über Sensoren und Kameras an 
Straßen und Ampelanlagen. In Kombination mit den 
weiteren Quellen konnten die Verhaltensmuster der 

motorisierten Verkehrsteilnehmer ermittelt werden, 
woraufhin sich Staus und andere Verkehrsprobleme 
zuverlässig prog nostizieren ließen. Anschließend wur-
de es den Bürgern der Stadt ermöglicht, auf die Echt-
zeitinformationen über ihre Mobiltelefone zuzugreifen. 
Insgesamt konnte auf diese Weise das Verkehrsauf-
kommen um 20 Prozent gesenkt werden. Die durch-
schnittliche Fahrzeit von Pendlern wurde um 50 Pro-
zent reduziert. Die CO2-Emissionen verringerten sich 
zugleich um ungefähr 10 Prozent.54 Nach dem Er-
folg in Stockholm wurde das Konzept inzwischen von 
mehreren weiteren Städten übernommen, unter an-
derem London, Singapur und Brisbane.

Das Beispiel Toronto

Noch einen Schritt weiter ist man in Toronto gegangen. 
Die größte Stadt Kanadas kündigte im April 2015 an, 
ebenfalls ein über mehrere Jahre angelegtes Big-Da-
ta-Projekt zur Verkehrslenkung zu starten. Interessant 
an diesem Fallbeispiel ist insbesondere, dass es nicht 
ausschließlich um Stauvermeidung und den Autover-
kehr gehen soll. Das Konzept ist umfassend angelegt 
und schließt auch den öffentlichen Personennahver-
kehr (ÖPNV) und den Radverkehr innerhalb der Stadt-
grenzen mit ein. Damit soll es möglich werden, ein 
Gesamtbild der Fortbewegungsmuster in Toronto zu 
erhalten.55 Die Daten aus den verschiedenen Kategori-
en der Fortbewegung sollen von unterschiedlichen Ak-
teuren gesammelt und anschließend unter dem Dach 
des „Big Data Innovation Team“ zusammengeführt 
werden. Die Auswertung der Verkehrsdaten im Stra-
ßennetz soll ähnlich wie in Stockholm vor sich gehen, 
die Datenerhebung erfolgt softwaregestützt durch die 
McMaster University. Die Toronto Transit Commission 
ist für die Analyse der Bewegungs- und Verkehrsda-

51 Siehe z.B. Boyd Cohen, „The 10 Smartest Cities in Europe“, Fast Company Online, 13. Januar 2014, online: http://www.fastcoexist.com/3024721/the-10-
smartest-cities-in-europe.

52 Alain Biem u.a., „IBM InfoSphere Streams for Scalable, Real-Time, Intelligent Transportation Services“, SIGMOD’10, 2010, S. 1093.

53 Alain Biem u.a., „Real-Time Traffic Information Management using Stream Computing“, Bulletin of the IEEE Computer Society Technical Committee on Data 
Engineering, 2010, S. 64, online: http://people.kth.se/~mahmoodr/Publications_files/A10JUN-CD2.pdf.

54 Hinzuzufügen ist allerdings, dass diese Ergebnisse auch deshalb erreicht werden konnten, weil ein Bestandteil des Gesamtprogramms zur Verkehrsleitplanung 
die Einführung einer Innenstadt-Maut war. Die somit gestiegenen Kosten des Individualverkehrs erhöhten den Anreiz, auf öffentliche Verkehrsmittel 
umzusteigen. Dieses „Congestion Charging System“ wird in einem Video von IBM erklärt: https://youtu.be/rfMylzF4lv8.

55 „City of Toronto to use traffic data to get Toronto moving“, Pressemitteilung, 7. April 2015, online: http://www1.toronto.ca/wps/portal/
contentonly?vgnextoid=af71df79b2df6410VgnVCM10000071d60f89RCRD&nrkey=C17AD7EA49BB357685257E20004F9475.

http://www.fastcoexist.com/3024721/the-10-smartest-cities-in-europe
http://www.fastcoexist.com/3024721/the-10-smartest-cities-in-europe
http://www1.toronto.ca/wps/portal/contentonly?vgnextoid=af71df79b2df6410VgnVCM10000071d60f89RCRD&nrkey=C17AD7EA49BB357685257E20004F9475
http://www1.toronto.ca/wps/portal/contentonly?vgnextoid=af71df79b2df6410VgnVCM10000071d60f89RCRD&nrkey=C17AD7EA49BB357685257E20004F9475
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P

INTELLIGENTE VERKEHRSLENKUNG

Sensoren und Tracker sammeln große Datenmengen – zu Verkehrsbewegungen, Unfällen, dem Wetter etc. – 
und übermitteln sie an Server, wo sie in Echtzeit ausgewertet werden. Aufgrund der Analyseergebnisse 
greifen Steuerungsmechanismen regulierend in den Verkehr ein und verhindern beispielsweise Staus.
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ten des ÖPNV zuständig. Zu diesem Zweck könnte 
auf die Mobilfunkdaten der Nutzer des öffentlichen 
Nahverkehrs zurückgegriffen werden.56 Für die Da-
tenerhebung im Fahrradverkehr Torontos schließlich 
ist ein Tracking der Radfahrer mittels der Smartpho-
ne-Anwendung „Toronto Cycling App“ vorgesehen, die 
sich Freiwillige kostenfrei installieren können. Als An-
reiz zur Teilnahme dient die App zugleich auch als Fit-
ness-Tracker.57 Da sich das Gesamtprojekt noch in der 
Startphase befindet, ist mit ersten Ergebnissen aller-
dings nicht vor dem nächsten Jahr zu rechnen.

Die Stakeholder

Bezüglich der Optimierung der Verkehrslenkung las-
sen sich die folgenden Stakeholder benennen:

 ■  Die Verkehrsteilnehmer können am unmittel-
barsten von den Maßnahmen Big-Data-gestützter 
Verkehrslenkung profitieren. Die Zeit, die sie mit 
Pendeln verbringen, kann im Idealfall signifikant 
verringert werden.

 ■  Die Bürger haben insgesamt den Vorteil, in einer 
Stadt zu leben, in der Luft und Umwelt weniger 
durch Emissionen belastet sind.

 ■  Durch eine umfassende Analyse der Pendlerda-
ten können die städtischen Verkehrsbetriebe in die 
Lage versetzt werden, den ÖPNV effizienter in Be-
zug auf Auslastung und Angebot zu betreiben, wo-
durch Kosten eingespart werden können. Zudem hat 
das Beispiel Stockholm gezeigt, dass die veröffent-
lichte Analyse der Daten des Individualverkehrs dazu 
geführt hat, dass mehr Bürger anschließend auf öf-
fentliche Verkehrsmittel umgestiegen sind.

 ■  Die Wirtschaft profitiert insofern, als einerseits Ar-
beitnehmer weniger Zeit im Verkehr verlieren. An-
dererseits können Waren effizienter durch die Stadt 
transportiert werden, wenn das Verkehrsaufkom-
men abnimmt oder jedenfalls optimiert wird.

 ■  Die kommunalen Behörden können die Big-Da-
ta-Analysen für stadtplanerische oder sonstige 
städtische Projekte nutzen.

„Autonomes Fahren ist kein Selbstzweck, 
sondern macht Sinn für bestimmte  
Funktionen – wie etwa das Vermeiden  
von Unfällen und Klimaschäden.“ 

Minister für Verkehr und Infrastruktur 
Baden-Württemberg, Winfried Hermann,  
öffentliche Veranstaltung Stuttgart, 
25.06.2015

Chancen und Risiken von Tracking bezüglich 
moderner Verkehrslenkung

Gerade im Angesicht der Prognosen zur voranschrei-
tenden Urbanisierung der Weltgesellschaft in den 
kommenden Jahrzehnten scheint kaum ein Weg an 
der Optimierung des städtischen Verkehrsaufkom-
mens vorbeizuführen. Dabei muss die Reduzierung 
insbesondere des Individualverkehrs mittelfristig 
als Ziel formuliert werden, um der Umweltbelastung 
durch Emissionen in Ballungsräumen Herr werden 
zu können. Moderne Verkehrslenkung kann insge-
samt dazu beitragen, die vorhandenen Ressourcen ef-
fizienter zu nutzen. Richtungsweisend sind vor allem 
Ansätze wie der Torontos, sämtliche städtischen Ver-
kehrsmittel in die Analyse mit einzubeziehen. Kurz-
fristig ergeben sich Vorteile für die Bürger, deren ei-
genes Zeitbudget durch optimierte Verkehrslenkung 
geschont wird. Das Tracking der einzelnen Fortbewe-
gungsmittel eröffnet dabei die Möglichkeit, Erkennt-
nisse über das Verkehrsaufkommen in zuvor nicht ge-
kannter Detailfülle zu gewinnen.

Das Tracking der Verkehrsteilnehmer zum Zwecke 
der Verkehrsdatenerhebung birgt dabei ähnliche Risi-
ken wie Tracking mittels Blackbox im Auto. Zwar wer-
den weniger verschiedene Einzeldaten für die Auswer-
tung benötigt, und auch die Personalisierung der Daten 
ist von vornherein nicht notwendig, um den Zweck zu er-
reichen. Eine anonymisierte Erhebung ist hinreichend. 
Das heißt allerdings nicht, dass nicht unter Umständen 
doch Rückschlüsse auf die Identität bestimmter Per-

56 „City embracing ’big data’ to combat traffic congestion in Toronto“, CityNews, 7. April 2015, online: http://www.citynews.ca/2015/04/07/city-embracing-big-
data-to-combat-traffic-congestion-in-toronto/; ein analoges Pilotprojekt der Verkehrs-Aktiengesellschaft Nürnberg zusammen mit einem Tochterunternehmen 
der Deutschen Telekom, das die anonymen Signalisierungsdaten aus dem Mobilfunknetz mit dem Ziel der Ableitung von Verkehrs- und Bewegungsströmen als 
Basis von Verkehrsanalysen auswerten sollte, ist kürzlich noch vor Beginn aufgrund von Datenschutzbedenken zurückgezogen worden; siehe: „VAG bedauert 
Irritationen und beendet Pilotprojekt mit Telekom-Tochter“, Pressemitteilung, 19. März 2015, online: https://www.vag.de/presse/aktuelle-presseinfos/detail/
article/vag-bedauert-irritationen-und-beendet-pilotprojekt-mit-telekom-tochter.html.

57 http://www1.toronto.ca/wps/portal/contentonly?vgnextoid=5c555cb1e7506410VgnVCM10000071d60f89RCRD.

http://www.citynews.ca/2015/04/07/city-embracing-big-data-to-combat-traffic-congestion-in-toronto/
http://www.citynews.ca/2015/04/07/city-embracing-big-data-to-combat-traffic-congestion-in-toronto/
https://www.vag.de/presse/aktuelle-presseinfos/detail/article/vag-bedauert-irritationen-und-beendet-pilotprojekt-mit-telekom-tochter.html
https://www.vag.de/presse/aktuelle-presseinfos/detail/article/vag-bedauert-irritationen-und-beendet-pilotprojekt-mit-telekom-tochter.html
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sonen gezogen werden können. Wie in allen Fällen 
von Big Data stellt sich hier wiederum das Problem 
der Aggregation. Es verbleibt auch bei dieser Art des 
Trackings zumindest die theoretische Möglichkeit der 
Überwachung individueller Verkehrsteilnehmer durch 
das Generieren personenbezogener Bewegungsda-
ten. Das gilt umso mehr, wenn Daten zusätzlich mit-
tels im öffentlichen Raum installierter Kameras oder 
durch Auswertung der Aktivität von Mobilfunkzellen 
erhoben werden. Interessant ist insoweit wiederum 
das Beispiel Stockholm. Hier beschränkte sich das 
Tracking auf GPS-Module, die in Taxis und Lkws ins-
talliert waren. Die Autos von Privatpersonen wurden 
bewusst nicht mit einbezogen. Sobald ein Taxi Passa-
giere beförderte, wurden aus Datenschutzerwägun-
gen automatisch weniger Datenpunkte gesammelt, 
um die Gefahr der Entstehung von Bewegungsprofi-
len möglichst gering zu halten.58 Trotzdem: Wenn sich 
vernetzte Autos wie erwartet erst einmal am Markt 
durchgesetzt haben und flächendeckend am Verkehr 
teilnehmen, dann ist davon auszugehen, dass die er-
forderlichen Daten hinsichtlich des Verkehrsaufkom-
mens künftig direkt dort erhoben werden.59

„Die Herausforderung bei Big Data ist,  
positive Nutzwirkungen zu entwickeln, ohne 
dass Schadenswirkungen entstehen.“ 

Dr. Bernhard Rohleder,  
Hauptgeschäftsführer Bitkom e.V.,  
1. Expertenworkshop, 26.02.2015

Je nach Ausgestaltung kann mit ressourcenopti-
mierten Verkehrskonzepten, die auf der Auswertung 
von Big Data beruhen, schließlich unter Umständen 
auch eine Einschränkung der individuellen Fortbe-
wegungsfreiheit verbunden sein. Wie die Journalis-
tin Katrin Elger treffend festgestellt hat, ist die Vision 
moderner Verkehrslenkung der „perfekte Fahrer, der 
alles daransetzt, ökooptimiert unterwegs zu sein“.60 

Das Freiheitsmoment der Unvernunft, das klassi-
scherweise im Individualverkehr gerade in Deutsch-
land immer mitschwingt, könnte unter dieser Prämis-
se über kurz oder lang abhandenkommen.

Herausforderungen für die Gesellschaft

Im Vergleich zu telematikbasierten Autoversiche-
rungsmodellen ist die datengestützte Verkehrslen-
kung der deutlich weniger invasive Anwendungsfall 
von Big Data – trotz der soeben beschriebenen Ge-
fahr einer Überwachung und Ausforschung der In-
dividuen. Relevant ist allerdings die Frage der An-
onymisierung. Wenn es für die Optimierung der 
Verkehrsströme nicht notwendig ist, personalisier-
te Daten zu erheben, dann muss im Vorhinein ge-
klärt sein, wie sichergestellt werden kann, dass es 
nicht doch zu einer Identifizierung einzelner Perso-
nen aufgrund der verfügbaren Datensätze kommt. 
Die Möglichkeit, über die Aggregation verschiedener 
Datenquellen Rückschlüsse auf bestimmte Perso-
nen zu ziehen und damit spezifische Bewegungspro-
file zu erstellen, muss als Problem adressiert wer-
den. Das traditionelle Datenschutzrecht reicht hier 
gerade nicht aus, da es stets nur personenbezogene 
Daten behandelt, aber nicht für sich genommen an-
onyme Daten, die erst durch Aggregation zu perso-
nenbezogenen Daten werden.

„Big Data kann auch in vielen Fällen  
unter datenschutzrechtlichen  
Bedingungen unbedenklich genutzt  
werden – etwa durch technische  
Instrumente wie Anonymisierung.“ 

Jan Christian Sahl,  
Senior Manager Digitalisierung,  
Bundesverband der  
Deutschen Industrie e.V., Konsultation

58 Biem u.a., „Real-Time Traffic Information Management“, s.o., S. 66 f.

59 Vgl. Errol S. van Engelen, „Big Data Analytics“, s.o.

60 Katrin Elger, „Computer, übernehmen Sie“, Spiegel Wissen, 04/2014, S. 70.
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Erneut sei ein Szenario vorangestellt, das sich in 
naher Zukunft so oder ähnlich abspielen könnte:

Sie fühlen sich schlecht, Sie haben das Ge-
fühl, Ihr Kopf platzt gleich. Im Spiegel sehen Sie, dass 
Ihre Augen ganz rot sind, die Adern an Ihrer Stirn tre-
ten hervor. Und das nur wegen dieser paar Stufen vom 
Erdgeschoss in Ihr Büro im ersten Stock! Natürlich 
liegen die Medikamente für den Blutdruck mal wie-
der zu Hause. Es hilft nichts, Sie müssen kurz zum 
Arzt gegenüber, damit der Ihnen eine neue Packung 
verschreibt. Jetzt wieder nach Hause zu fahren, wür-
de einfach zu lange dauern. 

Zum Glück dauert der Arztbesuch nur ein paar Mi-
nuten. Dank Ihres neuen Fitnessarmbands müssen 
Sie keine langen Formulare mehr ausfüllen, wenn Sie 
bei einem anderen Arzt als Ihrem Hausarzt sind. Alle 
Gesundheitsdaten, Blutdruck, Puls, Bewegungsdaten 
und Schlafphasen sind auf dem Armband gespeichert. 
Sie bekommen Ihr Rezept direkt mit, und beim Arzt 
wird Ihnen gesagt, dass Sie in Zukunft auch gleich in 
die Apotheke gehen können, wenn Sie Ihr Armband 
mit dem neuen Diagnoseserver verbinden. Dann gin-
ge alles sogar noch schneller.

Natürlich sind Sie einverstanden, mit Ihrem 
Armband ans Netz zu gehen – zumal dadurch Ihre 
Versicherungsbeiträge gesenkt werden, weil die 
Versicherung Ihre Daten verwenden kann, um ihr Ge-
schäftsmodell und ihren Leistungskatalog zu optimie-
ren.

Seit ein paar Wochen sind Sie nun mit Ihrem Arm-
band im Netz, und die Sache gefällt Ihnen sogar noch 

besser als gedacht! Das Armband erinnert Sie an 
die Pillen für den Blutdruck, und die zugehörige App 
macht Ihnen Vorschläge, wann Sie etwas essen soll-
ten – das vergisst man ja leicht an einem stressigen 
Tag im Büro – oder wann Sie sich mal einen Moment 
hinlegen sollten. Eine Analyse Ihrer Schlafdaten und 
weiterer Körperfunktionen hat ergeben, dass Sie min-
destens eine halbe Stunde liegen sollten, um einen 
Erholungseffekt zu erreichen. Die zehnminütigen „Po-
wernaps“, die Sie früher gemacht haben, waren in Ih-
rem Fall also nichts anderes als Zeitverschwendung. 
Dank des Tracking-Armbands nutzen Sie Ihre Zeit 
heute sinnvoller. Und weil Sie die Ratschläge meis-
tens befolgen, belohnt die Versicherung Sie mit wei-
teren Rabatten. Sie leben gesünder und sparen dabei 
noch Geld.

Weil Sie Ihre Daten auch für ein staatliches For-
schungsprojekt freigegeben haben, tragen Sie au-
ßerdem dazu bei, dass die Therapiemöglichkeiten für 
Herzpatienten wie Sie besser weiterentwickelt werden 
können. Zweimal die Woche nehmen Sie jetzt an einer 
Lauf-Challenge für Herzpatienten teil, die das gleiche 
Armband tragen wie Sie. Da herrscht eine tolle Atmo-
sphäre, und das Zugehörigkeitsgefühl wirkt zusätzlich 
motivierend.

Ein Bekannter aus der gleichen Laufgruppe er-
zählt Ihnen, dass er es einmal mit dem Laufen über-
trieben hätte und Herzrasen bekam. Weil er ohne 
Handy joggen war, konnte er selbst keine Hilfe holen. 
Dadurch bekam er eine Angstattacke, was seinen Zu-
stand noch verschlimmerte. Sein Tracking-Armband 
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hatte allerdings die beunruhigenden Körperwerte re-
gistriert und vorsorglich einen Arzt gerufen, der ihn 
dank der vom Armband übermittelten Geodaten leicht 
finden konnte. Ihr Bekannter ist der neuen Technik 
sehr dankbar, und auch Sie freuen sich über dieses 
Gefühl von Sicherheit.

Es geht Ihnen sehr gut, seit Sie die Ratschläge Ih-
res Armbands und der App befolgen. Sie haben viel 
mehr Energie im Alltag und fühlen sich als Herr über 
Ihren Körper. Nur Ihre Mutter ist etwas anstrengend. 
Sie versteht einfach nicht, dass Sie nun mittwochs 
keine Zeit mehr haben, mit ihr einkaufen zu gehen, 
weil Sie die nötigen Bewegungspunkte für Ihr Pro-
gramm sonst nicht schaffen. Ständig hält sie Ihnen 
vor, Sie würden nur aus Gruppenzwang handeln! So-
gar von Fremdbestimmung spricht sie. 

An einem Tag im Büro bittet die Chefin alle Mitar-
beiter, zusammenzukommen. Sie kündigt an, für die 
gesamte Firma Tracking-Armbänder anzuschaffen, 
um die Kosten für die betriebliche Krankenversiche-
rung zu senken. Selbstverständlich seien die Armbän-
der für alle Mitarbeiter kostenlos. Bis zum Beginn des 
nächsten Monats sollen sich alle mit dem Server der 
betrieblichen Versicherung verbinden. Als die Chefin 
fragt, ob das für alle in Ordnung sei, gucken einige 
Kollegen verschämt zu Boden, aber niemand sagt ir-
gendetwas.

Später werden Sie von einem Kollegen ange-
sprochen. Er regt sich über die Neuerung auf. Kon-
formitätsdruck sei das! Unfreiheit! Sie halten da-
gegen, dass das doch ein toller Service der Firma 
sei und schließlich doch nur dem Wohlbefinden al-
ler diene. Er guckt nur verärgert und vertraut Ih-
nen ein Geheimnis an: Bei seinem vorigen Job im 
Ausland waren solche Armbänder schon gang und 
gäbe. Weil aber sein damaliger Chef Zugriff auf die 
Gesundheitsdaten der Mitarbeiter und die zugehöri-
gen Analyse-Tools hatte, sei die Sache für ihn nicht 
besonders gut gelaufen. Die Software hatte erfasst, 
dass er immer Herzklopfen bekam, wenn die Frau 
seines damaligen Chefs im Büro war. Das war dann 
zwar nicht der offizielle Kündigungsgrund, aber die 
Andeutungen des Chefs waren eindeutig, als die-
ser ihm die Auswertung seiner Daten präsentiert 
hatte. Das sei doch gegen die Menschenwürde, so 
durchleuchtet zu werden! Sie antworten dem Kolle-
gen, dass dies ein ganz klarer Missbrauch der neu-

en Technik sei. Danach haben Sie aber ein mulmi-
ges Gefühl. 

Sie ertappen sich dabei, sich überwacht zu füh-
len. Der unzufriedene Kollege scheint ein Aufwiegler 
zu sein, und seine Probleme sind nicht die Ihren! Weil 
Sie wissen, dass die Armbänder über eine ziemlich 
genaue Ortungsfunktion verfügen, nehmen Sie sich 
vor, in Zukunft mit dem betreffenden Kollegen nicht 
mehr alleine zu reden, sondern lieber nur in der Ge-
genwart weiterer Kollegen (und deren Armbändern). 
Dann würden Ihre Daten auch keine falschen Schlüs-
se über Sie zulassen. Schließlich wissen Sie nicht, wie 
Ihre Daten interpretiert werden könnten. 

Sie sind zu Hause. Die letzten Ereignisse gehen 
Ihnen nicht aus dem Kopf, Sie fühlen sich irgend-
wie unwohl, was auch Ihrem Armband nicht entgeht. 
Plötzlich klingelt eine Nachbarin und bittet Sie um 
Hilfe. Offenbar gab es einen Fehler mit ihrem Arm-
band (denn auch ihr Arbeitgeber hat solche Armbän-
der angeschafft). Es behauptet, dass sie die letzten 
zehn Tage durchgehend gejoggt sei. Die Versiche-
rung hat dies automatisch als Betrugsversuch ge-
wertet, um Gesundheitsprämien zu erschleichen, und 
hat ihr sämtliche Bonusrabatte gestrichen. Weil die 
Nachbarin aber einen neuen „Fit-und-Vorteil“-Tarif 
abgeschlossen hatte, ist ihre Versicherung ohne die  
Tracking-Daten unbezahlbar. Eine andere Versiche-
rung abzuschließen, ist ohne Tracking-Armband neu-
erdings jedoch nicht mehr möglich. 

Sie erklären der Nachbarin, dass die Lösung die-
ses Problems wohl einige Zeit in Anspruch nehmen 
würde, während der ihr Versicherungsschutz auf ein 
Mindestmaß heruntergestuft würde. Solange geprüft 
würde, ob das Armband nur einen Fehler habe oder 
ob es manipuliert wurde, würden nur dringende me-
dizinische Notwendigkeiten übernommen. Die Zahn-
spange für ihre Tochter gehört nicht dazu.

Die Situation Ihrer Nachbarin betrübt Sie zwar ein 
wenig, aber letztendlich ist bei dieser Person ohne-
hin Hopfen und Malz verloren. Als Sie ihr vor ein paar 
Wochen mit einem Update ihrer Gesundheits-App ge-
holfen hatten, haben Sie gesehen, dass die Nachbarin 
sämtliche Warnmeldungen der Software ignoriert und 
entgegen den Vorschlägen nur wenig geschlafen hat-
te. Weil die Nachbarin auch ihr Einkaufsverhalten in 
die Gesundheitsanalyse mit einfließen lässt, konnten 
Sie sehen, dass sie eine starke Raucherin ist und sich 
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hauptsächlich von Fertigprodukten ernährt. In ge-
wisser Weise ist sie also auch ohne den technischen 
Fehler selbst schuld, wenn ihre Versicherung jetzt zu 
teuer wird. Sie selbst leben schließlich viel gesünder. 
Warum sollten Sie über Ihre Beiträge solche Risiko-
personen mitfinanzieren? Insgeheim sind Sie dennoch 
froh, dass Sie es sich leisten können, etwas mehr für 
Ihre Versicherung zu bezahlen, sodass Sie Ihre Ein-
kaufsdaten nicht an den Server zu übermitteln brau-
chen. Denn ab und zu trinken Sie auch gerne ein Glas 
Wein mehr. 

Als Sie mit Ihrer Mutter über die Probleme der 
Nachbarin sprechen, regt diese sich gleich wieder auf. 
Alles würde heutzutage gemessen! Sogar, was man 
isst!

Ihre Mutter kennt die Nachbarin gut und weiß, 
dass diese als Mutter von fünf Kindern einfach nicht 
besonders viel Schlaf bekommen könnte. Außerdem 
könne es sich nicht jeder leisten, Bio-Lebensmittel zu 
kaufen! Das würde aber nicht mitgemessen von unse-
ren tollen Armbändern!

Sie kratzen sich am Kopf. Ihre Smart Watch zeigt 
gleichzeitig an, wie viele Kalorien Sie dabei verbren-
nen. Weil Sie aus unerfindlichen Gründen Herzklop-
fen haben, schlägt die App Ihnen einen Spaziergang 
an der Sonne vor.

3.1 Begriffsdefinition

Auch diese Geschichte hat so noch nicht stattgefun-
den. In gewisser Hinsicht ist sie aber noch näher an 
der Realität als jenes Szenario, das den Abschnitt 
über Smart Mobility einleitete. Denn Geräte zum 
Track ing von Gesundheitsdaten – sei es als Fitness-
armband oder als Smart Watch – haben sich in den 
vergangenen Jahren immer weiter verbreitet.

Tracking-Technologien spielen in der modernen 
Medizin eine zunehmend wichtige Rolle. Die fortlau-
fende Überwachung von Körperfunktionen findet vor 
dem Hintergrund einer weitreichenden Veränderung 
des Gesundheitssektors statt. Diese Umwälzung lässt 
sich unter dem Begriff „Smart Health“ zusammenfas-

sen. Damit wird in erster Linie umschrieben, dass der 
Datenerhebung und -verarbeitung in medizinischen 
Kontexten eine wachsende Bedeutung zukommt. Das 
Phänomen großer Datenmengen ist gerade auf die-
sem Gebiet alles andere als eine Neuigkeit – Daten 
waren schon immer Grundbausteine sowohl in der 
Forschung als auch bei der Diagnose und Behandlung 
von Krankheiten. Patientenberichte und Patienten-
akten, statistische Auswertungen über Verläufe von 
Epidemien, diagnostische Maßnahmen wie das Auf-
nehmen von Röntgenbildern, die Korrespondenz mit 
Patienten, Ärzten und Krankenhäusern bei den Kran-
kenversicherungen – diese Daten spielten und spielen 
eine große Rolle in der medizinischen Forschung und 
Administration. 

„Die Digitalisierung ist für ein modernes  
und effektives Gesundheitswesen zentral.“ 

Oliver Schenk, Abteilungsleiter G 
„Grundsatzfragen der Gesundheitspolitik, 
Telematik”, Bundesministerium für  
Gesundheit, öffentliche Veranstaltung 
Berlin, 30.09.2015

Durch die Digitalisierung sind neue Datenquellen hin-
zugekommen, die bislang nicht zugänglich oder über-
haupt nicht vorhanden waren. So können Konversationen 
über Gesundheitsthemen in Sozialen Medien, Webfo-
ren und anderen Internet-Quellen für medizinpräventi-
ve Zwecke ausgewertet werden. Analysen des Einkaufs-
verhaltens von Kunden in Supermärkten können unter 
Umständen relevante Gesundheitsdaten generieren. Das 
bekannteste Beispiel hierfür ist die inzwischen wieder be-
endete Praxis der amerikanischen Supermarktkette Tar-
get, der es gelang, aus den Einkäufen registrierter Kun-
dinnen festzustellen, ob diese schwanger waren, sodass 
sie gezielt Werbung verschicken konnte.61 

Eine traditionelle Quelle für praktische medizini-
sche Anwendungen sind wissenschaftliche Studien. Ge-
rade hier hat das Datenvolumen längst eine Dimensi-
on erreicht, die das menschliche Auffassungsvermögen 
übersteigt. So wird beispielsweise geschätzt, dass es 
heute allein über Diabetes mehr als 400.000 Fachar-

61 Kashmir Hill, „How Target Figured Out A Teen Girl Was Pregnant Before Her Father Did“, Forbes Online, 16. Februar 2012, online: http://www.forbes.com/sites/
kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-did/. 

http://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-did/
http://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-did/
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tikel gibt.62 Es ist offensichtlich, dass selbst bestmög-
lich ausgebildete und sich stets auf dem neuesten 
Forschungsstand haltende Ärzte eine solche Informa-
tionsfülle weder aufnehmen noch verarbeiten können. 
Dies gilt für das theoretische Wissen in den Fachge-
bieten selbst, ist aber auch ganz konkret ein Problem 
für die praktische Anwendung. Um Menschen helfen zu 
können, müssen die Erkenntnisse aus der Forschung 
an die spezifischen Bedürfnisse des jeweiligen Pati-
enten angepasst werden. Auch hier übersteigt die Da-
tenmenge zunehmend menschliche Verarbeitungska-
pazitäten. Für das Jahr 2015 rechnet man damit, dass 
einzelne Patientenakten auf 20 Terabytes anwachsen 
werden. Für das nächste Jahrzehnt sind bereits Größen 
von 90 Zettabytes (90x1021) vorausgesagt.63 Ein solcher 
Reichtum an medizinisch relevanten Details eröffnet 
die Möglichkeit, Diagnose und Therapie auf die spezi-
ellen Bedürfnisse des einzelnen Patienten anzupas-
sen. Es besteht die Hoffnung auf deutlich verbesserte, 
weil zielgerichtetere Heilungsansätze. Aber erst die Re-
chenkapazität und Software moderner Systeme wie bei-
spielsweise diejenige des von IBM betriebenen Watson 
erlaubt es, die Bestände an Big Data sowohl auf For-
schungs- als auch auf Patientenseite in hinreichender 
Geschwindigkeit und Präzision zu verarbeiten.64 

„Das größte Risiko, das derzeit besteht,  
ist, dass die Chancen der Digitalisierung 
und Vernetzung im Gesundheitswesen  
nicht gesehen werden.“ 

Dr. Franz Bartmann, Präsident der  
Ärztekammer Schleswig-Holstein und 
Vorsitzender des Ausschusses „Telematik“ 
der Bundesärztekammer, öffentliche  
Veranstaltung Berlin, 30.09.2015

Vor dem Hintergrund der jüngsten technischen Ent-
wicklungen sind mit dem Einsatz von Big Data im Ge-
sundheitsbereich große Chancen verbunden. So ist es 

Ärzten beispielsweise inzwischen möglich, über Muster in 
großen Datensätzen zu erkennen, wie gewisse Therapien 
oder Medikamente in bestimmten Bevölkerungsgruppen 
wirken. Dadurch können Behandlungsmethoden bes-
ser an individuelle Bedürfnisse angepasst werden. Be-
treiber von Krankenhäusern können durch die Auswer-
tung von Big Data ihre Ressourcen effizienter einsetzen 
und so Kosten sparen. Auch die Versicherungswirtschaft 
verspricht sich neue Wege, Gesundheitskosten zu sen-
ken, indem zum Beispiel durch Big-Data-Analysen Kos-
tenprognosen für einzelne Versicherungsnehmer präziser 
erstellt werden können. Staatliche Gesundheitsbehörden 
wiederum könnten Big Data zum Zweck der Prävention 
oder zur Voraussage des Verlaufs von Epidemien nutzbar 
machen – auch wenn jüngere Analysen die Euphorie um 
Googles Big-Data-Tool zur Prognose von Grippewellen 
deutlich gedämpft haben, da sich erste erfolgreiche An-
wendungen von „Google Flu“ nicht wiederholen ließen.65 
In einer neuen Studie konnte aber beispielsweise gezeigt 
werden, dass eine Auswertung von Twitter-Meldungen in 
Nigeria den Ausbruch der Ebola-Epidemie im Sommer 
2014 drei bis sieben Tage vor den ersten offiziellen Ver-
lautbarungen der örtlichen Behörden hätte nachweisen 
können.66

„Der Fantasie sind eigentlich fast keine 
Grenzen gesetzt, wo man Big Data  
überall einsetzen kann. Wenn man  
Big Data ganz abstrakt versteht, bezogen 
auf den Einzelnen, kann es der  
Versuch sein, Verhaltensweisen  
vorauszuschauen bzw. Prognosen  
über Verhalten abzugeben.“

Dr. Silke Jandt, Vertreterin des  
Lehrstuhls für Öffentliches Recht,  
Informationstechnologierecht und  
Rechtsinformatik an der Universität  
Passau, Interview

62 Klaus Mainzer, „Big Data und die neue Weltordnung“, viernull-magazin, 02/2014, S. 29.

63 Ebd.

64 Vgl. http://www.ibm.com/smarterplanet/us/en/ibmwatson/health/; vgl. dazu Ben Kepes, „More Watson Goodness, IBM Announces Health-Focused Vertical“, 
Forbes Online, 16. April 2015, online: http://www.forbes.com/sites/benkepes/2015/04/16/more-watson-goodness-ibm-announces-health-focused-vertical/.

65 Vgl. Charles Arthur, „Google Flu Trends is no longer good at predicting flu, scientists find“, The Guardian Online, 27. März 2014, online: http://www.theguardian.
com/technology/2014/mar/27/google-flu-trends-predicting-flu.

66 Michelle Odlum/Sunmoo Yoon, „What can we learn about Ebola outbreaks from tweets?“, American Journal of Infection Control, Vol. 43, No. 6, 2015, S. 563, 
online: http://www.ajicjournal.org/article/S0196-6553%2815%2900137-6/fulltext.
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?  Die Chancen und Risiken 
von Big-Data-Anwendun-
gen werden zunehmend 
diskutiert: Auf der einen 
Seite schnellere und ge-
nauere Diagnosen dank 
großer Datenschätze, auf 
der anderen die Sorge 
um den gläsernen Pati-
enten. Wie nehmen Sie in 
Ihrer Arbeit diese Debat-
te wahr? Können Sie im 

Gesundheitsbereich eine 
Art Aufbruchsstimmung 
oder eher ein verstärktes 
Prob lembewusstsein aus-
machen? 

Karl Max Einhäupl: Die Digitalisie-
rung macht wie überall im täglichen 
Leben auch nicht vor dem Gesund-
heitssektor halt. Unsere Bewegun-
gen können vermessen werden, 
nahezu vollständige DNA-Sequen-

zierungen fordern uns heraus, un-
sere ethischen Regularien so zu de-
finieren und zu konkretisieren, dass 
wir Missbrauch rechtzeitig erkennen 
und verhindern und gegebenenfalls 
strafrechtlich verfolgen können. Big 
Data ist auch im Zusammenhang 
mit der Globalisierung zu sehen. 
Hieraus können wir Chancen für alle 
Lebensbereiche ableiten, ohne dabei 
unser Handeln stets kritisch zu hin-
terfragen. 

INTERVIEW MIT KARL MAX EINHÄUPL

Big Data – Chancen und Risiken 
im Gesundheitsbereich

Prof. Dr. Karl Max Einhäupl 

Karl Max Einhäupl ist seit 
2008 Vorstandsvorsitzender der 
Charité – Universitätsmedizin 
Berlin. Nach dem Medizinstudium 
und der Promotion an der Lud-
wig-Maximilians-Universität ab-
solvierte er von 1977 bis 1981 sei-
ne klinisch neurologische und 
psychiatrische Ausbildung am 
Klinikum Großhadern in Mün-
chen. 1986 habilitierte sich Pro-

fessor Einhäupl für das Fachge-
biet Neurologie, 1988 wurde er 
zum Professor an die Neurologi-
sche Klinik der LMU München mit 
dem Schwerpunkt „Neurologi-
sche Intensivmedizin“ berufen. 
Vier Jahre später folgte der Ruf 
an die Humboldt-Universität Ber-
lin. Von 1993 bis 2008 war Profes-
sor Einhäupl Direktor der Klinik 
für Neurologie der Charité, von Fo
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?  Während in vielen Berei-
chen neue Datenquellen 
erschlossen werden (zum 
Beispiel Geolokalisierung 
von Fahrzeugen), sind 
große Datensätze von je-
her Teil der medizinischen 
Forschung. Was ist neu 

angesichts der erweiter-
ten Möglichkeiten durch 
Tracking und Big Data? 
Was hat sich im Gesund-
heitsbereich im Vergleich 
zu den letzten Jahrzehn-
ten geändert? 

KME: Neu ist, dass wir nun die 
Möglichkeiten haben, Daten bes-
ser zu erfassen, zum Beispiel 
durch den Einsatz von Sensoren 
zur Messung von Puls, Blutdruck, 
Blutzucker – und diese in Echtzeit 
mit der elektronischen Akte ei-
nes Patienten im Klinikum verbin-
den können. Die Verarbeitung der 
Daten muss nun verstärkt ange-
gangen werden, um Ärzten echte 
Werkzeuge an die Hand geben zu 
können, die sie in ihren Entschei-
dungen unterstützen können. 

Durch die Erfassung digita-
ler Gesundheitsdaten ist es mög-
lich geworden, medizinisch-wis-
senschaftliche Fragestellungen 
schneller und effizienter zu erfor-

schen und herkömmliche Thera-
pieformen zu hinterfragen und zu 
optimieren. Dafür brauchen wir 
aber leistungsfähige und nicht nur 
komplexe Datenbanken. Wir sind 
heute weitaus besser und schnel-
ler in der Lage, Gesamtzusam-
menhänge zu erkennen und The-
rapieformen umzustellen. 

?  Wie schätzen Sie die  
Risiken ein, die sich da-
raus ergeben, dass Pro-
file über Einzelpersonen 
mithilfe von Sammlungs-, 
Tracking- und Analyse-
techniken erstellt werden 
können? 

KME: Bei all diesen Themen darf 
die Selbstbestimmung des Ein-
zelnen nicht außer Acht gelassen 
werden. Der Datenschutz ist ein 
Grundrechtsschutz. Privatheit und 
die Mitgestaltung hinsichtlich der 
Preisgabe und auch der Verwen-
dung der Daten des Einzelnen dür-

Der Datenschutz ist ein Grundrechtsschutz. 
Privatheit und die Mitgestaltung hinsichtlich 
der Preisgabe und auch der Verwendung  
der Daten des Einzelnen dürfen deshalb  
keine untergeordnete Rolle spielen. 
Karl Max Einhäupl

2007 bis 2008 Leiter des 
Cent rums für Neurologie, 
Neurochirurgie und Psychiat-
rie. Der Neurologe war von 
2001 bis 2005 Vorsitzender 
des Wissenschaftsrates und 
ist Mitglied der Leopoldina. 
2004 wurde ihm das Bundes-
verdienstkreuz verliehen.
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fen deshalb keine untergeordnete 
Rolle spielen. Es geht um den Wert 
des Menschen und nicht um den 
Wert seiner Daten. Es darf keine 
ideologische Ungleichwertigkeit 
geben.

?  Wie lässt sich eine poten-
zielle Diskriminierung von 
Einzelpersonen oder Per-
sonengruppen vermeiden, 
die auf Big Data zurückzu-
führen ist? 

KME: Die Big-Data-Technik wird 
von Google, Facebook, Amazon, 
aber auch von den Finanzbe-
hörden und der Polizei genutzt. 
Die technischen Möglichkeiten 
müssen dabei so ausgestaltet 
werden, dass die datenschutz-
rechtlichen Grundsätze der 
Zweckbindung und der Daten-
sparsamkeit in einem ausgewo-
genen Verhältnis zueinander ste-
hen. Handlungsbedarf besteht in 
der Anpassung der entsprechen-
den gesetzlichen Grundlagen. In 
der transnationalen Forschung 
erfolgt die Verarbeitung der pa-
tientenbezogenen Daten in der 
Regel pseudonymisiert bezie-
hungsweise anonymisiert, und 
durch ein sogenanntes Consent 
Management auch nur durch die 
Zustimmung des Patienten.

?  Wie sehen Sie den Unter-
schied zwischen der  
Datensammlung eines 
staatlichen Krankenhau-
ses, einer Krankenkasse 
oder der Datensammlung 
von Facebook? Welche 
Chancen und Risiken  
machen Sie diesbezüglich 
aus? Sollte es verschie-
dene Regeln für verschie-
dene datenverarbeitende 
Stellen geben? 

KME: Patientendaten unterliegen 
durch die strengen Regelungen 
der Landeskrankenhausgesetze 
(LKHG) der Länder klaren Regu-
larien. Auch durch die entspre-
chenden Berufsordnungen wird 
ein gesetzeskonformes Verhalten 
des Arztes und seiner Gehilfen vo-
rausgesetzt mit dem Risiko der 
persönlichen strafrechtlichen Haf-
tung. Wenn Krankenhäuser oder 
Krankenkassen Patientendaten 
erheben und verarbeiten wollen, 
bedarf es immer einer Rechts-
grundlage oder einer Einwilligung. 
Wir haben derzeit noch das Pro-
blem, dass wir keine einheitliche 
europäische Regelung haben. Hier 
wird hoffentlich die EU-Daten-
schutz-Grundverordnung, die sich 
in der Abstimmung der Mitglied-
staaten befindet, Klarheit bringen. 

Wenn ich mich bei Facebook oder 
anderen Sozialen Netzwerken mit 
Nutzungsbedingungen einverstan-
den erkläre, verstehe ich in der 
Regel doch gar nicht, was sich da-
hinter verbirgt. Wie in der Medizin 
sollte es eigentlich selbstverständ-
lich sein, dass Einwilligungen nur 
dann abgegeben werden können, 
wenn aufgeklärt wurde, und zwar 
in verständlicher Form.

?  Welche Daten sollten der 
Wirtschaft vorenthalten 
werden? Gibt es Daten, 
die Sie für zu sensibel 
halten, um sie für die  
Nutzung durch Big- 
Data-Anwendungen zu 
öffnen? Zählen Gesund-
heitsdaten dazu? Oder 
sollte gerade hier der  
Zugang geöffnet werden, 
um privatwirtschaftliche 
Forschung zu fördern? 

KME: Gesundheitsdaten sind be-
sonders sensible Daten und un-
terliegen wie alle personenbe-
zogenen Daten dem Grundsatz 
der Zweckbindung. Medizinische 
Forschung ist eine universitäre 
Aufgabe und keine Aufgabe für 
die Privatwirtschaft. Wenn Versi-
cherungen überlegen, Boni ein-
zuführen, indem Versicherungs-

BIG DATA – CHANCEN UND RISIKEN IM GESUNDHEITSBEREICH
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Big Data ist in Bereichen von Vorteil, in  
denen es um die Therapie und Verbesserung 
der Heilungschancen von schweren 
Krankheiten geht.  Karl Max Einhäupl

nehmer ihre personenbezogenen 
Gesundheitsdaten sammeln und 
an die Versicherung übermitteln, 
muss das kritisch betrachtet 
werden. Was auf den ersten Blick 
nach einem persönlichen Vorteil 
aussieht, kann am Ende ein Ver-
lust sein, etwa wenn doch eine 
schwere Erkrankung eintritt. Wo-
nach soll der Wert von Gesund-
heitsdaten eingeschätzt werden? 
Diese werden im Zweifel einen 
höheren Wert haben.

?  Big Data birgt nicht nur 
Risiken, sondern bietet 
sowohl der Gesellschaft 
wie auch dem Individuum 
viele Vorteile – gerade auf 
dem Gebiet der medizi-
nischen Forschung. Kön-
nen Sie hierzu Beispiele 
nennen, die Sie besonders 
eindrucksvoll finden? 

KME: Big Data ist in Bereichen 
von Vorteil, in denen es um die 
Therapie und Verbesserung der 
Heilungschancen von schwe-

ren Krankheiten geht, zum Bei-
spiel in der Krebsforschung, in 
der Zusammenführung von so-
genannten Biobanken, in denen 
biologisches Material von Pati-
enten gesammelt wird. Weitere 
Beispiele solcher Bereiche sind 
das Berliner Institut für Gesund-
heitsforschung (BIH – Berlin In-
stitute of Health), das verschie-
dene medizinische Disziplinen 
miteinander verknüpft, oder 
auch die Nationale Kohorte, die 
in den nächsten zehn Jahren 
200.000 Menschen zwischen 20 
und 69 medizinisch untersucht 
und die gewonnenen Daten für 
die detaillierte Erforschung von 
Volkskrankheiten wie Diabetes, 
Herz-Kreislauf-Krankheiten oder 
Krebs verwendet. 

?  Wie kann die Nutzung von 
Big-Data-Analysen die Di-
agnosestellung und gene-
rell die Arbeitsweise von 
Medizinern verändern? 
Welche Veränderungen 
beobachten Sie bereits? 

KME: Durch die Nutzung hochgra-
diger technischer Geräte in der 
Medizin, die daraus resultierenden 
medizinischen Befunde, die kon-
tinuierliche Erfassung von Krank-
heitsverläufen in Registern bis hin 
zur Abrechnung mit den Kranken-
kassen wird eine Vielfalt von Daten 
produziert, die es uns ermöglicht, 
Patienten auf einem immer stei-
genden Niveau zu behandeln und 
die Behandlungsdauer zu verkür-
zen. Wir gewinnen dadurch die 
Möglichkeit, für das Krankenhaus-
unternehmen richtungsweisende 
unternehmerische Entscheidun-
gen zu treffen, auch im Hinblick 
auf Spezialisierungen in der Kran-
kenhausbehandlung.

?  Was wünschen Sie sich 
ganz persönlich von den 
Beteiligten in der Debatte 
um die Ausgestaltung und 
Nutzung von Big Data? 
Brauchen wir mehr Ge-
schwindigkeit, mehr Ruhe 
oder auch ganz andere 
Blickwinkel? 

BIG DATA 
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KME: Wir brauchen zum einen 
mehr Geschwindigkeit, um in der 
Gesundheitsforschung nicht von 
Unternehmen wie Google oder 
Apple überholt zu werden. Dafür 
müssen die gesetzlichen, aber 
auch die tatsächlichen Vorausset-
zungen geschaffen werden. Die 
Chancen, die sich uns eröffnen, 
sind geeignet, Lebensverhältnis-
se zu verändern und anzupassen. 
Wir können derzeit Daten, die wir 
zweckgebunden erhoben haben, 
nicht ohne Weiteres in einem an-
deren Kontext nutzen. Wir benöti-
gen dafür einen ethischen und ge-
sellschaftlichen Konsens.

?  Wie bewerten Sie in Ihrer 
Funktion als Vorstands-
vorsitzender der Cha-
rité-Universitätsmedizin 
Berlin die zunehmende 
Verbreitung von Fitness-
armbändern und Gesund-
heits-Apps? 

KME: Durch Fitnessarmbänder und 
Apps hat der Einzelne erstmalig die 
Möglichkeit, ohne Arztbesuch Infor-

mationen über seinen Körper auf-
zuzeichnen, zu analysieren und den 
eigenen Lebensstil zu hinterfragen, 
zum Beispiel „Wie viele Schritte bin 
ich heute gelaufen?“. Insofern kön-
nen diese Hilfsmittel schon motivie-
rend sein, mehr Verantwortung für 
sich selbst zu übernehmen. Medizi-
nische Apps können für chronische 
Patienten durchaus hilfreich sein, 
wenn sie gezielt zur Kontrolle von 
Symptomen und Therapien einge-
setzt werden. Vor allem der Bereich 
der Telemedizin wird zukünftig stark 
davon profitieren. Wenn die Daten 
sicher übertragen werden und deren 
Qualität gewährleistet ist, bietet dies 
viele Chancen für klinische Prozesse 
der Zukunft.

?  Sehen Sie es grundsätz-
lich als Vorteil oder Nach-
teil, dass Gesundheitsdaten 
wie etwa die tägliche kör-
perliche Aktivität oder die 
Herzaktivität über die Nut-
zer bekannt sind? 

KME: Welche Daten der Einzelne 
bekannt gibt oder nicht, muss ihm 

selbst überlassen bleiben. Mit der 
zunehmenden Digitalisierung wird 
sich der Einzelne mit dieser Frage-
stellung auseinandersetzen müs-
sen. Das hängt auch damit zusam-
men, wie aufgeklärt der Einzelne 
darüber ist, welche Folgen die frei-
zügige Freigabe von persönlichen 
Daten hat. Hier lässt sich durchaus 
gesellschaftspolitischer Handlungs-
bedarf erkennen.

?  Finden Sie es in Ordnung, 
wenn Versicherungen  
diese Daten auswerten 
können und die Ergebnisse 
mit ihren Vertragskonditio-
nen verknüpfen?

KME: Die Analyse von anonymen 
Gesundheitsdaten könnte man 
wohl mit Marktforschung gleich-
setzen. Bei detaillierten Kenntnis-
sen wird aber die Daseinsvorsorge 
an Bedingungen geknüpft, was kri-
tisch ist. Die Teilnahme an solchen 
Programmen ist zwar freiwillig, 
aber verbunden mit sozialem und 
gegebenenfalls auch beruflichem 
Druck.

BIG DATA – CHANCEN UND RISIKEN IM GESUNDHEITSBEREICH
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3.2  Smart Health als Anwendungsfeld für 
Tracking

Tracking im Gesundheitswesen

Da IT-Systeme heutzutage in der Lage sind, unvor-
stellbar große Mengen an Datensätzen zuverlässig und 
schnell zu verarbeiten und auszuwerten, hängt es in 
erster Linie von der Anzahl erzeugter oder verfügbarer, 
medizinisch relevanter Einzeldaten ab, ob es möglich 
ist, die gesundheitliche Versorgung immer weiter indivi-
dualisieren und damit verbessern zu können, so die An-
nahme der Befürworter des Einsatzes von Big Data. Hier 
kommt Tracking als jüngste Datenquelle im Gesund-
heitssektor ins Spiel: Wenn es gelänge, von einer mög-
lichst großen Anzahl von Personen gesundheitsrelevan-
te Daten fortlaufend und über einen großen Zeitraum zu 
sammeln, dann würde die zur Verfügung stehende Da-
tenbasis hinreichend anwachsen, um die beschriebenen 
Ziele zu erreichen. Und eben dies wird künftig flächen-
deckend möglich sein – dank der Einführung von Gerä-
ten, mit denen ein Nutzer selbstständig Einzeldaten auf-
zeichnen und anschließend auf die Server der Anbieter 
übertragen kann. Zu diesen Einzeldaten zählen etwa 
die Ernährung (z.B. eingenommene Kalorienmenge, Art 
der Nahrung), der körperliche Zustand (Blutdruck, Puls, 
Körpergewicht, Body-Mass-Index, Blutzucker, Körper-
temperatur, Hirnaktivität, Atemfrequenz), der emotiona-
le Zustand (Messung von Erregungszuständen) und die 
körperliche Tätigkeit (Schrittzähler, Überwachung der 
Schlafdauer und der Schlafphasen). Die auf den Servern 
der Anbieter zusammenlaufenden Daten der einzelnen 
Anwender können anschließend zu Big Data aggregiert 
und weiterverwendet werden.

Die Webseite der Quantified-Self-Bewegung, die 
als Vorreiter in Sachen Activity Tracking gilt und schon 
2007 von den beiden amerikanischen Journalisten Gary 
Wolf und Kevin Kelly gegründet wurde, listet inzwi-
schen mehr als 500 Tools auf, um die eigenen Aktivitä-
ten zu tracken.67 Neben traditionellen, analogen Metho-

den der Aufzeichnung von Körper- und Aktivitätsdaten 
in Tagebüchern oder Tabellen dominieren heute ver-
netzte Geräte, die die Daten automatisiert aufzeichnen. 
Dazu gehören zum Beispiel ans Internet angeschlos-
sene Waagen, die Körperfett und Body-Mass-Index be-
rechnen, oder in die Matratze integrierte Schlafsen-
soren. Insbesondere die Smartphones der jüngsten 
Generation haben zu einem Anstieg der Tracking-Ak-
tivitäten und damit der Menge an verfügbaren Daten 
geführt. Schätzungen zufolge gibt es inzwischen mehr 
als 100.000 verschiedene Gesundheits-Apps für mobile 
Geräte, mit denen Nutzer ihre eigenen Werte tracken 
können.68 Die auf Apples iPhone vorinstallierte App 

„Health“ beispielsweise zeichnet die Gesundheitsda-
ten des Besitzers fortlaufend auf, ohne dass dieser das 
Programm selbst aktivieren muss. Dabei werden Da-
ten wie die Schrittzahl, die zurückgelegte Wegstrecke 
oder die Anzahl der bewältigten Treppenstufen anhand 
des im Smartphone eingebauten Beschleunigungssen-
sors, des Gyroskops sowie des GPS-Chips ermittelt. 
Obwohl die App nicht deinstalliert werden kann, sichert 
das Unternehmen zu, dass die Daten beim Nutzer ver-
bleiben und nicht vom Unternehmen selbst verwendet 
werden.69 Als Reaktion auf Proteste von Nutzern hat 
Apple mit dem neuesten Update des Betriebssystems 
(iOS 8.2) allerdings die Möglichkeit implementiert, das 
Activity Tracking zu deaktivieren.70

„Sehr viele Big-Data-Anwendungen oder  
Algorithmen haben das Ziel,  
Verhaltensänderung zu motivieren.  
Fraglich ist, wann so eine Verhaltensände-
rung erwünscht oder erzwungen ist und  
ab wann sie als negativ oder positiv  
empfunden wird.“ 

Prof. Dr. Sebastian Spaeth, Professor  
für Betriebswirtschaftslehre und  
Digitale Märkte an der Universität Ham-
burg, 1. Expertenworkshop, 26.02.2015

67 http://quantifiedself.com/. 

68 Deborah Lupton, „Digital Health Technologies and Digital Data: New Ways of Monitoring, Measuring and Commodifying Human Embodiment, Health and Illness“, 
Olleros u.a. (Hg.), Research Handbook on Digital Transformations, Northampton 2016, S. 6, online: http://ssrn.com/abstract=2552998.

69 Matthias Schüssler, „Auf Schritt und Tritt überwacht von Tim Cook?“, Tagesanzeiger Online, 10. November 2014, online: http://www.tagesanzeiger.ch/digital/
kummerbox/Auf-Schritt-und-Tritt-ueberwacht-von-Tim-Cook/story/28089199. 

70 Michael Keller, „Mit iOS 8.2 könnt Ihr den Schrittzähler deaktivieren“, Curved, 15. Dezember 2014, online: https://curved.de/news/mit-ios-8-2-koennt-ihr-den-
schrittzaehler-deaktivieren-185167.
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Öffentliche Veranstaltung in Berlin

TREUER ASSISTENT ODER TROJANER AM 

KÖRPER? – WIE GESUNDHEITSTRACKING 

UNSEREN ALLTAG VERÄNDERT

Im Rahmen der sechsten öffent-
lichen Veranstaltung im Projekt 
„Braucht Deutschland einen Digi-
talen Kodex?“, die am 30. Septem-
ber 2015 im Berliner Meistersaal 
stattfand, diskutierten Experten 
aus Wirtschaft, Politik, Medizin 
und Wissenschaft über den Ein-
satz von Big Data im Gesundheits-
wesen. Ein besonderer Schwer-
punkt lag dabei auf dem Thema 
Tracking mit Wearables und den 
damit verbundenen gesellschaftli-
chen Chancen und Risiken. 

In seinem Grußwort wies Oli-
ver Schenk, Abteilungsleiter G 
„Grundsatzfragen der Gesund-

heitspolitik, Telematik” des Bun-
desministeriums für Gesundheit, 
zunächst auf das große Potenzial 
einer stärkeren Vernetzung der 
Gesundheitsdaten hin. Der da-
durch erhöhte Informationsaus-
tausch würde die Behandlungs-
methoden und damit auch die 
Heilungsaussichten der Patienten 
verbessern. Eine umfassende Di-
gitalisierung im Bereich Gesund-
heit sei daher auch ein wichtiges 
politisches Ziel auf dem Weg zu 
einem effizienteren und moder-
neren Gesundheitssystem, so 
Schenk. Die Probleme, die durch 
die Vernetzung zum Beispiel im 

Bereich des Datenschutzes ent-
stünden, müssten im Dialog mit 
allen Interessengruppen gelöst 
werden. Auch das Bundesministe-
rium für Gesundheit arbeite daran 
aktiv mit. Hier nannte Schenk das 
E-Health-Gesetz, das die nötigen 
Voraussetzungen für eine sichere 
digitale Kommunikation im Ge-
sundheitswesen schaffe.

Unter dem Titel „Big Data in 
der medizinischen Praxis – Die 
Zukunft hat bereits begonnen“ 
stellte Dr. Franz Bartmann in sei-
ner Keynote heraus, dass die Nut-
zung von Gesundheitsdaten in vie-
len Bereichen der Medizin große 
Vorteile hervorbringen könnte. So 
wäre es möglich, über bestimmte 
Datenzusammenhänge neue Er-
kenntnisse über die Entstehung 
von Krankheiten zu ermitteln und 
zudem die individuelle Behand-
lung von Patienten zu verbessern. 
Der Präsident der Ärztekammer 
Schleswig-Holstein und Vorsit-
zende des Ausschusses „Tele-
matik“ der Bundesärztekammer 
kritisierte die allgemeine Skepsis 
und Unsicherheit vieler Ärzte ge-
genüber der Vernetzung von Ge-
sundheitsdaten. Das größte Risiko 
bestehe darin, dass diese Abwehr 

Lena-Sophie Müller, Geschäftsführerin der Initiative D21 e.V., im Interview mit  

Peter Schaar, Vorstand der Europäischen Akademie für Informationsfreiheit und 

Datenschutz (EAID)
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dazu führe, dass die Chancen, die 
daraus entstehen könnten, nicht 
wahrgenommen würden. Dr. Bart-
mann wies allerdings auch darauf 
hin, dass die Nutzung von Big Data 
in der Medizin die Gesellschaft 
vor ethische Herausforderungen 
stellen würde. So könnten durch 
bestimmte Muster in Big-Data- 
Analysen Wahrscheinlichkeitsaus-

sagen getroffen werden, die für 
ausgewählte Gruppen Krankheiten 
vorhersagen. Diese würden even-
tuell zwar gar nicht auftreten, die 
Vorhersagen hätten aber dennoch 
negativen Einfluss auf diesen Per-
sonenkreis – etwa durch Ängste 
oder Verhaltensänderung. Hier sei 
ein gesellschaftlicher Dialog über 
die Grenzen der Big-Data-Analy-

sen, Korrelationsaussagen und 
Prognosen notwendig, so Dr.  
Bartmann. 

Ein Ring, der beim Eingang von 
E-Mails am Finger vibriert, ein Ba-
bybody mit Sensor, der vor dem 
plötzlichen Kindstod warnt, ein We-
arable als Verhütungsmethode – 
in seiner Keynote stellte Stephan 
Noller, Gründer und Geschäftsfüh-

Stephan Noller, Gründer und Geschäftsführer der ubirch GmbH
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rer der ubirch GmbH, die neuesten 
Geräte und deren Funktionsweisen 
vor. Neben dem praktischen Nut-
zen der Wearables betonte Noller 
vor allem auch gesellschaftliche 
Risiken. So entstünden zum einen 
dann Probleme, wenn die Anbie-
ter nicht sensibel mit den Daten 
umgingen und diese an Dritte wei-
tergeben würden. Zum anderen 
bestehe die Gefahr, dass wichti-
ge Grundsätze wie etwa die Da-
tensparsamkeit zum Beispiel bei 
Krankenkassen unterlaufen wür-
den. Eine Benachteiligung in Ver-
sicherungstarifen auf der Grund-
lage von Gesundheitsdaten käme 
einer Endsolidarisierung der Ge-
sellschaft gleich. Daher sei eine 
umfassende Diskussion über die 

Regeln und Werte, die trotz der 
Digitalisierung erhalten bleiben 
sollten, besonders wichtig, so der 
Unternehmer. 

Die anschließende Podiums-
diskussion zeigte konträre Mei-
nungen zum Thema Wearables. 
Burkhard Dümler, Director De-
velopment Digital Sports der adi-
das group, konstatierte einen er-
höhten gesellschaftlichen Wunsch 
nach Selbstvermessung, den die 
Wirtschaft vor allem durch eine 
steigende Nachfrage nach Weara-
bles bemerken würde. Wichtig sei 
den Kunden nicht nur, ihre sport-
liche Leistung zu kontrollieren, 
sondern besonders gefragt seien 
Wearables, die den gesamten All-
tag umfassend messbar mach-

Podiumsdiskussion: (v.l.n.r.) Dr. Franz Bartmann, Präsident der Ärztekammer Schleswig-Holstein und Vorsitzender des  

Ausschusses „Telematik“ der Bundesärztekammer; Prof. Dr. Dagmar Borchers, Professorin für Angewandte Philosophie an der  

Universität Bremen; Peter Schaar, Vorstand der Europäischen Akademie für Informationsfreiheit und Datenschutz (EAID);  

Lena-Sophie Müller, Geschäftsführerin der Initiative D21 e.V.; Burkhard Dümler, Director Development Digital Sports adidas group;  

Kai Burmeister, Teamleiter Versorgung-Verträge AOK Nordost

Peter Schaar, Vorstand der Europä-

ischen Akademie für Informations-

freiheit und Datenschutz (EAID); 

Lena-Sophie Müller, Geschäftsfüh-

rerin der Initiative D21 e.V.; Burkhard 

Dümler, Director Development Digital 

Sports adidas group
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ten. Prof. Dr. Dagmar Borchers, 
Professorin für Angewandte Phi-
losophie an der Universität Bre-
men, kritisierte diese Entwicklung 
und hob hervor, dass die ständige 
Selbstvermessung die bereits be-
stehende Leistungsgesellschaft 
noch weiter verstärken würde. 
Dem setzte Dr. Bartmann entge-

gen, dass das Self-Tracking die 
Selbstverantwortung und Sou-
veränität des Einzelnen fördern 
würde. Die subjektive Sicherheit 
von Patienten, bei denen mithil-
fe bestimmter Geräte durch kon-
tinuierliche Messung relevanter 
Parameter eine Verschlechterung 
im Krankheitsverlauf rechtzeitig 
erkannt werden kann, würde sich 
stark erhöhen. Dies verringere au-
ßerdem die Frequenz der Arztbe-
suche, so Bartmann. Die Nutzung 
von Wearables hätte darüber hi-
naus einen gesundheitspräventi-
ven Charakter, betonte der Team-
leiter Versorgung-Verträge AOK 
Nordost Kai Burmeister. Dies sei 
auch der Grund, warum Kranken-
kassen zunehmend selbst Gesund-
heits-Apps anbieten und fördern 
würden. Die Frage, ob Self-Track-
ing überhaupt gesünder machen 
würde, brachte Peter Schaar, Vor-
stand der Europäischen Akademie 
für Informationsfreiheit und Da-
tenschutz (EAID), in die Diskussion 
ein und kritisierte eine dahinge-
hend fehlende Evaluation. Darüber 
hinaus erhielten die Anbieter man-

cher Wearables schon beim Ver-
kauf einen Freifahrtschein für die 
Nutzung und Weitergabe der Daten 
ihrer Käufer. Schaars Forderung 
nach mehr Datensicherheit in die-
sem Zusammenhang stimmten die 
anderen Diskutanten zu.

Die Veranstaltung hat insge-
samt gezeigt, dass die Digitalisie-
rung im Bereich Gesundheit gro-
ße Potenziale bietet. So herrschte 
weitgehend Einigkeit darüber, dass 
Big Data in der Medizin große wis-
senschaftliche Fortschritte, aber 
auch eine bessere Versorgung 
des einzelnen Patienten und ein 
effektiveres Gesundheitssystem 
hervorbringen könnte. Die priva-
te Nutzung von Wearables und 
Tracking-Methoden wurde unter-
schiedlich bewertet. Die von Nol-
ler und Borchers aufgeworfene 
Befürchtung, dass der Einsatz von 
Big Data im Gesundheitsbereich 
langfristig auch zu einem Gerech-
tigkeitsproblem führen könnte und 
daher eine grundsätzliche gesell-
schaftliche Debatte notwendig sei, 
fand auch die Zustimmung der an-
deren Diskutanten.

Dr. Franz Bartmann, Präsident der 

Ärztekammer Schleswig-Holstein und 

Vorsitzender des Ausschusses „Telema-

tik“ der Bundesärztekammer

Oliver Schenk, Abteilungsleiter G 

„Grundsatzfragen der Gesundheitspo-

litik, Telematik”, Bundesministerium 

für Gesundheit

Stephan Noller,  

Gründer und Geschäftsführer  

der ubirch GmbH
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3.3 Wearables als Tracking-Technologie

Die Gesundheitsindustrie verspricht sich von der 
Entwicklung und Verbreitung sogenannter Wear-
ables einen großen Impuls für die Nutzbarmachung 
von Big Data für den Smart-Health-Sektor. Wearab-
les lassen sich allgemein umschreiben als elektro-
nische Geräte, die unmittelbar am Körper getragen 
werden. Das können Arm- oder Kopfbänder, Arm-
banduhren, Kopfhörer, Brillen, Kontaktlinsen, auf 
der Haut angebrachte Pflaster oder auch direkt in 
Kleidung oder Schuhe eingearbeitete Geräte sein. 
Durch eingebaute Sensoren und Mikrochips sind 
sie noch besser als Smartphones in der Lage, die 
Körperfunktionen des Nutzers zu überwachen und 
aufzuzeichnen, schon weil sie sich näher am Körper 
befinden. Die Anbieter gehen davon aus, dass Wea-
rables noch selbstverständlicher vom Nutzer bei 
sich geführt werden, als das bei Mobiltelefonen der 
Fall ist. Das gilt insbesondere für Armbänder oder 
Armbanduhren, die darauf ausgelegt sind, über-
haupt nicht abgelegt zu werden, sodass sie theo-
retisch ein allumfassendes Aktivitätsbild des An-
wenders aufzeichnen können. Darüber hinaus sind 
die Geräte vernetzt, d.h. entweder über die Verbin-
dung mit anderen Geräten wie Mobiltelefonen oder 
aber selbst mit dem Internet verbunden, um die ge-
trackten Daten auf den Server der Anbieter zu über-
tragen. Einige Experten haben die Erwartung ge-
äußert, dass die Markteinführung der Apple Watch 
im Frühjahr 2015 der Technologie zum Durchbruch 
verhelfen würde, so wie dies durch das iPhone für 
den Markt der Smartphones geschehen war.71 An-
dere Hersteller sind schon länger am Markt vertre-
ten, unter anderen Pebble, Fitbit, Jawbone, Garmin, 
Samsung, Nike oder LG. Während bislang Fitness-
armbänder dominieren, steht eine Erweiterung der 
Produktpalette von Wearables in Aussicht. So ha-
ben verschiedene Hersteller unter anderem intelli-

gente Funktionsunterwäsche (Heddoko) oder Gürtel  
(Beltry) angekündigt.

„Die Leute wollen nicht nur eine  
Messung ihrer sportlichen Leistung –  
sie wollen sich umfassend selbst  
beobachten und tracken können. Daher  
bieten wir zunehmend Wearables an,  
die das möglich machen.“ 

Burkhard Dümler, Director  
Development Digital Sports adidas group, 
öffentliche Veranstaltung Berlin,  
30.09.2015

In einer Marktstudie für Deutschland vom März 2015 
kommt die Beratungsfirma PricewaterhouseCoopers 
zu dem Schluss, dass Wearables in den kommenden 
Jahren dem „Internet der Dinge“ zur Durchsetzung am 
Markt verhelfen werden, stellt aber fest, dass die Ver-
breitung in Deutschland bislang noch eher gering ist.72 
Während im vergangenen Jahr weltweit 150 Millionen 
Wearables verkauft wurden, hinkt der deutsche Markt 
mit lediglich 3,6 Millionen Einheiten für ein hoch entwi-
ckeltes Land hinterher. In den Vereinigten Staaten hin-
gegen würden bereits heute 21 Prozent der Erwachse-
nen mindestens ein Wearable besitzen. Dennoch sei 
auch in Deutschland ein großes Interesse an Wearab-
les zu verzeichnen, sodass man davon ausgehen kön-
ne, dass die Akzeptanz noch in diesem Jahr signifikant 
steigen werde. Die Studie prognostiziert, dass Wearables 
in Deutschland innerhalb der kommenden fünf Jahre im 
Sinne von Geoffrey Moores Theorie zur Adaption neuer 
Technologien den Sprung von den „Early Adopters“ hin 
zur Akzeptanz bei der „Main Majority“ schaffen werden.73

Die Stakeholder

Big Data wird gerade im Hinblick auf den Einsatz im 
Gesundheitssektor von vielen Experten als „Revoluti-

71 Martin Grabmair, „Die Apple Watch verhilft dem Wearable-Markt gerade zum Durchbruch: Was kommt danach? – ein Kommentar“, MacLife Online, 28. April 
2015, online: http://www.maclife.de/news/apple-watch-verhilft-wearable-markt-gerade-zum-durchbruch-was-kommt-jedoch-danach-kommentar-10065179.
html.

72 PWC, „Media Trend Outlook, Wearables: Die tragbare Zukunft kommt näher“, März 2015, online: https://www.pwc.de/de/technologie-medien-und-
telekommunikation/assets/pwc-media-trend-outlook_wearables.pdf. Die Studie identifiziert zwei Hauptkategorien von Wearables, zum einen die beschriebenen 
Geräte zum Körper-Monitoring, zum anderen Human-Computer-Interfaces wie beispielsweise Google Glass. In dem vorliegenden Dokument soll es nur um die 
erste Kategorie gehen.

73 Ebd., S. 19; siehe dazu Geoffrey A. Moore, „Crossing the Chasm“, HarperCollins, New York 1991.

http://www.maclife.de/news/apple-watch-verhilft-wearable-markt-gerade-zum-durchbruch-was-kommt-jedoch-danach-kommentar-10065179.html
http://www.maclife.de/news/apple-watch-verhilft-wearable-markt-gerade-zum-durchbruch-was-kommt-jedoch-danach-kommentar-10065179.html
https://www.pwc.de/de/technologie-medien-und-telekommunikation/assets/pwc-media-trend-outlook_wearables.pdf
https://www.pwc.de/de/technologie-medien-und-telekommunikation/assets/pwc-media-trend-outlook_wearables.pdf
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on“ bezeichnet.74 Es ist zu erwarten, dass Wearables 
bei dieser Entwicklung eine Schlüsselrolle zukommen 
wird, wenn sich diese erst einmal auf dem Markt etab-
liert haben: Mehr als jede andere Technologie ermög-
lichen sie einen direkten und kontinuierlichen Zugang 
zu den Gesundheitsdaten der Individuen, die dann als 
Grundlage neuen medizinischen Wissens dienen könn-
ten. Aufgrund dieses Befundes lässt sich eine Vielzahl 
von Stakeholdern bezüglich der Verbreitung und des 
Einsatzes von Wearables identifizieren.

 ■  Ärzte gewinnen durch die Nutzung von Wearables 
die Möglichkeit, den Gesundheitszustand von Pa-
tienten besser und präziser zu überwachen, ohne 
dass es notwendig ist, diese in der Praxis persönlich 
zu untersuchen. So arbeitet beispielsweise Google 
an der Entwicklung einer Kontaktlinse, die fortlau-
fend den Glukosespiegel im Auge von Diabetespati-
enten messen kann. Die Geräte könnten den behan-
delnden Arzt automatisiert alarmieren, wenn sich 
kritische Werte des Patienten so verschlechtern, 
dass ein unverzügliches Eingreifen nötig wird.75 Im 
Februar 2015 wurde darüber berichtet, dass die 
Ärzte von mindestens sieben der 17 am besten be-
werteten Krankenhäuser in den Vereinigten Staaten 
begonnen haben, Apples Health-Kit-App zu nutzen, 
um die relevanten Körperwerte ihrer Patienten zu 
überwachen.76 In diesem Anwendungsbereich geht 
es nicht um Big Data, sondern unmittelbar um die 
von dem getragenen Gerät über den Träger gewon-
nenen Informationen mit dem Zweck, die Diagnose 
oder Therapie zu verbessern. Big Data kommt erst 
dann ins Spiel, wenn Ärzte die über Wearables ge-
wonnenen und anschließend aggregierten Daten 
vieler Patienten mit einer bestimmten Krankheit 
auswerten und daraus Rückschlüsse ziehen kön-
nen, um die Behandlung einzelner Patienten zu op-
timieren – zum Beispiel, welches der verfügbaren 
Medikamente bei Betroffenen einer bestimmten 
Altersgruppe am besten oder am verträglichsten 
wirkt.

„Bestimmte Wearables erhöhen die  
Sicherheit und Autarkie vor allem chronisch 
kranker Patienten, da Verschlechterungen 
im Verlauf bei kontinuierlicher Messung 
entscheidender Parameter, z.B. drohende 
Blutzuckerentgleisungen oder Hochdruck-
krisen, rechtzeitig und nicht mehr oder  
weniger zufällig anlässlich eines vereinbar-
ten Arzttermins erkannt werden.“ 

Dr. Franz Bartmann, Präsident der  
Ärztekammer Schleswig-Holstein und 
Vorsitzender des Ausschusses „Telematik“ 
der Bundesärztekammer, öffentliche  
Veranstaltung Berlin, 30.09.2015

 ■  Krankenhäuser können allgemein von den Mög-
lichkeiten des Einsatzes von Big Data profitieren. 
Aus großen Datensätzen von Patienten lassen 
sich Erkenntnisse gewinnen, um die verfügba-
ren Ressourcen besser zu verteilen. Diese Pati-
entendaten lassen sich unter anderem aus dem 
Einsatz von Wearables gewinnen. So ist zumin-
dest theoretisch denkbar, dass eine Auswer-
tung der Daten aller Nutzer im Einzugsbereich 
eines Krankenhauses Rückschlüsse darauf zu-
lässt, mit welcher Art von Krankheiten verstärkt 
zu rechnen ist – zum Beispiel, weil aufgrund des 
hohen Durchschnittsalters der Bevölkerung in 
der Region vermehrt Herzrhythmusstörungen 
verzeichnet werden.

 ■  Ähnliches lässt sich für Gesundheitsbehörden 
prognostizieren. Allerdings ist hier ein unmit-
telbarer Nutzen davon abhängig, dass Wearab-
les in den kommenden Jahren tatsächlich eine 
große Verbreitung finden. Erst wenn eine ausrei-
chend große Anzahl an Bürgern im Zuständig-
keitsbereich der jeweiligen Behörde am Track-
ing der eigenen Gesundheitsdaten teilnimmt, 
können die dann entstehenden Datenmengen 
dazu genutzt werden, für bestimmte Krankhei-
ten Frühwarnsysteme einzurichten.

74 Vgl. z.B. Viktor Mayer-Schönberger/Kenneth Cukier, „Big Data. Die Revolution, die unser Leben verändern wird“, Redline, München 2013.

75 Nanette Byrnes, „Mobile Health’s Growing Pains“, MIT Technology Review Online, 21. Juli 2014, online: http://www.technologyreview.com/news/529031/mobile-
healths-growing-pains/. 

76 Tobias Költzsch, „Immer mehr Krankenhäuser nutzen Apples Gesundheits-App“, Golem.de, 5. Februar 2015, online: http://www.golem.de/news/healthkit-
immer-mehr-krankenhaeuser-nutzen-apples-gesundheits-app-1502-112175.html.

http://www.technologyreview.com/news/529031/mobile-healths-growing-pains/
http://www.technologyreview.com/news/529031/mobile-healths-growing-pains/
http://www.golem.de/news/healthkit-immer-mehr-krankenhaeuser-nutzen-apples-gesundheits-app-1502-112175.html
http://www.golem.de/news/healthkit-immer-mehr-krankenhaeuser-nutzen-apples-gesundheits-app-1502-112175.html
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„Privatsphäre ist mir als Privatperson wich-
tig. Insbesondere bei Gesundheitsdaten ist 
dieser Schutz sehr ernst zu nehmen.“ 

Peter Ohnemus, Präsident, Gründer und 
CEO dacadoo AG, Konsultation)

 ■  Wie bereits angedeutet, verspricht sich die me-
dizinische Forschung großen Nutzen vom Einsatz 
des Trackings von Gesundheitsdaten. War es bis-
lang mit sehr viel Aufwand verbunden, Proban-
den für medizinische Studien zu gewinnen, weil 
die persönliche Teilnahme in einer Klinik eine 
hohe Schwelle für Freiwillige bedeutet77,können 
die notwendigen Datensätze nun sehr leicht und 
durch die Nutzer selbst gewonnen werden, in-
dem entsprechende Apps genutzt werden. Ist 
diesbezüglich schon jetzt eine beachtliche Be-
reitschaft seitens der Smartphone-Besitzer zu 
beobachten, wie die große Teilnahme an den ers-
ten zum Download bereitgestellten Apps auf der 
Basis von Apples ResearchKit zeigte78,kann re-
alistisch davon ausgegangen werden, dass die 
weitere Verbreitung von Wearables dazu führen 
wird, dass diese Daten von mehr Menschen be-
reitwillig der Forschung zur Verfügung gestellt 
werden. Die damit verbundenen Chancen werden 
im nächsten Abschnitt näher ausgeführt.

„Ich glaube, dass es für die Nutzung von  
Daten viele interessante Ansätze gibt,  
und diese sollten vor allem interdisziplinär  
weiterverfolgt werden. Zentral ist es  
nicht nur zu fragen, was technisch  
realisierbar ist, sondern was die  
Zielsetzung ist.“ 

Dr. Silke Jandt, Vertreterin des  
Lehrstuhls für Öffentliches Recht,  
Informationstechnologierecht und  
Rechtsinformatik an der Universität  
Passau, Interview

 ■  Krankenversicherungen können die mittels 
Wearables gewonnenen Informationen über 
den Gesundheitszustand der Versicherungs-
nehmer nutzen, um ihre Preismodelle zu op-
timieren und somit Kosten zu sparen. Die 
Analyse großer Datensätze ermöglicht es, Kos-
tenrisiken besser abzuschätzen, indem die 
Einzeldaten miteinander kombiniert werden, 
wodurch ein genaueres Bild über den Gesund-
heitszustand und die -prognose individueller 
Versicherungsnehmer erstellt werden kann. 
Einige Versicherungen haben begonnen, ih-
ren Kunden Bonusleistungen anzubieten, wenn 
diese ihre Gesundheitsdaten aufzeichnen und 
übermitteln. Dadurch sollen sie auch moti-
viert werden, durch Fitness und bessere Er-
nährung mehr auf ihre Gesundheit zu achten. 
Ein besonders signifikantes Beispiel stellt in 
dieser Hinsicht das gemeinsame Geschäfts-
modell der australischen Supermarktkette 
Coles mit der Krankenversicherung Medi bank 
dar. Das Lebensmittelunternehmen hat ein 
Kundenbindungsprogramm, das nicht nur das 
Kaufverhalten der teilnehmenden Kunden re-
gistriert, sondern mittels Wearables auch de-
ren Gesundheits- und Fitnessdaten. Das Un-
ternehmen kooperiert mit der Versicherung 
Medi bank, die den Kunden über ein Bonuspro-
gramm Anreize gibt, regelmäßig ihre Daten auf 
eine Online-Plattform hochzuladen. Mit die-
sem Modell können die Gesundheitsdaten mit 
Daten zum Einkaufsverhalten zum Beispiel von 
Alkohol, Zigaretten oder fettigen und kalorien-
reichen Lebensmitteln zusammengeführt wer-
den, um aus den kombinierten Daten individu-
elle Gesundheitsprognosen zu erstellen und 
dann die angebotenen Versicherungsmodelle 
entsprechend anzupassen.79 Die gesellschaft-
lichen Risiken, die mit einer solchen Praxis 
verbunden sind, werden im nächsten Abschnitt 
thematisiert.

77 Vgl. Natasha Lomas, „ResearchKit. An ‚Enormous Opportunity‘ for Science, Says Breast Cancer Charity“, TechCrunch, 14. März 2015, online: http://techcrunch.
com/2015/03/14/researchkit-share-the-journey/.

78 Zen Chu, „Why Apple’s ResearchKit signals a Golden Age for health care“, Fortune Online, 27. März 2015, online: http://fortune.com/2015/03/27/why-apples-
researchkit-signals-a-golden-age-for-health-care/.

79 Vgl. http://www.coles.com.au/about-coles/news/2013/11/25/coles-and-medibank-reward-customers. 
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„Predictive Analysis wird es den  
Krankenkassen ermöglichen, 
individualisierte Risikoprofile zu erstellen 
und mit sehr granularen Individualtarifen 
zu hinterlegen. Man darf davon ausgehen, 
dass die Kassen versuchen werden,  
diese technologischen Möglichkeiten  
auch zu nutzen.“ 

Dr. Bernhard Rohleder,  
Hauptgeschäftsführer Bitkom e.V.,  
2. Expertenworkshop, 15.06.2015

 ■  Die Plattformanbieter werden als Aggregatoren 
von Einzeldaten tätig. Sie können mit den da-
raus gewonnenen Ergebnissen handeln oder da-
rauf aufbauend weitere Produkte anbieten. So 
haben bereits seit mehreren Jahren viele größe-
re Softwareentwicklungs-Unternehmen wie IBM, 
SAP oder Oracle begonnen, nicht nur die Spei-
cherung großer Datenmengen in ihren Server-
farmen anzubieten, sondern als eigentliche Ser-
viceleistung die Aggregation und Auswertung der 
Daten zum Geschäftsmodell gemacht. Kunden 
können dann unmittelbar die Rechenleistung der 
Big-Data-Plattformen nutzen und die entspre-
chenden Anwendungen „in die Cloud“ auslagern –  
im Gesundheitsbereich bietet IBM mit seiner  
Health-Sparte einen solchen Dienst an, bei dem 
das Watson-System für die Verarbeitung der ein-
gespeisten Daten zum Einsatz kommt.80 In jün-
gerer Zeit haben die Unternehmen in diesem Be-
reich ihren Umsatz signifikant steigern können.81

„Manche Hersteller von Wearables nötigen 
den Kunden schon beim Kauf die Zusiche-
rung ab, ihre echten Daten anzugeben und 
einzuwilligen, dass das Unternehmen die 
Daten nutzen und weitergeben darf.“ 

Peter Schaar, Vorstand der Europäischen 
Akademie für Informationsfreiheit und 
Datenschutz (EAID), öffentliche  
Veranstaltung Berlin, 30.09.2015

 ■  Schließlich sind natürlich auch die Nutzer selbst 
zu den Stakeholdern im Bereich Wearables zu 
zählen. Zentral erscheint hierbei, dass beachtliche 
kulturelle Unterschiede zu beobachten sind, in 
welcher Form Menschen bereit sind, ihre mittels 
Wearables generierten Daten freizugeben. So be-
richtet die erwähnte Studie von Pricewaterhouse-
Coopers, dass 70 Prozent der US-amerikanischen 
Erwachsenen in einer Befragung im Herbst 2014 
angaben, sie würden ein Wearable zur Überwa-
chung ihrer Gesundheitsdaten tragen, wenn dies 
zur Senkung ihrer Versicherungsprämie führen 
würde. In Deutschland hingegen könnte nur ein 
Drittel der Befragten durch finanzielle Anreize 
dazu motiviert werden, persönliche Daten freizu-
geben. Nur 26 Prozent würden ihrer Krankenkas-
se die aufgezeichneten Daten anvertrauen, aber 
immerhin 63 Prozent ihrem Hausarzt oder einem 
Krankenhaus. Datenschutz und -sicherheit spie-
len für deutsche Nutzer eine große Rolle. So ga-
ben 98 Prozent an, dass ihnen dieser Aspekt be-
sonders wichtig sei und einen entscheidenden 
Faktor für die Kaufentscheidung darstelle.82 Ins-
gesamt dienen Wearables in Deutschland bislang 
vor allem dazu, die eigenen Gesundheitsdaten für 
rein private Zwecke zu überwachen (sogenanntes 
Self-Monitoring). Zwei Drittel der hiesigen Nutzer 
verbinden mit den Geräten die Erwartung, dass 
sie bei der individuellen Gesundheitsvorsorge hel-
fen. Da hierfür nicht zwingend Daten geteilt wer-
den müssen, koppeln nur knapp 60 Prozent der 
Anwender ihr Wearable überhaupt mit weiteren 
Geräten, um Datenaustausch zu ermöglichen.83

Die Chancen von Tracking mittels Wearables

Die Interessen der Stakeholder beim Einsatz von 
Wea rables zur Gewinnung von Gesundheitsdaten wei-
sen bereits auf die Chancen hin, die mit der Technolo-
gie verbunden werden.

Mit der Nutzung von Wearables sind Erwartungen 
verknüpft, dass durch das Monitoring und Tracking der 

80 http://www.ibm.com/smarterplanet/us/en/ibmwatson/health/. 

81 Vgl. http://de.statista.com/statistik/daten/studie/302303/umfrage/umsatz-der-fuehrenden-anbieter-von-big-data-loesungen-weltweit/. 

82 PWC, „Wearables“, s.o.

83 Ebd., S. 8.
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Gesundheitsdaten Diagnosen präziser ausfallen und 
Therapien besser an die individuellen Bedürfnisse des 
einzelnen Patienten angepasst werden können. Je mehr 
Informationen über die behandlungsbedürftige Person 
bekannt sind, so die zugrunde liegende These, desto 
höher die Heilungschancen. Zu diesem Zweck können 
sowohl Small Data, also die Körperwerte des Patienten 
selbst, als auch aus Big Data gewonnene Erkenntnisse 
fruchtbar gemacht werden: Gerade die Aggregation und 
Auswertung von Daten vieler Personen soll dazu führen, 
dass mehr über die Krankheit und mögliche Therapie-
formen bekannt wird. Genauso können auf diese Weise 
Vorsorge und Früherkennung von Krankheiten verbes-
sert werden. Hinzu kommt der Aspekt der Fitness. Wea-
rables arbeiten auch mit sogenannten Gamification-Ele-
menten84,die Nutzer dazu motivieren sollen, gesünder 
zu leben. Zu nennen wären beispielsweise von den Apps 
vorformulierte „Ziele“, die erreicht werden sollen und an 
die in regelmäßigen Abständen erinnert wird.

„Durch bestimmte Muster in Big-Data- 
Analysen können Vorhersagen getroffen 
werden, die Personen mit bestimmten  
Gesundheitsrisiken konfrontieren, die aber 
gegebenenfalls gar nicht eintreten. Wir 
sollten uns rechtzeitig Gedanken machen, 
wie wir damit umgehen wollen und wie weit 
Big Data im Gesundheitswesen gehen soll.“ 

Dr. Franz Bartmann, Präsident der  
Ärztekammer Schleswig-Holstein und 
Vorsitzender des Ausschusses „Telematik“ 
der Bundesärztekammer, öffentliche 
Veranstaltung Berlin, 30.09.2015

Sollte sich die Erwartung bezüglich verbesserter 
Diagnosen und Therapien erfüllen, so würde der mit-
tels Wearables erstellte Datenbestand die Gesund-
heit der Gesamtbevölkerung steigern helfen, wodurch 
wiederum das Gesundheitssystem insgesamt entlas-
tet würde. Der gleiche Effekt kann sich auch durch 

den Fitness-Aspekt ergeben. Die spielerischen Ele-
mente der mit den Wearables verknüpften Apps könn-
ten dazu führen, dass individuell mehr auf die Ge-
sundheit geachtet wird. Auch dies kann in der Summe 
in einer Verbesserung der gesellschaftlichen Gesund-
heit resultieren. Dementsprechend erhoffen sich auch 
die Krankenversicherungen mittel- bis langfristig 
eine Entlastung ihrer Budgets, wenn die Preismodelle 
besser an die tatsächlichen versicherungsrelevanten 
Umstände der einzelnen Versicherungsnehmer ange-
passt werden können.85 Schließlich könnte auch die 
Pharmaindustrie profitieren, wenn die aggregierten 
Daten für die Entwicklung neuer oder die Optimierung 
bereits auf dem Markt vorhandener Medikamente zur 
Verfügung gestellt werden.

„Smart-Health-Produkte können auch  
das individuelle Verantwortungsbewusst-
sein erhöhen.“ 

Dr. med. Peter Langkafel, Gründer 
und Geschäftsführer der Healthcubator 
GmbH, 2. Expertenworkshop, 15.06.2015

Mit letzterem Aspekt eng verknüpft sind die Erwar-
tungen der medizinischen Forschungsgemeinschaft 
an die Entwicklungen von Big Data. Bislang war es für 
Universitätskliniken und Forschungsinstitute ein gro-
ßes Problem, eine ausreichende Anzahl an Probanden 
für Studien zu akquirieren. Teilnehmer mussten müh-
sam mit Flugblättern oder Anzeigen rekrutiert werden, 
aber selbst bei größtem Aufwand blieb die Datenba-
sis am Ende oft schmal. Gerade in der Medizin ist eine 
breite statistische Basis aber essenziell. Je mehr Per-
sonen ihre Daten zur Verfügung stellen, desto akkura-
ter lässt sich die Gesamtbevölkerung abbilden, wodurch 
die Studienergebnisse an Aussagekraft gewinnen. Die 
Vorstellung des ResearchKit von Apple zusammen mit 
der Apple Watch schickt sich an, dieses Problem zu lö-
sen.86 Auf Basis einer Open-Source-Plattform können 
Forschungseinrichtungen Anwendungen für das iPho-

84 Gamification: die Anwendung spieltypischer Elemente und Prozesse in spielfremdem Kontext. Zu diesen spieltypischen Elementen gehören unter anderem 
Erfahrungspunkte, Highscores, Fortschrittsbalken, Ranglisten, virtuelle Güter oder Auszeichnungen (Quelle: http://de.wikipedia.org/wiki/Gamification).

85 Dass Big-Data-gestützte Preisdiskriminierung bzw. -individualisierung keineswegs auf Versicherungen beschränkt sein wird, sondern sich bis hin zu 
Lebensmitteln im Supermarkt erstreckt, zeigt anschaulich Hannes Grassegger, „Jeder hat seinen Preis“, Zeit Online, 27. Oktober 2014, online: http://www.zeit.
de/wirtschaft/2014-10/absolute-preisdiskriminierung/komplettansicht.

86 Vgl. https://www.apple.com/researchkit/.
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ne und die Apple Watch entwickeln, mittels derer Nutzer 
die für das jeweilige Projekt benötigten Daten übermit-
teln können. Es können Apps programmiert werden, die 
je nach Bedarf Zugriff auf Beschleunigungssensor, Gy-
roskop, GPS-Modul und das Mikrofon des Mobiltelefons 
bekommen. Die ersten fünf Anwendungen, die zusam-
men mit dem Start der Plattform veröffentlicht wurden, 
lassen Nutzer an Testreihen zu Parkinson, Diabetes, 
Herz-Kreislauf-Krankheiten, Asthma und Brustkrebs 
teilnehmen. Die Methode der Datengewinnung mittels 
der Apple Watch, also einem Wearable, minimiert die 
Hürden der Teilnahme an einer medizinischen Studie. 
Es ist nicht länger notwendig, in ein Universitätskran-
kenhaus zu gehen und mit großem Zeitaufwand Formu-
lare auszufüllen. Wenn das Gerät ständig getragen wird 
und während der Erledigung von alltäglichen Aktivitä-
ten fortlaufend Gesundheitsdaten getrackt werden kön-
nen, entsteht eine Menge an relevanten Daten, die durch 
traditionelle Forschungsmethoden gar nicht gewonnen 
werden könnte.

„Big Data ist ein omnipräsentes  
Phänomen. Es gibt riesige Datenschätze, 
aber die Zugänge dazu bleiben verwehrt.“ 

Prof. Dr.-Ing. Ina Schieferdecker,  
Leiterin des Fraunhofer-Instituts für  
Offene Kommunikationssysteme  
(Fraunhofer FOKUS), Konsultation

„Ob uns Wearables wirklich gesünder  
machen, ist nicht eindeutig belegt.  
Hier brauchen wir zunächst umfassende  
Evaluationen.“ 

Peter Schaar, Vorstand der Europäischen 
Akademie für Informationsfreiheit und 
Datenschutz (EAID), öffentliche  
Veranstaltung, 30.09.2015

Die Gesamtschau all dieser Aspekte rechtfertigt es 
in der Tat, von einer Revolution des Gesundheitssystems 
durch Big Data zu sprechen. Ihren folgenreichsten Aus-
druck erfährt diese Umwälzung in der grundlegenden 
Transformation der Rolle des Individuums. Wenn diesem 
anhand von Wearables die Möglichkeit gegeben wird, 

stets über den eigenen Gesundheitszustand informiert 
zu sein, ist der Einzelne nicht mehr länger nur passiver 
Empfänger von Gesundheitsversorgung, sondern wird 
zum aktiven Gestalter – jedenfalls potenziell. Krank-
heiten sind unter dieser Prämisse weniger ein hinzu-
nehmender Schicksalsschlag als ein in der Verantwor-
tung des Betroffenen liegender Umstand, den es mittels 
Selbstüberwachung zu verhindern gilt. Das gilt natürlich 
nicht für alle Krankheiten. Doch gerade viele der heuti-
gen „Volkskrankheiten“ werden mit dem Lebensstil mo-
derner, postindustrieller Gesellschaften in Verbindung 
gebracht. Wenn es jeder Person durch das Tragen von 
Wearables künftig möglich ist, Warnzeichen frühzeitig 
zu erkennen und anschließend Gewohnheiten beispiels-
weise hinsichtlich Ernährung und Fitness rechtzeitig zu 
ändern, dann ist davon auszugehen, dass sich ein ent-
sprechender gesellschaftlicher Imperativ langfristig 
herausbilden wird. Das „Quantified Self“ – also die Ver-
messung des Menschen mittels Apps und Wearables87 – 
würde so zur Norm.

„Aus Sicht einer Krankenkasse sind neben 
dem Datenschutz die Akzeptanz und der 
Nutzen für die Kunden das Entscheidende.“ 

Dr. Kai Kolpatzik, Leiter Prävention  
beim AOK-Bundesverband,  
2. Expertenworkshop, 15.06.2015

Die Risiken von Tracking mittels Wearables

Dass eine solche Entwicklung nicht nur vorteilhaft ist, 
sondern auch problematische Konstellationen mit sich 
bringt, liegt auf der Hand. Personen, die ihre Gesund-
heitsdaten mittels Wearables tracken, gewinnen an Au-
tonomie hinzu, weil sie die Kontrolle über ihr eigenes 
Wohlbefinden und damit Verantwortung für die eigene 
Gesundheit übernehmen. Zugleich jedoch vergrößert sich 
die Gefahr der Fremdbestimmtheit, wenn durch die kons-
tante Überprüfbarkeit und Vergleichbarkeit der Daten ge-
sellschaftlich neu definiert wird, welche körperlichen Zu-
stände als gesund, also „richtig“, und welche als krank, 
also „falsch“, gelten. Die auf den ersten Blick rein de-
skriptiven Daten werden so zu Kennzahlen für akzeptier-

87 Vgl. Alina Schadwinkel, „Die 10.000 Fragezeichen“, Zeit Online, 20. April 2015, online: http://www.zeit.de/wissen/gesundheit/2015-04/quantified-self-fitness-
gesundheit-wissenschaft.
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tes Verhalten.88 Die auf diese Weise neu entstandenen Nor-
men erzeugen einen Anpassungsdruck, der Abweichung 
sanktioniert und so zur Befolgung zwingt.89 Im Extremfall 
könnte daraus die Aufkündigung des Solidarprinzips bei 
der Krankenversicherung folgen. Die ökonomischen Kon-
sequenzen von Krankheit trägt eine Gesellschaft unter an-
derem deshalb gemeinschaftlich, weil potenziell jedes Mit-
glied betroffen sein könnte. Wer aber krank wird, obwohl 
Warnzeichen verfügbar gewesen wären, der kann unter 
diesen Vorzeichen eben nicht mehr mit dem gleichen Ar-
gument auf die Solidargemeinschaft zählen. Das kann zum 
Beispiel dazu führen, dass bestimmte, als ungesund defi-
nierte Verhaltensweisen künftig dadurch „bestraft“ wer-
den, dass die Nutzer höhere Versicherungsbeiträge zahlen 
müssen, wenn sie mittels Trackings „überführt“ werden, 
einen ungesunden Lebensstil zu führen. Eine solche unmit-
telbare Verknüpfung von Verhalten (ungesunder Lebensstil) 
und Konsequenz (höhere Beiträge) ignoriert aber, dass vie-
le der Gesundheit abträgliche Verhaltensweisen beispiels-
weise auch gesellschaftliche Ursachen haben können, wie 
zum Beispiel ungleich verteilten Zugang zu Bildung oder 
nicht ausreichende finanzielle Budgets für teurere gesunde 
Nahrungsmittel bei sozial schwachen Schichten.90 Auf die-
se Weise könnten bestimmte Bevölkerungsteile durch die 
mittels Tracking neu entstandenen gesellschaftlichen Nor-
men in Bezug auf Gesundheit diskriminiert werden.

„Neue Systeme im Gesundheitsbereich sind 
denkbar und können Vorteile haben. Es ist 
durchaus fair, wenn Anreize geschaffen  
werden, sich gesundheitsfördernder zu ver-
halten und dafür einen geringeren Versiche-
rungsbeitrag zu leisten. Gleichzeitig sollte das 
Solidarprinzip erhalten bleiben, bei dem be-
nachteiligte Personen nicht abgestraft werden 
und in gleichem Umfang Leistungen erhalten.“ 

Florian Schumacher, Gründer Quanti-
fied Self Deutschland und Digital Health 
Consultant iic-solutions, Konsultation

„Mit dem Einsatz von Big Data in allen  
Lebensbereichen entsteht die Gefahr  
einer Entsolidarisierung. Daher brauchen 
wir nicht nur eine technische, sondern auch 
eine gesellschaftliche Diskussion über  
unsere Werte und Regeln.“ 

Stephan Noller, Gründer und Geschäfts-
führer der ubirch GmbH, öffentliche  
Veranstaltung Berlin, 30.09.2015

An diese Überlegung schließt sich unmittelbar 
das Problem der Freiwilligkeit an. Sollten Wearab-
les, die Gesundheitsdaten tracken, in naher Zukunft 
genauso weit verbreitet sein wie Smartphones heu-
te, dann muss davon ausgegangen werden, dass bei-
spielsweise durch eine veränderte Preispolitik der 
Versicherungen der Druck auf die individuellen Nut-
zer steigen wird, die generierten Daten zu übermit-
teln, um sie gesamtgesellschaftlichen Zwecken zur 
Verfügung zu stellen. Auch wenn die meisten Her-
steller versichern, die von den Nutzern erzeugten 
Daten nicht zu verwerten, verschwimmen bei Wear-
ables schon heute die Grenzen zwischen Small und 
Big Data zunehmend. Die Daten, die beim Anwender 
zur Überprüfung der eigenen Fitness oder des Ge-
sundheitszustandes entstehen, werden vermehrt von 
den Anbietern von Wearables als potenzielle Vermö-
genswerte betrachtet, die sich zu Geld machen las-
sen, wenn sie mit den Daten anderer Nutzer zusam-
mengeführt werden, um Big-Data-Anwendungen zu 
ermöglichen.91 Sobald dies geschieht, werden die 
privaten, mitunter als intim einzustufenden Daten 
für Zwecke genutzt, die über die Interessen der ein-
zelnen Person hinausgehen. Ein Beispiel hierfür ist 
die Webseite Patients Like Me.92 Nutzer können sich 
auf dieser Plattform mit anderen Betroffenen über 
ihre Krankheiten austauschen und werden dazu mo-
tiviert, ihre insoweit relevanten Gesundheitsdaten 
hochzuladen. Auf diese Daten können der Anbie-
ter, aber auch Dritte wie Pharmafirmen zugreifen, 

88 Vgl. Stefan Selke,„Lifelogging. Wie die digitale Selbstvermessung unsere Gesellschaft verändert“, Berlin 2014.

89 Vgl. Anita L. Allen, „Dredging up the Past: Lifelogging, Memory, and Surveillance“, The University of Chicago Law Review, Vol. 75, 2008, S. 47.

90 Evgeny Morozov, „The rise of data and the death of politics“, The Guardian Online, 20. Juli 2014, online: http://www.theguardian.com/technology/2014/jul/20/
rise-of-data-death-of-politics-evgeny-morozov-algorithmic-regulation.

91 Deborah Lupton, „Self-Tracking Modes: Reflexive Self-Monitoring and Data Practices“, Paper for „Imminent Citizenships: Personhood and Identity Politics in the 
Informatic Age“, Canberra 2014, S. 5, online: http://ssrn.com/abstract=2483549.

92 https://www.patientslikeme.com/.
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um aus den aggregierten Datensätzen Erkenntnis-
se für die eigenen Geschäftsmodelle zu gewinnen.93 
Natürlich können auch die Nutzer selbst die durch 
Activity Tracking gewonnenen Informationen aus-
drücklich zu dem Zweck zur Verfügung stellen, um 
die Verwertung durch Big-Data-Anwendungen zu 
ermöglichen. Dies geschah beispielsweise massen-
haft nach der Einführung der Open-Software-Um-
gebung ResearchKit durch Apple. Zum Start der 
Plattform wurde unter anderem die App „MyHeart 
Counts“ vorgestellt, die von der Stanford University 
entwickelt worden war. Innerhalb weniger Tage wur-
de die App in den Vereinigten Staaten und Kanada 
fast 53.000-mal heruntergeladen. Anschließend wil-
ligten 22.000 Nutzer ein, an der Studie teilnehmen 
zu wollen, obwohl sie als Gegenleistung lediglich 
eine Analyse ihrer Gesundheitsdaten versprochen 
bekamen.94 Dagegen lassen sich zunehmend auch 
Fälle beobachten, in denen Nutzer mehr oder min-
der stark genötigt werden, ihre Gesundheitsdaten zu 
übermitteln.95

„Gesundheitstracking könnte das Ende der 
Solidargemeinschaft bedeuten. Wenn alles 
vom Individuum abhängt, wird das Risiko 
nicht mehr auf mehrere Schultern verteilt.“ 

Prof. Dr. Tobias O. Keber, Professor für 
Medienrecht und Medienpolitik, Institut 
für Digitale Ethik (IDE) der Hochschule 
der Medien Stuttgart, Interview

„Was haben wir für ein Bild von  
Gesundheit und Krankheit, wenn wir es  
nur auf Zahlen reduzieren? Gesundheit  
ist auch geprägt durch Biografie, Umfeld 
und persönliche Erlebnisse – was in der  
Statistik keine Rolle spielt.“

Prof. Dr. Dagmar Borchers,  
Professorin für Angewandte Philosophie 
an der Universität Bremen, öffentliche 
Veranstaltung, 30.09.2015 

Modi des Self-Trackings

Ausgehend von einer kritischen Betrachtung bezüg-
lich der Frage der Freiwilligkeit von Self-Tracking, 
hat die australische Soziologin Deborah Lupton ins-
gesamt fünf verschiedene Modi identifiziert, um An-
wendungsfälle des Trackings in Bezug auf die Wei-
tergabe sensibler Daten zu klassifizieren: privat, 
gemeinschaftlich, angestoßen, aufgezwungen und 
ausgenutzt. Dabei handelt es sich nicht um klar von-
einander abgegrenzte oder abgrenzbare Kategorien. 
Die Einordnungen überlappen und kreuzen sich viel-
mehr.96 

Privates Tracking bedeutet, dass die von Wea-
rables getrackten Daten nur für die eigenen Zwecke 
des Nutzers aufgezeichnet werden. Sie werden ent-
weder gar nicht oder nur mit einem klar abgegrenz-
ten Kreis an Personen geteilt, also beispielsweise mit 
Familienmitgliedern oder Freunden. Nach dem Wil-
len des Anwenders verbleiben die Daten also bei ihm. 
Sie sollen demnach gerade nicht zu Big Data aggre-
giert werden. Bei diesem Modus des Trackings, das 
auch als „Self-Tracking“ beschrieben werden kann, 
geht es dem Nutzer darum, systematisch Informatio-
nen zur eigenen Ernährung, allgemeinen Gesundheit 
und Aktivität zu gewinnen, um daraus Erkenntnisse 
für die Verbesserung dieser Werte und des eigenen 
Wohlbefindens zu gewinnen. Die Möglichkeit, durch 
das Tracking solcher Werte dazu motiviert zu wer-
den, mehr auf die eigene Gesundheit zu achten und 
die eigene Lebensqualität zu steigern, ist die klassi-
sche, ursprüngliche Form der Nutzung solcher Gerä-
te und Softwareanwendungen und hat überhaupt erst 
zu der Gründung von Bewegungen wie „Quantified 
Self“ geführt. Auswirkungen für die Gesellschaft als 
Ganze sind in diesem Sinne immer nur mittelbare und 
beiläufige Folgen des Trackings, nicht dessen Zweck. 
Die Vermessung des eigenen Körpers soll dem Ein-
zelnen die Möglichkeit geben, hochgradig persönliche 
Zusammenhänge zu erkennen und damit verbundene 
gesundheitliche Fragestellungen ganz individuell und 
autonom zu beantworten. 

93 Lupton, „Self-Tracking Modes“, s.o., S. 11.

94 Lomas, „ResearchKit“, s.o.

95 Das geschieht vor allem in den Vereinigten Staaten vermehrt durch Arbeitgeber; dazu genauer sogleich.

96 Lupton, „Self-Tracking Modes“, s.o., S. 5 ff.
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Eine Erweiterung des privaten Trackings ist das 
gemeinschaftliche. Hier bleibt der Zweck gleich, es 
geht in erster Linie weiter um die Verbesserung der 
persönlichen Gesundheit. Aus verschiedenen Moti-
vationen heraus können Nutzer sich dafür entschei-
den, ihre Daten mit anderen in einer Community zu 
teilen. Das kann aus einem Wettbewerbsgedanken 
heraus geschehen, aber auch, um die eigenen Wer-
te mit denen anderer Self-Tracker zu vergleichen. 
Wenn sich auf diese Weise Standards oder Richt-
werte herausbilden, so sind diese im Normalfall 
spezifisch für die jeweilige Gemeinschaft. Auch für 
das gemeinschaftliche Tracking kann die „Quan-
tified Self“-Bewegung als Grundmodell dienen. 
Schon kurz nach der Gründung in den Vereinigten 
Staaten im Jahr 2007 bildeten sich Gruppen in den 
deutschen Metropolen. Inzwischen gibt es in fast 
jeder größeren deutschen Stadt eine „Quantified 
Self“-Community, die sich dem regelmäßigen Aus-
tausch unter den Mitgliedern über Methoden und 
Technologien, aber eben auch über die gewonnenen 
Daten selbst und ihre Interpretation und Auswer-
tung verschrieben hat.

Als dritte Kategorie identifiziert Lupton das an-
gestoßene Tracking. Dieses umschreibt das Auf-
zeichnen der eigenen Vitalitätsdaten, das nicht 
durch den Nutzer selbst motiviert ist, sondern 
durch eine andere Person oder Institution. Das 
kann zum Beispiel der Arbeitgeber des Nutzers 
sein, der seine Mitarbeiter dazu anhalten will, mehr 
auf ihre Gesundheit zu achten, um Krankheitstage 
zu verringern und damit die Produktivität der Be-
legschaft zu erhöhen. Dieses Modell greift insbe-
sondere in den Vereinigten Staaten immer mehr um 
sich, und die Anbieter von Wearables haben ent-
sprechend begonnen, auf diese Entwicklung zu re-
agieren. So hat beispielsweise der Hersteller von 
Armbändern Fitbit ein Geschäftsmodell entwickelt, 
das es Arbeitgebern ermöglicht, mit dem Anbie-
ter spezielle Tarife auszuhandeln, damit sie Fitbit- 
Geräte für firmeninterne Fitnessprogramme ver-
wenden. 

„Krankenkassen bieten bereits  
selbst Apps für den Gesundheitsbereich  
an, mit denen vor allem die Prävention  
angesprochen wird. Wir erreichen  
damit Menschen, die bisher durch analoge  
Maßnahmen nicht ausreichend erreicht 
werden konnten.“ 

Kai Burmeister, Teamleiter  
Versorgung-Verträge AOK Nordost,  
öffentliche Veranstaltung Berlin, 
30.09.2015  

Aufgezwungenes Tracking bildet die nächs-
te Stufe der Aufzeichnung von Gesundheitsdaten. 
Im Gegensatz zum angestoßenen Tracking fehlt 
hier das Moment der Freiwilligkeit ganz. Denkbar 
ist, dass dies auf staatliche Anordnung geschieht. 
So könnten theoretisch verurteilte Straftäter, die 
auf Bewährung frei sind, zum Tragen von Wearab-
les gezwungen werden, damit auf diese Weise ihr 
Drogen- oder Alkoholkonsum überwacht wer-
den kann – auch wenn es sich bei diesem Sze-
nario bislang noch um Fiktion handelt. Genauso 
gut könnten Nutzer aber auch von privater Sei-
te zur Verwendung von Fitnessarmbändern oder 
ähnlichen Geräten genötigt werden. Ein Arbeitge-
ber beispielsweise könnte es zur Pflicht machen, 
dass Arbeitnehmer an internen Programmen zur 
Erhöhung der Fitness teilnehmen müssen, und 
sie zwingen, Fitnessarmbänder zu tragen. Ob 
eine solche Praxis in Deutschland arbeitsrecht-
lich zulässig wäre, ist fraglich. In den Vereinigten 
Staaten hingegen wird es bereits heute vielen Ar-
beitnehmern zunehmend schwer gemacht, sich 
solchen Überwachungsmaßnahmen zu verwei-
gern.97 

Ausgenutztes Tracking schließlich beschreibt 
den Fall, dass durch Self-Tracking gewonnene Da-
ten – egal, ob diese freiwillig oder aufgezwungen 
generiert wurden – von Dritten wirtschaftlich ver-
wertet werden. Die persönlichen Daten Einzelner 
werden so zu Wirtschaftsgütern.98

97 Vgl. Suzanne McGee, „How employers tracking your health can cross the line and become Big Brother“, The Guardian Online, 1. Mai 2015, online:  
http://www.theguardian.com/lifeandstyle/us-money-blog/2015/may/01/employers-tracking-health-fitbit-apple-watch-big-brother; Alex Rosenblat u.a., 
„Workplace Surveillance“, Data & Society Research Institute, 2014, online: http://www.datasociety.net/pubs/fow/WorkplaceSurveillance.pdf.

98 Siehe oben das Beispiel der Webseite von Patients Like Me.
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Während die ersten zwei Modi des Activity Track-
ing als grundsätzlich unproblematisch einzustufen 
sind, insofern, als sie das Prinzip der Freiwilligkeit 
nicht verletzen, muss schon bei der angestoßenen 
Weitergabe von Gesundheitsdaten genau geklärt 
werden, welche Anforderungen an die Zustimmung 
des Nutzers zu stellen sind. Gesundheitsdaten wer-
den schon deshalb als besonders sensibel angese-
hen, weil viele Krankheiten (wie zum Beispiel HIV 
oder Depressionen) gesellschaftlich stigmatisiert 
sind.99 Entsprechend geben schon heute 62 Prozent 
der deutschen Nutzer von Wearables an, diese wür-
den zu sehr in die Privatsphäre eindringen.100 

Dieses Problem dürfte sich in Zukunft noch ver-
schärfen, da erwartet wird, dass die Geräte und An-
wendungen noch invasiver werden. So hat das Unter-
nehmen Ginger.io beispielsweise eine App entwickelt, 
die es anhand der Bewegungsdaten und Sprachauf-
zeichnungen bei manisch-depressiven Patienten er-
möglichen soll, manische Episoden frühzeitig zu er-
kennen.101 

Die Einwilligung zur Weitergabe und Nutzung von 
Daten ist häufig bewusst in den allgemeinen Nut-
zungsbedingungen versteckt. In der Folge ist es vie-
len Nutzern also nicht klar, dass sie bei Verwendung 
von Tracking-Geräten oder -Software einer solchen 
weiter gehenden Verwertung ihrer Daten überhaupt 
zugestimmt haben. 

Das Problem der Freiwilligkeit

Neben der Frage der informierten Zustimmung ist 
die der Freiwilligkeit der Datenweitergabe noch 
wichtiger. So zeigen jüngste Entwicklungen wie das 
Beispiel betriebsinterner Fitnessprogramme in den 
USA, dass die Grenze zwischen angestoßenem und 
aufgezwungenem Tracking eine fließende ist. Inso-
fern muss davon ausgegangen werden, dass in Zu-

kunft Personen zwar theoretisch weiterhin die Mög-
lichkeit haben, auf die Verwendung von Wearables 
und auf das Self-Tracking ihrer Gesundheits- und 
Fitnessdaten zu verzichten. 

Mit einem Verzicht könnten aber so große finan-
zielle oder anderweitige Nachteile verbunden sein, 
dass es praktisch unmöglich wird, sich der Nutzung 
dauerhaft zu entziehen. Bei einem Mitarbeiter einer 
Firma, der sich als Einziger weigert, an dem vom Ar-
beitgeber eingerichteten Programm zur Steigerung 
der Gesundheit der Belegschaft durch Tragen eines 
Fitnessarmbands teilzunehmen, erscheint dies auf-
grund des erzeugten sozialen Drucks selbst dann evi-
dent, wenn die Firma keine direkten Sanktionen an 
die Nichtbefolgung knüpft. 

Auch für die Akteure des Versicherungssek-
tors werden analoge Entwicklungen erwartet.102 Die 
mit dem Einsatz von Big Data potenziell verbundene 
schleichende Entsolidarisierung wurde bereits ange-
sprochen. Ganz konkret haben Versicherungen auch 
in Deutschland begonnen, Produkte anzubieten, wel-
che die Track ing-Daten ihrer Kunden in die Preis-
gestaltung einbeziehen – wenn auch bislang nur in 
Form von in Aussicht gestellten Gutscheinen und Ra-
batten.103 

Für die Zukunft erscheint es aber keineswegs 
undenkbar, dass Verweigerer ganz konkret höhere 
Versicherungsbeiträge zahlen müssen als Kunden, 
die Wearables nutzen und ihre Daten bereitwillig 
an die Versicherung übermitteln. Noch extremere 
Szenarien werden für den Markt der Lebensversi-
cherungen vorausgesagt. So äußerten sich Reprä-
sentanten des Schweizer Rückversicherungsun-
ternehmens Swiss Re kürzlich dahingehend, man 
müsse damit rechnen, dass es innerhalb der nächs-
ten zehn Jahre unmöglich werden könnte, ohne das 
Tragen eines Wearables noch eine Lebensversiche-
rung abzuschließen.104

99 W. Nicholson Price II, „Black-Box Medicine“, Harvard Journal of Law and Technology, Vol. 28, 2015.

100 PWC, „Wearables“, s.o., S. 13.

101 Joseph Walker, „Can a Smartphone Tell if You’re Depressed?“, The Wall Street Journal Online, 5. Januar 2015, online: http://www.wsj.com/articles/can-a-
smartphone-tell-if-youre-depressed-1420499238. 

102 Vgl. Michael Linden, „Generali will Fitnessdaten von Versicherten“, golem.de, 21. November 2014, online: http://www.golem.de/news/telemonitoring-
generali-will-fitnessdaten-von-versicherten-1411-110722.html.

103 Anne-Christin Gröger, „Generali erfindet den elektronischen Patienten“, Süddeutsche Online, 21. November 2014, online: http://www.sueddeutsche.de/geld/
neues-krankenversicherungsmodell-generali-erfindet-den-elektronischen-patienten-1.2229667.

104 Matthew Allen, „Versicherungen und die ‚Big-Data-Revolution‘“,  swissinfo.ch, 22. April 2015, online: http://www.swissinfo.ch/ger/ohne-wearables-keine-
krankenversicherung-_versicherungen-und-die-big-data-revolution-/41389092.
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„Ich glaube nicht, dass Gesundheitsdaten 
per se private Daten sind. Sie sind Teil einer 
gesellschaftlichen Vorstellung und Trans-
aktion und spiegeln wider, wie wir in der 
Gesellschaft mit Gesundheit umgehen.  
Dennoch dürfen diese Daten nicht zur  
illegitimen Diskriminierung führen.“ 

Lorena Jaume-Palasí, Direktorin für 
Kommunikation und Jugendbeteiligung 
am Europäischen Dialog für Internet  
Governance (EuroDIG) und Dozentin,  
2. Expertenworkshop, 15.06.2015

„Es ist denkbar, dass Versicherungskosten 
für die Versicherung und die Versicherten 
selbst reduziert werden können, wenn  
diese ihren Health Score mit der  
Öffentlichkeit teilen.“ 

Peter Ohnemus, Präsident, Gründer und 
CEO dacadoo AG, Konsultation

Das Tracken von Gesundheitsdaten mittels Wear-
able ist stets mit einem Kontrollverlust verbunden. 
Selbst wenn ein Nutzer Daten nur für private Zwecke 
einsetzen möchte und deshalb die Weitergabe verwei-
gern will, werden die aufgezeichneten Werte zumeist 
trotzdem in der Cloud, also auf einem Server, gespei-
chert. Ist dies aber erst einmal geschehen, gibt es 
keine technische Garantie mehr, dass die Daten nicht 
doch vom Anbieter des Geräts selbst oder einem Drit-
ten ausgewertet werden. Dabei können sie im Zwei-
fel auch zu kommerziellen Zwecken verwendet wer-
den. Zudem sind die Daten auf dem externen Speicher 
anfällig für Kriminelle. Studien zufolge verschlüsseln 
die meisten Anbieter aktueller Wearables die über-
tragenen Daten gar nicht oder nur unzureichend.105 
Aber schon die Geräte selbst werden von Experten als 
nicht sicher eingestuft. Versuche haben gezeigt, dass 
es bei den meisten Geräten keineswegs schwierig 
ist, unbefugt an die aufgezeichneten Daten heranzu-
kommen.106 Aufgrund dieses Befundes wird erwartet, 

dass die von Wearables erzeugten Daten nur so lan-
ge sicher sein werden, bis es sich für Kriminelle wirt-
schaftlich lohnt, sie zu hacken.

„Es gibt die gesellschaftliche Vereinbarung, 
dass bestimmte Daten nicht genutzt wer-
den sollten. Der Arzt vermittelt der Kran-
kenkasse beispielsweise nicht das genaue 
Krankheitsbild. Wir müssen diskutieren, ob 
wir in bestimmten Bereichen nicht auch ein 

‚Nichtvorhandensein von Daten‘ brauchen.“ 

Stephan Noller, Gründer und Geschäfts-
führer der ubirch GmbH,  
2. Expertenworkshop, 15.06.2015

Ein weiterer Aspekt des Schutzes der aufgezeich-
neten Daten ist im Hinblick auf eine mögliche staatli-
che Nutzung zu beachten. Dazu gehört nicht nur die 
auf der Hand liegende Problematik, dass die Daten-
sätze von Geheimdiensten abgegriffen werden könn-
ten, um beispielsweise Bewegungsprofile von Ziel-
personen zu erstellen. Auch die Verwendung solcher 
Datensätze für die Justiz gewinnt an Bedeutung. So 
sind inzwischen einige Fälle bekannt, in denen die von 
Tracking-Apps generierten Daten in gerichtlichen Ver-
fahren als Beweismittel zugelassen wurden. Schon 
2013 wurden die durch einen Fitness-Tracker gespei-
cherten Informationen im Strafverfahren gegen ei-
nen Radfahrer in San Francisco ausgewertet, der ei-
nen tödlichen Unfall mit einem 71-jährigen Fußgänger 
verursacht hatte. Auf diese Weise wurde nachgewie-
sen, dass er vor der Kollision zu schnell gefahren war 
und mehrere rote Ampeln missachtet hatte.107 Wäh-
rend es in jenem Verfahren noch um die Aufzeich-
nungen aus einer Smartphone-App ging, wurden im 
Herbst 2014 in Kanada zum ersten Mal von einem 
Wea rable generierte Daten als Beweismittel zugelas-
sen. Das Fitbit-Armband wurde von der Klägerseite 
ins Verfahren eingebracht, um die negativen Folgen 
eines Unfalls für die Gesundheit des Klägers aufzu-

105 Lupton 2016, s.o., S. 12.

106 Roman Unuchek, „How I hacked my smart bracelet“, Securelist, 26. März 2015, online: https://securelist.com/blog/research/69369/how-i-hacked-my-smart-
bracelet/.

107 Karen Gullo, „San Francisco Cyclist Pleads Guilty to Manslaughter“, Bloomberg, 23. Juli 2013, online: http://www.bloomberg.com/news/articles/2013-07-23/
san-francisco-cyclist-pleads-guilty-to-manslaughter.
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zeigen. Dennoch wurde im Zusammenhang mit der 
Entscheidung des Gerichts von Kommentatoren ange-
merkt, es sei davon auszugehen, dass solche Bewei-
serhebungen bald die Norm auch in anders gelager-
ten Verfahren werden könnten.108

Risiken des Einsatzes von Wearables in der 
medizinischen Forschung 

Beim Einsatz von Wearables zum Zwecke der Durchfüh-
rung medizinischer Studien entsteht ebenfalls eine Rei-
he problematischer Konstellationen. Da wäre zunächst 
erneut die Frage nach der informierten Zustimmung von 
Studienteilnehmern. Mehr noch als bei der Einwilligung 
in die Nutzung von Daten zu anderen Zwecken ist dies 
eine Grundvoraussetzung für die Zulässigkeit medizini-
scher Forschung mit menschlichen Probanden. Fehlt die 
Zustimmung ganz, oder wurde sie eingeholt, ohne dass 
die Person im Vorhinein umfassend über die Studie und 
die möglichen Folgen der Datenweitergabe informiert 
worden war, so bedeutet dies einen gravierenden Ver-
stoß gegen medizinethische Prinzipien, da dann die Teil-
nehmer zum bloßen Mittel zum Zweck degradiert und 
somit in ihrer Würde betroffen sind. Probanden müssen 
stets als autonome Person behandelt werden, weshalb 
das Bemühen um eine informierte Einwilligung unerläss-
lich ist.109 Gerade diese strenge Voraussetzung aber kann 
bei der Durchführung von Studien mittels Wearables und 
verknüpfter Apps nur schwerlich erfüllt werden. Selbst 
wenn Nutzer in die jeweilige Nutzung der Daten einwil-
ligen müssen, wird fraglich bleiben, ob jeder Einzelne die 
Tragweite einer solchen Entscheidung tatsächlich hinrei-
chend einschätzen kann. Bei der traditionellen medizini-
sche Forschung mit Probanden ist vorgeschrieben, dass 
jeder Teilnehmer mittels eines aufwendigen Prozesses 
über mögliche Risiken persönlich aufgeklärt wird.110 Das 
ist nicht gewährleistet, wenn die Zustimmung in der App 
am Bildschirm erfolgt, wie beispielsweise bei den Anwen-
dungen auf Basis von Apples ResearchKit vorgesehen.

„Im Zusammenhang mit Big-Data- 
Geschäftsmodellen oder -Forschungen  
sollte die Transparenz für den einzelnen 
Nutzer möglichst umfassend sein.“ 

Dr. Alexander Dix, LL.M., Berliner  
Beauftragter für Datenschutz und  
Informationsfreiheit,  
1. Expertenworkshop, 26.02.2015

Die bereits genannten Probleme bezüglich Da-
tenschutz und Datensicherheit stellen sich auch 
dann, wenn die Wearables für medizinische Studien 
verwendet werden. So hat Apple zwar öffentlich er-
klärt, selbst weder Zugriff auf die auf Basis von Re-
searchKit-Anwendungen generierten Daten zu haben, 
noch sich einen solchen für die Zukunft vorzubehal-
ten. Dennoch wurde die Frage aufgeworfen, ob nicht 
zumindest an kommerzieller Verwertung interessier-
te Parteien die Daten für ihre Zwecke würden nutzen 
können.111 Zudem wurde wiederholt angemerkt, dass 
die zugesicherte Anonymisierung aller erzeugten per-
sonenbezogenen Daten möglicherweise nicht ausrei-
chend sei, um zuverlässigen Datenschutz zu gewähr-
leisten. Es bestehe stets die Gefahr, dass einzelne 
Studienteilnehmer anhand der übermittelten Werte 
doch identifiziert werden könnten.112

„In den Debatten zum Potenzial und  
zu den Risiken von Big Data werden  
dringend mehr konkrete Fallstudien  
benötigt, die eine differenzierte Sicht  
ermöglichen.“ 

Prof. Dr. Johannes Buchmann,  
Vizedirektor von CASED, Sprecher  
des Forschungszentrums CYSEC und  
des Sonderforschungsbereichs  
CROSSING und Professor für Informatik 
und Mathematik an der TU Darmstadt,  
1. Expertenworkshop, 26.02.2015

108 Samuel Gibbs, „Cours sets legal precedent with evidence from Fitbit health tracker“, The Guardian Online, 18. November 2014, online: http://www.
theguardian.com/technology/2014/nov/18/court-accepts-data-fitbit-health-tracker.

109 Mark A. Rothstein, „Ethical Issues in Big Data Health Research“,  Journal of Law, Medicine and Ethics, Vol. 43, No. 2, 2015, online: http://ssrn.com/
abstract=2535373.

110 Ebd.

111 Arielle Duhaime-Ross, „Apple’s new ResearchKit: ’Ethics quagmire’ or medical research aid?“, The Verge, 10. März 2015, online: http://www.theverge.
com/2015/3/10/8177683/apple-research-kit-app-ethics-medical-research.

112 Ebd.
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Weiterhin ist nicht geklärt, wie fehleranfällig 
Erhebungen mittels Wearables in der Praxis sind. 
Nutzer können bei Anwendung der Apps nicht wie 
bei traditionellen medizinischen Studien über-
wacht werden, weshalb von einer erhöhten sta-
tistischen Ungenauigkeit auszugehen ist. Das gilt 
selbst dann, wenn sicher ist, dass die Sensoren der 
Geräte selbst hinreichend zuverlässig messen.113 
Das größere Problem werden aber voraussichtlich 
dennoch die Nutzer selbst darstellen. Wenn es kei-
nen persönlichen Kontakt zu den Probanden gibt, 
kann nicht ausgeschlossen werden, dass Teilneh-
merdaten von vornherein verfälscht sind. Es gibt 
keinen Prüfmechanismus, um festzustellen, ob 
Grunddaten wie beispielsweise das Alter der Per-
son wahrheitsgemäß eingegeben wurden. Aus 
diesem Umstand ergeben sich zudem rechtliche 
Prob leme. So ist es gesetzlich verboten, Minder-
jährige ohne Einverständniserklärung ihrer Eltern 
an medizinischen Studien teilnehmen zu lassen. 
Auch hier fehlt aufgrund des Versuchsaufbaus die 
Möglichkeit, das Einhalten der Altersgrenze zu ve-
rifizieren.

Das Forschungsergebnis kann schließlich 
durch die sogenannte Stichprobenverzerrung ge-
stört oder im Extremfall sogar gänzlich unbrauch-
bar sein. Werden medizinische Daten für eine 
bestimmte Studie ausschließlich von Personen ge-
sammelt, die im Besitz eines Wearables sind, dann 
schließt das all jene aus, die sich ein solches (ggf. 
teures) Gerät nicht leisten können. Schlussfolge-
rungen aus den präsentierten Studien können da-
her dazu führen, dass die Interessen, Bedürfnis-
se und spezifischen Eigenschaften der nicht in die 
Datenbasis eingeflossenen Teile der Bevölkerung 
nur unzureichend berücksichtigt werden. Diesen 
Bedenken wird allerdings zugleich entgegenge-
halten, mit traditionellen Methoden durchgeführte 
Studien seien ebenfalls nicht vor solch einer Ver-
zerrung gefeit. Auch sie hätten zumeist nur Zugriff 
auf einen bestimmten Teil der Bevölkerung. Ihre 
Probanden lebten überproportional häufig in der 
Nähe von Universitäten, mithin in urbanen Zentren, 

und hätten genügend Zeit für die Teilnahme. Daher 
könne man sogar von einer Erhöhung der Reprä-
sentativität ausgehen, sobald sich Wearables erst 
einmal so weit am Markt etabliert haben, dass sie 
so selbstverständlich sind wie heute schon Smart-
phones.

Schlussendlich kann sich der vermehrte Einsatz 
von Wearables auf das Verhältnis zwischen Arzt und 
Patient auswirken. Insofern die durch das Gerät ge-
nerierten Daten genutzt werden, um Diagnosen zu 
erstellen und Therapiepläne zu entwickeln, führt  
die Nutzung der Technologie zu einer zunehmenden 
Entpersonalisierung der medizinischen Direktversor-
gung –, die Kommunikation mit dem Patienten könnte 
leiden, wenn Algorithmen darüber entscheiden, wie in 
Bezug auf den Gesundheitszustand weiter verfahren 
wird. Das kann unter Umständen so weit gehen, dass 
der Arzt die algorithmusbasierten Diagnosen selbst 
kaum noch verstehen oder nachvollziehen kann und 
deshalb auch nicht mehr in der Lage ist, den Patien-
ten seiner Pflicht entsprechend umfassend zu infor-
mieren.

Die Herausforderungen für die Gesellschaft

Das Tracking bei Smart-Health-Anwendungen wirft 
noch wesentlich gravierendere gesellschaftliche 
Fragen auf als Tracking im Fall von Smart Mobili-
ty. Gesundheitsdaten sind beinahe per definitionem 
höchstpersönlicher Natur. Hersteller und Anbieter 
von Geräten und Anwendungen, deren Zweck es ist, 
aus solchen Werten Big Data zu generieren und zu 
verwerten, müssen diese sensible Qualität unbe-
dingt und stets berücksichtigen. Dabei ist es zu-
nächst einmal zweitrangig, ob die Daten für kom-
merzielle oder wissenschaftliche Zwecke genutzt 
werden sollen. Die im Folgenden angerissenen Fra-
gen in Bezug auf Smart Health sind als Grundla-
ge für die Erarbeitung und Aushandlung einzelner 
Regelungselemente gedacht, die in einem weiteren 
Schritt in einen möglicherweise aufzustellenden Di-
gitalen Kodex für den Umgang mit Big Data im Ge-
sundheitsbereich überführt werden könnten.

113 Stephanie M. Lee, „Why Apple’s New ResearchKit Could Have a Diversity Problem“,  BuzzFeed News, 10. März 2015, online: http://www.buzzfeed.com/
stephaniemlee/why-apples-new-researchkit-could-have-a-diversity-problem#.npN60yG19.
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„Wie beantwortet eine Gesellschaft, in  
der eine unglaubliche Menge an Daten  
zirkuliert, die Frage, ob es autonome  
informationelle Selbstbestimmung geben 
kann, geben soll oder geben muss?“ 

Christian Hawellek, wissenschaftlicher 
Mitarbeiter am Institut für Rechtsinfor-
matik der Leibniz Universität Hannover,  
1. Expertenworkshop, 26.02.2015

Der Aspekt der Freiwilligkeit ist von entscheiden-
der Bedeutung: einerseits bezüglich der Nutzung von 
Wearables, andererseits bezüglich der Weitergabe 
der mittels solcher Geräte erzeugten Daten. Hier ist 
die Selbstbestimmung der Nutzer betroffen. Es muss 
erörtert werden, ob und inwieweit die Entscheidung, 
solche Geräte zu nutzen, zur individuellen Verfügung 
gestellt bleiben soll. Wenn es dabei bleiben soll, dass 
niemand gezwungen werden kann, seine Gesund-
heitsdaten Versicherungen, Arbeitgebern oder Un-
ternehmen preiszugeben, dann muss diskutiert wer-
den, wie dieses Prinzip auch gegen steigenden Druck 
von Seiten dieser interessierten Akteure durchgesetzt 
werden kann.

Dazu gehört die Frage, was mit Personen ge-
schieht, die sich der Technologie verweigern. Inwie-
weit müssen diese daraus folgende Nachteile zum 
Beispiel bei ihrem Versicherungsmodell hinnehmen, 
und von welchem Punkt an müssen sie vor unverhält-
nismäßiger Benachteiligung durch Versicherungen 
oder andere Akteure geschützt werden? 

Darüber hinaus stellt sich die Herausforderung, 
jene Personen vor Diskriminierung zu schützen, die 
ihre Daten sehr wohl teilen, aufgrund algorithmi-
scher Kalkulationen von Wahrscheinlichkeiten aber 
einer marginalisierten gesellschaftlichen Gruppe 
zugeordnet werden, die systematischer Benachtei-
ligung ausgesetzt ist. Gerade hinsichtlich stigma-
tisierter Krankheitsbilder muss diese Möglichkeit 
frühzeitig erörtert und kritisch hinterfragt werden. 
Bei Versicherungsmodellen, die dank präziser Da-
tenerhebung durch Tracking an Eigenschaften und 
Verhaltensweisen des Versicherungsnehmers an-
knüpfen können, ist eine Preisdifferenzierung inhä-
rent und gewollt. Das gilt für Krankenversicherun-
gen ebenso wie für Kfz-Versicherungen. Die Frage 
muss aber stets sein, wann gerechtfertigte und es-

senzielle Differenzierung in nicht mehr zu rechtferti-
gende Diskriminierung umschlägt.

„Die Individualisierung von  
Krankenkassenbeiträgen ist mit dem  
Solidaritätsprinzip nicht zu vereinbaren  
und daher auch für uns als gesetzliche 
Krankenkassen kein Thema.“ 

Dr. Kai Kolpatzik, Leiter Prävention  
beim AOK-Bundesverband,  
2. Expertenworkshop, 15.06.2015

Andererseits muss diskutiert werden, ob die Nut-
zung von Big Data im Krankenversicherungssektor 
nicht geradezu notwendig ist, um die Finanzierbarkeit 
des Gesundheitssystems zu sichern. Wenn das Sys-
tem nur durch Preisdifferenzierung tragfähig gehalten 
werden kann, ließe sich argumentieren, dass die all-
gemeine Offenlegung aller Gesundheitsdaten Voraus-
setzung ist, um die Solidargemeinschaft aufrechtzu-
erhalten, und deshalb verpflichtend erfolgen müsse. 
Die Frage nach der Freiwilligkeit verlöre unter die-
ser Prämisse an Gewicht. Diese könnte aber zu einer  
systematischen Benachteiligung von Randgruppen 
führen.

„Krankenversicherungen sind eine wichtige 
Grundversorgung. Sie sollten für alle  
gleich viel kosten, unabhängig von den  
persönlichen Risikofaktoren.“ 

Julia Reda, MdEP, Mitglied im  
Rechtsausschuss des EP und  
Berichterstatterin für die Evaluation  
der Umsetzung der Urheberrechts-
richtlinie von 2001, Konsultation

Ungerechtfertigte Diskriminierung kann im Zwei-
fel nur entdeckt werden, wenn die Algorithmen, die 
den Bewertungen einzelner Nutzer zugrunde liegen, 
offengelegt werden. Die sich anschließende Frage ist 
daher die nach Transparenzpflichten für Versicherun-
gen und andere im Bereich Big Data tätige Akteure. 
Das Recht, auf Antrag Berechnungsgrundlagen ein-
sehen zu können – soweit sie realistischerweise ver-
ständlich gemacht werden können –, könnte dazu bei-
tragen, Manipulationen oder sonstige negative Effekte 
zu verhindern. 
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Ein solcher Anspruch könnte jedoch nur den 
ersten Schritt darstellen. Als Nächstes wäre zu er-
örtern, ob Kunden oder andere betroffene Perso-
nen, die mit ihren persönlichen Daten das Rohma-
terial für algorithmische Festlegungen bereitstellen, 
die Berechnungsmodelle anfechten könnten, wenn 
diskriminierende oder andere Tendenzen offen-
bar werden, die sie ungerechtfertigt benachteiligen. 
Eine andere, eventuell realistischere und effizien-
tere Möglichkeit, um diese Problematik anzugehen, 
wäre die Einrichtung einer neutralen Instanz, die für 
die Prüfung von Algorithmen zuständig wäre – eine 
Art „Algorithmen-TÜV“ – und die im Zweifelsfall die 
Verwendung diskriminierender oder anderer unan-
gemessen benachteiligender Verfahren untersagen 
könnte.

Unmittelbar mit diesen Fragen ist das Problem 
der informierten Zustimmung verbunden. Freiwillig-
keit kann nur dann gewährleistet sein, wenn Nutzer in 
ausreichendem Maße über Voraussetzungen, Funkti-
onsweise und vor allem Konsequenzen des Trackings 
und der Übermittlung von Gesundheitsdaten infor-
miert sind. Nur von einer soliden Wissensbasis aus 
kann eine wirklich autonome Entscheidung auf die-
sem komplexen Gebiet getroffen werden. Auch hier 
könnte eine neutrale Überprüfungsinstanz Abhilfe 
schaffen.

„Durch die unbedachte Übermittlung von 
Gesundheitsdaten, die nach unbekannten 
Algorithmen ausgewertet werden, entsteht 
für den Versicherten ein unkalkulierbares 
datenschutzrechtliches Risiko.“ 

Andrea Voßhoff,  
Bundesbeauftragte für den Datenschutz 
und die Informationsfreiheit,  
Interview

Ein davon unabhängiger Problemkomplex, der 
dennoch gesellschaftlicher Klärung bedarf, ist die 
Infragestellung traditioneller Grundprinzipien medi-
zinischer Forschung in Anbetracht der Möglichkeit, 
Studien mittels Wearables durchzuführen. Hier ist 
zwar ebenfalls die Frage nach der informierten Zu-
stimmung der Probanden berührt. Darüber hinaus 
besteht die Gefahr der Stichprobenverzerrung und 
das Problem der Genauigkeit und Zuverlässigkeit 
der ermittelten Daten – Aspekte, die bei der weite-
ren Entwicklung bedacht werden müssen. Wenn die 
Chancen der umfassenden, ständigen Datenerhe-
bung mittels neuer Technologien von der Forschung 
adäquat genutzt werden sollen, muss erörtert wer-
den, ob und inwieweit die hergebrachten Prinzipi-
en medizinischer Forschung einer Anpassung oder 
Neuausrichtung bedürfen.

BIG DATA 
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4.1 Übergreifende Aspekte der 
Anwendungsfelder

Die Beschreibung von Smart Mobility und Smart  
Health anhand der drei Beispiele telematikbasier-
te Autoversicherung, Verkehrslenkung und Wearab-
les in den vorangegangenen Kapiteln hat viele spezi-
fische Aspekte, aber auch Gemeinsamkeiten zutage 
gefördert. Letztere liegen zumeist in der Technolo-
gie des Trackings zur Datenerhebung selbst begrün-
det. Die Methode erfasst stets vom Nutzer erzeugte 
Daten, die persönlicher als auch allgemeiner Natur 
sind. Während das Tracking von Ortsdaten für die Op-
timierung der Verkehrsströme in Großstädten ver-
gleichsweise wenig in die Autonomie des Individuums 
eingreift, sind die Gesundheitsdaten, die von Fitnes-
sarmbändern und Smart Watches erfasst werden, 
stets höchstpersönlicher Natur. Allen Anwendungen 
ist gemeinsam, dass die gesammelten Daten nach ih-
rer Zusammenführung potenziell für Zwecke verfüg-
bar sind, die über das hinausgehen, was ursprünglich 
mit den Nutzern vereinbart oder ihnen angekündigt 
wurde. Jede dieser Datenerhebungen ist insoweit mit 
einem Eingriff in die Privatsphäre verbunden, dass die 
Auswertung der Daten Rückschlüsse über das Leben 
des Einzelnen zulässt – seien es seine Ernährungs-
weise oder Bewegungsprofile. Big Data macht auf-
grund der Einbeziehung großer Datenmengen im Zu-
sammenspiel mit auf Wahrscheinlichkeitsrechnungen 
basierenden Algorithmen darüber hinaus Prognosen 
über Individuen sogar dann möglich, wenn deren Da-

ten für sich genommen pseudonymisiert oder anony-
misiert erfasst worden waren. Big-Data-Analysen dif-
ferenzieren und diskriminieren. Das ist ihre Essenz.

Ein anhand von gesellschaftlichen Aushandlungs-
prozessen erarbeiteter Digitaler Kodex für den Um-
gang mit Big Data muss diese Aspekte berücksichti-
gen. Zugleich darf er aber die Chancen und Potenziale, 
die mit der Nutzung von Big Data verbunden sind, 
nicht übermäßig beschränken oder gar ersticken. Ein 
Digitaler Kodex sollte zum Ziel haben, dass die Chan-
cen der neuen Technologien zum allgemeinen gesell-
schaftlichen Vorteil genutzt werden können. Er sollte 
deshalb Innovationen in diesem Bereich gerade nicht 
ausbremsen oder erschweren, sondern fördern. Ein 
zusammen mit den relevanten Akteuren diskutiertes 
und ausgehandeltes Regelwerk, das am Markt als 
handlungsleitend akzeptiert und befolgt würde, könn-
te insbesondere die Chancen kleinerer Anbieter von 
Datenanwendungen, die auf Tracking basieren, er-
höhen, sich gegenüber Mitbewerbern durchzusetzen. 
Ein rücksichtsvoller Umgang mit den Daten der Nut-
zer, der durch die Existenz eines Kodex gewährleistet 
und abgesichert wird, ist von dieser Perspektive aus 
betrachtet weniger ein Hemmnis für Innovationen als 
vielmehr ein förderndes Moment, indem bei den Nut-
zern Vertrauen geschaffen wird und Unsicherheiten 
bei der Verwendung der bereitgestellten persönlichen 
Daten verringert werden. Ein Kodex würde so zu ei-
nem positiven Anreizsystem für Big-Data-Anwendun-
gen. Dabei ist es zunächst einmal zweitrangig, ob es 
am Ende einen umfassenden Digitalen Kodex für Big 

4. Mögliche Kodifizierungen  
im Bereich Big Data
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4. Mögliche Kodifizierungen  
im Bereich Big Data

Data gäbe, der alle in diesem Bericht genannten As-
pekte abdeckt, oder ob für Unterthemen, z.B. Smart 
Mobility oder Smart Health, eigene Kodizes formuliert 
würden. Welcher Weg hier am sinnvollsten ist, müss-
ten Diskurs und Aushandlungsprozess zeigen. 

„Viel stärker als juristische Regelungen 
wirken oft soziale Normen – und immer 
häufiger werden diese von einer globalen 
Denkkultur geprägt. Staatliche Reaktionen 
erscheinen da oft unpassend, ein ausge-
handelter Prozess mit allen Stakeholdern 
im internationalen Rahmen erscheint hier 
sinnvoller.“ 

Tobias Schwarz, Leitender  
Chefredakteur Netzpiloten.de,  
1. Expertenworkshop, 26.02.2015

4.2 Grundkonflikte

Im Verlauf des Berichts sind neben den Potenzialen 
von Big-Data-Anwendungen im Bereich Smart Mobi-
lity und Smart Health mehrere Konfliktlinien sichtbar 
geworden, die an verschiedenen Stellen bereits ange-
deutet wurden. Diese Grundkonflikte beziehen sich 
auf problematische Aspekte der Erhebung und Aus-
wertung von Datenbeständen, die bereits das gelten-
de traditionelle Datenschutzrecht adressiert. Das gilt 
insbesondere für das Problem der Profilbildung, wel-
ches aus der umfassenden Digitalisierung resultiert. 
Daten sammelnde Unternehmen können ihre Daten-
bestände, zum Beispiel über das Surfverhalten von 
Nutzern, auf einzelne Personen zurückführen. Über 
Korrelationen können sie dann Wahrscheinlichkeits-
aussagen zu Fragen treffen, die den Nutzer in sensib-
len Bereichen betreffen, ohne dass er dazu jemals di-
rekt Auskunft gegeben hat. Es ist sogar denkbar, dass 
aus den Daten auf Informationen geschlossen wird, 
die über das hinausgehen, was das Individuum über 
sich selbst weiß. Es können beispielsweise Aussa-
gen über das Vorliegen von unerkannten Krankheiten 
oder von sexuellen Vorlieben auf Grundlage des Ver-
haltens in Sozialen Netzwerken extrapoliert werden. 
Hinzu kommt, dass in solchen Fällen mitunter nicht 
nur über die Mitglieder des Sozialen Netzwerks selbst 

Aussagen möglich sind, sondern auch über Dritte, die 
nicht bei dem Netzwerk angemeldet sind und es viel-
leicht nie waren.

„Wird Big Data als Grundlage für  
Steuerungsmaßnahmen verwendet,  
eröffnet dies immer ethische Fragen – 
 unter anderem nach Privatheit und  
Sicherheit.“ 

Lorena Jaume-Palasí, Direktorin  
für Kommunikation und  
Jugendbeteiligung am Europäischen  
Dialog für Internet Governance  
(EuroDIG) und Dozentin,  
1. Expertenworkshop, 26.02.2015

Dass hier die Privatsphäre und das Persönlich-
keitsrecht der entsprechenden Personen betrof-
fen sind, ist offensichtlich. Bereits ausgeführt wur-
de, dass das Datenschutzrecht im Hinblick auf Big 
Data an die Grenzen seiner Steuerungsfähigkeit ge-
langt. Da es von bewussten Entscheidungen der han-
delnden Akteure ausgeht, muss es dort scheitern, wo 
entweder keine Einwilligung zur Datenverarbeitung 
mangels Wissen um die Erhebung vorliegt oder wo 
die Folgen der Einwilligung für den Einzelnen nicht 
absehbar sind. Dort, wo das Datenschutzrecht nicht 
greift, kann ein ausgehandelter Digitaler Kodex an-
setzen. Er kann zur Klärung der Frage beitragen, wie 
verhindert werden kann, dass die gesammelten Daten 
zweckentfremdet beziehungsweise über die verein-
barten Zwecke hinaus genutzt werden. Zudem könn-
te er regulieren, welche Anforderungen an Anonymi-
sierung und Pseudonymisierung zu stellen sind, wenn 
die Daten nicht nur für die Erfüllung gegenseitiger 
Vertragsverhältnisse verwendet werden sollen.

Neben der Frage nach dem Prinzip der Zweckbin-
dung der Datenerhebung, das durch die explorative 
Ausrichtung von Big Data unterminiert wird, könnte 
mit dem Kodex auch der Aspekt der Datensparsam-
keit abgedeckt werden. Big-Data-Anwendungen sind 
ihrem Wesen nach auf große Datenmengen angewie-
sen. Trotzdem bleibt die Frage sinnvoll und berech-
tigt, ob der „Sammelwut“ nicht Grenzen gesetzt wer-
den sollten. Gerade wenn die Erfassung, Speicherung 
und Übermittlung persönlicher Daten im Rahmen 
der Nutzung von Apps oder anderer Software völlig 
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zweckfrei erfolgt, ist die Datenerhebung unter Um-
ständen als nicht mehr verhältnismäßig zu qualifizie-
ren. Nutzerdaten sind in den vergangenen Jahren zu 
einem immer bedeutenderen Wirtschaftsgut gewor-
den. Es hat sich ein Sekundärmarkt für den Handel 
mit Daten entwickelt, der von den primären Anwen-
dungen, durch die die Daten überhaupt erst generiert 
werden, weitgehend unabhängig geworden ist. Das ist 
risikobehaftet, denn dieser Umstand erzeugt bei den 
Unternehmen immer größere Anreize, so viele Da-
ten wie möglich zu sammeln. Bekanntheit erlangte in 
diesem Zusammenhang das Beispiel einer Taschen-
lampen-App für das iPhone. Sie war kostenfrei erhält-
lich, mit der Installation aber willigten die arglosen 
Nutzer in die Übermittlung einer Vielzahl sehr per-
sönlicher Daten an den App-Anbieter ein. Ein Kodex 
könnte in solchen Fällen dazu beitragen, diese Art von 
Geschäftspraxis entweder ganz zu unterbinden oder 
jedenfalls transparenter zu machen.

Daneben zeigt sich eine potenzielle Konfliktlinie 
zwischen jenen Nutzern, die der Verwendung ihrer 
persönlichen Daten aus freien Stücken zustimmen, 

weil sie sich davon bestimmte Vorteile versprechen, 
und jenen, die sich aus Datenschutz- oder sonstigen 
Erwägungen dagegen entscheiden. Zum einen ent-
steht gesellschaftlicher Druck auf diejenigen, die ei-
gentlich nicht mitmachen wollen. Zum anderen kön-
nen die Daten, die von Personen freiwillig überlassen 
wurden, diejenigen negativ beeinflussen, die sich der 
Herausgabe ihrer Daten verweigern. Hier könnte ein 
Kodex Grundsätze formulieren, wie beispielsweise 
unverhältnismäßige Benachteiligungen für die Grup-
pe der Verweigerer zu verhindern wären.

„Wir brauchen grundsätzlich neue Regeln. 
Dabei sollten allerdings die alten Werte  
wie etwa das Solidarprinzip oder die  
Datensparsamkeit nicht über Bord  
geworfen werden, sondern in smarte  
neue Leitlinien überführt werden.“ 

Stephan Noller, Gründer und  
Geschäftsführer der ubirch GmbH,  
2. Expertenworkshop, 15.06.2015
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?  Gibt es aus Ihrer Sicht 
einen qualitativen Un-
terschied zwischen Da-
tensammlungen im ana-
logen Zeitalter, die es seit 
Jahrzehnten gibt, und den 
neuen Datensammlun-
gen im digitalen Zeitalter? 
Also zum Beispiel dem 
Kreditscoring durch die 

Schufa und dem Tracking 
und der Profilbildung im 
Internet. 

Tobias Keber: Um den Unterschied 
zu erklären, können wir uns die 
Frage stellen: Was erwartet der 
Nutzer? Versteht er, was passiert? 
Bei der Schufa ist es nachvollzieh-
bar, dass irgendwo gespeichert 

wird, ob jemand einen Kredit auf-
genommen hat, wie hoch er ist 
und ob er ihn zurückzahlt. Man 
versteht, dass die gegenwärtigen 
und zukünftigen Gläubiger ein In-
teresse daran haben, dass diese 
Informationen verfügbar sind. Die 
Schufa muss sich aber auch an die 
Regeln halten, die im Bundesda-
tenschutzgesetz stehen. 

INTERVIEW MIT TOBIAS O. KEBER

„Privacy made in Germany“ könnte 
ein Verkaufsargument sein

Prof. Dr. Tobias O. Keber 

Prof. Dr. iur. Tobias O. Ke-
ber, seit Oktober 2012 Profes-
sur für Medienrecht und Medi-
enpolitik in der digitalen 
Gesellschaft, Hochschule der 
Medien (HdM) Stuttgart, dane-
ben Lehrbeauftragter für Inter-
net- und Multimediarecht am 
Mainzer Medieninstitut (Johan-
nes Gutenberg-Universität 
Mainz) sowie an der Universität 
Koblenz-Landau. Keber ist 
Vorsitzender des Wissen-
schaftlichen Beirats der Ge-
sellschaft für Datenschutz und 

Datensicherheit (GDD), Her-
ausgeberbeirat der Zeitschrift 
„Recht der Datenverarbeitung“ 
(RDV), Zeitschrift für Daten-
schutz-, Informations- und 
Kommunikationsrecht, sowie 
im Leitungsgremium des Insti-
tuts für Digitale Ethik (IDE). 
Prof. Dr. iur. Tobias Keber war 
vor seiner akademischen Lauf-
bahn als Rechtsanwalt tätig. Er 
ist Autor zahlreicher Fachpub-
likationen zum nationalen und 
internationalen Medien-, IT- 
und Datenschutzrecht. Fo
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Beim Web-Tracking und an-
deren digitalen Formen des Da-
tensammelns ist grundsätzlich 
das Problem, dass man sich nicht 
immer bewusst ist, dass und wie 
genau hier Profile erstellt werden. 
Der smarte Fernseher ist dafür ein 
gutes Beispiel. Ich erwarte nicht, 
dass es einen Rückkanal gibt, über 
den mein Nutzungsverhalten ver-
folgt wird. Beim klassischen Fern-
seher weiß ich, der Mensch, der 
da die Nachrichten spricht, sieht 
mich nicht. Das ist heute anders: 
Wir sitzen vor einem Fernsehcom-
puter. Unser Nutzungsverhalten 
kann aufgezeichnet und verarbei-
tet werden. Das haben die meisten 
Leute noch nicht auf dem Schirm. 
Das Bewusstsein dafür entsteht 
gerade erst.

Der andere interessante Punkt 
bei Big Data ist, dass Sie in der 
Lage sind, aus Daten etwas zu ma-
chen, von dem Sie zum Zeitpunkt 
der Datenerhebung noch gar nicht 
wussten, dass es möglich sein 
wird. Das ist ein Problem für unser 

gegenwärtiges Datenschutzrecht. 
Das geht nämlich davon aus, dass 
ich nur Daten zu einem bestimm-
ten Zweck erheben darf, über den 
im Grundsatz vorher informiert 
werden muss. Big Data ermög-
licht es aber, neue Verknüpfungen 
zu finden, über die man vielleicht 
noch gar nicht nachgedacht hat. 
Das große Problem ist also, dass 
nicht vorhersehbar ist, welche In-
formationen aus den Daten zu-
künftig generiert werden können. 

?  Wie kann man das  
verhindern? Brauchen  
wir mehr Transparenz- 
und Informationspflichten 
für Daten? 

TK: Der Transparenzgrundsatz ist 
ein wichtiger Grundsatz im Da-
tenschutzrecht, und er hat auch 
nicht ausgedient. Wir brauchen 
einfache Mechanismen, die dem 
Nutzer zeigen: Da passiert etwas. 
Das muss nicht in jedem Fall bis 
ins letzte Detail gehen. Ich weiß 

bei meinem Auto auch nicht, wie 
genau der Motor funktioniert, aber 
die Grundsätze müssen schon 
klar sein. Niemand liest überlan-
ge Datenschutzerklärungen bspw. 
bei Google und Facebook. Sie sind 
hochkomplex und unverständlich. 
Wir brauchen eine klare, einfache 
Sprache, und es gibt Vorschläge, 
das über Icons und Piktogram-
me zu lösen. Grundsätzlich muss 
es so gestaltet sein, dass es der 
durchschnittliche Nutzer verste-
hen kann. Dafür kann man sich 
ein mehrstufiges Verfahren vor-
stellen: Diejenigen, die nicht so 
viele Informationen brauchen, be-
kommen nur die Grundaussagen 
und geben auf dieser Grundlage 
ihre Zustimmung. Der Nächste 
will es vielleicht ein bisschen ge-
nauer wissen, und der Dritte will 
bei jeder Datenverarbeitung en 
détail informiert werden. Der Nut-
zer sollte auch insoweit die Wahl 
haben. Daneben und unabhängig 
davon beruht ein zukunftsfähiges, 
smartes Datenschutzrecht auf den 
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Konzepten von Privacy by Design 
und Privacy by Default, d.h. dass 
der Schutz der Privatsphäre schon 
bei der Gestaltung und in den Vor-
einstellungen der Angebote eine 
Rolle spielt. 

?  Wie sehen Sie die Bereit-
schaft der Unternehmen, 
dabei mitzuziehen? 

TK: Das ist ein Problem. Im Krei-
se der IKT-Interessenverbände 
ist bisweilen zu hören: „Daten-
schutz ist innovationshemmend, 
und die Amerikaner hängen uns 
ab.“ Dieser Einwand ist zum Teil 
berechtigt. Aber vielleicht muss 
man versuchen, den Spieß umzu-
drehen. Ein Siegel „Privacy made 
in Germany“ oder „Privacy made 
in Europe“ sollte Verkaufsargu-
ment werden. Geräte, die diese 
Auszeichnung tragen, könnten 
gekauft werden, gerade weil der 
Privacy-Standard so hoch ist. Man 
darf den Datenschutz nicht immer 
nur als Hemmschuh begreifen. 

?  In den letzten Jahren 
spricht man vermehrt vom 
Internet of Things. Immer 
mehr Geräte sind digital 
vernetzt und funken Daten 
zurück an die Hersteller 
und Softwareentwickler. 
Diese Geräte haben kei-
ne Benutzeroberfläche 
mehr, sodass es gar nicht 
möglich ist, sich mit ei-
ner Datenerhebung ein-
verstanden zu erklären. 
Wie könnte man so etwas 
regeln? 

TK: Da kann man über eine Kenn-
zeichnungspflicht nachdenken –  
zum Beispiel Aufkleber, die deut-
lich machen: „Dieses Gerät ver-
schickt Daten.“ Das Wissen, dass 
Geräte potenziell Daten versen-
den und verarbeiten, muss sich 
allerdings erst in der Gesellschaft 
durchsetzen. Technischer Fort-
schritt und neue Datenverarbei-
tungsmethoden sind nicht auto-
matisch das Ende von Privatheit 

und Datenschutz. Technik an sich 
ist weder gut noch böse, wenn Sie 
in ethischen Kategorien denken 
wollen. Es kommt auf ihren kon-
kreten Einsatz an. Big Data hat 
zum Teil sehr sinnvolle Anwen-
dungsmöglichkeiten. Sie können 
etwa bei einem Ebola-Ausbruch 
mit Big-Data-Analysen ziemlich 
genau sagen, wie die Epidemie 
verlaufen wird, und einschätzen, 
wo genau die Hilfe vornehmlich 
gebraucht wird. 

?  Sie haben gerade schon 
über Vereinfachungen bei 
den Nutzungsbedingun-
gen und Einverständnis-
erklärungen gesprochen. 
Gibt es noch andere Maß-
nahmen, die man treffen 
kann? 

TK: Wir brauchen auf jeden Fall 
eine neue gesellschaftliche Dis-
kussion über Datenschutz und 
Privatsphäre. Sie darf nicht erst 
bei Erwachsenen ansetzen, son-

Der Transparenzgrundsatz ist ein wichtiger 
Grundsatz im Datenschutzrecht, und er hat 
auch nicht ausgedient.  
Tobias O. Keber
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dern muss schon in der Schule 
und sogar im Kindergarten statt-
finden. Dabei sollte es nicht nur 
um technische Kompetenzen 
gehen, sondern auch um ethi-
sche. Wir müssen uns dem Pri-
vatheits-Paradoxon stellen. Damit 
meine ich den Umstand, dass wir 
zwar erkennen, dass Privatsphä-
re ein wichtiges Gut ist, es im All-
tag aber nicht umsetzen. Selbst 
nach den Snowden-Enthüllungen 
änderten die wenigsten User ihr 
Verhalten, dass sie zum Beispiel 
ihre Festplatten und ihre E-Mails 
verschlüsseln oder bestimmte un-
sichere Dienste nicht mehr benut-
zen. Trotzdem sagen die meisten 
Leute in den Umfragen, dass sie 
nicht überwacht werden wollen. 

Die User wissen mittlerwei-
le, dass Facebook nicht wirklich 
kostenlos ist, sondern dass sie 
mit ihren Daten bezahlen – wie 
auch bei anderen scheinbar kos-
tenlosen Diensten im Internet. 
Aber wie wertvoll ihr Datensatz 
genau ist und was sie dafür be-

kommen könnten, das wissen sie 
nicht. Vielleicht ist das nämlich 
viel mehr als die schlichte Nut-
zungsmöglichkeit eines doch ver-
gleichbar faden Sozialen Netz-
werks. Kurz: Wir brauchen mehr 
Privatheitskompetenz.

?  Sprechen wir über  
konkrete Beispiele:  
Das vernetzte Auto ist 
schon Realität. Verschie-
dene Akteure haben ein 
Inte resse an den Daten, 
die so ein Auto generiert: 
Hersteller, Versicherun-
gen, Softwareentwickler, 
womöglich noch  
Dritt anbieter, die die  
Daten kaufen. Wo sehen 
Sie die ethischen Grenzen 
im Umgang mit den  
Daten?

TK: Problematisch wird es ins-
besondere bei Dritten, die nicht 
mehr unmittelbar mit dem Fahr-
zeug und seiner Herstellung in 

Verbindung stehen. Dazu gehören 
etwa die Versicherer. Eine Date-
nerhebung durch sie geht nur mit 
ausdrücklicher Zustimmung. Aber 
selbst wenn diese vorliegt, ist man 
manchmal verwundert, für wie we-
nig Geld Leute bereit wären, ihr 
Fahrverhalten aufzeichnen und 
auswerten zu lassen. Wenn ich 
beispielsweise meine Zustimmung 
zum Tracking geben würde, nur 
um einen Bonus von 50 Euro im 
Jahr zu bekommen, dann wäre das 
eigentlich irrational. 50 Euro für 
einen Datensatz, in dem mein gan-
zes Fahrverhalten über ein Jahr 
gespeichert ist. Ernsthaft?  
Im Datensatz findet sich jeder 
Bremsvorgang, jedes Mal, wenn 
ich ordentlich Gas gegeben habe 
und wo ich mich und wann und wie 
lange aufgehalten habe. Dieser 
Datensatz dürfte ganz sicher wert-
voller sein als der Bonus in mei-
nem Beispiel.  

?  Wie wertvoll ist er denn 
genau? 
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Man musste den Leuten erklären, was eine 
Währung ist und wie viel wert sie ist. Wenn 
Daten Währungen sind, muss man sich dazu 
mehr Gedanken machen.  Tobias O. Keber

TK: Ihre Frage trifft des Pudels 
Kern. Das weiß im Augenblick 
keiner. Es gibt verschiedene An-
sätze, den (ökonomischen) Wert 
der Daten genauer zu bestimmen. 
Wenn Sie sich ein Facebook-Pro-
fil anschauen: Ist es die Anzahl 
der „Gefällt mir“-Angaben, was 
geliked wurde, wie viele Freunde 
die Likes weiterteilen? Hier steckt 
man zum Teil noch in den Kinder-
schuhen. Es gibt noch kein stan-
dardisiertes Verfahren. Das erin-
nert ein bisschen an die Situation, 
als man die Neue Welt erobert hat 
und mit den Indianern Glasperlen 
gegen Gold getauscht hat. Man 
musste den Leuten erklären, was 
eine Währung ist und wie viel wert 
sie ist. Wenn Daten Währungen 
sind, muss man sich dazu mehr 
Gedanken machen. Aber das findet 
kaum statt.

?  Im Gesundheitsbereich 
haben wir inzwischen die 
ersten Angebote von Ver-
sicherungen, dass Leute 

einen billigeren Versiche-
rungstarif erhalten, wenn 
sie ihre Daten abgeben, 
die über Fitnessarmbän-
der oder Ähnliches  
gesammelt wurden. Wie 
bewerten Sie das? 

TK: Ich sehe das sehr kritisch. 
Hier stellt sich die Frage, ob den 
Leuten überhaupt bewusst ist, wie 
sensibel Gesundheitsdaten, wie 
Blutdruck, Herzfrequenz, Blutzu-
ckerspiegel etc. eigentlich sind. 
Wäre ein Bonus von 50 Euro es 
wirklich wert, dass diese Daten 
dazu genutzt werden, Prognosen 
über die persönliche Gesund-
heitsentwicklung anzustellen? 
Ein konkretes Beispiel: Ich habe 
einen solchen Versicherungsta-
rif mit Gesundheitsdatenüberwa-
chung, und plötzlich kündigt mir 
die private Versicherung, weil sich 
irgendetwas an meinen Gesund-
heitsdaten geändert hat. Diese 
Veränderung bedeutet statistisch, 
dass ich wahrscheinlich inner-

halb der nächsten fünf Jahre eine 
Herzerkrankung bekomme. Des-
wegen kündigt die Versicherung 
jetzt schon mal. Das heißt, durch 
diese Vorhersagen aufgrund von 
Big Data entstehen Folgen, die 
ich mit meiner Einwilligung so 
nicht voraussehen konnte. Unser 
Rechtssystem adressiert diese 
Konstellationen gegenwärtig nur 
unzureichend. 

?  In Deutschland gibt es 
seit Jahrzehnten ein so-
lidarisches Krankenver-
sicherungssystem. Wenn 
man jetzt damit anfängt, 
Krankenversicherungen 
aufgrund der individuellen 
Daten zu vergeben, ist das 
nicht das Ende des jetzi-
gen Systems? 

TK: Ja, das könnte zumindest der 
Anfang vom Ende der Solidarge-
meinschaft sein. Das Risiko würde 
nicht mehr auf die Schultern von 
vielen verteilt, sondern für jeden 
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individuell berechnet. Das würde 
aber wohl auch bedeuten, dass Sie 
signifikante Einschränkungen ih-
rer persönlichen Freiheit hinneh-
men müssten. Ohne unmittelbare 
finanzielle Folgen für Ihren Ver-
sicherungstarif könnten Sie nicht 
mehr über den Durst trinken, fett 
essen und auch keinem Risikosport 
mehr nachgehen. Wenn Sie also 
Fallschirmspringen gehen wollen, 
sagt Ihnen die Krankenversiche-
rung: „Kein Problem, es wird aber 
teurer.“ Das wäre ein komplett neu-
es gesellschaftliches Konzept, und 
das muss man nicht gut finden. 

?  Ist das ein Punkt, den  
eine Gesellschaft  
aushandeln und  
ausdiskutieren muss? 
Oder sehen Sie es als 
Pflicht des Gesetzgebers 
an, solche Prinzipien von 
Solidargemeinschaft  
zu verteidigen? 

TK: Das ist eine verfassungsrecht-
lich sehr interessante Frage. Es 
gibt Schutzpflichten, denen der 
Gesetzgeber durch den Erlass von 
Normen Rechnung tragen muss. 
Das muss die Legislative gegebe-
nenfalls auch gegen den Willen 
von Partikularinteressen tun. An-
dererseits muss der parlamenta-
rische Gesetzgeber auch auf Ver-
änderungen im gesellschaftlichen 
Diskurs reagieren, etwa wenn nun 
ein Konsens dahingehend bestün-
de, dass Risiken nicht mehr auf 
mehrere Schultern verteilt werden, 
sondern krankenversicherungs-
technisch nur noch individuell 
berechnet werden sollen. Wenn 
jemand unbedingt Fallschirm-
springen will, dann muss er eben 
1.000 Euro Krankenversicherung 
im Monat bezahlen statt 200 Euro. 
Während dieses Beispiel gerade 
vor dem Hintergrund einer pri-
vaten Krankenversicherung noch 
einzuleuchten vermag, wird man 

den Ansatz bei der gesetzlichen 
Krankenversicherung und der Ver-
wirklichung des individuell eben 
nur bedingt steuerbaren Lebens-
risikos Krankheit nicht umsetzen 
können, ohne mit dem Solidarprin-
zip in Konflikt zu geraten.

Die Frage ist, wie genau unsere 
Verfassung die Prinzipien Solidari-
tät auf der einen Seite und Selbst-
verantwortlichkeit auf der anderen 
Seite austariert. Ausgangspunkt 
ist dabei das Sozialstaatsprinzip 
im Sinne des Artikels 20 unse-
res Grundgesetzes. Dabei handelt 
es sich aber um ein sehr ausge-
staltungsbedürftiges Prinzip, d.h. 
dass es erst durch den Gesetzge-
ber klare Konturen erhält. Geset-
zesänderungen, die auf die Ab-
schaffung des Solidaritätsprinzips 
hinauslaufen, müsste man sich 
jedenfalls auch mit Blick auf die 
Ewigkeitsklausel und den ände-
rungsfesten Kern unserer Verfas-
sung sehr genau ansehen. 

„PRIVACY MADE IN GERMANY“ KÖNNTE EIN VERKAUFSARGUMENT SEIN

Die Frage ist, wie genau unsere Verfassung 
die Prinzipien Solidarität auf der einen  
Seite und Selbstverantwortlichkeit auf  
der anderen Seite austariert. 
Tobias O. Keber



119

4.3 Algorithmenethik

Weitere Konflikte im Umgang mit Big Data treten be-
züglich der Algorithmen auf, die den Analysen und 
Auswertungen zugrunde liegen. Mit dieser Problema-
tik befasst sich die bislang auf gesellschaftlicher und 
wissenschaftlicher Ebene nur in Ansätzen diskutier-
te Algorithmenethik, die oben bereits kurz angespro-
chen wurde. 

Big-Data-Anwendungen beruhen auf Aussagen 
über Wahrscheinlichkeiten, die aufgrund bestimm-
ter algorithmischer Rechenmodelle getroffen werden. 
Wenn eine Nutzerin weiblich, zwischen 30 und 40 Jah-
ren alt ist und schon häufiger Bücher eines bestimm-
ten Genres bei einem Online-Buchhändler erworben 
hat, dann lässt sich mit einer bestimmten Wahr-
scheinlichkeit voraussagen, dass sie an dem neu er-
scheinenden Buch eines bestimmten Autors Interesse 
zeigen wird. Für den Händler lohnt es sich dann, auf 
den Webseiten, die die Nutzerin besucht, Werbung für 
eben dieses Buch zu schalten. 

Um solche Aussagen treffen zu können, konstru-
ieren Algorithmen auf Grundlage der verfügbaren Da-
tenbasis den Durchschnittsmenschen bzw. -konsu-
menten, dessen Präferenzen und Verhaltensmuster 
als „normal“ qualifiziert werden. Wenn Berechnungen 
einen dergestalt definierten Normalzustand zum Aus-
gangspunkt nehmen, dann kann das unter Umstän-
den für solche Personen zum Problem werden, die zu 
weit von dieser Norm abweichen oder sonst in keine 
der davon abgeleiteten Kategorien fallen. Aus die-
ser Erwägung heraus erscheint es daher angezeigt,  
die Algorithmen anhand ethischer Maßstäbe zu über-
prüfen.

Ein fiktives Beispiel aus der Verkehrslenkung soll 
dies verdeutlichen. Das Tracken der Geodaten der 
Bürger einer Stadt kann für die Gemeinschaft vor-
teilhaft sein, wenn dadurch die Fahrpläne des öffent-
lichen Nahverkehrs optimiert werden können. Wenn 
allerdings eine bestimmte Bevölkerungsgruppe bei 
der Datenerhebung systematisch ignoriert wird, weil 
die Mitglieder der Gruppe aus ökonomischen oder an-
deren Gründen nur geringen Zugang zu Smartphones 
oder anderen Geräten haben, mit denen das Tracking 
erfolgt, dann kann dies dazu führen, dass das algo-
rithmisch ermittelte Ergebnis der Datenauswertung 
an den Bedürfnissen dieser Gruppe vorbeigeht. Auf-

grund unvollständiger Datenlage konnte der Algorith-
mus diese Gruppe nicht erfassen und ist somit von 
vornherein diskriminierend.

Die Frage, die sich in diesem Zusammenhang 
stellt, ist also, wie gewährleistet werden kann, dass 
Algorithmen ethischen Maßstäben gerecht werden. 
Ein erster notwendiger Schritt wären Transparenz-
pflichten, die durch einen Digitalen Kodex festgelegt 
werden könnten. Denn nur so besteht überhaupt die 
Chance, die Berechnungsgrundlage von Big-Data- 
Anwendungen auf versteckte Diskriminierungen hin 
zu überprüfen. Daran anschließend wäre zu klären, 
was geschehen soll, wenn sich ein Algorithmus be-
ziehungsweise die Datenbasis, die ihm zugrunde liegt, 
als unausgewogen herausstellt. Soll es eine Möglich-
keit geben, den Algorithmus anzufechten, also eine 
Korrektur einzufordern? Wenn ja, wer soll das durch-
setzen dürfen – soll es eine neutrale Instanz geben, 
die Algorithmen prüft und ihre Verwendung gegebe-
nenfalls untersagt? Wie könnte ein solches Recht um-
gesetzt werden?

Weiterhin würde sich ein Digitaler Kodex für den 
Umgang mit Big Data anbieten, um die Frage zu er-
örtern, wie Regulierungsmöglichkeiten überprüft 
werden könnten. So könnte erwogen werden, der 
Markteinführung neuer Tracking- und sonstiger 
Big-Data-Anwendungen einen Überprüfungsmecha-
nismus im Hinblick auf die eingesetzten Algorithmen 
vorzuschalten. Schlussendlich müsste in einem letz-
ten Schritt geklärt werden, wie die Einhaltung des 
Kodex sichergestellt werden könnte und wer für die 
Überwachung der Einhaltung zuständig sein sollte.

„Wir brauchen eine Regulierung in  
Bezug auf die Nutzung von Daten.  
Allerdings ist es aufgrund des  
internationalen Charakters der  
Digitalisierung schwierig, diese nur  
auf nationaler Ebene anzusiedeln.  
Hier muss ein internationales  
Grundverständnis entstehen, auf  
dessen Basis Abkommen oder  
Regulierung fußen können.“ 

Sabrina Juran, Technical Specialist,  
Data and Research, United Nations  
Population Fund (UNFPA), Interview
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Der vorliegende Bericht schließt das Unterthe-
ma „Big Data“ im Rahmen der zweiten Phase 
des Projekts „Braucht Deutschland einen Digi-

talen Kodex?“ ab. Dennoch markiert er nur ein Zwi-
schenergebnis. Ein Digitaler Kodex für den Umgang 
mit Big Data ist bewusst nicht formuliert worden. Bis 
zu diesem Punkt sollte es lediglich darum gehen, an-
hand der drei Beispiele die Chancen und Risiken von 
Tracking und Big Data zu identifizieren und zu disku-
tieren. Das Projekt hat gezeigt, dass eine Reihe von 
Konfliktlinien existiert, hinsichtlich derer Regulie-
rungsbedarf besteht. Welche Möglichkeiten der Regu-
lierung es in dem Feld gibt und welche Art der Regu-
lierung am sinnvollsten ist, wäre in einem nächsten 
Schritt zu erörtern, bevor dann gegebenenfalls ein 
Kodex gemeinsam mit den relevanten Akteuren aus-
gehandelt werden kann.

Auf der Ebene der Europäischen Union wird zur-
zeit über die Kodifizierung eines neuen europäischen 

Datenschutzrechts verhandelt. Auch hier sind die 
durch die Digitalisierung und die Verbreitung von Big 
Data aufgeworfenen Fragen ein Thema. Sollte die 
Datenschutzgrundverordnung noch 2015 verabschie-
det werden, ist davon auszugehen, dass sie 2017 in 
Kraft tritt. Jüngste Entwicklungen im Juni 2015 deu-
ten darauf hin, dass die EU-Staaten dazu tendieren, 
die traditionellen Datenschutzprinzipien der Zweck-
bindung und der Datensparsamkeit zugunsten der 
Möglichkeit kommerzieller Big-Data-Anwendungen 
ein Stück weit aufzuweichen. Hier bleibt abzuwar-
ten, inwieweit bis zum endgültigen Beschluss eine 
Balance zwischen den widerstreitenden Interessen 
gefunden wird. Davon unabhängig wird die Grund-
verordnung kaum die Frage nach alternativen Re-
gulierungsmöglichkeiten der Datenerhebung und 

-auswertung durch Tracking und Big Data obsolet 
werden lassen. Der Aushandlungsbedarf wird beste-
hen bleiben.

5.  Epilog
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BRAUCHT DEUTSCHLAND EINEN DIGITALEN KODEX? 
Annex

5.  Epilog   Annex

ANALYSE DES 

THEMENKOMPLEXES „BIG DATA“

1. Einleitung

Die Digitalisierung ermöglicht das Sammeln und 
Verarbeiten von Daten in einem neuen, bislang un-
bekannten Ausmaß. Jede Äußerung – etwa wem ich 
wann eine E-Mail schreibe – und jede Aktivität – wann 
ich welche Webseite an welchem Ort anschaue – kann 
gespeichert und ausgewertet werden. Durch die zu-
nehmende „Verdatung“ der Welt – Sensoren in Haus-
haltsgeräten, Überwachungskameras im öffentlichen 
Raum, Funkzellenabfrage in der mobilen Telefonie – 
entstehen immer mehr Daten, die von verschiedenen 
Stellen ausgewertet und genutzt werden. Das sind auf 
der einen Seite der Staat und seine Organe, aber auch 
zunehmend private Unternehmen. Die bekanntesten 

sind wohl die großen Internet-Unternehmen wie Fa-
cebook, Google und Amazon – sie sind aber nicht die 
einzigen. 

Große Datensammlungen sind kein neues Phä-
nomen. Von der Volkszählung 1987, die in Deutsch-
land von einer kontroversen Debatte begleitet wurde, 
bis zum heutigen Internet der Dinge sind sie immer 
wieder von gesellschaftlichen Diskussionen begleitet 
worden. Wissenschaftler, Politiker, Kulturkritiker und 
Experten spekulieren über ihre gesellschaftlichen 
Auswirkungen – mit durchaus unterschiedlichen Er-
gebnissen. 

Der Zeitpunkt und die begriffliche Ausrichtung 
der derzeitigen Debatte sind nicht zufällig. Die 
Analyse von umfangreichen Datenbeständen ist 
seit Jahrzehnten in Wirtschaft und Wissenschaft 
etabliert, jedoch haben neue Technologietrends zu 
einer erheblichen Beschleunigung geführt. In den 
letzten zehn Jahren hat sich sowohl die Verfügbar-

Im Annex findet sich ein Übersichtspapier zu Big Data im Volltext, das einen einführenden Überblick über den 
komplexen Themenbereich erlaubt. Dies ermöglicht dem Leser, bei Interesse die im Rahmen des Projekts  
gemachten Überlegungen im Detail nachzuvollziehen.
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keit als auch die technische Machbarkeit von Ana-
lysen erheblich weiterentwickelt. Damit wird eine 
Vielzahl bislang unerschlossener Auswertungen 
möglich. 

Mit Big Data lassen sich erhebliche wirtschaft-
liche Potenziale realisieren: Das können effektivere 
Werbeschaltungen auf Webseiten sein, wo den Nut-
zern anhand ihres Nutzungsprofils relevante Werbung 
angeboten wird, oder intelligente Thermostate, die 
ihre Heizleistung der tatsächlichen Nutzung anpas-
sen, die aufgrund von Big-Data-Analysen errechnet 
wurde. Es entstehen neue Geschäftsmodelle und Pro-
dukte, die effizienter und intelligenter arbeiten – und 
im Idealfall Gewinn bringen. 

In der Wissenschaft kann Big Data erkenntnis-
bringend eingesetzt werden: In der Medizin werden 
über Big-Data-Analysen Krankheitsursachen und 
Heilungsmethoden entwickelt, in der Soziologie kön-
nen Bevölkerungsbewegungen analysiert und in der 
Linguistik neue automatische Übersetzungstechno-
logien eingeführt werden, um nur einige Einsatzmög-
lichkeiten zu nennen.

Big Data ist aber nicht nur positiv besetzt. Der Be-
griff schürt Ängste und Befürchtungen, insbesondere 
vor umfassenden Persönlichkeitsprofilen und Verhal-
tensprognosen. Viele Kritiker sehen einen umfassen-
den Überwachungsstaat auf uns zukommen. Wenn 
private Anbieter Daten sammeln und sie verarbeiten, 
erwerben sie intime Kenntnisse über die einzelnen 
Nutzer. Sie können daraus Rückschlüsse über das 
Individuum, einzelne Personengruppen oder die ge-
samte Gesellschaft ziehen. Problematisch daran ist, 
dass meist nicht gesichert ist, wer was mit den Da-
ten macht, ob sie weitergegeben und mit anderen Da-
ten in Beziehung gesetzt werden und wer welche Er-
kenntnisse aus ihnen ableitet. Die Einzelnen wissen in 
aller Regel nicht, welche Daten zu welchen Zwecken 
gesammelt werden, was mit ihnen geschieht und wel-
che Chancen und Risiken die Sammlung und Verar-
beitung für sie birgt. Selbst wenn Nutzer in einer Da-
tenschutzerklärung der Verarbeitung zustimmen, 
treffen sie oft keine informierte Entscheidung, son-
dern akzeptieren einfach die Bedingungen, die vorge-

geben werden. Bequemlichkeit geht vor informatio-
nelle Selbstbestimmung.

Dazu kommt ein weiteres Problem: Selbst wenn 
ich zustimme, dass meine Daten ausgewertet werden 
dürfen, kann ich diese Entscheidung nicht für Drit-
te treffen. Genau dies passiert aber. Der New Yorker 
Rechtswissenschaftler Eben Moglen spitzte dies in ei-
nem Vortrag an der Columbia Law School zu, indem 
er sagte: „Privacy is not transactional.“1 Sammlun-
gen von persönlichen Daten wirken auch jenseits des 
Sammlers und des von der Sammlung Betroffenen. 
Denn die Verallgemeinerungen, die sich aus statis-
tischen Auswertungen ergeben, führen zu Zuschrei-
bungen auf Dritte. So funktioniert jedes Kreditscoring. 
Vereinfacht gesagt: Wenn bei 28-jährigen Männern 
Kredite häufiger ausfallen, bekommt ein 28-jähriger 
Mann keinen Kredit. Diese Drittbetroffenheit könn-
te gravierende Konsequenzen für bestehende Regu-
lierungsansätze etwa des Datenschutzrechtes haben, 
die regelmäßig auf die Übereinkunft zwischen Daten-
verarbeiter und dem unmittelbar von der Verarbeitung 
Betroffenen setzen, Dritte aber nicht einbeziehen. 

Der österreichische Jurist und Professor am Ox-
ford Internet Institute Victor Mayer-Schönberger 
schlägt vor, sich darauf zu konzentrieren, wie Da-
ten verarbeitet werden und wozu sie genutzt werden, 
statt ausschließlich auf die Frage, ob sie überhaupt 
erhoben werden.2 Vieles spricht dafür, die Verarbei-
tungsprozesse stärker ins Blickfeld zu rücken. Neue 
Methoden der Datenanalyse haben auch in der Ver-
gangenheit dazu geführt, dass gesellschaftliche 
Übereinkünfte neu geregelt werden müssen. Der Di-
gitalunternehmer Stephan Noller forderte auf einer 
Sommerakademie des Unabhängigen Landeszent-
rums für Datenschutz Schleswig-Holstein sogar die 
Einführung von ethischen Grundsätzen für Algorith-
men, eine „Algorithmen-Ethik“.

Solche Aushandlungsprozesse sollten auf ei-
nem soliden Wissensfundament und einer ethischen 
Grundlage stattfinden. Damit ist das Thema Big Data 
auf mehreren Ebenen prädestiniert, im Rahmen des 
Projektes „Braucht Deutschland einen Digitalen Ko-
dex?“ näher betrachtet zu werden. 

1 Eben Moglen, „Snowden and the future, Part III: The Union, May it be Preserved“, Vortrag an der Columbia Law School, 13. November 2013. Online unter http://
snowdenandthefuture.info/PartIII.html.

2 Viktor Mayer-Schönberger und Kenneth Cukier, „Big Data: Die Revolution, die unser Leben verändern wird“, 2013.

http://snowdenandthefuture.info/PartIII.html
http://snowdenandthefuture.info/PartIII.html
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Unter dem Begriff „Big Data“ wird eine Vielzahl 
von – teilweise komplexen – technischen und ge-
sellschaftlichen Verfahren aus unterschiedlichsten 
Anwendungsfeldern diskutiert und problematisiert.  
Um diese vielfältigen Sachverhalte greifbarer zu ma-
chen, umreißt dieser Text zunächst einige Beispiele, 
die veranschaulichen sollen, um welche Art der Da-
tenverarbeitung es sich handelt und welche gesell-
schaftlichen Diskurse daraus folgen. Ausgehend von 
diesen Beispielen, identifizieren wir anschließend ei-
nige Grundlagen und Technologietrends, die für Big 
Data charakteristisch sind. Im Folgenden werden 
dann einige der Problemfelder und die Potenziale von 
Big Data verdeutlicht, um dann schließlich in der ab-
schließenden Zusammenfassung in konkrete Frage-
stellungen für Aushandlungsprozesse zu münden, die 
einen Beitrag für einen weiteren Diskussionsprozess 
darstellen sollen. 

2.  Was ist Big Data? – exemplarische 
Nutzungsszenarien

Wie der Name schon sagt: Bei Big Data geht es um 
große Datenmengen. Die im Rahmen der Digitalisie-
rung verfügbaren einzelnen Daten sind immens: Im-
mer mehr Sensoren sammeln Daten. Das können 
Wetterdaten sein, Verkehrsdaten, Gen-Daten, große 
Sprachkorpora, Logdateien von Webservern und Nut-
zerinteraktionen, Überwachungskameras im öffentli-
chen Raum, RFID-Reader und so weiter. Big Data ist 
als Begriff weit gefasst und nicht fest definiert, sodass 
der Gebrauch des Begriffes weitere Aspekte umfas-
sen kann. 

Besonders wichtig für Big Data sind die neuen 
Möglichkeiten der Verarbeitung und Analyse. Durch 
parallelisierte Datenverarbeitung in großen Rechen-
zentren lassen sich diese Datenmengen teilweise in 
Echtzeit verarbeiten. Dabei ändert sich die Heran-
gehensweise: Man sucht nicht mehr in den Daten 
nach Beweisen für vorher entworfene Theorien, son-
dern untersucht die Datensätze nach Korrelationen 
und lässt sie selbst „sprechen“, wie es Viktor May-
er-Schönberger in seinem Buch ausdrückt.

Weitgehend akzeptiert ist die Analyse großer Da-
tenmengen wohl im Rahmen klassischer, akademi-
scher Forschung. Sie funktioniert regelmäßig ein-
willigungsbasiert und ist sowohl in Hinblick auf den 
Zweck, die Verfahren und Ziele weitgehend transpa-
rent. Zudem werden nach akademischer Tradition die 
Ergebnisse veröffentlicht und dienen damit der Allge-
meinheit.3 Grundrechtlich schafft die Wissenschafts-
freiheit des Grundgesetzes eine befürwortende Wer-
tungslage. 

Ebenfalls weitgehend unumstritten sind jene Be-
reiche, in denen nicht die Beobachtung von Perso-
nen Gegenstand der Erhebung ist, etwa beim Large 
Hadron Collider in Genf, der Sternen- und der Wet-
terbeobachtung. Problematisch und diskursrelevant 
scheinen damit vor allen Dingen jene großen Daten-
sammlungen zu sein, die menschliche Verhaltenswei-
sen zum Gegenstand haben. Dies gilt insbesondere 
dann, wenn sie jenseits wissenschaftlicher Tätigkeit in 
der Privatwirtschaft und im öffentlichen Sektor statt-
finden.

Erhebung und Speicherung von großen Datenbe-
ständen sind vielfach von gesellschaftlichen Aushand-
lungsprozessen begleitet. Diese können sich um das 
Ob der Erhebung, aber auch um das Wie der Verarbei-
tung drehen. Im Folgenden sollen exemplarisch ver-
schiedene Bereiche nachgezeichnet werden, in denen 
Big Data eine Rolle spielt und die in der Gesellschaft 
mehr oder weniger breit diskutiert werden. 

2.1.  Der erste Big-Data-Diskurs in 
Deutschland: Das Volkszählungsurteil

Der Datenbestand der Volkszählung von 1987 nimmt 
mit einem Speichervolumen von geschätzt 80 Me-
gabytes einen Umfang ein, der allenfalls Festplatten 
aus den 1980er-Jahren an ihre Grenzen bringt. Den-
noch wird man bei diesem Datenbestand von Big Data 
sprechen können. Das Ziel war, aktuelle Zahlen über 
Bevölkerung, Versorgung, Verkehrsmittel und so wei-
ter zu erhalten, um notwendige infrastrukturelle Maß-
nahmen einzuleiten. 

Die Volkszählung ist ein gutes Beispiel dafür, wie 
die Erhebung von großen Datenbeständen öffentliche 

3 Dennoch beginnt jüngst auch hier eine Debatte, vgl. die Gründung eines „Council for Big Data, Ethics, and Society” in den USA, Meldung online unter: http://
www.whitehouse.gov//sites/default/files/microsites/ostp/Data2Action%20Announcements.pdf.

http://www.whitehouse.gov//sites/default/files/microsites/ostp/Data2Action%20Announcements.pdf
http://www.whitehouse.gov//sites/default/files/microsites/ostp/Data2Action%20Announcements.pdf


124

Diskurse auslöst. Die für 1983 festgesetzte Volkszäh-
lung musste ausgesetzt werden und wurde schließ-
lich im gleichen Jahr vom Bundesverfassungsgericht 
untersagt. Dieses Urteil des Bundesverfassungsge-
richts setzte gewichtige Eckpfeiler für unser heuti-
ges Datenschutzrecht, indem es den Grundsatz der 

„informationellen Selbstbestimmung“ definierte. Es 
machte zum einen Vorgaben für die Erhebung von Da-
ten und etablierte zum anderen Prinzipien wie Daten-
sicherheit und Zweckbindung der Daten, die für die 
anschließende Verarbeitung relevant sind. 

2.2.  Internet-Nutzungsdaten: Rezeptions- und 
Kommunikationsverhalten

Das jährliche Internet-Nutzungsverhalten einer  
Person inklusive des Inhalts aller besuchten Inter-
net-Seiten beträgt bei einer durchschnittlichen Nut-
zung für drei Stunden pro Tag etwa 65 Gigabytes und 
könnte gut lokal auf einer handelsüblichen Festplatte 
abgelegt werden. 

Der US-Mathematiker und -Unternehmer Stephen 
Wolfram protokolliert seit vielen Jahren die Interak-
tion mit seinen Rechnern. Zusätzlich zu der Analyse 
seiner E-Mail-Daten loggt er mit einem sogenann-
ten Keylogger jede seiner Tastatureingaben mit. Wie 
er zeigt, lassen sich daraus interessante Ableitungen 
gewinnen. Er kann ablesen, welche Anwendungen er 
in den vergangenen Jahren intensiv genutzt hat und 
dass seine Fehlerraten beim Tippen relativ konstant 
geblieben sind.4 Hierbei entstehen auch bei intensi-
ver Nutzung pro Tag Datenmengen im Bereich von 
lediglich 100 Kilobytes. Wolfram reiht sich mit sei-
nen Selbstprotokollen in eine Bewegung ein, die unter 
dem Begriff „Quantified Self“ bekannt geworden ist – 
das „quantifizierte Ich“. Dabei tracken die Anwender 
etwa Gesundheitsdaten, wie oft sie Sport machen, 
zählen ihre Schritte oder andere persönliche Daten. 
Erste Geschäftsideen und Applikationen, die eine sol-
che Selbstbeobachtung unterstützen, existieren be-
reits: etwa Fitnessarmbänder, die aufzeichnen, wie 
oft man sich bewegt, ob man ausreichend schläft und 

Ähnliches. Bei der neuen iOS-Version von Apple ist die 
„Health“-App schon vorinstalliert, mit der Nutzer ihre 
Blutwerte, Gewichtsdaten oder Vitalwerte aufzeich-
nen können. Solange diese Daten beim Nutzer selbst 
bleiben und er Auswertungen seines Nutzungsverhal-
tens selbst vornimmt, hat dies keine problematischen 
Auswirkungen. Zum Problem wird es erst, wenn die-
se Daten zentral gesammelt und von externen Firmen 
ausgewertet werden. Auch anonymisiert können da-
raus Profile erzeugt werden.

Für die Online-Werbevermarktung sind das in-
teressante Daten. Große Teile des globalen Nut-
zungsverhaltens werden bereits an zentralen Stel-
len erhoben und ausgewertet. Dieses ist begleitet 
von einer kontroversen öffentlichen Debatte. So gab 
es kürzlich eine intensive Diskussion um die Ein-
führung einer „Do Not Track“-Funktion für Browser, 
die es den Nutzern erlauben sollte, selbst zu steu-
ern, welche Webseiten ihn tracken dürfen und wel-
che nicht. Die damit verbundenen Implikationen für 
bestehende Geschäftsmodelle haben zu erheblichen 
Kontroversen in technischen Standardisierungsgre-
mien geführt. Auch der deutsche und europäische 
Gesetzgeber hat sich wiederholt kontrovers mit der 
Regulierung der Online-Werbung befasst und die 
Grundlagen für eine Erhebung differenziert (und 
kompliziert) ausgestaltet.5 

Neben dem Tracking des Rezeptionsverhaltens 
entstehen im Internet umfassende Datenbestände 
über das Kommunikationsverhalten. Diese Datenbe-
stände bestehen auf der einen Seite aus den eigentli-
chen Inhalten der Kommunikation (zum Beispiel dem 
Wortlaut von E-Mails, Nachrichten oder Chats), die im 
Rahmen gezielter Werbeschaltung analysiert werden, 
auf der anderen vor allen Dingen aus den sogenann-
ten Metadaten der Kommunikation, also wer wann 
mit wem kommuniziert hat. Diese Daten sind – insbe-
sondere unter Anwendung von Big-Data-Methoden –  
ausgesprochen aufschlussreich.

Ein Beispiel dafür ist die Analyse der Kommuni-
kationsmetadaten von Arbeitnehmern, aus der sich 
Kündigungswahrscheinlichkeiten ableiten lassen.6 Der 

4 Vgl. http://blog.stephenwolfram.com/2012/03/the-personal-analytics-of-my-life/.

5 Insbesondere in den Absätzen 3, 3a und 3b des § 28 Bundesdatenschutzgesetz (BDSG).

6 Vgl. etwa Frank Rieger: „Der Mensch wird zum Datensatz“. Veröffentlicht unter anderem auf FAZ.NET, dem Online-Auftritt der Frankfurter Allgemeinen Zeitung, 
16. Januar 2010, online: http://www.faz.net/aktuell/feuilleton/ein-echtzeit-experiment-der-mensch-wird-zum-datensatz-1591336.html.

http://www.faz.net/aktuell/feuilleton/ein-echtzeit-experiment-der-mensch-wird-zum-datensatz-1591336.html
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Arbeitgeber kann so schon vor dem Arbeitnehmer ab-
schätzen, ob er dem Betrieb erhalten bleibt oder ei-
gentlich schon auf dem Absprung ist. Ob eine solche 
Analyse in Deutschland rechtlich zulässig ist, ist zwei-
felhaft, aber nicht in allen Fällen eindeutig. Eine Über-
arbeitung des Arbeitnehmerdatenschutzes ist seit Jah-
ren auch in Deutschland in der Diskussion, aber ein 
entsprechender Kabinettsentwurf wurde Anfang 2013 
wieder von der Agenda genommen. Sollten sich solche 
Verfahren etablieren, ist wohl mit einer erheblichen Dy-
namisierung des bisher eher schleppenden parlamen-
tarischen Beratungsprozesses bei der Novellierung 
des Arbeitnehmerdatenschutzes zu rechnen.

2.3.  Sammlung von Nutzerdaten durch 
Geheimdienste

Neben der Sammlung von Nutzerdaten von Seiten pri-
vater Firmen hat seit 2013 – mit den Enthüllungen von 
Edward Snowden – die Datensammlung durch Ge-
heimdienste, insbesondere durch die NSA, für eine 
erhebliche öffentliche Auseinandersetzung gesorgt. 

Über die Speicherkapazitäten der NSA existieren 
unterschiedliche und bisweilen absurd erscheinende 
Spekulationen. Selbst wenn man ersten Einschätzun-
gen der Magazine „Der Spiegel“7 und „Wired“8 nicht 
trauen mag, die Kapazitäten seien im Bereich von 

„Yottabytes“ (ein Yottabyte sind 1024 Bytes oder etwa 
das 1000-Fache der von der Firma Cisco antizipier-
ten globalen Internet-Kommunikation für 20159), er-
scheint es nicht ganz abwegig, dass eine Speicherung 
aller digital vermittelten menschlichen Kommunika-
tions- und Rezeptionssachverhalte in Kürze möglich 
sein wird. Eine detaillierte Analyse, was und wie viel 
die Geheimdienste sammeln, steht trotz des großen 
öffentlichen Interesses noch aus. Ein sachlicher öf-
fentlicher Diskurs ist jedoch schwierig, weil es um 
staatliche Geheimnisse geht. Der gesellschaftliche 
Aushandlungsprozess findet trotzdem statt, wenn-
gleich unter erschwerten Bedingungen und in einer 
frühen Phase. 

2.4. Sensordaten: das Internet der Dinge

Ebenfalls noch nicht abgeschlossen sein dürften die 
Aushandlungsprozesse über die Gefahren und Poten-
ziale des sogenannten Internets der Dinge, also etwa 
moderne Hausmesstechnik und -steuerung (Smart 
Home, Smart Metering, Smart Grid), Smart Cars 
(bis hin zu selbst fahrenden Fahrzeugen) und Smart 
Watches (die als Fitnesstracker und PDAs dienen).

Bei der privaten Heizungstechnik, besonders bei 
Geräten mit starkem Elektrizitätsverbrauch, sind 
derzeit erhebliche digitale Produktinnovationen zu 
beobachten. Über die in diesen Produkten enthalte-
ne Messtechnik werden detaillierte Daten erhoben: 
wann die Bewohner da sind, welches ihre bevorzugte 
Raumtemperatur ist und vieles mehr. Die darauf ba-
sierenden Innovationen versprechen erhebliche Ein-
sparungen für den Energieverbrauch. 

Im vergangenen Jahr hat die Markteinführung von 
„Nest“, einem „smarten“ Thermostat, öffentliche Auf-
merksamkeit erfahren. Das Thermostat sammelt ne-
ben den Angaben über den Installationsort Sensorda-
ten und Nutzungsdaten des Geräts und sendet sie an 
das Unternehmen Nest. Laut Datenschutzerklärung 
misst das Thermostat Raumtemperatur, Luftfeuch-
tigkeit und Lichteinwirkung. Welche Sensoren das 
Gerät hierfür verwendet, teilt die Firma nicht mit, ge-
nauso wenig, wie häufig gemessen wird. Darüber hi-
naus meldet ein Bewegungsmelder, ob sich etwas im 
Raum bewegt.10 Das Nest-Thermostat lernt aus dem 
Verhalten der Nutzer, die das Gerät über ihr Smart-
phone steuern können. Auf diesem Wege soll der Ver-
brauch von Heizung und Klimatechnik um bis zu 26 
Prozent reduziert werden können. Anfang 2014 wurde 
das Unternehmen von Google zum Preis von 3,2 Mil-
liarden US-Dollar übernommen. Allerdings ist bisher 
weitgehend unbekannt, wie Nest die entstehenden 
Daten verarbeitet.

Die Verbreitung von verbesserter Mess- und Steu-
erungstechnik bei der Elektrizität durch „intelligente 
Zähler“ soll nicht nur den Stromverbrauch in privaten 

7 http://www.spiegel.de/netzwelt/netzpolitik/bluffdale-das-datensammel-zentrum-der-nsa-a-904355.html.

8 http://www.wired.com/2012/03/ff_nsadatacenter/all/.

9 Cisco (Hg.), „Cisco Visual Networking Index: Forecast and Methodology, 2013–2018“, online: http://www.cisco.com/c/en/us/solutions/collateral/service-
provider/ip-ngn-ip-next-generation-network/white_paper_c11-481360.pdf.

10 Vgl. http://nest.com/legal/privacy-statement/.

http://www.spiegel.de/netzwelt/netzpolitik/bluffdale-das-datensammel-zentrum-der-nsa-a-904355.html
http://www.wired.com/2012/03/ff_nsadatacenter/all/
http://www.cisco.com/c/en/us/solutions/collateral/service-provider/ip-ngn-ip-next-generation-network/white_paper_c11-481360.pdf
http://www.cisco.com/c/en/us/solutions/collateral/service-provider/ip-ngn-ip-next-generation-network/white_paper_c11-481360.pdf
http://nest.com/legal/privacy-statement/.
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Haushalten senken, sondern auch Lastunterschiede 
im Stromnetz besser nivellieren können.11 Weitgehend 
unbemerkt von der Öffentlichkeit hat hierzu ein um-
fangreicher Fachdiskurs stattgefunden, der zur Ent-
wicklung zahlreicher technischer Normen geführt hat, 
die den Datenschutz- und IT-Sicherheitsaspekten ei-
nen Stellenwert zumessen.12 Neben wirtschaftswis-
senschaftlichen Untersuchungen wird die Einführung 
intelligenter Stromzähler in Deutschland auch durch 
Forschung über die datenschutzrechtlichen Impli-
kationen begleitet.13 Ihr Gegenstand sind die Mecha-
nismen, die eine Datenerhebung und Weitergabe im 
Sinne der intendierten Analyseverfahren sicherstellen 
sollen. Der Diskurs nimmt hier also sowohl die Pro-
zesse als auch die Verfahren ins Blickfeld. 

Fitness-Tracker – Geräte zur Messung der eige-
nen, insbesondere körperlichen, Aktivität – finden in 
den letzten Jahren zunehmend einen Markt. Die Gerä-
te erfassen neben Schritten und zurückgelegter Stre-
cke zumeist die Pulsfrequenz. Krankenversicherungen 
beginnen nun, Interesse an den entstehenden Daten-
beständen zu entwickeln. Je nach gemessener sport-
licher Betätigung gewähren einzelne Versicherungen 
Prämien, so zum Beispiel der Versicherer Generali.14

Diesem Produktbereich kommt eine besondere 
Relevanz zu, weil völlig neue, bisher unerschlossene 
Datenquellen zugänglich gemacht werden, die gleich-
zeitig einen hochgradig persönlichen Charakter auf-
weisen und Rückschlüsse auf den sensiblen Bereich 
der Gesundheitsdaten ermöglichen. Gleichzeitig steht 
eine Vielzahl neuer Produkte in den Startlöchern, so 
zum Beispiel die „Apple Watch“, mit der man die Zeit 
ablesen, telefonieren, SMS schreiben, aber auch sei-
nen Herzschlag und sein Bewegungsprofil aufzeich-
nen kann. Die Mitbewerber von Samsung, Sony und 
LG sind schon mit Android-basierten Smartwatches 
auf dem Markt, Motorola und Apple folgten 2015. Wel-

che Anwendungen möglich sind, ist noch nicht abseh-
bar. Über Potenziale und Risiken muss noch diskutiert 
werden. Ebenso wenig ist absehbar, welche neuen 
Verfahren zur Auswertung der neuen Datenmassen 
entstehen werden. 

Neben Smartwatches und Fitness-Trackern be-
schäftigten sich die Medien in letzter Zeit vermehrt 
mit Geräten zur Protokollierung des Fahrverhaltens 
von Autofahrern. Auch hier stellt sich die Frage, ob die 
umfassenden Datensammlungen, die dadurch entste-
hen, nicht zu sehr in das Persönlichkeitsrecht eingrei-
fen. Die Geräte können detaillierte Bewegungsprofile 
herstellen, zeichnen Geschwindigkeit und Fahrver-
halten auf, optimieren den Kraftstoffverbrauch und 
so weiter. Einige Versicherungen erwägen, auf der 
Grundlage solcher Daten teilnehmenden Autofahrern 
abhängig von ihrem Fahrverhalten günstigere Versi-
cherungsprämien einzuräumen. Den datenschutz-
rechtlichen Bedenken wollen die Hersteller durch 
Privacy-by-Design begegnen. Durch technische Mo-
dellierung der Verfahren soll verhindert werden, dass 
detailliertere persönliche Daten entstehen, als für die 
Auswertung nötig sind. Die Daten sind aber auch für 
andere Analysen interessant: Die Diskussion über ge-
schlechtsspezifische Unterschiede im Fahrverhalten 
könnten auf der Basis konkreter Daten geführt wer-
den, eine Verknüpfung mit der Pulsmessung durch 
Fitness-Tracker könnte Hinweise geben, wann der 
Fahrer oder die Fahrerin sich eine Pause gönnen soll-
te oder Ähnliches.

3. Trends und Grundlagen

Big Data ist vielschichtig, es gibt keine einheitliche, 
feste Definition für diesen Begriff. Um ihn und die Im-
plikationen zu (be)greifen, ist es notwendig, die mit 

11 Hauptsächlich auf indirekte Effekte abstellend und ohne konkrete Zahlen zu den tatsächlich erwarteten Einsparungen beim Energieverbrauch: http://www.
bmwi.de/BMWi/Redaktion/PDF/Publikationen/Studien/kosten-nutzen-analyse-fuer-flaechendeckenden-einsatz-intelligenterzaehler,property=pdf,bereich=bm
wi2012,sprache=de,rwb=true.pdf. Für den Bereich privater Haushalte ist die Sinnhaftigkeit des Einsatzes unterdessen allerdings wohl fraglich, vgl. https://www.
bdew.de/internet.nsf/id/eine-frage-der-perspektive-de, dort unter Verweis auf eine im Auftrag der RWE in Mühlheim durchgeführte Breitenstudie, nach der nur 
relativ geringe Effizienzsteigerungen möglich sein sollen.

12 Bundesamt für Sicherheit in der Informationstechnologie (Hg.), „Schutzprofil für die Kommunikationseinheit eines intelligenten Messsystems für Stoff- und 
Energiemengen (BSI-CC-PP-0073)“, online: https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/smartmeter_node.html, sowie International 
Standardisation Organisation (Hg.), „ISO/IEC TR 27019:2013 Information technology – Security techniques – Information security management guidelines based 
on ISO/IEC 27002 for process control systems specific to the energy utility industry“.

13 Oliver Raabe et al., „Datenschutz in Smart Grids: Anmerkungen und Anregungen“, 2011.

14 Ralf Grötker, „Der Gläserne Patient“, Handelsblatt Online, 26.11.2014, online: http://www.handelsblatt.com/technologie/forschung-medizin/medizin/der-
glaeserne-patient-du-musst-dein-leben-aendern/11030186.html.

http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/Studien/kosten-nutzen-analyse-fuer-flaechendeckenden-einsatz-intelligenterzaehler,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf
http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/Studien/kosten-nutzen-analyse-fuer-flaechendeckenden-einsatz-intelligenterzaehler,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf
http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/Studien/kosten-nutzen-analyse-fuer-flaechendeckenden-einsatz-intelligenterzaehler,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf
https://www.bdew.de/internet.nsf/id/eine-frage-der-perspektive-de
https://www.bdew.de/internet.nsf/id/eine-frage-der-perspektive-de
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/smartmeter_node.html
http://www.handelsblatt.com/technologie/forschung-medizin/medizin/der-glaeserne-patient-du-musst-dein-leben-aendern/11030186.html
http://www.handelsblatt.com/technologie/forschung-medizin/medizin/der-glaeserne-patient-du-musst-dein-leben-aendern/11030186.html
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dem Begriff verknüpften technischen Trends im Blick 
zu haben. Neben der reinen Datenmenge bezieht 
sich der Begriff typischerweise auf die „drei V“: Volu-
men, Velocity (Geschwindigkeit) und Varietät, der hier 
um die Eigenschaft der Verfügbarkeit ergänzt wird. 
Schließlich spielt regelmäßig Wahrscheinlichkeits-
rechnung in verschiedenen Formen, zum Beispiel als 
selbstlernende Verfahren („Machine Learning“), eine 
große Rolle. 

Datenanalysen kommen in vielen Anwendungs-
feldern zum Einsatz. Nicht minder vielfältig sind die 
Verfahren, die dabei verwendet werden: „Query and 
Reporting“15, „Data-Mining“16, Datenvisualisierung, 
Vorhersagemodelle und Prognosen, Optimierung (vor 
allem von Prozessen), Simulation, Integration ver-
schiedener Datenformate (etwa bei Sprach- und Bil-
derkennung), Geodaten- und raumbezogene Analysen 
sind nur einige. 

3.1. „Volume“ und Parallelisierung

Grundsätzlich sind auch sehr große Datenmengen mit 
aktuellen technischen Architekturen in überschau-
barer Zeit verarbeitbar. Es stehen inzwischen alter-
native Ansätze zu traditionellen Datenbankmodellen 
zur Verfügung, die es ermöglichen, die Verarbeitung 
von Daten auf parallel arbeitenden Computern zu 
koordinieren. Damit können Datenmengen jenseits 
von mehreren Gigabytes verarbeitet werden – zu er-
schwinglichen Kosten.

Der Suchindex von Google – weltweit die meistge-
nutzte Suchmaschine – hat derzeit einen Umfang von 
100 Petabytes (oder 100 Millionen Gigabytes).17 Er wird 
kontinuierlich fortgeschrieben, indem immer neue 
Webseiten indiziert und gespeichert werden. Die Milli-
arden täglichen Suchanfragen18 zu beantworten, kann 
nur funktionieren, wenn sie gleichzeitig auf parallel  
geschalteten Computern bearbeitet werden. Diese 
Parallelisierung ist weder technisch trivial, noch war 
sie immer selbstverständlich. Sie hat erst in den letz-

ten Jahren an Popularität gewonnen und ist inzwi-
schen im Rahmen von Cloud-basierten Infrastruktu-
ren leicht nutzbar.

3.2. „Velocity“ – Just-in-time-Verarbeitung

Die Zeit, die für die Verarbeitung großer Datenbestän-
de notwendig ist, stellt nach wie vor einen limitieren-
den Faktor dar, weil ein Ergebnis nur dann hilfreich ist, 
wenn es sehr schnell verfügbar ist („just in time“). Es 
kommt also auf den Einzelfall an, ob bestimmte Ver-
arbeitungen möglich und sinnvoll sind.

Soll neben der Beantwortung einer Suchanfrage 
gleichzeitig die passende Werbung eingeblendet wer-
den und auf das aktuelle Surfverhalten abgestimmt 
sein, stellt dies hohe Anforderungen an die Geschwin-
digkeit der Verarbeitung. Erfolgt die Auswahl der rich-
tigen Werbung nicht rechtzeitig für das Suchergebnis, 
kommt sie zu spät.19 Verzögert sich die Beantwortung 
der Suchanfrage jenseits gewisser hinnehmbarer 
Grenzen, besteht die Gefahr, dass die Suchmaschi-
ne Marktanteile verliert. Mit der Verbreitung von Re-
al-Time-Bidding-Systemen, die es ermöglichen, au-
tomatisiert im Augenblick der getätigten Suchanfrage 
für die Platzierung einer Anzeige ein Gebot abzuge-
ben, gibt es einen erheblichen Bedarf für Systeme, die 
den Wert eines Gebots schnell auf einer großen Da-
tenbasis errechnen können.

3.3. „Variety“ – Unstrukturierte Daten

Eine weitere Herausforderung für die Verarbeitung 
stellt nach wie vor die Struktur der vorhandenen Da-
ten dar. Einzelne Datenkomponenten in Datenban-
ken sind stets durch einen Feldtyp näher beschrieben, 
beispielsweise Vorname, Nachname, Geburtsdatum.

Den Großteil aller vorhandenen Datenbestän-
de wird man als unstrukturiert bezeichnen können. 
Ein Prosatext beispielsweise weist in der Regel kei-
ne annähernd exakten Strukturen auf; dazu ist die 

15 Deutsch: „Suchen und Berichten“.

16 Der Begriff wird uneinheitlich verwendet. Man kann hierunter das gezielte Auffinden einzelner Informationen in größeren Datenbeständen verstehen, wobei hier 
analytische Verfahren zum Einsatz kommen können, die bestehende Informationen verknüpfen. 

17 Google publiziert hierzu nicht regelmäßig. Die genannte Zahl wird in 2010 und 2012 erwähnt: http://googleblog.blogspot.de/2010/06/our-new-search-index-
caffeine.html und hier: http://googleforwork.blogspot.de/2012/07/introducing-google-cloud-platform.html.

18 Derzeit sind es ca. 3,5 Milliarden pro Tag, vgl. http://www.internetlivestats.com/google-search-statistics/.

19 Anschaulich illustriert in dem Video von Matt Cutts, Software-Ingenieur bei Google, „How Search Works“, https://www.youtube.com/watch?v=BNHR6IQJGZs.

http://googleblog.blogspot.de/2010/06/our-new-search-index-caffeine.html
http://googleblog.blogspot.de/2010/06/our-new-search-index-caffeine.html
http://googleforwork.blogspot.de/2012/07/introducing-google-cloud-platform.html
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Grammatik und Semantik natürlicher Sprachen zu 
komplex, flexibel und mehrdeutig. Schwierigkeiten 
für die Analyse können entstehen, wenn Daten aus 
unterschiedlichen Quellen mit zwar vorhandenen, 
aber nicht übereinstimmenden Strukturmerkma-
len auftauchen. Die Übergänge sind jedoch fließend, 
weshalb die Verwendung des Begriffs „unstruktu-
rierte Daten“ gelegentlich als unpräzise bezeichnet 
wird. Für den Umgang mit unstrukturierten Daten 
existiert eine Vielzahl von Verfahren, von denen eini-
ge im weiteren Verlauf exemplarisch näher beleuch-
tet werden sollen.

3.4.  Verfügbarkeitsanforderungen als Treiber 
für Innovation

Die Verfügbarkeit von Datenbeständen spielt für die 
möglichen Verarbeitungen eine zentrale Rolle. Diese 
Frage gerät in den typischen kommerziellen Einsatz-
szenarien leicht aus dem Blickfeld, da Unternehmen 
meist vom eigenen Datenbestand ausgehen und ge-
gebenenfalls zukaufbare Datenbestände heranziehen 
und nach Auswertungswegen und Erkenntnismög-
lichkeiten suchen, wenn sie überlegen, wo ihnen Big 
Data helfen kann.

Es ist aber auch der umgekehrte Weg denkbar, 
indem man sich der Frage nähert, in welchen Berei-
chen man Erkenntnisse aus Datenbeständen gewin-
nen möchte und anschließend nach Möglichkeiten 
sucht, diese Datenbestände aufzubauen.

Neben Start-ups, deren Geschäftsmodelle direkt 
auf Datenanalyse begründet sind, ist dieser Blick-
winkel auch für große Unternehmen relevant, die ihre 
strategische Geschäftsentwicklung und Akquise zu-
nehmend daran ausrichten, welche Datenbestände 
hierdurch erschließbar werden. Die starken Bewer-
tungen und Kaufpreise von Firmen mit solchen Da-
tenbeständen oder Potenzialen in diesen Bereichen 
sprechen eine deutliche Sprache. Beispiele hier-
für sind offenkundig die Unternehmen Facebook und 
Google selbst, aber auch die schon genannte Firma 

Nest. Nicht abwegig ist wohl die Überlegung, dass 
Google sich nach der Entwicklung seiner Kernkompe-
tenz im Bereich der Internet-Suche gezielt auf weite-
re Anwendungsfelder wie E-Mail, Soziale Netzwerke 
und Kartografie bewegt hat, um damit Zugang zu Da-
tenbeständen zu gewinnen, die mit den bestehenden 
korreliert werden können. Über die genauen Verknüp-
fungen dieser Datenbestände und die angewendeten 
Verfahren ist indes wenig bekannt. Dies fällt unter 
den Schutz der Geschäftsgeheimnisse des Unterneh-
mens.20

Innovationstreiber ist demnach zunehmend, aus 
der Big-Data-Analyse Erkenntnisse zu gewinnen, die 
dann als Geschäftsgeheimnis einen mitunter relevan-
ten Teil des Marktwertes des Unternehmens ausma-
chen. Es stellt sich allerdings die Frage, ob dies ein 
guter Innovationsanreiz ist oder ob er zu intranspa-
renten und mitunter sogar marktverzerrenden Ge-
schäftsmodellen führt.

3.5.  Wahrscheinlichkeiten und  
Machine Learning

Eine wichtige Grundlage zum Verständnis von Daten-
analysen ist in vielen Fällen die Wahrscheinlichkeits-
rechnung. Nahezu allen Verfahren ist eine gewisse 
Verwurzelung im Methodenkanon der Stochastik ge-
mein, wobei der Wahrscheinlichkeitsrechnung beson-
dere Bedeutung zukommt.

In manchen Bereichen sind Wahrscheinlichkeits-
erwägungen allerdings nur am Rande relevant oder 
spielen gar keine Rolle. Zu denken ist etwa an Daten-
visualisierungen oder auch konventionelle Anfragen, 
in deren Rahmen es nur darum geht, eine bestimmte 
Information in einem großen Datenbestand auffindbar 
zu machen („Query-Verfahren“).21 Allerdings können 
hier auch stochastische Methoden integriert werden. 
Für die Suche nach einzelnen Informationen in un-
strukturierten Datenbeständen kann man über Wahr-
scheinlichkeiten etwa die Anzahl der näher zu unter-
suchenden Datenbestände minimieren.

20 Insbesondere im Fall des schon 2007 erfolgten Zukaufs des Werbedienstleisters DoubleClick ist die Nähe zum Kerngeschäft offensichtlich, eine Verknüpfung 
der Datenbestände liegt nahe. Google hat zwar versichert, dass eine Verknüpfung auf der Ebene der personenbezogenen Profile im Rahmen der Übernahme 
nicht erfolgt. Das heißt aber nicht unbedingt, dass abstrahierte Datensätze, die wegen einer erfolgten Aggregation keinen Personenbezug aufweisen, nicht 
miteinander kombiniert wurden.

21 Derartige Suchen nach der sprichwörtlichen Nadel im Heuhaufen könnte man begrifflich auch dem Data-Mining zuordnen. Tatsächlich werden die Begriffe Data-
Mining und Big Data beide nicht streng definiert und nicht selten nahezu synonym verwendet.
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Ein Grundprinzip aller Wahrscheinlichkeitsanga-
ben ist, dass sie keine Aussagen über den Einzelfall 
zulassen, sondern nur Prognosen im Rahmen von (bei 
korrekter Anwendung klar definierten) Wahrschein-
lichkeiten ermöglichen. Dabei ist der Begriff der Kor-
relation zentral. Eine Korrelation beschreibt die Ab-
hängigkeit einer Größe von einer anderen. Ist die 
Korrelation hoch, kann man (wiederum im Rahmen 
der Wahrscheinlichkeiten) vom einen Wert eine Aus-
sage für den anderen ableiten. 

Ein klassisches Beispiel für einfache Datenanaly-
sen ist die Prozessoptimierung. In wiederkehrenden 
Prozessen können Daten über Produktionsfehler er-
fasst werden. Findet sich in den Daten eine Korrela-
tion der Produktionsfehler mit der Tageszeit, ergibt 
das einen Anhaltspunkt für eine Optimierung. Um ein 
ganz einfaches Beispiel zu nennen: So kann eine Kor-
relation darauf hindeuten, dass Mitarbeiter am Fließ-
band im Idealfall nach drei Stunden eine Pause ma-
chen müssen oder dass ein Industrieroboter nach 48 
Stunden gewartet und mit neuem Schmieröl versorgt 
werden muss. Korrelationen über die Zeit spielen 
auch in der Verkehrsplanung eine Rolle. Belastungs-
situationen ergeben sich zu bestimmten Stoßzeiten. 
Um den Verkehrsfluss zu optimieren, werden Ampel-
schaltungen und Fahrpläne, aber auch die Verkehrs-
planung und der Infrastrukturausbau auf der Basis 
von Verkehrszählungen verbessert. 

Zunehmend werden bei der Datenanalyse auch 
selbstlernende Verfahren eingesetzt, die aus der 
Künstliche-Intelligenz-Forschung stammen. Muster-
erkennungsverfahren oder maschinelles Lernen mit-
tels neuronaler Netze oder vereinfachter Ansätze er-
möglichen das Auffinden von regelhaften Strukturen 
in Datenbeständen. Auch diese Verfahren fußen auf 
statistischen Berechnungen. 

Ein beliebtes Beispiel für den Einsatz von Big-Da-
ta-Analysen sind automatisierte Übersetzungen. Für 
diesen Bereich haben sich lernende Mechanismen 
den Ansätzen als überlegen gezeigt, deren Regeln 
vorher determiniert sind. Nahezu alle automatischen 
Übersetzungsdienste bauen darauf auf, durch die 
Analyse eines größeren Textkorpus Regeln zu gewin-

nen, die sie dann auf neue Texte, deren Übersetzung 
nicht bekannt ist, anwenden. Das Faszinierende an 
diesen Verfahren ist, dass es für das System weitge-
hend egal ist, für welche Sprachen es trainiert wird. 
Entscheidender ist die Masse (und Qualität) des Da-
tenbestandes, aus dem „gelernt“ wird. Frühere Ansät-
ze, die auf bestehenden grammatikalischen Regeln 
und Wörterbüchern aufgebaut waren, sind weniger 
erfolgreich gewesen. Ähnliche Verfahren werden nun 
zur Optimierung der Spracherkennung eingesetzt.22

4. Potenziale und Herausforderungen

Big Data bietet enorme Potenziale, weist aber auch 
erheblichen gesellschaftlichen und – daraus folgend –  
politischen und rechtlichen Klärungsbedarf auf. Be-
stimmend für die wachsende Bedeutung von Daten-
analysen ist die der Digitalisierung innewohnende 
Verdatung nahezu aller Lebensbereiche.

Sowohl Potenziale als auch Probleme stellen sich 
den verschiedenen Akteursgruppen mit jeweils spe-
zifischen Handlungsoptionen. Die Potenziale für die 
einzelnen Akteure sind vielfältig, ebenso wie die He-
rausforderungen, aus denen im Nachfolgenden fünf 
zentrale herausgehoben werden sollen.

Durch die Verfügbarkeit umfassender Datenbe-
stände ergeben sich so beispielsweise für staatliche 
Akteure neue Möglichkeiten, ihre Entscheidungen 
präziser an den gesellschaftlichen Bedürfnissen aus-
zurichten. Diese Potenziale werden bisher nur zöger-
lich genutzt. In der Stadtplanung wird zwar in nahezu 
jedem Politikbereich auf Empirie zurückgegriffen. Die 
Frage ist aber, ob durch eine stärkere Verdatung nicht 
ganz neue Qualitäten politischer Gestaltung in einer 
Vielzahl von Feldern erreicht werden können.

Die Nutzung von Big Data gehört in vielen Wis-
senschaftsdisziplinen zum grundlegenden Hand-
werk. Wissenschaftler sind – wenn man so will – die 
natürlichen Early Adopter. Allerdings ist die Band-
breite erheblich: Während in der experimentellen 
Elementarteilchenphysik, wie sie am Genfer Insti-
tut für Elementarteilchenphysik CERN praktiziert 

22 Zum Einsatz von neuronalen Netzen bei der Spracherkennung siehe etwa: http://www.forbes.com/sites/roberthof/2013/05/01/meet-the-guy-who-helped-
google-beat-apples-siri/.

http://www.forbes.com/sites/roberthof/2013/05/01/meet-the-guy-who-helped-google-beat-apples-siri/
http://www.forbes.com/sites/roberthof/2013/05/01/meet-the-guy-who-helped-google-beat-apples-siri/
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wird, Big Data zum Kerngeschäft gehört, ist in der 
Rechtswissenschaft die Datenanalyse jenseits der 
Kriminalistik bisher kaum ein Thema. Es ist aber 
davon auszugehen, dass auch in datenfernen Diszi-
plinen über Datenanalysen interessante Erkenntnis-
se gewonnen werden können. Entsprechend werden 
in vielen Bereichen neue Wege beschritten. So ver-
sucht das vom Bildungsministerium geförderte Pro-
jekt „Argumentum“ eine automatisierte Analyse von 
Argumentationsstrukturen in Gerichtsurteilen zu 
entwickeln.23 Aber schon eine – weitaus einfachere –  
Analyse von Gesetzesverweisen in Urteilen und an-
deren Rechtstexten könnte Aufschluss darüber ge-
ben, welche Normen praktisch relevant sind, und so 
effektiv zu einer Verschlankung des Rechtsbestan-
des führen.

Erhebliche Potenziale bieten sich in der empiri-
schen Sozialforschung. Dieses Gebiet, dessen Pri-
märdaten bisher in nicht unerheblichem Maße aus 
Umfragen gespeist waren, kann unter Zugriff auf Be-
obachtungsdaten, wie sie im Internet-Zeitalter entste-
hen, völlig neuen Wirkzusammenhängen nachgehen. 
Zentrales Problem in diesem wie auch in anliegenden 
Feldern wie der Psychologie und sicherlich auch der 
Medizin ist jedoch die Verfügbarkeit des Datenmateri-
als für wissenschaftliche Forschungszwecke.

Die Möglichkeiten der wirtschaftlichen Nutzung 
von Big Data werden zunehmend erschlossen. Nach 
einer repräsentativen Studie des Branchenverbands 
Bitkom werten neun von zehn Unternehmen grund-
sätzlich IT-gestützt Daten für ihre Entscheidungspro-
zesse aus; 46 Prozent der Unternehmen setzten 2013 
dafür bereits spezielle Analyse-Tools ein; weitere 36 
Prozent beabsichtigten, 2014 Maßnahmen in diesem 
Bereich einzuführen.24 Nachteile ergeben sich mitun-
ter für kleinere Unternehmen, die nicht über geeigne-
te Datenbestände verfügen. Große Anbieter haben da-
her eine bessere Ausgangsposition für Optimierungen 
ihrer Geschäftsmodelle. 

Hier sind allerdings in einigen Bereichen auch 
Disruptionen bestehender Märkte denkbar. So ver-

fügen Landwirte beispielsweise nicht über hinrei-
chende Informationen über ihre Endkunden, da sie 
ihre Produkte meist über Zwischenhändler vertrei-
ben. Diese Zwischenhändler profitieren von ihrem 
besseren Marktwissen und können so mitunter er-
hebliche Preisaufschläge rechtfertigen. Denkbar ist, 
dass sich Landwirte – zumindest in einigen speziali-
sierten Märkten – über Vertriebsplattformen zusam-
menschließen, um diese Informationen zu sammeln 
und den Vertrieb weitgehend selbst zu organisieren. 
Die Datenorganisation, die früher eine Domäne des 
Vertriebs war, fällt damit zurück in die Hände der Er-
zeuger.25

Auch aus individueller Perspektive ist Big Data 
zunehmend ein Thema. Die bereits erwähnte „Quan-
tified Self“-Bewegung, die sich der quantifizierbaren 
Selbsterfassung verschrieben hat, findet zunehmend 
in die Alltagstechnologie Einzug. Über Pulsmessge-
räte mit digitaler Schnittstelle und Schrittzähler wird 
für Hobbysportler eine Trainingsoptimierung mög-
lich, wie sie früher nur Leistungssportlern zugäng-
lich war. 

GPS-Systeme in Smartphones machen eine 
detaillierte Auswertung der eigenen Wege mög-
lich. Es ist davon auszugehen, dass zukünftig eine  
Vielzahl von Informationen des Alltags sensorisch 
erfasst wird und damit detailliert Aufschluss etwa 
über Ernährungsgewohnheiten, Gesundheitsent-
wicklung oder über Lernfortschritte in der Schule 
geben kann.

Viele dieser Geräte sind jedoch an spezialisier-
te Dienste gebunden und übermitteln die erfassten 
Daten umfassend an den Hersteller oder Dienstean-
bieter. Hierdurch wird es dem Nutzer erleichtert, den 
Austausch und Vergleich mit anderen zu suchen. 
Welche Daten übermittelt werden, ist allerdings 
nicht immer transparent. Bei manchen Daten, zum 
Beispiel gesundheitsrelevanten, ist eine Übermitt-
lung aufgrund ihrer Sensitivität nicht wünschens-
wert. Darüber hinaus bestehen Probleme bezüglich 
der Profilbildung und Manipulation.

23 Vgl. http://argumentum.eear.eu.

24 Vgl. Bitkom (Hg.): „Potenziale und Einsatz von Big Data – Ergebnisse einer repräsentativen Befragung von Unternehmen in Deutschland“, Berlin, 5.5.2014, 
online: http://www.bitkom.org/files/documents/Studienbericht_Big_Data_in_deutschen_Unternehmen.pdf, wobei sämtliche Angaben sich auf Unternehmen 
mit einer Größe von mehr als 50 Mitarbeitern beschränken.

25 Diesen Weg geht etwa das kanadische Start-up „Provender“, vgl. http://www.theglobeandmail.com/report-on-business/small-business/sb-growth/day-to-day/
farms-factories-and-film-sets-startups-bring-big-data-to-inefficient-industries/article20574000/.

http://www.bitkom.org/files/documents/Studienbericht_Big_Data_in_deutschen_Unternehmen.pdf
http://www.theglobeandmail.com/report-on-business/small-business/sb-growth/day-to-day/farms-factories-and-film-sets-startups-bring-big-data-to-inefficient-industries/article20574000/
http://www.theglobeandmail.com/report-on-business/small-business/sb-growth/day-to-day/farms-factories-and-film-sets-startups-bring-big-data-to-inefficient-industries/article20574000/
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4.1.  Erkenntnisgewinn, aber:  
Korrelation ist nicht Kausalität

Eine gute Datenanalyse birgt die Chance auf Erkennt-
nisse, die sich für Wirtschaft, Wissenschaft und po-
litische Gestaltung nutzbar machen lassen. Doch 
Korrelation bedeutet nicht Kausalität: Nur weil man 
Abhängigkeiten zwischen zwei Größen erkennt, heißt 
das nicht, dass die eine die andere verursacht. Es 
kann auch genau umgekehrt sein, oder beide Grö-
ßen hängen gleichermaßen von einer dritten ab. Und 
schließlich kann es auch reiner Zufall sein: Die Grö-
ßen sind unabhängig voneinander. Das klassische 
Beispiel hierfür ist die Korrelation zwischen dem 
Bestand an Störchen und der Geburtenrate in ei-
nem Dorf.26 Selbst wenn jedes Mal, wenn ein Storch 
ins Dorf kommt, auch ein Kind geboren wird, heißt 
das noch nicht zwingend, dass die Störche die Kinder 
bringen.

Allerdings gilt auch: ohne Korrelation keine Kau-
salität. Kommt ein Kind zur Welt, ohne dass ein 
Storch im Dorf war, ist damit jedenfalls belegt, dass 
nicht (nur) Störche Kinder bringen, sondern Kinder 
auch ohne Störche zur Welt kommen können. Eine 
nicht ganz unwichtige Erkenntnis.

Die Korrelation bietet durchaus eine gute Grund-
lage für die Suche nach tatsächlichen Sachzusam-
menhängen, insbesondere aber zur Falsifikation von 
angenommen, Sachzusammenhängen. 

Das Problem aktueller Big-Data-Analysen ist je-
doch, dass sie so viele verschiedene Faktoren gleich-
zeitig in eine Korrelationsanalyse einbeziehen, dass 
einzelne, mögliche Ursachenzusammenhänge nicht 
mehr erkennbar sind. Ergebnis: Man weiß, dass un-
ter bestimmten Bedingungen mit einer hohen Wahr-
scheinlichkeit ein bestimmtes Ereignis eintritt, hat 
aber keine Ahnung, wieso.

4.2.  Vermeintliche Vollerhebungen  
und blinde Flecken

War man vor der Digitalisierung auf Umfragen und 
Zählungen angewiesen, um Datenmaterial für Analy-
sen zu erhalten, entstehen heute diese Datenbestän-

de in ungleich höherer Quantität und zumeist auch 
Qualität quasi nebenbei. 

Ein relevanter Teil traditioneller empirischer 
Markforschung erfolgt auf der Basis von Umfragen. 
Auf diese Weise versucht man zum Beispiel, die Ef-
fektivität einer Werbemaßnahme zu erfassen und ge-
gebenenfalls anzupassen. Die gesammelten Aussa-
gen sind allerdings nur dann aussagekräftig, wenn 
es gelingt, eine repräsentative Auswahl von Befrag-
ten zu bestimmen und zur Teilnahme zu bewegen. 
Selbst dann bleiben die Aussagen mit einer gewis-
sen Ungenauigkeit behaftet. Verzerrungen ergeben 
sich dadurch, dass Befragte im Einzelfall absichtlich 
oder unabsichtlich falsche Angaben machen. Bezieht 
jedoch ein Datenbestand nicht nur einen Teil, son-
dern alle (potenziellen) Kunden ein und baut er zu-
dem auf der direkten Verhaltensbeobachtung auf, 
ist er von erheblich höherer Qualität. Dies geschieht 
beispielweise beim Online-Marketing. Hierbei wird 
das Nutzungsverhalten detailliert aufgezeichnet. 
Firmen, die auf Online-Marketing spezialisiert sind, 
können zuordnen, welche Internet-Seiten ein Nutzer 
besucht hat. Die Spuren, die ein Nutzer hinterlässt, 
geben Aufschluss darüber, wer welchen Werbemit-
teln ausgesetzt war und wo diese in eine Kaufent-
scheidung münden. 

Eine gute Datenanalyse muss sich aber der blin-
den Flecken in den Datenbeständen gegenwärtig sein. 
Prognoseaussagen können immer nur bezogen auf 
die Grundgesamtheit getroffen werden. Eine Progno-
se, die auf der Verhaltensbeobachtung von Nutzern 
bestimmter Sozialer Netzwerke aufbaut, ist – selbst 
wenn das Soziale Netzwerk erhebliche Größe hat – 
nicht auf den Rest einer Gesellschaft übertragbar. 
Große Datenbestände laden mitunter zu unsachge-
mäßen Verallgemeinerungen ein. Es ist sehr verlo-
ckend, auf die Datenbestände Verfahren anzuwenden, 
die eigentlich nicht zu richtigen Ergebnissen führen. 
Gerade aufgrund der Komplexität der Verfahren sind 
solche Fehler nicht immer leicht nachzuvollziehen. 
Baut man Entscheidungen gesamtgesellschaftlicher 
Bedeutung auf derartigen Analysen auf, läuft man Ge-
fahr, großen Bevölkerungsgruppen nicht gerecht zu 
werden.

26 Siehe z.B. „Storch und Mensch“, http://www.zeit.de/2006/25/Stimmt-s_P-25_xml.
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4.3. Exklusives Wissen und Marktversagen

Erkenntnisgewinn grundlegender Art war bislang 
die Domäne der Wissenschaft. Aufgrund ihres Cha-
rakters orientiert sich Wissenschaft an dem Grund-
satz, diese Erkenntnisse nicht exklusiv zu behandeln, 
sondern zu publizieren. Dies ändert sich, wenn die 
Grundlagen für den Erkenntnisgewinn exklusiv in 
privater Hand sind.

Für Marktakteure bieten Datenanalysen eine Viel-
zahl von Optimierungsmöglichkeiten. Gleichzeitig 
können sie – sofern die Daten nur exklusiv verfügbar 
sind – zu erheblichen Verzerrungen führen und wün-
schenswerte Disruptionen und Innovationen aufhal-
ten. Die Markteintrittsbarriere für Suchmaschinen ist 
nicht deswegen so hoch, weil es technisch aufwendig 
ist, den Bestand an Internet-Seiten zu erfassen und 
zu indizieren, sondern weil es an der Datenbasis fehlt, 
die Seiten danach zu gewichten, welche besonders 
stark frequentiert werden. Die Überlegung mag in 
verschärfter Weise für die Entwicklung eines nicht nur 
inhaltlich guten, sondern auch rentablen Geschäfts-
modells gelten, da der Markt bereits stark auf – wie-
derum exklusive – Datenbestände der Werbevermark-
tung optimiert ist. 

4.4. Umfassende Profilbildung

Für Individuen bieten die genannten Möglichkeiten 
oft positive Effekte. Nutzer profitieren von Erkennt-
nissen und Produktoptimierungen, weil die Produk-
te dadurch preiswerter angeboten werden können. 
Jedoch gibt es auch Gefahren: Offenkundig ist das 
Problem der Profilbildung, die sich aus der umfas-
senden Digitalisierung ergibt. Datensammler kön-
nen ihre Datenbestände, etwa über das Surfverhal-
ten, auf einen individuellen Nutzer zurückführen. 
Über Korrelationen können sie dann Wahrschein-
lichkeitsaussagen zu Fragen treffen, die den Nut-
zer in sensiblen Bereichen betreffen, ohne dass er 
dazu jemals direkt Auskunft gegeben hat. Es ist so-

gar denkbar, dass aus den Daten auf Informationen 
geschlossen wird, die darüber hinausgehen, was 
das Individuum über sich selbst weiß, etwa wenn 
auf Grundlage des Verhaltens in Sozialen Netzwer-
ken Aussagen über das Vorliegen von unerkannten 
Krankheiten oder von sexuellen Vorlieben extrapo-
liert werden. Studien deuten darauf hin, dass im 
Einzelfall durchaus Aussagen von erheblicher Ge-
nauigkeit möglich sind. So wurde nachgewiesen, 
dass in Sozialen Netzwerken signifikante Aussagen 
über die sexuelle Orientierung einzelner Mitglieder 
gemacht werden können. Dabei wurden die Kon-
takte der Mitglieder ausgewertet (eine sogenannte 
Netzwerkanalyse). Auch wenn das betreffende Mit-
glied keine Auskunft über seine eigene sexuelle Ori-
entierung abgegeben hat, konnte, gestützt auf die 
Angaben der jeweiligen Kontakte, ein Rückschluss 
darauf gezogen werden.27

Eine ähnliche Untersuchung gibt es auch zur 
Depressionsneigung. Hierbei wurde das Kommu-
nikationsverhalten von Personen, deren Depressi-
onserkrankung bekannt ist, mit dem von Menschen 
korreliert, bei denen die Krankheit nicht diagnosti-
ziert worden war. Wenn bestimmte Charakteristiken, 
etwa die Verringerung sozialer Aktivität, eine nega-
tive Grundstimmung in den Inhalten der Kommuni-
kation oder stärkere Religiosität auftauchen, lieferte 
dies Anhaltspunkte für die Depressionswahrschein-
lichkeit.28 Die Untersuchung zeigt, dass eine Aus-
sagegenauigkeit von etwa 70 Prozent möglich war, 
wenn die Eigenschaften an Personen getestet wur-
den, bei denen die Erkrankung bekannt war, aber 
diese Tatsache erst nach der Überprüfung berück-
sichtigt wurde.

Hinzu tritt eine weitere Gefahr: Aussagen sind 
nicht nur über die Mitglieder eines Sozialen Netz-
werkes möglich, sondern auch über Dritte, die nicht 
Mitglied sind oder je waren. Eine Studie von Wissen-
schaftlern an der ETH Zürich zeigt, dass Netzwerk-
analysen über sexuelle Vorlieben auch Aussagen 
über Externe zulassen.29

27 Carter Jernigan, Behram F.T. Mistree, „Gaydar: Facebook friendships expose sexual orientation“,  First Monday, 14.10 (2009), online: http://firstmonday.org/
article/view/2611/2302.

28 Munmun De Choudhury et al., „Predicting Depression via Social Media“, ICWSM, 2013, online: http://www.aaai.org/ocs/index.php/ICWSM/ICWSM13/paper/
viewFile/6124/6351.

29 Emre Sarigöl, David Garcia, Frank Schweitzer, „Online Privacy as a Collective Phenomenon“, CoRR, arXiv:1409.6197, online: http://arxiv.org/abs/1409.6197.

http://firstmonday.org/article/view/2611/230
http://firstmonday.org/article/view/2611/230
http://www.aaai.org/ocs/index.php/ICWSM/ICWSM13/paper/viewFile/6124/6351
http://www.aaai.org/ocs/index.php/ICWSM/ICWSM13/paper/viewFile/6124/6351
http://arxiv.org/abs/1409.6197
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4.5. Manipulation der Meinungsbildung

Die Gefahr der Manipulation auf der Basis von Ver-
haltensprognosemöglichkeiten, die einzelnen Orga-
nisationen exklusiv vorliegen, betrifft nicht nur das 
Individuum. Der Präsidentschaftswahlkampf von Ba-
rack Obama im Jahr 2012 war stark auf die Analyse 
von Daten Sozialer Netzwerke in den entscheidenden 
Swing-States gestützt. Es spricht einiges dafür, dass 
diese Herangehensweise einen entscheidenden Bei-
trag zu seinem späteren (knappen) Wahlerfolg geleis-
tet hat. Aufgrund tief gehender Datenanalysen konnte 
sich das Team von Barack Obama effektiv auf beson-
ders relevante Wählerschichten konzentrieren und die 
Themen identifizieren, mit denen diese Gruppen über-
zeugt werden konnten.30

Steht derartiges Wissen nur einzelnen Kandidaten 
zur Verfügung, gefährdet das die Chancengleichheit 
verschiedener politischer Gruppen. Das wiederum ge-
fährdet die Demokratie und damit die Grundlage des 
gesellschaftlichen Zusammenhalts. Haben die Bür-
ger Grund für den Verdacht, dass Meinungsbildung 
nicht frei stattfindet, sondern gezielt gesteuert wird, 
schwindet das Vertrauen in die Demokratie. Damit 
droht ihre Bereitschaft zu sinken, Einschränkungen 
individueller Freiheit und Vorlieben zugunsten einer 
(aus ihrer Sicht bis dato noch unterstellten) gesell-
schaftlichen Mehrheit zu akzeptieren. 

5. Zu diskutierende Fragestellungen

Überall dort, wo Probleme und Interessenkonflik-
te zutage treten, besteht die Notwendigkeit von Aus-
handlungsprozessen. Diese können entweder auf der 
Basis konkreter Szenarien geschehen, die dann ab-
strahiert auf ähnliche Fragestellungen angewendet 
werden, oder die Gesellschaft einigt sich auf abstrak-
ter Ebene über die Grundsätze, die wichtig genug sind, 
um in die Aushandlungsprozesse einzufließen.

Da aber die Einsatzgebiete von Big Data so un-
terschiedlich sind, ist es sinnvoll, im Augenblick auf 
der Ebene der konkreten Einsatzgebiete zu bleiben. 
Es lassen sich aber zumindest strukturelle Überle-

gungen anstellen, die aufzeigen, wie Aushandlungs-
prozesse gestaltet werden können. Derzeit herrschen 
allerdings noch grundlegende Aufgabenstellungen 
vor, die Räume für individuelle Aushandlungsprozes-
se stark einschränken. Hier bedarf es zunächst einer 
grundsätzlichen gesellschaftlichen Einigung.

Im Rahmen des Projekts „Braucht Deutschland 
einen Digitalen Kodex?“ ergeben sich somit mehre-
re mögliche Ansatzpunkte. Dabei empfiehlt sich eine 
Verknüpfung abstrakter und konkreter Fragen. Letz-
tere sind notwendig, weil – wie dargestellt wurde – 
sich viele Fragen nur und erst im konkreten Einsatz-
szenario stellen. Dennoch ist zu vermuten, dass sich 
auch auf der Metaebene grundsätzlichere Erkenntnis-
se gewinnen lassen. Hierbei könnte es hilfreich sein, 
neben der grundsätzlichen Diskussion auch einem 

„Bottom-up“-Zugriff Raum zu gewähren und aus der 
Diskussion einzelner Big-Data-Einsatzszenarien Abs-
traktionen zu ermöglichen. 

Bezüglich der konkreten Einsatzszenarien, die zu 
erörtern sind, sind diejenigen vielversprechend, die 
bisher nicht Gegenstand einer umfassenden Diskus-
sion waren, weil die technischen und marktbetreffen-
den Entwicklungen noch recht jung sind, also etwa 
der Bereich der Smart Watches und Selbsttracker. 
Daneben könnte man erwägen, die Möglichkeiten um-
fassender Datensammlungen bei staatlichen Diens-
ten oder den großen wirtschaftlichen Akteuren ins 
Blickfeld zu nehmen. Eine ganze Reihe gesellschaft-
licher Herausforderungen stellen sich nur bei diesen 
umfassenden Sammlungen, die insoweit eine eigene 
Qualität haben.

Für die Diskussion von verallgemeinerbaren Über-
legungen sollen die folgenden Abschnitte einen ers-
ten Ansatzpunkt liefern. Sie stellen die rechtlichen 
Instrumentarien dar inklusive der Beschränktheit 
derzeitiger Regelungsansätze im Rahmen des Daten-
schutzrechtes (Abschnitt 5.1) und beleuchten schließ-
lich allgemeine, prozedurale und steuernde Aspekte 
für einzelne Verfahren (Abschnitt 5.2). Diese beiden 
Abschnitte beleuchten das Problem gleichsam aus 
zwei Perspektiven, zunächst „top down“ und dann 

„bottom up“. Es ist davon auszugehen, dass über die 
Betrachtung einzelner Verfahren abstrakte Verallge-

30 Sasha Issenberg, „How President Obama’s campaign used big data to rally individual voters“, MIT Technology Review, 19.12.2012, online: http://www.
technologyreview.com/featuredstory/509026/how-obamas-team-used-big-data-to-rally-voters/.

http://www.technologyreview.com/featuredstory/509026/how-obamas-team-used-big-data-to-rally-voters/
http://www.technologyreview.com/featuredstory/509026/how-obamas-team-used-big-data-to-rally-voters/
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meinerungen gefunden werden können. Das Projekt 
könnte diese Erwägungen zum Ausgangspunkt für 
eine Diskussion nehmen und im Laufe des Prozesses 
weiterentwickeln. 

Neben der Frage nach einem Digitalen Kodex für 
den privaten Bereich stellt sich naturgemäß auch die 
Frage der Regulierung bei staatlicher Nutzung von 
Big Data. Dieser Bereich wird jedoch für den folgen-
den Prozess zunächst ausgeklammert.

5.1. Selbstregulierung durch den Markt?

In einem Rechtsstaat wie Deutschland, der auf allge-
meiner Handlungsfreiheit und Privatautonomie auf-
gebaut ist, ist bei Interessenkonflikten zunächst einer 
direkten Aushandlung zwischen den beteiligten Par-
teien der Vorzug zu geben. Staatliche Eingriffe in die-
se Aushandlungen gehen stets mit einem Eingriff in 
die Handlungsfreiheit einher und bedürfen daher ei-
ner Rechtfertigung. 

Dieses Primat privater Aushandlungsprozesse 
kann sich nicht nur auf diese grundrechtlichen Erwä-
gungen stützen. Die oben beschriebene Vielzahl von 
einzelnen Anwendungsfällen würde zu einer extrem 
kleinteiligen Regulierung führen, die aus Sicht der 
rechtsschöpfenden Politik nicht oder nur mit hohem 
Aufwand kompetent zu bewerkstelligen ist. 

Staatliches Handeln ist jedoch dort geboten, wo 
die privaten Aushandlungsprozesse versagen, etwa 
weil sich ungleiche Parteien begegnen oder weil 
schutzwürdige Belange Dritter bzw. der Allgemeinheit 
betroffen sind.

Das Datenschutzrecht trägt der allgemeinen 
Handlungsfreiheit – insoweit es um den Schutz der 
informationellen Selbstbestimmung geht – dadurch 
Rechnung, dass es Datenverarbeitungen personen-
bezogener Daten dann gestattet, wenn diese für Ver-
tragszwecke der beteiligten Parteien erforderlich sind. 
Dort, wo es nicht um Verträge geht, können die von 
der Verarbeitung Betroffenen explizit einwilligen. Das 
Ungleichgewicht zwischen unter Umständen sehr 
großen Diensteanbietern und Konsumenten berück-
sichtigt das Datenschutzrecht dadurch, dass es den 
Diensteanbietern Transparenzverpflichtungen aufer-
legt, etwa dass sie die Daten nur für die Zwecke ver-
arbeiten dürfen, die beide Parteien miteinander ver-
einbaren. 

Big-Data-Ansätze zeigen aber deutlich die Be-
schränktheit dieses Modells auf, das auf den überein-
stimmenden Willen der beteiligten Parteien abstellt. 
Wie schon dargelegt wurde, sind von der Verarbeitung 
gegebenenfalls Personen betroffen, die ihre Daten gar 
nicht oder nur in geringerem Umfang zur Verfügung 
gestellt haben. So gelangt der eingangs zitierte Eben 
Moglen zu der Erkenntnis, die Privatsphäre als „nicht 
transaktional“ zu charakterisieren, was heißt, dass sie 
keine abgeschlossene Austauschbeziehung zwischen 
zwei Parteien ist. In Fällen der Betroffenheit Dritter 
scheitert die Privatautonomie. Hier besteht ein Prob-
lem, an das sich der Gesetzgeber in Deutschland bis-
her noch nicht herangewagt hat.

Hinzu tritt hier ein weiteres Problem: Der Anwen-
dungsbereich des traditionellen Datenschutzrechts 
bezieht sich auf die Verarbeitung von personenbezo-
genen Daten. In der Datenbasis muss aber Personen-
bezug im Sinne herkömmlicher Definitionen gar nicht 
bestehen, um statistisch untermauerte Aussagen 
über Menschengruppen mit bestimmten Eigenschaf-
ten zu machen. Allenfalls wird er im Augenblick der 
Aussage offenkundig, was das Recht wohl nach bisher 
vorherrschender Ansicht nicht erfasst. 

Verschiedentlich wurde gezeigt, dass asymmetri-
sche Machtverhältnisse zwischen einzelnen Parteien 
im Kontext von Big Data eine neue qualitative Dimen-
sion erreicht haben könnten. Soweit solche Wissens-
bestände zu Marktversagen führen, wird dies kartell-
rechtlich relevant. Vereinzelt ist bereits die Forderung 
nach stärkeren Offenlegungspflichten beispielsweise 
für Suchalgorithmen zu hören. Im staatlichen Bereich 
weisen Informationsfreiheitsgesetze in eine ähnliche 
Richtung.

Welche Folgen die Analysemöglichkeiten haben, 
die aus einer umfassenden Verdatung des Alltags re-
sultieren, ist noch nicht abschätzbar. Insbesondere 
stellt sich die Frage nach gesamtgesellschaftlichen 
Steuerungserfordernissen und -möglichkeiten. Hier-
bei werden vielfach grundlegende Fragen aufgewor-
fen. Eine Klärung zentraler Herausforderungen, wie 
die der Drittbetroffenheit und neuer Machtasymmet-
rien, ist vordringlich. Auf dieser Basis können dann 
Modelle für kleinteiligere Aushandlungsprozesse ent-
wickelt werden. 

Problemlagen wie diesen kommt das Recht regel-
mäßig über staatliche Verbote mit Genehmigungsver-
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fahren bei. Doch verbieten und genehmigen kann man 
nur, wenn man weiß, wann. Im ersteren Fall muss 
das mit der Handlung verbundene Risiko hinreichend 
hoch sein. Im zweiten Fall muss deutlich sein, dass 
im konkreten Fall das Risiko anders zu bewerten ist. 
Doch was sind die Risiken? Und wann sind sie hand-
habbar? Wir wissen es noch nicht – jedenfalls nicht in 
allen Fällen. 

Hieraus ergeben sich folgende übergeordnete Fragen:

A.1.   Gibt es Fälle, in denen die Datenerhebung 
nicht (ausschließlich) auf eine Einwilligung 
des Betroffenen gestützt werden kann? 
Fraglich ist dies vor allem in Fällen, in denen 
aus diesen Daten Rückschlüsse auf Dritte, 
die nicht eingewilligt haben, möglich sind.

Wenn dem so ist:
A.2.   In welchen Fällen gilt das? Wo also bedarf 

es ergänzender Mechanismen? Wenn man 
auf den Begriff des Risikos abstellt, welche 
Risiken sind das konkret? Gibt es hierfür de-
finierbare, abstrakte Risikoschwellen? Ist 
beispielsweise die Anzahl der Datensätze 
ein Kriterium?

A.3.   Welche Regulierungsinstrumente kommen 
hierfür in Betracht? Genehmigungsverfah-
ren? Generelle Verbote? Weitere? Wie kom-
men ergänzende Regelungen zustande? 
Durch staatliche Maßnahmen oder  
alternative Regulierungsansätze?31

5.2.  Eckpunkte für die Einordnung  
einzelner Verfahren

Die Etablierung von neuen Datenanalysen bringt 
auch historisch regelmäßig auf den Einzelfall bezo-
gene gesellschaftliche Aushandlungsprozesse mit 
sich. Diese finden typischerweise zu zwei Zeitpunk-
ten statt, die gelegentlich auch zusammenfallen. Eine 
erste Aushandlung findet dann statt, wenn deutlich 
wird, dass bestimmte Datenbestände anfallen und 

damit der Auswertung zugänglich werden, ein weite-
rer dann, wenn deutlich wird, welche Auswertungen 
vorgenommen und welche Erkenntnisse daraus ge-
wonnen werden können. Ein dritter Fall – vom zwei-
ten in der Praxis freilich nur graduell zu unterschei-
dender Prozess – kann dann eintreten, wenn deutlich 
wird, welche Handlungen aus den gewonnenen Er-
kenntnissen folgen. Ausgehend von den obigen, ab-
strakten Fragestellungen, lassen sich auf der Ebene 
der konkreten Verfahren folgende Fragen aufwerfen 
und ableiten:

B.1.   Wann sind Aushandlungsprozesse für  
konkrete Analyseverfahren erforderlich? 
Welches sind die Indikatoren für deren  
Erforderlichkeit? Wer prüft, ob dies der  
Fall ist?

Bereits bekannt ist, dass die Analysen insbeson-
dere dann problematisch werden, wenn Informatio-
nen über Personen gesammelt werden. Dass diese 
im Weiteren aber nicht als personenbezogene Daten 
im Sinne des Datenschutzrechts verarbeitet werden 
müssen, wurde gezeigt. Das Datenschutzrecht greift 
hier (zumindest derzeit) als Instrumentarium wohl zu 
kurz.

B.2.   Gibt es verallgemeinerbare prozedurale  
Elemente für derartige Aushandlungspro-
zesse? Welche Möglichkeiten gibt es,  
und wann sind sie einschlägig? 

Zu denken ist etwa an
 ■  den politisch-parlamentarischen  

Prozess, 
 ■ behördliches Ermessen, 
 ■ technische Standards, 
 ■ industrielle Selbstverpflichtungen, 
 ■  daneben aber auch an neue Multi- 

Stakeholder-Prozesse,

die hier Anregungen liefern können. Insbesonde-
re die drei letztgenannten Punkte bieten dabei jedoch 
noch erheblichen Raum, prozedurale Fragen auch 

31 Siehe hierzu auch im Folgenden 5.2, insbesondere dort B.2.
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vor dem Hintergrund der konkreten Hausforderungen 
durch Big Data weiter zu erörtern.

B.3.   Welches sind die Aushandlungslinien? Was 
kann Gegenstand der Aushandlung sein? Mit 
anderen Worten: Welche Anforderungen sind 
an die Durchführung von Big-Data-Analysen 
im konkreten Einzelfall zu stellen?

Erkennbar ist hier etwa das Kriterium Transparenz, 
und zwar entlang der drei Achsen

 ■ Erhebung (welche Daten werden erfasst?), 
 ■  Verarbeitung (in welchen Verfahren werden die 

Daten verarbeitet, welche Erkenntnisarten können 
daraus entstehen und welche Erkenntnisse wer-
den gewonnen?) und 

 ■  Nutzung (der Erkenntnisse) inklusive der Rück-
wirkungen (also etwa Preisdiskriminierungen).

Entsprechend können für jede relevante Big-Da-
ta-Analyse im Sinne der Frage B.1. (siehe oben) die 
folgenden Fragen gestellt werden:

B.4.   Ist in dem konkreten Prozess die Erhebung 
der Daten offenzulegen? Ist sie etwa in ei-
nem öffentlichen Register zu hinterlegen?32

B.5.   Ist der konkrete Verarbeitungsprozess  
öffentlich zu machen? Welche Erkenntnisse 
können gewonnen werden? Welcher  
Algorithmus wird verwendet? Wie ist dieser 
implementiert?

B.6.   Ist zu veröffentlichen, wie die gewonnenen  
Erkenntnisse tatsächlich genutzt werden?

B.7.   Gibt es Fälle, in denen die Erkenntnisse 
selbst zugänglich gemacht werden müssen?

Grundlegender, aber entlang derselben Achsen, 
sind auch Einschränkungen möglich: bestimmte Da-
ten nicht einzubeziehen, bestimmte Verfahren nicht 
anzuwenden, bestimmte Erkenntnisse nicht wirken zu 
lassen. Ein Beispiel für Letzteres sind Antidiskriminie-
rungsregeln.

Diese Kriterien stehen jedoch oft im Konflikt mit 
den Interessen der Verarbeiter, genau diese Informa-
tionen für sich zu behalten, etwa um Marktvorteile zu 
erzielen.

B.8.   Gibt es Verfahren, deren Anwendung  
schon grundsätzlich auszuschließen ist?  
Gibt es Erkenntnisse, die nicht gewonnen 
oder zumindest nicht verwertet werden  
sollten? 

32 Öffentliche Register könnten in einem erheblichen Maß zur Transparenz beitragen. Zwar werden sie gerne als „Bürokratiemonster“ gegeißelt, aber in Zeiten, in 
denen Datenverarbeitung omnipräsent ist, erscheint es nicht einsichtig, warum die Führung von Registern einen erheblichen Aufwand mit sich bringen muss. 
Neben einer Übersicht für den individuell Betroffenen, wo Daten über ihn oder sie gespeichert sein könnten oder wer über Erkenntnisse verfügen könnte, 
eröffnet ein Register zudem den reizvollen Pfad von Big-Data-Analysen über Big Data.
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BIG DATA 
Beteiligte Organisationen und Institutionen

ÜBER DIE AN DIESEM BERICHT BETEILIGTEN ORGANISATIONEN 

UND INSTITUTIONEN

Deutsches Institut für Vertrauen und Sicherheit im Internet (DIVSI) 

Das Deutsche Institut für Vertrauen und Sicherheit 
im Internet (DIVSI) hat das Ziel, einen offenen und 
transparenten Dialog über Vertrauen und Sicher-
heit im Netz zu organisieren. DIVSI sucht hierzu die 
gezielte Unterstützung von Wissenschaft und For-
schung und arbeitet mit renommier-
ten Instituten zusammen. 

Das Internet hat zentrale Bedeu-
tung für Gesellschaft, Wirtschaft und 
Kultur. Es revolutioniert unsere Arbeit 
und die Freizeit, unser Denken und die 
Kommunikation. Technologische Weiterentwicklun-
gen und Netzwerke schaffen Raum für Ideen und of-
ferieren vielfältige Möglichkeiten: von der Selbstent-
faltung des Einzelnen über neuartige Lösungen und 
Geschäftsmodelle bis hin zur radikalen Veränderung 
etablierter Industrien und gewohnter Verhaltens-
weisen. 

DIVSI möchte einen Beitrag zum Verständnis die-
ser hohen Bedeutung leisten, aber auch potenziel-
le Risiken im Umgang mit dem Internet untersuchen 
und analysieren. Aufklärungsarbeit soll für eine Sen-

sibilisierung und für eine Steigerung von Vertrauen 
und Sicherheit im Internet sorgen. DIVSI setzt für ei-
nen interdisziplinären Meinungsaustausch zwischen 
Wissenschaft, Wirtschaft und Gesellschaft Impul-
se. Es bietet ein Forum für den Austausch ökonomi-

scher, regulatorischer, rechtlicher, sozi-
aler, kultureller und medienpolitischer 
Perspektiven. Untermauert wird die-
ses durch themenspezifische Tagungen 
und Veranstaltungen sowie strategische 
Projekte. Im Rahmen der Unterstützung 

von Wissenschaft und Forschung hat DIVSI der Tech-
nischen Universität München zu Jahresbeginn 2012 
eine Professur für „Cyber Trust“ gestiftet.

Schirmherr von DIVSI ist Bundespräsident a. D. 
Prof. Dr. Roman Herzog. Als Vorsitzende des Beirats 
fungiert Prof. Dr. Claudia Eckert (Inhaberin des Lehr-
stuhls für IT-Sicherheit, TU München). Direktor des 
Deutschen Instituts für Vertrauen und Sicherheit im 
Internet mit Sitz in Hamburg ist Matthias Kammer. 
DIVSI, eine Initiative der Deutsche Post AG, arbeitet 
unabhängig und gemeinnützig.

iRights.Lab

Das iRights.Lab ist zu Beginn des Jahres 2012 als un-
abhängiger Think Tank zur Entwicklung von Strategi-
en im Umgang mit den Veränderungen in der digitalen 
Welt gegründet worden. Damit erwei-
tert das iRights.Lab das thematische 
Feld von iRights.info auf neue Bereiche. 
Dazu gehören angewandte Forschung, 
die Entwicklung von Strategien für Un-
ternehmen, Politik und die öffentliche 
Hand, die praktische Gestaltung von 
Veränderungsprozessen und die Bereitstellung eines 
geschützten Raumes zum interdisziplinären fachli-
chen Austausch zwischen Experten. 

Leitbild des iRights.Lab ist, die Möglichkeiten der 
Digitalisierung und des Netzes zum Vorteil der Öffent-

lichkeit und der Gesellschaft zu nutzen. Das iRights.Lab 
ist weder parteipolitisch noch an Unternehmen gebun-
den. Vielmehr werden Fragestellungen entwickelt und 

die möglichen Antworten erforscht –  
interdisziplinär, unabhängig, verständ-
lich, ergebnisoffen. Welche rechtlichen 
Rahmenbedingungen gibt es, wie se-
hen die technischen Möglichkeiten aus, 
wie entwickeln sich politische Prozesse, 
wie verhält man sich auf neuen Märk-

ten, wie kommuniziert man über soziale Netzwerke? In 
thematischen Labs bearbeitet das iRights.Lab Themen 
wie kreative Arbeit und Kreativwirtschaft, Innovation, 
Journalismus, kulturelles Erbe oder Open Content –  
sowohl inhaltlich als auch strategisch.



DIVSI Studien im Überblick

Braucht Deutschland einen Digitalen Kodex? (2014)

Mit dem Projekt „Braucht Deutschland einen Digitalen Kodex?“ lotet DIVSI aus, 
ob ein Digitaler Kodex ein geeignetes Mittel ist, verbindliche Regeln im Inter-
net auszuhandeln und durchzusetzen. Der Projektbericht steuert nicht nur zu 
diesem Gedanken Anregungen bei. Er bietet darüber hinaus generelle Anstöße, 
über die nachzudenken sicherlich lohnt.

Das Recht auf Vergessenwerden (2015)

Die Entscheidung des EuGH zum „Recht auf Vergessenwerden“ lässt gleichwohl 
Fragen unbeantwortet, die im Spannungsfeld zwischen Persönlichkeitsrechten, 
Datenschutz und dem Recht auf Meinungs- und Pressefreiheit liegen. Dieser 
komplexen Problematik widmet sich diese Publikation und formuliert schließ-
lich konkrete Empfehlungen für einen „Lösch-Kodex“.

DIVSI Studie Beteiligung im Internet – Wer beteiligt sich wie? (2015)

Was ist Beteiligung im Internet eigentlich genau? Wie und weshalb bringen 
Internet-Nutzer sich ein? Die zweite Studie im Rahmen des DIVSI Forschungs-
programms „Beteiligung im Netz“ untersucht Formen, Vorteile und Hürden der 
Beteiligung im Internet aus Sicht der DIVSI Internet-Milieus. In der qualitativen 
Untersuchung kommen dabei die Internetnutzer selbst zu Wort.

DIVSI Studie – Wissenswertes über den Umgang  
mit Smartphones (2014)

Über Smartphones sind Menschen heute nahezu ununterbrochen „online“.  
Mit steigendem Nutzungsumfang fällt dabei eine Vielzahl von Daten an. „Was 
geschieht mit meinen Daten?“ lautet daher die Leitfrage dieser Studie und 
nimmt die Möglichkeiten der Einsichtnahme und Einflussnahme durch Nutzer 
bei unterschiedlichen mobilen Betriebssystemen in den Blick. 

DIVSI Studie – Daten: Ware und Währung (2014)

In einer repräsentativen Bevölkerungsbefragung untersucht DIVSI das  
Online-Nutzungs- und -Konsumverhalten in Deutschland. Im Fokus stehen  
Einstellungen der Internet-Nutzer zu Themen der Datensicherheit sowie  
Weiterverwendung von persönlichen Daten. 

DIVSI U9-Studie: Kinder in der digitalen Welt (2015)

Wissenschaftlich untermauert wird aufgezeigt, wie Kinder zwischen 3 und 8 
Jahren die digitale Welt für sich erschließen und welchen Einfluss die digitale 
Lebenswelt der Eltern auf die digitale Sozialisation der Kinder hat. Die DIVSI 
U9-Studie liefert eine Vielzahl von Fakten und stellt Ansätze zur Entwicklung von 
geeigneten Maßnahmen bereit.



DIVSI Studie zu Bereichen und Formen der Beteiligung im Internet (2014)

Das DIVSI Forschungsprogramm „Beteiligung im Netz“ leistet auf einer breiten 
theoretischen und empirischen Basis einen Beitrag zum öffentlichen Verständnis 
der Beteiligungschancen des Internets – und ihrer Voraussetzungen. Die Studie 
präsentiert einen ersten Schritt in diesem Vorhaben und verschafft einen Überblick 
über den heutigen Stand der Forschung.

DIVSI U25-Studie (2014)

Die DIVSI U25-Studie liefert erstmals fundierte Antworten auf Fragen, die das 
Verhalten der nachwachsenden Generation im Hinblick auf das Netz betreffen. 
Über die Nutzungsformen hinaus werden auch die Denk- und Handlungslogiken 
sowie der lebensweltliche Hintergrund untersucht.

Meinungsführer-Studie „Wer gestaltet das Internet?“ (2012)

Wie gut kennen sich Meinungsführer im Netz aus? Wie schätzen sie ihre Ein-
flussmöglichkeiten ein? Welche Chancen, Konfliktfelder und Risiken erwachsen 
daraus? In persönlichen Gesprächen wurden führende Repräsentanten aus 
Politik, Wirtschaft, Verwaltung, Wissenschaft und Verbänden interviewt.

Milieu-Studie zu Vertrauen und Sicherheit im Internet (2012)  
+ Aktualisierung (2013)

Die Milieu-Studie differenziert erstmals unterschiedliche Zugangsweisen zum 
Thema Sicherheit und Datenschutz im Internet in Deutschland, basierend auf 
einer bevölkerungsrepräsentativen Typologie.

Entscheider-Studie zu Vertrauen und Sicherheit im Internet (2013)

Wie denken Entscheider über das Internet? Welchen Akteuren schreiben sie  
welche Verantwortung und welche Einflussmöglichkeiten zu? Was sagen sie zu 
Sicherheits- und Freiheitsbedürfnissen? Die Studie verdeutlicht erstmals, wie 
diejenigen über das Internet denken, die wesentlich die Spielregeln gestalten 
und Meinungsbilder prägen.

DIVSI Studie zu Freiheit versus Regulierung im Internet (2013)

Wie sicher fühlen sich die Deutschen im Internet? Wie viel Freiheit und Selbst- 
bestimmung wollen sie? Nach wie viel Regulierung wird verlangt? Die Studie 
zeigt ein detailliertes Bild des Nutzungsverhaltens der Deutschen im Internet 
und ihrer Wahrnehmung von Chancen und Risiken.
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