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1 Ausgangslage

Das vorliegende zweite Themenpapier im Teilprojekt ,Vertrauen in Kommunikation im digi-
talen Zeitalter im Rahmen des Projekts ,Braucht Deutschland einen Digitalen Kodex?“
untersucht moégliche Ansatze, die dem Ziel dienen, das Vertrauen der Nutzer in digitale
Kommunikationsmittel zu starken und abzusichern. Wie das vorhergehende Themenpa-
pier geht es dabei von der Grundannahme aus, dass es ein Bedurfnis nach geschutzter
und insofern vertrauenswirdiger Kommunikation gibt, und zwar insbesondere dann, wenn
es um die Ubermittlung und den Austausch von bestimmten sensiblen Informationen oder
Daten geht. Das erste Themenpapier diente in diesem Rahmen einer Bestandsaufnahme.
Es stellte zum einen die Frage, wie es gegenwartig um das Vertrauen in digitale Kommu-
nikation in Deutschland bestellt ist, und beschrieb zum anderen grundsatzliche Ansatz-
punkte aus rechtlicher, technischer und organisatorischer Sicht zum Umgang mit diesem
Themenkomplex.*

Die Untersuchung, gestitzt auf aktuelle empirische Erhebungen in Deutschland, gelangte
insbesondere zu dem Befund, dass viele Menschen aus durchaus unterschiedlichen
Grinden ungenigendes oder kein Vertrauen in digitale Kommunikation haben und des-
halb zurtickhaltend bei der Nutzung digitaler Kommunikationsmittel sein kénnten, um bei-
spielsweise Behdrdenangelegenheiten zu erledigen oder Geschafte zu tatigen, die auf die
Ubermittlung sensibler Daten wie etwa Kontoinformationen angewiesen sind. Da digitale
Kommunikation nicht nur allgemein Ublich, sondern auch aus verschiedener Hinsicht ge-
nerell forderungswirdig erscheint, stellt mangelndes Vertrauen ein Problem dar. Vertrauen
in die Privatheit, Integritat, Authentizitat, Effektivitat und Verlasslichkeit von Kommunikati-
on ist in der digitalen Welt wichtiger denn je.

Auch Befragungen, die in jungerer Zeit in anderen Landern durchgefuhrt wurden, stitzen
die Schlussfolgerungen des ersten Themenpapiers. So zeigte eine umfangreiche Studie in
den Vereinigten Staaten — deren Burger gemeinhin den Ruf haben, weniger um ihre per-
sonlichen Daten besorgt zu sein als Deutsche —, dass ein Zusammenhang zwischen feh-
lendem Vertrauen in die Sicherheit und Vertraulichkeit privater Informationen und gréRerer
Zurtckhaltung bei verschiedenen Online-Aktivitaten auch auf der anderen Seite des Atlan-
tiks sehr nahe liegt und nicht ein rein deutsches Phanomen ist.?

An dieser Ausgangslage ansetzend erdrtert dieses zweite Themenpapier Rahmenbedin-
gungen fur Losungsmoglichkeiten. Zu diesem Zweck werden anhand einer Zielvorgabe
zur Herstellung und Absicherung von Vertrauen funf inhaltlich miteinander verknipfte und
aufeinander bezogene Leitsatze formuliert und erlautert. Wie bereits im ersten Papier liegt
der Fokus dabei auf der Kommunikation zwischen Unternehmen und ihren Kunden (B2C)
sowie zwischen staatlichen Stellen und Burgern (G2C).

L wvertrauen in digitale Kommunikation: Eine Bestandsaufnahme®, DIVSI, Juni 2017.

2 Rafi Goldberg u.a., Trust in Internet Privacy and Security and Online Activity, NTIA Working Paper, 2016,
https://ssrn.com/abstract=2757369; Rafi Goldberg, Lack of Trust in Internet Privacy and Security May Deter Economic
and Other Online Activities, National Telecommunications & Information Administration, 13. Mai 2016,
https://www.ntia.doc.gov/blog/2016/lack-trust-internet-privacy-and-security-may-deter-economic-and-other-online-
activities.
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2 Zielvorgabe: Herstellung von Vertrauen in digitale Kommunikation

Es ist von zentraler Bedeutung, dass die Nutzer digitalen Kommunikationsmitteln vertrau-
en konnen, mithilfe derer sie mit Unternehmen oder Behorden in Kontakt treten, um be-
deutsame oder sensible Inhalte auszutauschen. Um dieses Ziel zu erreichen, erfordern
solche Kommunikationsverhaltnisse bestimmte Rahmenbedingungen, die durch die im
Folgenden formulierte Zielvorgabe unterstitzt werden.

So sollte die digitale Kommunikation in erster Linie sowohl sicher als auch nutzerfreundlich
sein. Zugleich sollte sie transparent dahingehend sein, dass die Nutzer stets Uber die ein-
gesetzten Sicherheitsstandards und dartber, wer auf welche Weise Zugriff auf den Inhalt
der Kommunikation bekommt, informiert sind. Sie sollte keine erzwungene, alternativiose
Ubermittlungsmethode sein, sondern vielmehr nur eine gleichberechtigte Option neben
anderen, insbesondere analogen, Uber deren Auswahl der Nutzer frei entscheiden kann.
Dabei sollte sie fur den Nutzer nicht mit unmittelbaren Mehrkosten verbunden sein.

3 Leitsatze

Aus der so formulierten Vorgabe werden die folgenden funf Leitsatze abgeleitet, deren
Umsetzung das Erreichen des Ziels fordern wirde:

1. Digitale Kommunikation mit sensiblen Inhalten sollte sicher sein.
2. Die eingesetzte Technologie sollte nutzerfreundlich sein.

3. Dem Nutzer gegeniber sollte der gewahrleistete Sicherheitsstandard transparent
gemacht werden.

4. Dem Nutzer sollten alternative — auch analoge —Kommunikationsmittel angeboten
werden.

5. Die Wahl des Kommunikationsmittels sollte keine Diskriminierung hinsichtlich der
Kosten zur Folge haben.

Die folgenden Kapitel fuhren diese Satze der Reihe nach auf und erlautern und erdrtern
sie jeweils im Detail. Dabei sind die Leitsatze jedoch nicht isoliert voneinander zu betrach-
ten. Vielmehr verweisen sie aufeinander und begrenzen sich dabei zum Teil gegenseitig.
Denn jedes der Ziele ist mit widerstreitenden Aspekten abzuwagen und muss insoweit re-
lativiert werden. Dies gilt insbesondere auch fir die beiden ersten Leitsatze, die bereits in
einem Spannungsverhaltnis stehen. Und so offensichtlich die darin formulierten Forderun-
gen nach Sicherheit und Nutzerfreundlichkeit sind: Schon diese beiden scheinbar einfa-
chen Bedingungen besitzen, wie im Folgenden gezeigt wird, flr sich genommen im Detail
eine durchaus hohe Komplexitat.

3.1 Digitale Kommunikation mit sensiblen Inhalten sollte sicher sein.

Wie bereits im ersten Themenpapier herausgearbeitet, ist die Sicherheit digitaler Kommu-
nikation eines der Kernanliegen, um die Herausbildung von Vertrauen bei den Nutzern zu
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erreichen. Nur wenn ein Kommunikationsmittel als sicher angesehen ist, wird es auch da-
zu genutzt werden, um bedeutsame oder sensible Informationen zu Gbermitteln.

In diesem Sinne ist das Mittel in erster Linie dann als sicher anzusehen, wenn:

e die Inhalte der Kommunikation nur von denjenigen Personen eingesehen werden kdn-
nen, die dazu berechtigt sind;

e die Inhalte nicht verandert oder kompromittiert werden kdnnen;

e und fur den Empfanger der tUbermittelten Information gewahrleistet ist, dass sie tat-
sachlich von der Person stammt, von der sie zu stammen scheint.?

Um die so definierte Sicherheit digitaler Kommunikation zu erreichen, sollten Mal3Bhahmen
umgesetzt werden, die rechtliche, technische und organisatorische Aspekte miteinander
verbinden.

3.1.1 Rechtlicher Rahmen

Das Recht bildet den Rahmen, der die einzusetzende Technologie und die organisatori-
sche Implementierung digitaler Kommunikation zu einem gewissen Grad festlegt. Die
rechtlichen Grundlagen fur die Herstellung und Absicherung von Vertrauen in das System
der Kommunikation wurden bereits im ersten Themenpapier dargestellt. Im Folgenden
geht es deshalb insbesondere darum, herauszuarbeiten, was die Normen in diesem Zu-
sammenhang im Einzelnen implizieren. Denn aus den rechtlichen Rahmenbedingungen
folgen Vorgaben sowohl fiir die Ausgestaltung der technischen als auch der organisatori-
schen Absicherung digitaler Kommunikation.

Der rechtliche Rahmen fir die Sicherheit digitaler Kommunikation folgt mangels eines ein-
heitlichen IT-Sicherheitsgesetzes aus einer Reihe einzelner Gesetze und Bestimmungen.
Zu nennen ist hier zunachst vor allem das Bundesdatenschutzgesetz (BDSG), das sich mit
der inhaltlichen Ebene von Kommunikation befasst und dann anzuwenden ist, wenn per-
sonenbezogene Daten erhoben, verarbeitet oder genutzt werden. Es richtet sich sowohl
an offentliche Stellen auf Bundesebene als auch an privatwirtschaftliche Unternehmen, die
mit solchen Daten befasst sind. Das Gesetz basiert auf dem Grundrecht auf informationel-
le Selbstbestimmung, das im ersten Themenpapier erortert wurde, und geht von der
grundlegenden Annahme aus, dass stets in das Grundrecht eingegriffen wird, wenn per-
sénliche Daten einer betroffenen Person verwendet werden.” Dies ist gegeben, wenn digi-
tale Kommunikationsmittel eingesetzt werden, um Informationen zu Ubermitteln — denn sie
werden ja nicht einfach vom Computer des Senders zum Computer des Empfangers
durchgeleitet, sondern auf dem Weg auf Servern der beteiligten Dienstleister zumindest
voribergehend gespeichert.

3 Vgl. Dirk Heckmann u.a., Adaquates Sicherheitsniveau bei der elektronischen Kommunikation: Der Einsatz des E-
Postbriefs bei Berufsgeheimnistrégern, Stuttgart 2012, S. 58 f.
*Ebd., S. 41.
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Ab dem 25. Mai 2018 ist in Deutschland zudem die Datenschutzgrundverordnung (DSG-
VO) anzuwenden, die am 24. Mai 2016 in Kraft getreten war und als Verordnung der Eu-
ropaischen Union unmittelbare Geltung entfaltet. Das Bundesdatenschutzgesetz verliert
seine Geltung nicht, muss aber den Vorgaben der DSGVO entsprechend angepasst wer-
den.®> Auch die Verordnung enthalt Bestimmungen, die fiir den Kontext der Sicherheit digi-
taler Kommunikation von Bedeutung sind.

Fir digitale Kommunikation, die mittels elektronischer Signaturen abgesichert werden soll,
um die beteiligten Kommunikationspartner sicher identifizieren zu kdnnen, sind Signatur-
gesetz (SigG) sowie Signaturverordnung (SigO) relevant. Sie regeln im Detail, welche
technischen Anforderungen elektronische Signaturen allgemein erfullen missen, wenn sie
fir den elektronischen Rechtsverkehr von einer natirlichen Person, einem Unternehmen
oder einer staatlichen Stelle verwendet werden. Dartber hinaus bestimmen sie, welche
Qualitats- und Sicherheitsstandards diejenigen Unternehmen zu erflllen haben, die solche
elektronischen Signaturen ausstellen.® In diesem Bereich gilt seit dem 1. Juli 2016 zudem
die européaische elDAS-Verordnung, die unter anderem die Regeln in Bezug auf die elekt-
ronische Identifizierung europaweit einheitlich und verbindlich regelt. Signaturgesetz und -
verordnung behalten allerdings ihre Gultigkeit, soweit sie der eIDAS-Verordnung nicht wi-
dersprechen.’

3.1.2 Technische Absicherung

Um digitale Kommunikation mit sensiblen Inhalten sicher und damit vertrauenswurdig zu
gestalten, spielt die eingesetzte Technik eine zentrale Rolle. Nur wenn die technischen
Malinahmen verhindern kénnen, dass Unbefugte Zugriff auf die Informationen bekommen,
die elektronisch ubermittelt werden, kann Vertrauen in das System der digitalen Kommuni-
kation Uberhaupt hergestellt werden. Fur diese technische Absicherung sollte auf das Zu-
sammenspiel verschiedener EinzelmalRBnahmen zuriickgegriffen werden. Zu nennen sind
insbesondere Verschlisselungstechnologien, elektronische Signaturen und elektronische
Identifizierungstechnologien, Passwortschutz, Zwei-Faktor-Authentifizierung sowie die Si-
cherung der Server, Netze und anderer IT-Infrastrukturen. Diese MalRnahmen sind teilwei-
se durch den beschriebenen Rechtsrahmen vorgegeben und werden in den folgenden
Abschnitten im Uberblick erortert. Eine Detaillierung zu diesen technischen MalRnahmen
findet der interessierte Leser im Anhang.

Verschlisselung. Wichtigster Faktor fur die Absicherung sensibler Inhalte, die via digitale
Kommunikation tGbermittelt werden, ist ihre Verschlisselung. Darunter wird die Kodierung
des Inhaltes einer Nachricht in eine nicht interpretierbare Zeichenfolge mittels eines Algo-
rithmus verstanden, so dass nur Personen, die im Besitz des digitalen Schlissels sind,

5 Winfried Veil, Datenschutz in der Mehrebenenfalle, CR-Online, 18. Mai 2017, http://www.cr-
online.de/blog/2017/05/18/datenschutz-in-der-mehrebenenfalle/.

6 Heckmann, S. 42.

" Bundesamt fir Sicherheit in der Informationstechnik, Elektronische Signaturen, Siegel und Zeitstempel,
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/eIDAS/Elektronische _Signaturen_Siegel und_Zeitstempel/Ele
ktronische Signaturen_Siegel_und_Zeitstempel node.html.
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den so chiffrierten Inhalt nach Empfang der Nachricht zurtick in Klartext umwandeln kon-
nen.® Offentliche Stellen und privatwirtschaftliche Unternehmen sind aufgrund des gelten-
den Rechtsrahmens in gewissem Mal3 verpflichtet, Verschlisselungstechnologien einzu-
setzen, wenn sie mit sensiblen Informationen von Birgern bzw. Kunden umgehen und
diese Uber digitale Kanale Gbermitteln.

Digitale Verschlusselungstechnologien unterscheiden sich dahingehend, an welchem
Punkt der Ubermittlung die Verschliisselung ansetzt. Hier kann entweder Ende-zu-Ende-
Verschliusselung oder Punkt-zu-Punkt-Verschlisselung (letztere wird auch Transport- oder
Leitungsverschlisselung genannt) eingesetzt werden. Bei letzterer werden lediglich die
Netzverbindungen zwischen an das Netz angeschlossenen Gerédten wie beispielsweise
Servern oder den Computern der kommunizierenden Parteien verschliisselt,” was bedeu-
tet, dass der Inhalt der Nachricht per Verschlisselung zwar vor dem Zugriff unbefugter
Dritter geschitzt ist, wenn diese von einem Gerat zum anderen Ubermittelt wird, auf einer
Zwischenstation (beispielsweise dem Server des E-Mail-Dienstes des Versenders oder
des Empfangers) allerdings unverschlisselt vorliegt. Im Gegensatz dazu besitzen bei der
Ende-zu-Ende-Verschlusselung lediglich die miteinander kommunizierenden Nutzer die
Schlussel, die notwendig sind, um den Inhalt der Nachricht lesbar zu machen. Die Ver-
schlisselung erfolgt also durch den Versender auf dessen Endgerat, und die Entschlisse-
lung kommt erst beim Empfanger zustande. Bei keiner der Zwischenstationen wahrend
des Versands liegt die Nachricht also unverschlisselt vor.X° Daher gilt die Ende-zu-Ende-
Verschlisselung als wesentlich sicherer als die bloRe Punkt-zu-Punkt-Verschlisselung.

Im Folgenden wird illustriert, in welcher Form sich digitale Kommunikationsmittel durch
den Einsatz von Verschlisselungsmethoden unterscheiden kdénnen.

(a) Messenger-Dienste. Wie bereits im ersten Themenpapier angemerkt, sind in den ver-
gangenen Jahren viele Messenger-Dienste dazu Ubergegangen, die versendeten Nach-
richten mittels Ende-zu-Ende-Verschlisselung zu sichern. Das trifft unter anderem auf die
Anwendungen Threema, Signal, SIMSme, iMessage oder WhatsApp zu. Bei der E-Mail ist
sie bislang jedoch nicht Standard.’* Das liegt daran, dass diese Art der Verschliisselung
bei geschlossenen Kommunikationsplattformen wesentlich einfacher zu realisieren ist als
bei einer offenen wie der herkdmmlichen E-Mail. So kann WhatsApp beispielsweise nur
zur Kommunikation mit anderen WhatsApp-Nutzern verwendet werden. Deshalb kann der
Anbieter der Plattform in den vollstdndig von ihm kontrollierten Applikationen eine Ende-
zu-Ende-Verschlisselung implementieren, ohne dass die Nutzer selbst tatig werden muss-
ten. Daher bekommen sie von dem Einsatz der Technik im Normalfall Gberhaupt nichts mit

8 Vgl. Wikipedia, Verschlisselung, https://de.wikipedia.org/wiki/Verschl%C3%BCsselung.

o Vgl. Wikipedia, Leitungsverschliusselung, https://de.wikipedia.org/wiki/Leitungsverschl%C3%BCsselung.
10 Andy Greenberg, Hacker Lexicon: What Is End-to-End Encryption?, Wired.com, 25. November 2014,
https://www.wired.com/2014/11/hacker-lexicon-end-to-end-encryption/.

1 Wikipedia, End-to-end encryption, https://en.wikipedia.org/wiki/End-to-end_encryption.
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und nutzen den Dienst weiter wie zuvor, als die Verschlisselungsmethode noch nicht zum
Einsatz kam.*?

(b) E-Mail. Das eben genannte Vorgehen bei Messenger-Diensten ist bei der ,offenen® E-
Mail, mit der man Nachrichten an Nutzer senden kann, die einen anderen Dienstleister
nutzen als der Versender selbst (beispielsweise kann eine E-Mail unproblematisch von
einem Nutzer mit einem Gmail-Account an einen Nutzer mit einem Account bei GMX ge-
schickt werden), nicht moglich — jedenfalls so lange, wie sich die verschiedenen Anbieter
nicht auf einen gemeinsamen Standard einigen, was allerdings schon aufgrund ihrer gro-
Ben Anzahl sowie der unterschiedlichen geschaftlichen Interessen unwahrscheinlich er-
scheint.'®* Zwei Standards, die genutzt werden koénnen, um Ende-zu-Ende-
Verschlisselung auch bei E-Mails zu erreichen, sind OpenPGP und S/MIME. Beide Me-
thoden kdnnen aber nur eingesetzt werden, wenn ein Nutzer sich seinen 6ffentlichen
Schlissel vor dem ersten Einsatz beglaubigen lasst. Daraus wird andererseits zugleich
deutlich, dass das System der Ende-zu-Ende-Verschlisselung mittels OpenPGP und
S/MIME davon abhéngig ist, dass diese Beglaubigung organisatorisch sichergestellt ist.
Zudem mussen beide Kommunikationspartner denselben Standard einsetzen.

(c) Geschlossene Mail-Systeme: De-Mail und E-Postbrief. Geschlossene Systeme zur
Erhohung der Sicherheit sind auch der von der Deutschen Post 2010 eingefiihrte E-
Postbrief** sowie die sogenannten De-Mail-Dienste. Letztere sind Anbieter von E-Mail-
Diensten, die besonderen Anforderungen an die Sicherheit, Vertraulichkeit und Integritat
genugen, wie sie das im Mai 2011 in Kraft getretene De-Mail-Gesetz vorgibt. Erfillt ein
Diensteanbieter die angefiihrten Kriterien, kann er sich beim Bundesamt fir Sicherheit in
der Informationstechnik, das fur die Aufsicht zustandig ist, als De-Mail-Anbieter akkreditie-
ren lassen.” In § 5 Absatz 3 bestimmt das Gesetz, dass der Anbieter Vertraulichkeit, In-
tegritat und Authentizitdt der mit dem Dienst an einen anderen akkreditierten Dienstean-
bieter versendeten Nachrichten dadurch zu gewahrleisten hat, dass eine Transportver-
schliisselung eingesetzt wird und dass der Inhalt der Nachricht wahrend der Ubermittlung
verschlisselt sein muss. Eine Ende-zu-Ende-Verschliisselung ist hingegen nicht vorge-
schrieben. Nach entsprechender Kritik kiindigten die akkreditierten De-Mail-Anbieter im

12 WhatsApp hat die Ende-zu-Ende-Verschliisselung fur alle Nutzer im April 2016 eingefihrt, vgl. Spiegel Online,
WhatsApp verschlisselt Kommunikation vollstandig, 6. April 2016, http://www.spiegel.de/netzwelt/apps/whatsapp-
messenger-fuehrt-ende-zu-ende-verschluesselung-ein-a-1085636.html.

13 S0 beruhte z.B. das Geschaftsmodell von Gmail bis vor Kurzem darauf, dass der Inhalt von E-Mails gescannt wird,
damit dem Nutzer passende Werbung angezeigt werden kann. Ende-zu-Ende-Verschliisselung wiirde dies vereiteln; vgl.
Florian Rétzer, Bei jeder Mail wird mitgelesen, Telepolis, 2. April 2004, https://www.heise.de/tp/features/Bei-jeder-Mail-
wird-mitgelesen-3434025.html.

14 E-Post, Ist ein E-Postbrief auch ohne Ende-zu-Ende-Verschliisselung sicher?,
https://www.epost.de/privatkunden/hilfe/brief-fax/sicher-digital-kommunizieren/ist-ein-epostbrief-auch-ohne-ende-zu-
ende-verschluesselung-sicher.html.

15 Siehe die Liste akkreditierter Anbieter unter
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/EGovernment/DeMail/Akkreditierte DMDA/Akkreditierte DMD
A.html.
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Marz 2015 jedoch an, kunftig eine auf PGP basierende Ende-zu-Ende-Verschlisselung
als Option fiir alle Nutzer anzubieten.®

Auch der E-Postbrief-Dienst der Deutschen Post setzt grundsatzlich nicht auf eine Ende-
zu-Ende-Verschlisselung beim Versand der Nachrichten. Im Normalfall werden sie aller-
dings wahrend des Transports verschlisselt. Dartber hinaus wird zugesichert, dass die E-
Postbriefe auch verschlisselt im Posteingang des Nutzers, also auf dem entsprechenden
Server, abgelegt werden.'” Uberdies wurde 2013 auch beim E-Postbrief die Méglichkeit
der Ende-zu-Ende-Verschlisselung mit dem ausdricklichen Ziel eingefiihrt, damit den
gesetzlichen Anforderungen an vertrauliche Kommunikation mit Berufsgeheimnistragern
wie beispielsweise Arzten oder Anwalten genlige zu tragen. Diese sollten mit dieser Opti-
on in die Lage versetzt werden, elektronische Kommunikationsmittel in der geschéftlichen
Korrespondenz zu nutzen, ohne gegen ihre Verschwiegenheitspflicht nach § 203 des
Strafgesetzbuches zu verstoRRen.®

(d) Portallésungen. Immer mehr Unternehmen wie beispielsweise Banken, Versicherun-
gen oder auch Stromanbieter verzichten hingegen darauf, vertrauliche Dokumente mittels
E-Mail oder verwandter Kommunikationsmittel an ihre Kunden zu verschicken, sondern
setzen stattdessen auf sogenannte Portallésungen. Diese kommen auch in der 6ffentli-
chen Verwaltung im Kontakt zu den Biirgern immer haufiger zur Anwendung.*® Dokumente
wie Rechnungen, Kontoausziige oder Baugenehmigungen werden auf den Servern des
Unternehmens bzw. der Behdrde gespeichert. Der Nutzer bekommt im Normalfall eine E-
Mail zugesandt, mittels der er dartber informiert wird, dass ein neues wichtiges Dokument
zur Einsicht oder zum Abruf Uber das Webportal des Anbieters vorliegt. Zumeist enthalt
die Nachricht selbst auch den entsprechenden Link zum Portal, auf der sich der Nutzer
anmelden kann, um gesicherten Zugriff zum Dokument zu erhalten. Ob die Dokumente auf
dem Server des Anbieters selbst ebenfalls verschliisselt gespeichert sind, hangt vom Un-
ternehmen bzw. der Behdrde und im Zweifel auch von der Sensibilitdt der in dem Doku-
ment enthaltenen Informationen ab.

Elektronische Signatur und elektronischer Identitatsnachweis. Nicht um den Inhalt
digitaler Kommunikation selbst vor dem Zugriff unbefugter Dritter zu schiitzen, sondern um
die Identitat des Urhebers einer Nachricht nachvollziehen zu kénnen und um ihre Integritat
zu verifizieren, wird auf elektronische Signaturen und damit zusammenh&ngend auf einen
elektronischen Identitatsnachweis zuriickgegriffen. Unter elektronischen Signaturen ver-
steht man solche Daten, die anderen elektronischen Daten beigefuigt oder mit ihnen ver-
knipft sind (8 2 Nr. 1 SigG). Sie dienen der Authentifizierung des Urhebers der Nachricht

'® Spiegel Online, De-Mail bekommt durchgehende Verschliisselung, 9. Marz 2015,
http://www.spiegel.de/netzwelt/netzpolitik/de-mail-bekommt-ende-zu-ende-verschluesselung-a-1022472.html.

" Siehe E-Post, Ist ein E-Postbrief auch ohne Ende-zu-Ende-Verschliisselung sicher?,
https://www.epost.de/privatkunden/hilfe/brief-fax/sicher-digital-kommunizieren/ist-ein-epostbrief-auch-ohne-ende-zu-
ende-verschluesselung-sicher.html.

18 Jurgen Seeger, Ende-zu-Ende-Verschlusselung fir E-Postbrief, Heise Online, 2. Mérz 2013,
https://www.heise.de/newsticker/meldung/Ende-zu-Ende-Verschluesselung-fuer-E-Postbrief-1815160.html.

9 vgl. z.B. den am 1. Januar 2017 in Kraft getretenen § 41 Absatz 2a des Verwaltungsverfahrensgesetzes, der die Be-
kanntgabe von Verwaltungsakten iber 6ffentlich zugéngliche Netze regelt.
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bzw. des Ubermittelten Dokuments und garantieren dessen Unverfalschtheit, indem sie
nachtragliche Veranderungen erkennbar machen.?® Damit verfolgen sie den Zweck, die
Rechtssicherheit sowohl bei der digitalen Kommunikation mit Unternehmen im Bereich des
E-Commerce als auch mit 6ffentlichen Stellen im E-Government zu erhdhen.

Passwortschutz und Zwei-Faktor-Anmeldung. Fir die Absicherung digitaler Kommuni-
kation darf die Bedeutung des Passwortschutzes nicht unterschatzt werden. Denn Pass-
worter schitzen unmittelbar vor dem Zugriff unbefugter Dritter auf die Inhalte von Kommu-
nikation, sei es, welil diese auf den Servern von E-Mail-Diensten oder sonstigen Dienstleis-
tern gespeichert sind, oder auf der Festplatte des Nutzers. Zusétzlich zum reinen Pass-
wortschutz setzen immer mehr Online-Dienste auf die sogenannte Zwei-Faktor-
Anmeldung, um E-Mail-Postfacher oder andere Webportale, auf denen sensible Informati-
onen der Nutzer gespeichert sind, vor Fremdzugriffen zu schitzen. Bei diesen Verfahren
wird zusatzlich zum Passwort eine weitere Abfrage, z.B. nach einer TAN?* durchgefiihrt.

Sicherung der informationstechnischen Systeme. Um sichere digitale Kommunikation
zu ermoglichen, mussen insbesondere die Anbieter der Kommunikationsmittel — seien es
private Unternehmen wie E-Mail-Dienste oder aber 6ffentliche Stellen, die mit Burgern auf
elektronischem Wege kommunizieren — dafiir Sorge tragen, dass die eingesetzte IT-
Infrastruktur vor Angriffen durch Hacker geschitzt ist. Das gilt insbesondere fur die Server,
auf denen die sensiblen Informationen entweder kurzzeitig oder tUber einen langeren Zeit-
raum gespeichert sind, und ist dann umso entscheidender, wenn die Kommunikationsin-
halte dort unverschlisselt abgelegt werden. Zu den technischen Sicherheitsmalihahmen
gehoren zum Beispiel die Verwendung von Antiviren-Software, Firewalls und sogenannten
Intrusion Detection Systems. Zudem sollten die installierten Software- und Hardwarekom-
ponenten stets auf dem aktuellen Stand gehalten werden.?

3.1.3 Organisatorische Absicherung

Neben die erérterten technischen Lésungen zur Absicherung digitaler Kommunikation tre-
ten organisatorische MalRBhahmen, die die Umsetzung der technischen Sicherheitsvorkeh-
rungen unterstutzen. Es handelt sich um solche Schutzinstrumente, die durch Handlungs-
anweisung oder durch Verfahrens- und Vorgehensweisen umgesetzt werden.?® Sie kon-
nen dabei entweder darauf abzielen, bereits implementierte Ma3nahmen zu Uberprifen
und zu verifizieren, oder die Vorgehensweise der Akteure auf dem Gebiet digitaler Kom-
munikation im Hinblick auf die Einhaltung von Vorgaben zur technischen Absicherung auf
fortlaufender Basis zu uiberwachen. Solche MaRRnahmen der Uberwachung und Uberprii-
fung kdnnen von hoheitlicher Seite vorgenommen werden, oder auch der Selbstkontrolle
obliegen.

2 Heckmann, S. 42.

2L TAN: transaction authentification number, Transaktionsnummer.

2 Egr einen Uberblick Uber zu treffende MaRnahmen siehe Wikipedia, Informationssicherheit,
https://de.wikipedia.org/wiki/Informationssicherheit.

3 Datenschutz-Wiki, Technische und organisatorische Manahmen, https://www.datenschutz-
wiki.de/Technische _und_organisatorische _Ma%C3%9Fnahmen.
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Zustandig fur die organisatorische Stitzung der technischen SicherungsmalRnahmen sind
zunachst einmal die Akteure selbst, also einerseits diejenigen offentlichen Stellen und Un-
ternehmen, die auf digitalem Wege mit Blirgern und Kunden kommunizieren, und anderer-
seits diejenigen Instanzen, die wie beispielsweise Zertifizierungsdienste an der Absiche-
rung vertraulicher Kommunikation beteiligt sind. Zum Teil folgt die organisatorische Aus-
gestaltung dabei wiederum aus den Vorgaben der rechtlichen Rahmenbedingungen. So
enthalten die oben aufgefuhrten Gesetze und Verordnungen — insbesondere das Bundes-
datenschutzgesetz, die Datenschutzgrundverordnung, die Signaturverordnung und das
De-Mail-Gesetz — fur ihren jeweiligen Anwendungsbereich Malinahmenkataloge, die die
innere Organisation der Akteure betreffen.

Die Anlage zum bereits erwahnten 8 9 des Bundesdatenschutzgesetzes fiihrt zum Beispiel
in abstrakten Begriffen einige Malinahmen auf, die 6ffentliche Stellen und private Unter-
nehmen, die mit der Verarbeitung personenbezogener Daten befasst sind, vorbehaltlich
ihrer VerhaltnismaRigkeit umsetzen sollen, um das von 8 9 Satz 1 geforderte Niveau des
Schutzes der personenbezogenen Daten der Birger bzw. Kunden zu gewahrleisten. Die
Vorgaben gehen von dem Leitsatz aus, dass ,die innerbehordliche oder innerbetriebliche
Organisation so zu gestalten [ist], dass sie den besonderen Anforderungen des Daten-
schutzes entspricht” (Satz 1 der Anlage). Das bedeutet, dass die Behérde bzw. das Unter-
nehmen selbst daflir Sorge zu tragen hat, die Ablaufe so zu gestalten, dass diejenigen im
letzten Abschnitt genannten technischen MalRnahmen zur Kommunikationssicherheit auch
umgesetzt werden. Dabei muss im Auge behalten werden, dass es stets auf den Einzelfall
ankommt und nicht jeder Anbieter alle MaRnahmen im gleichen Mal3e durchzufiihren hat.
Entscheidend ist unter anderem stets, wie sensibel die Informationen sind, die erhoben
und verarbeitet werden.*

Eine zentrale Verpflichtung fur offentliche Stellen und Unternehmen, die mit personenbe-
zogenen Daten umgehen, ist es insoweit, einen Beauftragten fur den Datenschutz zu be-
nennen. Dieser ist in erster Linie dafur zustandig, daftir zu sorgen, dass die von § 9 BDSG
geforderten MaRnahmen auch umgesetzt und eingehalten werden.?® Dariiber hinaus zu
treffende MaRRnahmen sind beispielsweise das Vier-Augen-Prinzip,?® Uberwachung und
Kontrolle der Datenverarbeitungsvorgénge durch entsprechend geschultes und eingeteil-
tes Personal,?’ Identitatskontrollen wie z.B. durch Chipkarten in sensiblen Bereichen des
Betriebs,”® der Erlass von Arbeitsrichtlinien etwa {iber den sicheren Umgang mit Datentra-
gern® oder die regelméaRige Erstellung von Backups und Sicherungskopien.®® Auch gele-

** Plath, S. 358.

* Epd., S. 351.

% Siehe Wikipedia, Vier-Augen-Prinzip, https://de.wikipedia.org/wiki/Vier-Augen-Prinzip: Es ,besagt, dass wichtige Ent-
scheidungen nicht von einer einzelnen Person getroffen werden oder kritische Tatigkeiten nicht von einer einzelnen
Person durchgefiihrt werden sollen oder diirfen. Ziel ist es, das Risiko von Fehlern und Missbrauch zu reduzieren®.

*’ plath, S. 353.

%% Epd., S. 359.

* Epd., S. 361.

% Ebd., S. 364.
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gentliche, unangekindigte Uberpriifungen der MaRnahmen zum Schutz der gespeicherten
und verarbeiteten Inhalte dienen der Erhéhung des Schutzniveaus.>*

Ahnliche Vorgaben existieren fir Zertifizierungsdiensteanbieter nach der Signaturverord-
nung (8 2) und fur Vertrauensdiensteanbieter gemafR der elDAS-Verordnung (Artikel 19
Absatz 1). Auch fir Anbieter des De-Mail-Dienstes ist gesetzlich vorgeschrieben, dass sie
nur dann akkreditiert werden kénnen, wenn sie technisch und organisatorisch nach dem
jeweils aktuellen Stand der Technik so aufgestellt sind, dass sie die Vorgaben des De-
Mail-Gesetzes zur sicheren und zuverlassigen Erbringung der Dienste einzuhalten in der
Lage sind (8 18 Absatz 1 Nr. 3 und Absatz 2 Satz 1 De-Mail-Gesetz). Die Einhaltung der
gesetzlichen Bestimmungen wird durch die jeweils zustandige Aufsichtsbehdrde tberprift
und laufend Uberwacht. Fur Zertifizierungsdiensteanbieter ist das die Bundesnetzagentur,
bei Vertrauensdiensteanbietern und De-Mail-Anbietern das Bundesamt fir Sicherheit in
der Informationstechnik.

In Bezug auf De-Mail-Dienste hat das BSI dariber hinaus technische Richtlinien zu formu-
lieren und zu verdffentlichen, die die technischen und organisatorischen Anforderungen an
die Anbieter genau spezifizieren.** Fiihrt eine UberpriifungsmaBnahme des BSI zu dem
Ergebnis, dass der Anbieter gegen die gesetzlichen Vorgaben verstof3t, so kann es Bul3-
gelder erheben, den Betrieb vorlaufig untersagen und in letzter Konsequenz sogar die Ak-
kreditierung entziehen.

Im Gegensatz zu diesem strikten Modell der Uberpriifung und Uberwachung durch staatli-
che Stellen ist der Gesetzgeber beim Bundesdatenschutzgesetz den Weg der regulierten
Selbstregulierung gegangen. So sieht der § 9a BDSG die nicht verpflichtende Mdglichkeit
eines Datenschutzaudits vor. Unternehmen und oOffentliche Stellen kdnnen ihr Daten-
schutzkonzept und ihre technischen Einrichtungen durch unabhéngige und zugelassene
Gutachter priufen und bewerten lassen. Der Anreiz, von dieser Mdglichkeit auch tatséch-
lich Gebrauch zu machen, soll dadurch geschaffen werden, dass das Ergebnis im An-
schluss veroffentlicht werden kann. Gerade weil es in den vergangenen Jahren wiederholt
zu Datenschutzskandalen gekommen ist, was zu einer erhdhten Skepsis seitens der Nut-
zer im Hinblick auf die Sicherheit und Vertraulichkeit ihrer Daten gefuhrt hat, geht das Ge-
setz bestimmt nicht voéllig zu Unrecht von der Annahme aus, dass ein als tauglich und ver-
trauenswiurdig bestatigtes Datenschutzkonzept fir die geprfte Stelle ein Asset darstellen
kann, das positive Auswirkungen auf die Wettbewerbsfahigkeit zur Folge hat.*® Allerdings
sieht § 9a Satz 2 BDSG ausdrucklich vor, dass die ndheren Anforderungen an den Pro-

31 Vgl. Datenschutz-Wiki, Checkliste Technische und organisatorische Malinahmen, https://www.datenschutz-
\?f\éiki.de/Checinste Technische und organisatorische Ma%C3%9Fnahmen.

Val.
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/EGovernment/DeMail/TechnischeRichtlinien/TechnRichtlinien
node.html.

& Vgl. Plath. S. 366 f.
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zess des Audits in einem Spezialgesetz naher ausformuliert werden sollen. Dies ist jedoch
bis heute nicht geschehen.®*

Auch die Datenschutzgrundverordnung setzt eher auf Selbstregulierung bzw. die soge-
nannte Ko-Regulierung als auf strikte staatliche Aufsicht, um die Einhaltung datenschutz-
rechtlicher Bestimmungen zu erreichen. So bestimmt Artikel 40 Absatz 2 lit. h), dass Bran-
chen- und Berufsverbénde, die Unternehmen und anderen Stellen vertreten, die mit der
Verarbeitung personenbezogener Daten befasst sind, Verhaltensregeln tiber Mal3hahmen
und Verfahren ausarbeiten kdnnen, die die Sicherheit der Datenverarbeitung betreffen.
Nach Artikel 40 Absatz 4 und Artikel 41 soll zudem eine private Stelle eingerichtet werden,
die die Einhaltung der so formulierten Verhaltensregeln tGiberwacht. Diese Stelle ist durch
die jeweils zustandige staatliche Aufsichtsstelle zu akkreditieren, wenn sie ausreichende
Expertise aufweisen kann, unabhangig ist, keinen Interessenkonflikten unterliegt, einem
angemessenen Beschwerdeverfahren folgt und bei Verstdéfien Sanktionen verhangen
kann.*®

Ein Beispiel fur eine solche Vereinigung in Deutschland, die zum Zweck der Selbstregulie-
rung im Bereich des Datenschutzes geschaffen worden ist, ist die Selbstregulierung Da-
tenschutz e.V. (SRIW), die vom Bitkom und Unternehmen der digitalen Wirtschaft gegriin-
det wurde.*® GemaR seiner Selbstbeschreibung setzt er es sich zum Ziel, ,das Vertrauen
der Nutzer in digitale Produkte und Dienste zu verbessern und zu erhalten®, und verpflich-
tet seine Mitglieder deshalb, Selbstverpflichtungen wie Kodizes oder vergleichbare Selbst-
regulierungsmaflnahmen einzuhalten.’

Schlief3lich kénnen sich Unternehmen und Behérden, die mit dem Umgang mit sensiblen
Informationen ihrer Kunden und Birger befasst sind, auch ihr Konzept im Hinblick auf die
Sicherung der eingesetzten informationstechnischen Systeme von einer 6ffentlichen Stelle
Uberprufen und anschlieRend zertifizieren lassen. Hierfir hat das Bundesamt fur Sicher-
heit in der Informationstechnik (BSI) den ,IT-Grundschutz“ formuliert, dessen Einhaltung
nach einem Audit anhand einer Zertifizierung bestatigt wird, die die geprifte Stelle verof-
fentlichen kann.*® Ziel dieses Grundschutzes ist es, ein angemessenes und ausreichendes
Schutzniveau fur die Systeme zu erreichen. Dazu empfehlen die vom BSI herausgegebe-
nen IT-Grundschutz-Kataloge technische SicherheitsmaRnahmen sowie infrastrukturelle,
organisatorische und personelle Schutzmanahmen.*

% Ebd., S. 367.

% Ebd., S. 1196.

36 https://sriw.de/.

s https://sriw.de/index.php/der-sriw.

% Es handelt sich um die sogenannte 1ISO 27001 Zertifizierung, vgl.
https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Managementsystemzertifizierung/Zertifizierung2700
1/GS_Zertifizierung_node.html.

% vgl. Wikipedia, IT-Grundschutz, https://de.wikipedia.org/wiki/IT-Grundschutz.

13/ 34
Seite


https://sriw.de/
https://sriw.de/index.php/der-sriw
https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Managementsystemzertifizierung/Zertifizierung27001/GS_Zertifizierung_node.html
https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Managementsystemzertifizierung/Zertifizierung27001/GS_Zertifizierung_node.html
https://de.wikipedia.org/wiki/IT-Grundschutz

ricHT S ©DIVSI

lab

3.1.4 Bewertung

Im Hinblick auf den formulierten Leitsatz, dass Vertrauen der Nutzer in digitale Kommuni-
kation in erster Linie dadurch hergestellt werden sollte, dass uUbermittelte sensible Daten
geschutzt werden, lassen sich aus den vorangegangenen Ausfuhrungen die folgenden
Schliisse ziehen: Zunachst einmal zeigen die umfangreichen rechtlichen Rahmenbedin-
gungen, dass die Sicherheit von und das Vertrauen in Kommunikationsmittel, die fur (u. a.)
sensible Kommunikationsvorgédnge genutzt werden, bedeutend sind. Dies ist vom Gesetz-
geber entsprechend auch so erkannt worden. Die von ihm geschaffenen gesetzlichen
Grundlagen sind heterogen und Uber eine Vielzahl an Einzelgesetzen verstreut, davon
abgesehen aber grundsatzlich als geeignet anzusehen, Sicherheit zu schaffen und damit
Vertrauen zu starken. Die genannten Gesetze, die verschiedene Aspekte der Sicherheit
adressieren, machen eine Reihe von Vorgaben, die 6ffentliche Stellen und Unternehmen
immer dann umzusetzen haben, wenn sie mit personlichen Informationen von Nutzern
umgehen. Zentral ist dabei das Gebot, Verschlisselungsverfahren zur Sicherung der In-
halte selbst einzusetzen. Allerdings geht diese Pflicht ausdricklich nur so weit, wie sie
auch als verhaltnismafig zu bewerten ist. Sobald die Implementierung einer bestimmten
Verschlisselungstechnologie mit einem unangemessenen Kostenaufwand verbunden ist,
ist die datenverarbeitende Stelle dem Gesetz nach nicht gezwungen, diese auch einzuset-
zen. Daruber hinaus macht der rechtliche Rahmen bewusst keine Vorgaben dahingehend,
welche Art von Verschlusselung zum Einsatz kommen soll. Den Behérden und Unterneh-
men verbleibt also stets ein erheblicher Spielraum, um die Sicherungsmal3nahmen den
individuellen betrieblichen Umstéanden bzw. der jeweiligen Kommunikationssituation anzu-
passen. Vorgeschrieben ist damit lediglich, dass Kommunikation mit sensiblen Inhalten
generell zu sichern ist. Dieser Vorgabe genigen im Grundsatz Sicherungsmal3hahmen
jeder Art, also nicht nur Verschlisselung, sondern auch beispielsweise Passwortschutz,
Zwei-Faktor-Anmeldung sowie, im Bedarfsfall, das Vorsehen digitaler Signaturen. Dane-
ben sind organisatorische Vorkehrungen zu treffen, anhand derer die technischen umge-
setzt und uberpruft werden.

Die angefiuihrten Beispiele haben gezeigt, dass die meisten Anbieter sich innerhalb dieses
Spielraums nicht dafir entscheiden, die Mal3nahmen mit dem hdchsten Sicherheitsniveau
einzusetzen. Die Grinde hierfir werden unterschiedlich sein. Bei manchen Dienstleistern
ist der Grund vermutlich darin zu suchen, dass eine vollstindige Ende-zu-Ende-
Verschlisselung mit den Geschéftsinteressen des Unternehmens in Konflikt stehen wir-
de, die darin bestehen, E-Mails zum Zwecke der zielgerichteten Werbung zu scannen.*
Doch selbst De-Mail-Dienste sowie der E-Postbrief der Deutschen Post, deren zentrales
Geschéftsmodell gerade das hohe Datensicherheitsniveau darstellt, setzen nicht oder je-

“0 Dies war bislang Teil des Geschaftsmodells von Googles E-Mail-Dienst Gmail. Allerdings kiindigte das Unternehmen
im Juni 2017 an, von dieser Praxis kiinftig Abstand zu nehmen, vgl. Mark Bergen, Google Will Stop Reading Your Emails
for Gmail Ads, Bloomberg, 23. Juni 2017, https://www.bloomberg.com/news/articles/2017-06-23/google-will-stop-
reading-your-emails-for-gmail-ads; Anfang 2017 war zudem die Mdglichkeit verdffentlicht worden, PGP bei Gmail einzu-
setzen, vgl. Fabian A. Scherschel, E2EMail: Google veréffentlicht PGP fur GMail als Open-Source-Projekt, Heise Online,
28. Februar 2017, https://www.heise.de/security/meldung/E2EMail-Google-veroeffentlicht-PGP-fuer-GMail-als-Open-
Source-Projekt-3638073.html.
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denfalls nicht standardmafiig auf die hdochste erreichbare Sicherheitsstufe. Das liegt nicht
zuletzt daran, dass ein hoheres Verschlisselungsniveau noch immer eine langsamere
Verarbeitungszeit bedeutet und vor allem mit erheblich groRerem Aufwand fur die Kom-
munizierenden verbunden ist.

Einem allgemein hohen Sicherheitsniveau in der digitalen Individualkommunikation abtrag-
lich ist zudem das Nutzerverhalten, das in gewisser Hinsicht paradox ist. Zwar auf3ern vie-
le Nutzer Bedenken, wenn nach der Vertrauenswirdigkeit digitaler Kommunikation gefragt
wird, was unter anderem auf die verschiedenen Datenschutzskandale der vergangenen
Jahre zuriickzufiihren ist.** Auffallig ist jedoch, dass der GroRteil der Nutzer trotz dieses
Bewusstseins um staatliche Uberwachungstatigkeiten und kompromittierende Handlungen
durch Kriminelle sich nicht selbst darum bemuht, Dienste zu nutzen, die eine hohere Si-
cherheit gewahrleisten.** Auch hierfiir gibt es eine Vielzahl von Griinden. So scheint es
vielen Nutzern einerseits trotz der genannten Bedenken geradezu gleichgiltig zu sein, ob
ihre Daten von unbefugten Dritten abgefangen und eingesehen werden.*® Andererseits ist
vielen die Einrichtung sicherer Technologien entweder zu aufwéndig, oder sie wissen
schlicht gar nicht, dass und wie sie selbst — etwa durch Nutzung technisch besser abgesi-
cherter Systeme als unverschlisselten E-Mails — fur die Sicherheit ihrer Kommunikation
sorgen konnen.*

Ein wesentlicher Aspekt, der die Nutzer von der Verwendung von Kommunikationsdiens-
ten mit einem hoheren Sicherheitsniveau abhalt, wird zudem darin liegen, dass mehr Si-
cherheit zumeist mehr Aufwand und weniger Nutzerfreundlichkeit bedeutet. Dieser Aspekt
spiegelt auf Nutzerseite das Problem der Anbieter wider: sichere Verschliisselungstechno-
logien sind nicht nur schwierig zu implementieren, sondern bislang oft auch nur umstand-
lich zu nutzen, was viele potentielle Nutzer, zumal wenn sie technisch weniger versiert
sind, abschreckt. Solche Schwierigkeiten bestehen nicht nur bei verschlisselter Kommu-
nikation. Auch die Nutzung einer optionalen Zwei-Faktor-Anmeldung oder das Merken
komplexer Passworter vergroRern den Aufwand fir die Kommunikation. Da Nutzerfreund-
lichkeit und einfache Bedienung gerade in der Individualkommunikation mit Endnutzern
stets gegen die Sicherheit streiten werden, liegt in diesen Faktoren eine weitere ganz we-
sentliche Anforderung, um digitale Kommunikation letztlich sicherer zu machen und das
Vertrauen hierin nachhaltig zu steigern.

*L Nur 4,4 Prozent der Befragten einer reprasentativen Umfrage von Convios Consulting gehen davon aus, dass ihre E-
Mails nicht von Hackern, Geheimdiensten oder ihnrem E-Mail-Provider mitgelesen werden, siehe Thomas Heuzeroth,
Misstrauen gegen Amerikaner nutzt Web.de und T-Online, Welt Online, 21. Mai 2017,
https://www.welt.de/wirtschaft/webwelt/article 164778604/Misstrauen-gegen-Amerikaner-nutzt-Web-de-und-T-
Online.html.

So nutzten im Méarz 2017 nur 16,1 Prozent der Deutschen E-Mail-Dienste mit Verschlisselung, siehe Convios Consul-
ting, Datenschutz und Verschlisselung, Reprasentative Umfrage im Auftrag von Web.de und GMX, Marz 2017, S. 8,
https://www.slideshare.net/WEBDE_DEUTSCHLAND/der-trumpeffekt-das-digitale-misstrauen-wchst%20.

3 Vgl. Patrick Bernau, Daten gehackt? Mir doch egal!, Fazit — das Wirtschaftsblog, 10. September 2015,
http://blogs.faz.net/fazit/2015/09/10/experiment-zu-datenschutz-und-datensicherheit-6470/; das dort zitierte Experiment
zeigte jedoch auch, dass Nutzer empfindlicher auf Datenschutzverstdf3e reagierten, je sensibler die Daten waren.

* vgl. die Umfrage der Convios Consulting, S. 7.
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3.2 Die eingesetzte Technologie sollte nutzerfreundlich sein.

Fur das Vertrauen in digitale Kommunikation ist es damit nicht ausreichend, dass die ein-
gesetzten Kommunikationsmittel sicher sind. Vielmehr missen sie auch nutzerfreundlich
sein. Denn werden Kommunikationsmittel, obgleich sicher, mangels Nutzerfreundlichkeit
nicht angenommen, kdnnen sie das Sicherheitsniveau vertraulicher digitaler Kommunikati-
on nicht steigern. Der Sicherheitsaspekt solcher Technologien lauft leer, wenn Nutzer auf
leichter zu handhabende, dabei aber unsicherere Kommunikationswege zurtickgreifen.
Deshalb ist es entscheidend, dass Sicherheit nicht auf Kosten der Nutzerfreundlichkeit
erreicht wird. Beide Aspekte missen vielmehr, soweit mdglich, stets als Einheit gedacht
und entsprechend zusammengebracht werden.

Wie beschrieben ist die gewdhnliche E-Mail, deren Inhalt lediglich mittels einer Transport-
verschliisselung bei der Ubermittlung zwischen Client und Server und zwischen den Ser-
vern der beteiligten Dienstleister vor dem Zugriff unbefugter Dritter geschiitzt ist, nicht als
besonders sicher anzusehen. Ihr grof3er Vorteil besteht jedoch darin, dass sie sehr einfach
zu nutzen und in den vergangenen zwei Jahrzehnten vor allem zum absoluten Standard
digitaler Kommunikation geworden ist. Das bedeutet, dass sich jede Lésung, die ein héhe-
res Sicherheitsniveau gewahrleisten soll, an dem Bedienkomfort der E-Mail orientieren
muss, um Nutzer dauerhaft tiberzeugen zu kénnen.

In dieser Hinsicht stehen Messenger-Dienste wie WhatsApp, Threema und Co. der E-Mail
in Hinblick auf die bloRe Bedienbarkeit in nichts nach. Um diese Anwendungen zu nutzen,
ist kein weiteres technisches Verstandnis vonnéten. Allerdings handelt es sich um ge-
schlossene Systeme — sie sind untereinander und insbesondere auch nicht mit E-Mail-
Diensten kompatibel. Die Verwendung von Messenger-Diensten erhdht somit die Anzahl
von Kommunikationskanalen, was im Zweifel dazu fiilhren kann, dass der Nutzer die Uber-
sicht verliert. Zudem eignen sich die gangigen Dienste nur schlecht fir die Ubermittlung
von Dokumenten in Form von Anhangen und sind damit oft nicht fir die Kommunikation
zwischen Behdrde und Burger bzw. Unternehmen und Kunde zu gebrauchen. Ein wesent-
licher Grund fir diesen Umstand ist darin zu finden, dass sie anders als E-Mail-Dienste vor
allem dazu dienen, synchrone Kommunikation wie beispielsweise das Chatten zu ermogli-
chen. Sie sind konzeptionell damit Varianten der Sprachkommunikation wie vor allem dem
Telefongesprach enger verwandt als asynchronen Kommunikationsmitteln wie z. B. der
Briefpost.

Dies ist bei De-Mail-Diensten und beim E-Postbrief anders. Diese Anwendungen sind ge-
rade darauf ausgelegt, auch Dokumente mit sensiblen Inhalten sicher zu Ubermitteln und
sind zudem eher als Pendant zur klassischen, analogen Kommunikation mittels Brief kon-
zipiert. Allerdings handelt es sich auch bei ihnen um geschlossene Systeme, die dadurch
zwar eine gesteigerte Absicherung aufweisen, aber nicht mit anderen digitalen Kommuni-
kationsmitteln kompatibel sind.** Insbesondere sind die De-Mail-Dienste auf Deutschland

“5 Da es sich beim E-Postbrief um einen hybriden Dienst handelt, folgt aus diesem Umstand allerdings nicht, dass die
Nachricht den Empfanger nicht erreicht, sollte dieser selbst kein Nutzer des Dienstes sein; vielmehr wird die Nachricht in
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beschrankt. Mit nicht-deutschen Nutzern im Ausland kann nicht kommuniziert werden, da
eine Registrierung nur maglich ist, wenn man entweder deutscher Staatsbirger ist oder in
Deutschland anséssig.*® Hinzu kommen weitere Faktoren, die zum Zweck eines hoheren
Schutzniveaus implementiert sind, die Nutzung aber umstandlicher machen. So ist fur die
erstmalige Registrierung eines De-Mail-Kontos erforderlich, dass sich der Nutzer beim An-
bieter identifizieren lasst, beispielsweise indem er seinen Personalausweis vorlegt. Zieht
er um und bekommt so eine neue Meldeadresse, muss er sich erneut registrieren. Um
sich anschlie3end sicher bei seinem Konto anzumelden — was fir die meisten De-Mail-
Dienstleistungen Voraussetzung ist — sind zwei voneinander unabhéngige Sicherungsmit-
tel erforderlich, also beispielsweise die Eingabe eines Passwortes und die Nutzung der
elD-Funktion des elektronischen Personalausweises. Hierfur ist es wiederum nétig, extra
Hardware anzuschaffen und bereitzuhalten, damit der Chip des Ausweises vom Computer
gelesen werden kann.*’

Auch fur die Registrierung zum E-Postbrief muss der Ausweis bei einer Postfiliale vorge-
legt werden. Daneben muss der Hauptwohnsitz des Nutzers durch eine Kombination einer
.,HandyTAN®, die per Mobiltelefon Ubermittelt wird, und einer ,AdressTAN®, die per Brief
zugestellt wird und anschlie3end im Webportal des E-Postbriefes eingegeben wird, besta-
tigt werden. Diese Verfahren sind jedenfalls mit der vergleichsweise umstandslosen Re-
gistrierung eines neuen Kontos bei einem normalen E-Mail-Dienstleisters an Aufwand
nicht zu vergleichen. Auch die Anmeldung beim Webportal des Dienstes ist flr gewdhnlich
mit einem einfachen, selbstgewahlten Passwort zu erledigen. Soweit zusatzlich eine Zwei-
Faktor-Anmeldung beispielsweise mittels einer auf das Mobiltelefon gesendeten TAN an-
geboten wird, ist diese zusatzliche Sicherheitsstufe jedenfalls optional und steht damit zur
Disposition des Nutzers. Dieser kann selbst entscheiden, ob er ein wenig Bedienkomfort
aufgeben will, um den Schutz seines E-Mail-Kontos zu erhéhen.

Winscht der Nutzer eines normalen E-Mail-Dienstes, dass seine Nachrichten mittels En-
de-zu-Ende-Verschlisselung gegen den Zugriff unbefugter Dritter abgesichert sind — wie
beispielsweise durch Verwendung von OpenPGP oder S/IMIME — so ist seine Mitwirkung
vonndten, was bei der bloRen Transportverschliisselung nicht der Fall ist.*® Das Problem
ist hierbei allerdings, dass der Einsatz der genannten Verschlisselungstechnologien bis-
lang kaum laientauglich ist. Neuere Browser-Plugins wie beispielsweise Mailvelope sind
zwar benutzerfreundlicher, stehen bislang aber nur fir wenige E-Mail-Dienste zur Verfi-
gung.”® Dariiber hinaus besteht bei dieser asymmetrischen Verschliisselungsmethode®
die zusatzliche Gefahr, dass der Nutzer seinen privaten, geheimen Schlussel vergisst. Ist
dies geschehen und hat der Nutzer nicht die VorsichtsmalRnahme der Anfertigung einer

diesem Fall ausgedruckt, kuvertiert, frankiert und an den Empfanger per Postbote ausgeliefert, siehe
https://www.epost.de/privatkunden/brief-und-fax/briefe-online-versenden.html.

% Anna Biselli, De-Mail: Das tote Pferd wird weitergeritten, wie viel das kostet, soll geheim bleiben, Netzpolitik.org, 9. Juli
2015, https://netzpolitik.org/2015/de-mail-das-tote-pferd-wird-weitergeritten-wieviel-das-kostet-soll-geheim-bleiben/.

47 Vgl. Wikipedia, De-Mail, https://de.wikipedia.org/wiki/De-Mail#De-Mail-Nutzerkonten _und_-Adressen.

8 Heckmann, S. 68.

*9 Michael Herfert, Annika Selzer und Ulrich Waldmann, Laientaugliche Schliisselgenerierung fur die Ende-zu-Ende-
Verschlisselung, DuD 2016, S. 290, 291.

%0 Zur Erlauterung des Begriffs “asymmetrische Verschlisselungsmethode” siehe den Anhang.
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Sicherheitskopie des betreffenden Zertifikats ergriffen, so hat er keinen Zugriff mehr auf
die verschlisselten Informationen. Angesichts der Vielzahl an Passwortern fir webbasier-
te Dienste und andere Anwendungen, die sich Nutzer digitaler Technologien heutzutage
merken mussen, sind es viele Menschen gewohnt, ein vergessenes Passwort zuriickset-
zen zu lassen und mithilfe des eigenen E-Mail-Accounts ein neues zu generieren. Dies ist
bei dieser Art der Verschlisselung jedoch gerade nicht moglich. Ist der Schlissel verloren,
so sind es auch die verschliisselten Informationen.>

Angesichts der aufgefiihrten Probleme im Hinblick auf die Nutzerfreundlichkeit besonders
sicherer digitaler Kommunikationsmittel versuchen Anbieter wie ProtonMail, insoweit einen
Kompromiss anzubieten.>® Die Dienste geben es jedenfalls zum Ziel aus, die oben be-
schriebenen SicherungsmalRhahmen wie Ende-zu-Ende-Verschlisselung und die ver-
schlisselte Ablage der Nachrichten im Postfach des Nutzers mit einer einfachen Hand-
habbarkeit zum Ausgleich zu bringen und dabei gleichzeitig mit anderen E-Mail-
Anwendungen kompatibel zu bleiben.

Die Benutzungsfreundlichkeit von Portallésungen hangt stark von der konkreten Ausge-
staltung des jeweiligen Portals ab. Wird hierbei Zwei-Faktor-Authentifizierung eingesetzt,
mag dies zwar etwas umstandlich sein, ist generell aber intuitiv und damit einfach zu be-
dienen. Umstande bereiten Portallésungen weniger aufgrund ihrer Ausgestaltung, sondern
weil sie zu einem Paradigmenwechsel filhren. Diesen kénnte man als Ubergang von einer
Bring- zur Holschuld bei der Kommunikation mit Behdrden und Unternehmen umschrei-
ben. Anders ausgedriickt: Statt die jeweilige Information direkt Ubermittelt zu bekommen —
wie bei E-Mail oder Messengern — muss der Nutzer sie sich bei der Kommunikation tber
Online-Postfacher aktiv beschaffen. Dies hat in vielerlei Hinsicht Auswirkungen auf den
Nutzer. Zum einen tragt er, indem ihm eine erhdhte Mitwirkungspflicht Ubertragen wird,
eine grofRere Verantwortung. Fur den Zugang der Information ist nunmehr nicht mehr nur
der Sender, sondern auch der Empfanger verantwortlich. Dies kann vor allem dann prob-
lematisch werden, wenn Portalldsungen von einer Vielzahl wichtiger Kommunikatoren ein-
gesetzt werden. Denn die Portale sind per se nicht miteinander verbunden, sondern jedes
Unternehmen, jede Behorde verwendet ein eigenes System, fir das man jeweils einen
eigenen Zugang bendtigt. Eine Vielzahl voneinander isolierter Portale von Behdrden, Ban-
ken, Versicherungen etc. dauerhaft im Blick zu halten, fir alle Zugange Login-Daten zu
erzeugen und zu merken usw. kann den Nutzer schnell Uberfordern. Gerade die dadurch
steigende Anzahl an Passwortern fur die verschiedenen Portale macht diese Verfahren
nicht nur nutzerunfreundlich, sondern stellt potentiell sogar ein Sicherheitsrisiko dar. Denn
Nutzer werden versucht sein, die Passworter entweder an einem unsicheren Ort abzule-
gen (etwa als Textdokument auf der Festplatte) oder stets das gleiche, leicht zu merken-
de, Passwort zu verwenden. Bei einem Hackerangriff auf einen der Dienste, bei dem es
zum Diebstahl von Kundendaten inklusive Passwortern kommt, wirden so alle Logins, die

5! Heckmann, S. 68.
%2 https://protonmail.com. Alternativen zu ProtonMail sind beispielsweise unseen.is (https://unseen.is/), Tutanota
(https://tutanota.com/#'home) oder ScryptMail (https://scryptmail.com/login), die nach ahnlichen Prinzipien funktionieren.
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mit diesem Passwort gesichert wurden, gleichzeitig kompromittiert, sofern der Dienst die
Passworter nicht ausreichend gesichert hat.>®

Um diese Untbersichtlichkeit zu vermeiden, kdnnte es sich anbieten, einzelne Portale zu-
sammenzuflihren bzw. zu zentralisieren. So gibt es beispielsweise Anwendungen, mit der
sich mehrere Konten bei verschiedenen Banken verwalten lassen.>* Als Vorbild fiir ein
solches zentralisiertes Portal bietet sich ein Blick nach Estland an. Hat man sich mit sei-
nem elektronischen Personalausweis oder tber sein Bankkonto bei dem estnischen E-
Government-Portal angemeldet, kann man nicht nur Behordengéange erledigen, sondern
auch seine eigenen Gesundheitsdaten an Arzte tbermitteln oder private Geschéfte erledi-
gen.>® Dabei sollte zugleich aber natirlich nicht vergessen werden, dass eine solche Zent-
ralisierung auch Risiken birgt. Denn wird dieser eine Zugang kompromittiert, sind auf einen
Schlag wiederum alle sensiblen Daten und Inhalte gleichzeitig gefahrdet. Auch hierbei
muss daher sorgfaltig zwischen Nutzerfreundlichkeit und Sicherheit abgewogen werden.

Der vorausgegangene Abschnitt hat gezeigt, dass eine technische und organisatorische
Absicherung fur sich genommen nicht ausreichend ist, um digitale Kommunikation mit
sensiblen Inhalten tatséachlich zu schitzen. Denn die Motivationen und das daraus resul-
tierende Verhalten der Nutzer sollte nicht unterschéatzt werden. Nur wenn sich die einge-
setzte Technologie auch hinreichend intuitiv und einfach bedienen lasst, wird sie genutzt
werden. Dartber hinaus erscheint es notwendig, dass die Nutzer sich tUber die eingesetz-
ten Sicherungsmaflinahmen beim jeweiligen Dienst im Klaren sind und sich hierauf verlas-
sen konnen. Auch das Wissen um Sicherheitstechnologien erhdht das Bewusstsein fir
den Schutz sensibler Daten und kann auf diese Weise mit dazu beitragen, dass Nutzer
geneigt sind, sich fir Anbieter zu entscheiden, die auf hdhere Sicherheitsstandards set-
zen.

3.3 Dem Nutzer gegentber sollte der gewahrleistete Sicherheitsstandard gegen-
uber transparent gemacht werden.

Transparenz fordert das Vertrauen in digitale Kommunikation. Wenn der Nutzer leicht er-
kennen kann, welches Sicherheitsniveau beim jeweiligen Kommunikationsvorgang ge-
wabhrleistet ist, so ist es ihm besser mdglich abzuschéatzen, welches Risiko er eingeht,
wenn ihm betreffende sensible Informationen auf digitalem Wege Ubermittelt werden. Auf
dem Gebiet der digitalen Kommunikationssicherheit stellt sich das Problem, dass detaillier-
te Informationen hiertiber die meisten Nutzer tberfordern werden. Verstehen sie die In-
formationen nicht, die eigentlich ihrer Aufklarung dienen sollen, wird keine Transparenz

%3 Dieses Resultat wird im Falle einer Zwei-Faktor-Anmeldung selbstverstandlich verhindert; zudem kann (und sollte) der

Diensteanbieter naturlich Vorkehrungen treffen, um die Passwdrter der Nutzer sicher zu speichern, z.B. durch die Erzeu-

ung sogenannter salted hashes, vgl. Wikipedia, Salt (Kryptologie), https://de.wikipedia.org/wiki/Salt_(Kryptologie).

* Ein Beispiel fur eine solche Smartphone-App ist Centralway Numbrs, die allerdings wegen Sicherheitsrisiken in der
Kritik stand; vgl. Christian Siedenbiedel, Die neuen Apps furs Online-Banking, FAZ.net, 12. Mai 2014,
http://www.faz.net/aktuell/finanzen/meine-finanzen/sparen-und-geld-anlegen/konten-bei-unterschiedlichen-banken-mit-
einer-app-verwalten-das-geht-jetzt-aber-ist-es-auch-sicher-12933595.html.

5 Sabine Adler, E-Government macht das Leben leichter, Deutschlandfunk, 24. Mai 2016,
http://www.deutschlandfunk.de/estland-e-government-macht-das-leben-leichter.1766.de.html?dram:article id=355026.
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erreicht. Wie auch auf anderen Gebieten, in denen Verbraucherinformationen tber die
Spezifika des Produkts aus diesem Grund sinnlos sind, bieten sich hier vertrauensférdern-
de MalRnahmen insbesondere in Form der Vergabe und Veréffentlichung von Gltesiegeln
und Zertifikaten an. Diese kdnnen solchen Unternehmen und 6ffentlichen Stellen verliehen
werden, die grofRes Vertrauen geniel3en und durch ihr spezielles Know-How sicherstellen
kénnen, dass fur die jeweilige Konstellation angemessene Kommunikationssicherheit ge-
wahrleistet ist. Dabei ist zu gewahrleisten, dass die Prifinstanz unabhéngig ist und selbst
offene und transparente Prifstandards zugrunde legt.*®

Dass zum Beispiel die Verbindung zwischen dem eigenen Computer (Client) und dem
Webserver, auf dem die gerade abgerufene Webseite gespeichert ist, mittels TLS®" ver-
schlisselt ist, kann man in den neueren Versionen aller gangigen Webbrowser daran er-
kennen, dass neben der Adresszeile ein Schloss abgebildet ist. Ein noch héheres Sicher-
heitsniveau wird gewahrleistet, wenn die Adresszeile zusatzlich (teilweise) grin hinterlegt
ist. Dies ist dann der Fall, wenn der Dienst, mit dem die Kommunikationsverbindung zum
Datenaustausch aufgebaut wurde, ein sogenanntes Extended-Validation-Zertifikat vorwei-
sen kann.*® Ein solches Zertifikat bestatigt die Identitat des Dienstes und soll so insbeson-
dere Phishing-Angriffe verhindern, da der Nutzer leichter erkennen kann, ob er sich zum
Beispiel tatsachlich auf der Webseite seiner Bank befindet und nicht auf einer gefélschten
Webseite, die sich als die Webseite seiner Bank ausgibt und auf diese Weise die Login-
Daten des Nutzers abzufischen versucht. Die Extended-Validation-Zertifikate fir Websei-
ten werden nach Prifung der Vergabekriterien der eIDAS-Verordnung gemaf durch die
Vertrauensdiensteanbieter herausgegeben, welche in Deutschland wiederum unter der
Aufsicht des BSI stehen. Erflllt der Anbieter sogar die erhdohten Anforderungen an soge-
nannte qualifizierte Dienste nach der elDAS-Verordnung, dann ist er berechtigt, seine
Dienste mit dem ,EU-Vertrauenssiegel fur qualifizierte Vertrauensdiensteanbieter® zu be-
werben.>® Dieses Siegel ist zwar nur mittelbar fir den Endnutzer interessant, da es hier
um das Verhdltnis zwischen Vertrauensdiensteanbieter und Webdienst bei der Vergabe
der Zertifikate geht, aber sie stellen dennoch einen weiteren Baustein zur Herstellung von
Vertrauen in digitale Kommunikation dar.

Auch die datenverarbeitenden offentlichen Stellen und privatwirtschaftlichen Unterneh-
men, die ein Datenschutzaudit nach 8§ 9a des Bundesdatenschutzgesetzes durchfihren
lassen, sollen nach dem bekundeten Willen des Gesetzgebers nach der erfolgreichen
Durchfihrung ein Gutesiegel vergeben bekommen, anhand dessen sie den Nutzern ihrer
Dienste anzeigen kdnnen, dass sie mit den sensiblen Daten den gesetzlichen Vorgaben

% Giinter Krings und Lars Mammen, Zertifizierungen und Verhaltensregeln — Bausteine eines modernen Datenschutzes
fur die Industrie 4.0, RDV 2015, S. 231, 232.

*" Siehe dazu den Anhang.

58 Vgl. Wikipedia, Extended Validation Zertifikat, https://de.wikipedia.org/wiki/Extended-Validation-Zertifikat; ist nur ein
Schloss abgebildet, ist die Verbindung mittels TLS gesichert, aber das Zertifikat ist weniger vertrauenswirdig als ein
Extended-Validation-Zertifikat.

%% Bundesamt fiir Sicherheit in der Informationstechnik, Qualifizierung als Vertrauensdiensteanbieter,
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/eIDAS/VDA _Qualifizierung/VDA_Qualifizierung.html;jsessionid
=B21144B59BCAB5E28A7567AFASEDO35E.2 cid351.
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entsprechend sorgfaltig umgehen.®® Da es wie bereits erwahnt allerdings bislang an einer
spezialgesetzlichen Ausgestaltung des Audits fehlt, kbnnen auch noch keine Siegel er-
langt werden. Es existieren davon unabhangig aber bereits Beispiele fur ahnliche Zertifika-
te. So vergibt das unabhangige Landesdatenschutzzentrum Schleswig-Holstein ein Da-
tenschutz-Gutesiegel.®! Es bestatigt, dass eine Dienstleistung den datenschutzrechtlichen
Vorgaben entspricht und dass dies in einem formlichen Prufverfahren festgestellt wurde.
Die Datensicherheit ist einer der Schwerpunkte wéhrend des Audits.®? Eine entsprechende
Funktion erfiillt auch das europaweit vergebene European Privacy Seal.®®

Die neue europaische Datenschutzgrundverordnung sieht in Artikel 42 ebenfalls Zertifizie-
rungsverfahren, Datenschutzsiegel und -prtfzeichen vor, um die Transparenz gegenuiber
Nutzern im Hinblick auf die Einhaltung von Datenschutzstandards zu verbessern. Die Nut-
zer sollen anhand dieser Zertifikate schnell und einfach erkennen kdnnen, welches Daten-
schutzniveau bei einem bestimmten Produkt oder einer Dienstleistung erreicht wird.®*

Auch wenn die Audits nicht verpflichtend sind, sondern auf freiwilliger Basis erfolgen, sollte
darauf hingearbeitet werden, dass diese Mdglichkeit von den offentlichen Stellen und Un-
ternehmen, die sensible Inhalte auf digitalem Wege an Nutzer Gibermitteln, eingesetzt wird.
Gerade weil digitale Kommunikation immer mehr zum Normalfall wird und damit das Ver-
trauen der Nutzer in digitale Kommunikationsmittel immer gréRere Bedeutung gewinnt, ist
es entscheidend, dass sie in die Lage versetzt werden, selbst einschatzen zu kdénnen, in
welchen Kontexten sie einem Dienst vertrauen kénnen und wann nicht. Denn dem Grol3-
teil der Nutzer fehlt es sowohl an eigenem Verstandnis als auch an geeigneten Mitteln, um
selbst das Sicherheitsniveau des jeweiligen Kommunikationsmittels Gberprifen zu kénnen.

3.4 Dem Nutzer sollten alternative — auch analoge — Kommunikationsmittel ange-
boten werden.

Wie bereits im ersten Themenpapier ausgefuhrt, bietet digitale Kommunikation gegentber
analoger eine Reihe von Vorteilen. Ihre Ausweitung sowohl im Verhéltnis Unternehmen zu
Kunde als auch von Staat zu Birger zu fordern, erscheint daher sinnvoll.

Die Nutzung digitaler Kommunikationsmittel allerdings nicht lediglich voranzubringen, son-
dern dariiber hinaus wie beispielsweise in Estland®® oder Danemark®® auch verpflichtend
zu machen, stof3t in Deutschland bis auf weiteres noch auf Probleme und steht bislang
auch noch nicht auf der Agenda des Gesetzgebers. So ist zum einen die Gruppe derer,
die im Umgang mit dem Internet allgemein und digitaler Kommunikation im Speziellen we-
der geschult noch gelbt sind, beachtlich und daher keinesfalls zu vernachlassigen. Vor

% plath, S. 369.

®1 Siehe https://www.datenschutzzentrum.de/guetesiegel/.

%2 https:/iwww.datenschutzzentrum.de/quetesiegel/fag/.

&3 https://www.european-privacy-seal.eu/EPS-en/Home.

% 30 Erwéagungsgrund 100 der Datenschutzgrundverordnung.

% Leonid Bershidsky, Envying Estonia’s Digital Government, Bloomberg, 4. M&rz 2015,
https://www.bloomberg.com/view/articles/2015-03-04/envying-estonia-s-digital-government.

% Danish Agency for Digitisation, Campaigning for Mandatory Digital Communication, 3. Dezember 2013,
https://www.digst.dk/servicemenu/english/news/campaigning-for-mandatory-digital-communication.
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allem, wenn es um essentielle Dienste wie Angebote der Daseinsvorsorge oder der Kom-
munikation zum Beispiel mit der Krankenkasse geht, darf die Férderung der Digitalisierung
nicht dazu fuihren, dass dieser Teil der Bevolkerung ausgeschlossen wird. Dartber hinaus
sind strukturelle Merkmale wie vor allem die Grof3e der Bundesrepublik zu beriicksichti-
gen. Flachendeckende Lésungen fur digitale Kommunikation mit dem Staat oder der Pri-
vatwirtschaft zu finden, ist in Staaten mit 1,3 Millionen (Estland) bzw. 5,7 Millionen (Déane-
mark) Einwohnern selbstverstandlich ungleich einfacher als in einem Land mit mehr als 82
Millionen. Geht es um Kommunikation mit offentlichen Stellen, so tritt als Hindernis die
stark ausgepréagte foderale Struktur Deutschlands hinzu, die bundesweite Regelungen in
dieser Hinsicht unwahrscheinlich macht oder zumindest immens erschwert.®” Zugleich be-
deutet die GroRRe allein naturlich nicht, dass das Vorhaben von vornherein zum Scheitern
verurteilt ware. Mit regional oder auf einzelne Bundeslander begrenzten Feldversuchen
kénnten (und sollten) in dieser Hinsicht Mdglichkeiten ausgelotet werden.

Solange nicht samtliche Birger mit sicheren digitalen Kommunikationsmitteln umgehen
konnen, muss gerade in bedeutenden Kommunikationsverhaltnissen (wie vor allem G2C,
aber auch beispielsweise bei Bankdienstleistungen, Energieversorgung und Diensten des
Gesundheitssektors) darauf geachtet werden, dass Alternativen angeboten werden. Das
bedeutet, dass sowohl staatliche Stellen als auch privatwirtschaftliche Unternehmen den
Birgern und Kunden neben dem digitalen Weg stets auch alternative, analoge Kommuni-
kationsmittel anbieten sollten, wenn es um den Versand sensibler Inhalte geht.

Fur die offentliche Verwaltung ist dies sogar gesetzlich vorgeschrieben. So regelt der § 3a
des Verwaltungsverfahrensgesetzes die Moglichkeit der Ubermittlung elektronischer Do-
kumente an den Buirger. Diese ist aber nur zuldssig, wenn der Bilrger einen Zugang hier-
fur er6ffnet. Es ist also ihm Uberlassen, ob er das tut oder nicht. Entsprechend ist die Be-
kanntgabe von Verwaltungsakten mittels eines Webportals, auf das der adressierte Burger
zugreifen muss, von dessen ausdriicklicher Einwilligung abhangig.®®

Dem gleichen Prinzip folgt auch die elektronische Steuererklarung ELSTER. Zwar hat die
Bundesregierung 2015 beschlossen, darauf hinzuarbeiten, dass nach und nach fast alle
Steuererklarungen online ausgeflllt werden, um sie automatisiert prifen zu kénnen, am
Freiwilligkeitsprinzip selbst soll jedoch nicht gerittelt werden.®® Dementsprechend sind

7 Ein Versuch, dieses Problem zu l6sen, ist der sogenannte Portalverbund, der die verschiedenen Online-Portale von
Bund, Landern und Kommunen so verknipft, dass Nutzer die gesuchte 6ffentliche Dienstleistung schnell, direkt und
sicher erreichen kdnnen, egal, Uber welches Verwaltungsportal sie eingestiegen sind; vgl. IT-Planungsrat, Projektsteck-
brief Portalverbund, 4. August 2016, http://www.it-

planungs-

rat.de/SharedDocs/Downloads/DE/Entscheidungen/21 _Sitzung/6_Anlagel Portalverbund.pdf? _blob=publicationFile&v
=2.

% s 41 Absatz 2a Verwaltungsverfahrensgesetz. Siehe dazu Alexander Schmidt und Claudia Heudecker, Der vollstéandig
automatisierte Erlass eines Verwaltungsakts (8§ 35a VwVfG) sowie die Bekanntgabe eines Verwaltungsakts tber offent-
lich zugéngliche Netze (§ 41 Abs. 2a VwVfG), Juris, 21. April 2017,
https://www.juris.de/jportal/portal/page/homerl.psml?nid=jpr-
NLITADG000217&cmsuri=/juris/de/nachrichten/zeigenachricht.jsp.

%9 Albert Funk, Steuererklarung ohne Stift und Papier, Tagesspiegel Online, 8. Dezember 2015,
http://www.tagesspiegel.de/wirtschaft/einfuehrung-ab-2017-steuererklaerung-ohne-stift-und-papier/12692584.html.
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bislang nur wenige Gruppen von Steuerpflichtigen wie beispielsweise Unternehmen ver-
pflichtet, die Steuererklarung elektronisch zu erledigen.”

Einen anderen Weg mit der — kleiner werdenden’* — Gruppe der ,digital Ausgeschlosse-
nen“ umzugehen, verfolgt Danemark. Dort ist, wie beschrieben, die digitale Abwicklung
samtlicher Kommunikationsvorgédnge zwischen Burgern und 6ffentlichen Stellen seit 2015
verpflichtend. Und tatsachlich wurde in jenem Jahr bereits 80 Prozent der G2C-
Kommunikation auf elektronischem Wege erledigt.”® Von dieser Verpflichtung gibt es aber
wichtige Ausnahmen. So sind die Behorden einerseits gesetzlich verpflichtet, den ,digital
Ausgeschlossenen® in den ortlichen Gemeindezentren Hilfe bereit zu stellen, damit auch
sie ihre Angelegenheiten mit dem Staat digital durchfihren kénnen. Ist ein Blrger dartber
hinaus aus bestimmten Grinden Uberhaupt nicht in der Lage, die digitalen Kommunikati-
onsmittel zu nutzen, so bleibt der danische Staat weiterhin verpflichtet, alternative Mittel
zur Verfugung zu stellen.” Wenn man sich in Deutschland in der Zukunft dafiir entschei-
den sollte, vom Freiwilligkeitsprinzip Abstand zu nehmen, dann bdéte sich ein solcher An-
satz trotz eines moglicherweise betrachtlichen finanziellen Aufwandes, den die Umstellung
auf eine solche hybride Struktur nach sich ziehen kénnte, jedenfalls dem Grundsatz nach
auch fur die Bundesrepublik an.

3.5 Die Wahl des Kommunikationsmittels sollte fur den Nutzer nicht mit unmittel-
baren Mehrkosten verbunden sein bzw. in dieser Hinsicht nicht zwischen ana-
loger und digitaler Kommunikation unterscheiden.

Trotz der erwarteten Effizienzgewinne ist die Umstellung auf Infrastrukturen, die die digita-
le Kommunikation zwischen 6ffentlichen Stellen und Burgern bzw. Unternehmen und Kun-
den ermoglichen, zunachst mit erheblichen Kosten verbunden. Jedenfalls soweit dabei
Offentliche Haushalte belastet werden, werden diese Mittel auch von den Steuerzahlern
aufgebracht werden.”

Davon abgesehen aber sollte die Forderung digitaler Kommunikation nicht mit unmittelba-
ren Mehrkosten fur den Nutzer verbunden sein. Das bedeutet einerseits, dass digitale An-
gebote nicht gebuhrenpflichtig sein sollten, wenn die entsprechenden analogen Kommuni-

© portal der Finanzamter in Baden-Wrttemberg, Wann bin ich verpflichtet, ELSTER zu nutzen?, http://www.fa-baden-
wuerttemberg.de/pb/,Lde/Startseite/ELSTER/Wann+bin+ich+verpflichtet ++ELSTER+zu+nutzen_.

Im Jahr 2016 gaben nur noch 16 Prozent der Befragten einer reprasentativen Studie in Deutschland an, das Internet
nie zu benutzen, vgl. DIVSI, DIVSI Internet-Milieus 2016: Die digitalisierte Gesellschaft in Bewegung, Hamburg, Juni
2016, S. 12, https://www.divsi.de/wp-content/uploads/2016/06/DIVSI-Internet-Milieus-2016.pdf; zugleich steigt bei inter-
netfernen Bevolkerungsgruppen das Phdnomen der sogenannten Passiv-Onliner, also Personen, die das Internet selbst
nicht nutzen, sich dessen Vorteilen aber bewusst sind und sich deshalb im Bedarfsfall Hilfe holen oder konkrete Aufga-
ben an Nutzer delegieren, vgl. DIVSI, DIVSI U60-Studie: Die digitalen Lebenswelten der iiber 60-Jahrigen in Deutsch-
land, Hamburg, Oktober 2016, S. 76, https://www.divsi.de/wp-content/uploads/2016/10/DIVSI-UE60-Studie.pdf.

2 Danish Agency for Digitisation, The Danish Public Sector Reaches Ambitious Digital Milestone,
https://www.digst.dk/Servicemenu/English/Policy-and-Strateqy/e GOV-strategy/The-Danish-public-sector-reaches-
ambitious-digital-milestone.

3 Danish Agency for Digitisation, We Are Working to Make E-Government in Denmark More User-Friendly, 12. Februar
2014, https://www.digst.dk/Servicemenu/English/News/W e-are-working-to-make-egovernment.

" Siehe z.B. fur die Einfiihrung der De-Mail Anna Biselli, De-Mail: Das tote Pferd wird weitergeritten, wie viel das kostet,
soll geheim bleiben, Netzpolitik.org, 9. Juli 2015, https://netzpolitik.org/2015/de-mail-das-tote-pferd-wird-weitergeritten-
wieviel-das-kostet-soll-geheim-bleiben/.
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kationswege (bislang) kostenfrei waren. Umgekehrt sollte eine analoge Alternative nicht
plétzlich mit Gebuhren verknilpft sein, wenn sie vor Einfuhrung des digitalen Kommunika-
tionsmittels den Nutzer nichts gekostet hatte. Diese Grundsatze sind eine Folge des Prin-
zips der Freiwilligkeit bei der Wahl des Kommunikationsmittels. Denn die Entscheidung ist
fur den Nutzer nur dann wirklich frei, wenn keine der Optionen in Bezug auf die Kosten
diskriminiert.

Wenn also beispielsweise eine Bank ihren Kunden bislang Kontoauszige und andere Do-
kumente kostenlos per (analoger) Post zustellte, dann sollte die eingefiihrte Moglichkeit,
auf reines Online-Banking umzustellen, nicht dazu fuhren, dass fur den analogen Service
kunftig Gebuhren fallig werden — jedenfalls dann nicht, wenn der Abruf der Dokumente
Uber das Webportal der Bank oder gegebenenfalls die Zustellung per E-Mail kostenfrei ist.
Das sollte selbst dann gelten, wenn die Geschaftsbedingungen des Unternehmens vorse-
hen sollten, dass es zu einer Zustellung auf Papier kommt, wenn der Kunde es Uber einen
langeren Zeitraum versaumt, die Dokumente online einzusehen oder herunterzuladen.”

Fur Services hingegen, die auch in analoger Form nicht kostenfrei sind oder waren, kann
anders herum selbstverstandlich auch digital ein Preis aufgerufen werden. So ist fir das
Versenden von Briefen an Unternehmen oder Behdrden — im Regelfall — das normale
Briefporto zu zahlen. Es spricht daher aus Erwagungen der Gleichbehandlung nichts da-
gegen, diese Dienstleistung auch bei digitaler Zustellung kostenpflichtig zu gestalten, je-
denfalls dann, wenn der Service vergleichbar ist — was in diesem Fall insbesondere be-
deutet, dass das Schutzniveau hinsichtlich des Inhaltes der Kommunikation genauso hoch
sein sollte wie beim analogen Brief.”®

Die Vermeidung von Mehrkosten muss umgekehrt auch fur den Fall gelten, dass einem
Nutzer, der den digitalen Weg nicht wéhlen kann oder méchte, keine Mehrkosten bei Nut-
zung eines alternativen Kommunikationsmittels (im Sinne des vierten Leitsatzes) entste-
hen.

4 Zusammenfassende Erwagungen

Das vorliegende zweite Themenpapier im Projekt ,Vertrauen in Kommunikation im digita-
len Zeitalter” zeigt Wege auf, wie das Vertrauen der Nutzer in digitale Kommunikationsmit-
tel, die bei der Ubermittlung sensibler Inhalte durch Unternehmen und Verwaltung einge-
setzt werden, gestarkt werden kann. Zu diesem Zweck wurden funf Leitsatze aufgestellt.
Die Ausfuihrungen zum Rechtsrahmen im Kontext des ersten Leitsatzes zeigen, dass die-
ser vorrangig auf den Aspekt der Sicherheit der Kommunikation fokussiert. Relativiert wird
dieser Fokus allenfalls in Bezug auf etwaige Kostenfolgen — und deren Angemessenheit —
fur die kommunizierenden Stellen.

» Vgl. insoweit die ,Sonderbedingungen zur Nutzung des Online-Banking Postfachs” der Deutschen Bank, Stand: Okto-
ber 2016, Punkt 3, https://www.deutsche-bank.de/pfb/data/docs/ser-DB-Sonderbedingungen-Nutzung-Postfach-PBC.pdf.
7 Vgl. insoweit die Preise fur die elektronische Zustellung des E-Postbriefes:
https://www.epost.de/privatkunden/hilfe.html#/faq/brief-fax/sicher-digital-kommunizieren/wie-viel-kostet-der-e-postbrief-
mit-elektronischer-zustellung-.
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Wenig Konkretes lasst sich dem Recht indes in Bezug auf andere Faktoren entnehmen,
die im Hinblick auf das Gesamtziel erhohter Kommunikationssicherheit und verstarktem
Vertrauen in digitale Kommunikation zu berticksichtigen sind und die mitunter gebieten,
von der Maxime maximal moglicher Sicherheit Abstriche zu machen. Die Sicherheit digita-
ler Kommunikation ist auf diesem Weg nur ein Faktor unter mehreren. Sichere Kommuni-
kationsmittel, die von den designierten Zielgruppen nicht bedient werden kdnnen oder
durch einfacher benutzbare, aber unsicherere Alternativen ersetzt werden, verfehlen ihre
Funktion, da sie nicht verwendet werden. Sie werden sich am Markt nicht durchsetzen, so
dass der angebotene Sicherheitsstandard wirkungslos bleibt. Ein optimales Mal3 an Si-
cherheit ist daher nur zu erreichen, wenn die Aspekte Sicherheit und Nutzerfreundlichkeit
als einheitliches Ganzes und somit, soweit mdglich, effektiv zusammengebracht werden.
Daraus folgt als Handlungsanleitung, dass Diensteanbieter stets darauf hinarbeiten soll-
ten, Sicherheitstechnologien auf eine Weise in ihren Produkten zu implementieren, dass
die Nutzerfreundlichkeit darunter nicht leidet. Die Ausfihrungen haben dahingehend ge-
zeigt, dass es nach dem derzeitigen Stand der Technik kaum realistisch scheint, gleichzei-
tig grof3tmdgliche Sicherheit und gré3tmogliche Nutzerfreundlichkeit zu erreichen. Es
mussen daher an einem der beiden zentralen Faktoren Abstriche gemacht werden — es
geht darum, diese madglichst klein zu halten und ein Produkt zu schaffen, das sinnvoll als
sowohl sicher als auch nutzerfreundlich bezeichnet werden kann, also auch von Laien ein-
fach zu benutzen und dabei gegen die weitaus meisten realistischen Angriffsszenarien
ausreichend geschutzt ist.

Alternativ kbnnte man erwéagen, die Entscheidung in einem begrenzten Rahmen den Nut-
zern selbst zu Uberlassen. So ware auch denkbar, dass Diensteanbieter, falls sie einen
sehr sicheren, dabei aber vergleichsweise komplizierten Dienst anbieten, gleichzeitig eine
einfacher zu bedienende, entsprechend aber nicht ganz so gut abgesicherte Alternative im
Angebot haben. In einem solchen Fall ware die klare, in leicht verstandlicher Sprache ver-
fasste Aufklarung von entscheidender Bedeutung. Nur wenn ein Nutzer sofort nachvollzie-
hen kann, was das jeweilige Produkt im Hinblick auf den Sicherheitsaspekt bietet, kann er
eine informierte Entscheidung treffen und die gegebenenfalls auf ihn tbertragene Verant-
wortung fur die Vertraulichkeit der Gbermittelten Inhalte Gbernehmen.

Um das Vertrauen in die Kommunikationsmittel — und deren Sicherheit — zu starken, soll-
ten zudem Reputationssysteme wie Gutesiegel und Zertifikate eingesetzt werden. Auch
solche werden nachhaltig dazu fiihren, dass die Nutzer die sicheren Varianten moderner
Kommunikationsmittel insbesondere bei sensibler Kommunikation annehmen und verwen-
den.

SchlieB3lich kann Vertrauen in die Sicherheit digitaler Kommunikation nur dann gestarkt
und erhalten werden, wenn die herausgearbeiteten Gebote auch durchgesetzt werden.
Wie bereits im ersten Themenpapier angefihrt, werden insbesondere Verstdl3e gegen den
Datenschutz bislang nur unzureichend verfolgt. Wenn auf Ubertretungen jedoch keine
Sanktionen folgen, wird das Vertrauen der Nutzer in die Sicherheit ihrer sensiblen Informa-
tionen untergraben. Zu diesem Zweck konnte Uber Ansétze der Selbst- und Ko-
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Regulierung nachgedacht werden. Solche Modelle wirden es den beteiligten Akteuren im
Zusammenspiel mit dem Gesetzgeber und staatlicher Aufsicht erméglichen, im Rahmen
einer freiwilligen Selbstkontrolle effektive MalRnahmen zur Durchsetzung der Schutzbe-
stimmungen umzusetzen.”’

Die funf Leitséatze lassen sich, etwas verkirzt, auf die Begriffe Sicherheit, Nutzerfreund-
lichkeit, Transparenz, Angebot von Alternativen und 6konomische Nichtdiskriminierung
bringen. Diese Begriffe stehen in verschiedenen Abhangigkeiten, die zum Abschluss die-
ses Themenpapiers noch kurz herausgearbeitet werden sollen.

Sicherheit und Nutzerfreundlichkeit stehen in einem direkten Spannungsverhéltnis. Die
Erfahrung hat gezeigt, dass eine erhdhte Sicherheit im digitalen Raum in der Regel mit
einer geringeren Nutzerfreundlichkeit erkauft wird. Eine Ausnahme sind abgeschlossene
digitale Okosysteme (z.B. Plattformen), die Sicherheit auch bei hoher Nutzerfreundlichkeit
herstellen kdnnen.

Transparenz ist eine Eigenschaft, die direkt auf Sicherheit einzahlt, weil sie Nutzern die
Risiken, die sie ggf. eingehen, bzw. die Sicherheit, die sie gewinnen, ersichtlich macht.
Transparenz kann damit auch dazu fuhren, dass Nutzer Losungen mit geringerer Nutzer-
freundlichkeit akzeptieren, um eine hohere Sicherheit bei der Kommunikation zu haben.

Das Angebot von Alternativen ist nur bei 6konomischer Nichtdiskriminierung dieser Alter-
nativen glaubwirdig und tragfahig. Die Verfugbarkeit alternativer Kommunikationsmittel
tragt weiterhin zur Sicherheit bei, weil Nutzer, die sich beispielsweise sicheren, aber kom-
plexen digitalen Werkzeugen nicht gewachsen fiuihlen, nicht den einfachen Weg eines un-
sicheren Kommunikationskanals wahlen. In diesem Zusammenhang ist wiederum Trans-
parenz wichtig, damit Nutzerfreundlichkeit nicht das fihrende Kriterium bei der Auswahl
des Kommunikationswegs ist.

Im Verhaltnis zur Unterstitzung von Vertrauen in Kommunikation ist Sicherheit der we-
sentliche Faktor, ohne den Vertrauen substanziell nicht hergestellt werden kann. Nutzer-
freundlichkeit und Transparenz sind unterstitzende Hilfsmittel, die Gberhaupt erst die Nut-
zung sicherer Losungen fur einen Grol3teil der Nutzer erméglichen bzw. sie von der Nut-
zung derselben Uberzeugen. Das Angebot von Alternativen und die 6konomische Nicht-
diskriminierung schlief3lich 6ffnen Wege fir vertrauensvolle Kommunikation auch fur dieje-
nigen Nutzer, denen aus verschiedenen Grinden der Einsatz der tblichen digitalen Wege
verschlossen bleibt.

" Vgl. Selbstregulierung Informationswirtschaft e.V., Chancen und Voraussetzungen effektiver Selbst- und Ko-
Regulierung zur Férderung des Verbraucherschutzes und des Datenschutzes in der digitalen Welt, Positionspapier, Mai
2014, S. 4, https://sriw.de/images/pdf/Broschueren/140521 SRIW_Positionspapier_Selbst-_und_Ko-
Requlierung_v03.pdf.
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Anhang: Details zur technischen Absicherung von Kommunikation

In diesem Anhang finden sich in Erganzung zu Kapitel 3.1.2 weitere Details zum Thema
der technischen Absicherung von Kommunikation.

Rechtsrahmen fur den Einsatz von Verschlusselungsverfahren

Offentliche Stellen und privatwirtschaftliche Unternehmen sind aufgrund des geltenden
Rechtsrahmens in gewissem Malf3 verpflichtet, Verschlisselungstechnologien einzusetzen,
wenn sie mit sensiblen Informationen von Birgern bzw. Kunden umgehen und diese tber
digitale Kandle Ubermitteln. So ist im Bundesdatenschutzgesetz bestimmt, dass sie ,dem
Stand der Technik entsprechende Verschlisselungsverfahren® verwenden sollten, um ,zu
gewabhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung nicht unbefugt gelesen, kopiert, veran-
dert oder entfernt werden kénnen“.”® Auch die Datenschutzgrundverordnung verpflichtet
nach Art. 24 Absatz 1 diejenigen Personen, die fur die Verarbeitung personenbezogener
Daten verantwortlich sind, entsprechende Verschliisselungstechnologien einzusetzen.”
Da § 9 Satz 2 BDSG allerdings zugleich einschrankt, dass nur solche MalRnahmen umge-
setzt werden mussen, deren Aufwand ,in einem angemessenen Verhaltnis zu dem ange-
strebten Schutzzweck steht®, kann aus der Vorschrift selbst keine absolute gesetzliche
Pflicht abgeleitet werden, digitale Kommunikation stets zu verschlisseln, selbst wenn der
Einsatz von Verschlisselungstechnologien heutzutage keine grol3e technische Herausfor-
derung mehr darstellt.? Insbesondere macht das Gesetz auch keine Vorgabe dahinge-
hend, welche Art Verschliisselung zu verwenden ist und in welchen Phasen der Ubermitt-
lung die Inhalte der Kommunikation zu verschlisseln sind.

Symmetrische und asymmetrische Verschlisselungsverfahren

Inhalte digitaler Kommunikation kénnen entweder mittels symmetrischer oder asymmetri-
scher Verfahren verschliusselt werden. Welche Methode gewahlt wird, hat Konsequenzen
fur das Sicherheitsniveau und die Geschwindigkeit des Prozesses. Bei symmetrischer
Verschlisselung existiert nur ein kryptographischer Schlissel. Mit diesem wird die Nach-
richt vor dem Versand verschlisselt und anschlieend vom Empfanger wieder entschliis-
selt. Das bedeutet, dass die Kommunikationspartner einen Weg finden miussen, den
Schlissel auf eine sichere Weise auszutauschen, da er beiden bekannt sein muss. Ge-
langt ein Dritter in Besitz des Schlissels, zum Beispiel indem er den Vorgang des Schlius-
selaustauschs kompromittiert, so kann auch er den Inhalt der Nachricht entschlisseln und
einsehen. Der zentrale Vorteil symmetrischer Verschliisselungsverfahren ist deren hohe
Geschwindigkeit.®* Ein Beispiel fiir diese Methode ist der Advanced Encryption Standard
(AES), der in seinen komplexeren Varianten als sehr sicher gilt und aus diesem Grund

"8 Siehe Satz 2 Nr. 4 und Satz 3 der Anlage zu 8§ 9 Satz 1 BDSG.

" Kai-Uwe Plath (Hrsg.), Kommentar zum BDSG und zur DSGVO sowie den Datenschutzbestimmungen des TMG und
TKG, 2. Auflage 2016, S. 117 f.

% Ebd., S. 365.

8 vgl. Kryptowissen.de, Symmetrische Verschliisselung, http:/www.kryptowissen.de/symmetrische-
verschluesselung.html.
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unter anderem in den Vereinigten Staaten zur Verschlisselung staatlicher Dokumente der
hochsten Geheimhaltungsstufe zugelassen ist.?? Eine grundsétzliche Herausforderung
beim Einsatz von Verschlisselungssystemen ist die sichere Aufbewahrung der Schlussel.
Die Deutsche Post beispielsweise setzt fur die Transportverschlisselung auf AES. Die
dazu notwendigen Schlissel sind laut Angaben des Unternehmens dadurch vor unberech-
tigten Zugriffen geschuitzt, dass sie in einem zertifizierten Hardware-Security-Module hin-
terlegt sind.®

Asymmetrische Verschlisselung hingegen funktioniert, ohne dass die miteinander kom-
munizierenden Personen einen gemeinsamen geheimen Schlissel austauschen muissen.
Es erzeugt vielmehr jeder Nutzer zwei einander zugeordnete Schlissel, einen geheimen,
privaten Schlissel und einen o6ffentlichen, der nicht geheim gehalten wird. Der private
Schlussel verbleibt beim Nutzer, der nicht geheime wird hingegen anderen Kommunikati-
onspartnern mitgeteilt. Wollen diese eine Nachricht mit sensiblen Inhalten an den Nutzer
schicken, so verschlisseln sie die Nachricht mit dessen o6ffentlichem Schliussel und sen-
den sie an ihn. Hat der Nutzer die Nachricht erhalten, kann er sie mit dem privaten
Schluissel, der sich auf seinem eigenen System befindet, entschliisseln und lesen.?* Die
Methode ist sehr sicher, da kein geheimer Schlissel ausgetauscht werden muss und da
aus der Kenntnis des offentlichen Schliissels der zugehdrige private Schlussel nicht effi-
zient berechnet werden kann.®®> AuRerdem muss der Nutzer nur dafiir Sorge tragen, dass
niemand an den privaten Schlissel gelangt (bei symmetrischer Verschlisselung missen
hingegen samtliche Schlussel, die zur Geheimhaltung aller ausgetauschten Nachrichten
eingesetzt wurden, sicher aufbewahrt werden®®). Dariiber hinaus muss sichergestellt sein,
dass der offentliche Schlussel des Empfangers, der fur die Verschlisselung der Nachricht
eingesetzt wird, nicht von einem Angreifer ausgetauscht, d.h. kompromittiert worden ist
(z.B. im Fall sogenannter Man-in-the-Middle-Angriffe). Denn wére dies der Fall, kbnnte der
Angreifer erreichen, dass er die fir einen Anderen bestimmte Nachricht lesen kénnte, so-
fern es ihm gelange, die verschlisselte Nachricht abzufangen. Auch im Fall asymmetri-
scher Verschlisselungen muss also eine gewisse Sorgfalt walten. In der Praxis lasst sich
dies im Vergleich zu symmetrischen Verschliisselungsverfahren allerdings einfacher orga-
nisieren.

Ein Hauptproblem dieser Verschlisselungsmethode ist, dass asymmetrische Algorithmen
im Vergleich zu symmetrischen komplexer sind, deshalb deutlich mehr Rechenleistung
bendtigen und somit nur sehr langsam ausgefihrt werden kénnen. Aus diesem Grund
werden die beiden Verfahren haufig miteinander kombiniert: Bei der sogenannten hybriden
Verschlusselung wird die eigentliche Nachricht mittels eines schnellen symmetrischen Ver-

8 CcNSsSs Policy No. 15, Fact Sheet No. 1, National Policy on the Use of the Advanced Encryption Standard (AES) to
Protect National Security Systems and National Security Information, Juni 2003,
http://csrc.nist.gov/groups/ST/toolkit/documents/aes/CNSS15FS.pdf.

% Siehe E-Post, Datenschutz und Datensicherheit, Hohe Sicherheits- und Datenschutzstandards sowie moderne Ver-
schliisselungstechniken, https://www.epost.de/privatkunden/sicherheit.html#sicherheit-und-verschluesselungstechniken.
84 Vgl. Wikipedia, Asymmetrisches Kryptosystem, https://de.wikipedia.org/wiki/Asymmetrisches Kryptosystem.

8 Heckmann, S. 66.

% vgl. Wikipedia, Asymmetrisches Kryptosystem, https://de.wikipedia.org/wiki/Asymmetrisches Kryptosystem.
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fahrens verschlisselt. AnschlieBend wird lediglich der symmetrische Schlissel selbst
asymmetrisch verschliisselt und kann so sicher tibermittelt werden.®’

Bei der Verschlisselung eingesetzte technische Protokolle

Die gangigste Form der Transportverschliisselung im Internet ist das hybride Verschlisse-
lungsprotokoll Transport Layer Security (TLS, Transportschichtsicherheit), die Weiterent-
wicklung des Secure-Sockets-Layer-Protokolls (SSL). Es wird vor allem eingesetzt, um
Daten zu verschlisseln, die tUber das Hypertext Transfer Protocol (HTTP, Hypertext-
Ubertragungsprotokoll) von einem Webserver im World Wide Web zum Webbrowser (auch
als Client bezeichnet) des Endnutzers tibermittelt werden. Ist das Ubertragungsprotokoll
auf diese Weise abgesichert, wird es als HTTPS (Hypertext Transfer Protocol Secure, si-
cheres Hypertext-Ubertragungsprotokoll) in der Adresszeile des Browsers gekennzeich-
net. TLS dient aber dartiber hinaus auch der Verschliisselung anderer digitaler Kommuni-
kationswege, so insbesondere bei der Ubertragung von Daten zwischen einem E-Mail-
Server und dem E-Mail-Client des Nutzers (zum Beispiel mittels POP3, der zurzeit stan-
dardméaRigen dritten Version des Post Office Protocol; die Verschliusselung via TLS wird
als POP3S gekennzeichnet). TLS kommt zum Tragen, wenn der Client (z.B. der
Webbrowser) des Nutzers eine Verbindung zu einem Server (z.B. dem Webserver) auf-
baut. Der Server identifiziert sich gegentber dem Client mit einem Zertifikat, welches vom
Client auf Vertrauenswirdigkeit Uberpraft wird. Geprift wird auch, ob der Name des Ser-
vers und der im Zertifikat angegebene Name identisch sind. Ist dies der Fall, wird mittels
eines asymmetrischen Verfahrens ein kryptographischer Schlissel erstellt und ausge-
tauscht. Anhand dieses Schlissels wird im Anschluss die gesamte Kommunikation zwi-
schen Client und Server mit einem symmetrischen Verfahren verschliisselt.?® Die notwen-
digen (Webseiten-)Zertifikate (sogenannte TLS-Zertifikate) werden durch sogenannte Ver-
trauensdiensteanbieter ausgegeben, fur deren Aufsicht nach der europaischen elDAS-
Verordnung seit dem 1. Juli 2016 in Deutschland das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) zustandig ist.°

Angriffe auf Verschlisselungsverfahren

Selbst Ende-zu-Ende-Verschlisselung kann von sich aus keine hundertprozentige Sicher-
heit garantieren. Zum einen mussen natirlich die Endgerate der an der Kommunikation
beteiligten Personen ausreichend gegeniber Angriffen durch Hacker gesichert sein. Ge-
lingt es Dritten, sich hier Zugang zu verschaffen, so kdnnen sie die privaten, geheimen
Schlissel abgreifen und damit die Verschlisselung der Kommunikation unterminieren.
Dariiber hinaus kdnnen sie die Inhalte der versendeten Nachrichten einsehen, sofern sie
nach Abschluss des Kommunikationsvorgangs unverschlisselt auf der Festplatte des Nut-
zers gespeichert sind. Zum anderen besteht beim Einsatz asymmetrischer oder hybrider

87
Ebd.
8 Vgl. Wikipedia, Transport Layer Security (TLS), https://de.wikipedia.org/wiki/Transport Layer Security.
8 Bundesamt fiir Sicherheit in der Informationstechnik, Qualifizierung als Vertrauensdiensteanbieter,
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/eIDAS/VDA_Qualifizierung/VDA_Qualifizierung_node.html.
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Verschlisselung die Gefahr sogenannter Man-in-the-Middle-Angriffe. Darunter versteht
man Angriffe, bei denen ein Dritter sich als der Empfanger der Nachricht ausgibt — indem
er den offentlichen Schlissel des eigentlich vorgesehenen Empfangers durch seinen ei-
genen ersetzt — so dass die Nachricht mittels eines Schliissels verschlisselt wird, der dem
Dritten bekannt ist. Nachdem dieser die Nachricht auf diese Weise lesbar gemacht und
verwertet hat, kann er sie mit dem oOffentlichen Schlissel des eigentlichen Empféangers
verschliisseln und an diesen weiterleiten, so dass der Angriff unentdeckt bleiben kann.®
Um dies zu verhindern, erzeugen manche Verschlusselungsprogramme einzigartige und
einmalige Zeichenfolgen, die auf den 6ffentlichen Schlisseln der Kommunikationspartner
basieren. Vor Beginn der verschlisselten Kommunikation kénnen Sender und Empfanger
die Zeichenfolge Uber einen zweiten Kanal vergleichen. Stimmt sie Gberein, kdnnen sie mit
hoher Wahrscheinlichkeit davon ausgehen, dass es keinen ,Man in the Middle* gibt.**

Ein weiteres Problem bei der Verschlisselung von digitaler Kommunikation sind soge-
nannte Backdoors: bewusst in den Programmcode geschriebene Sicherheitslicken, die
dafur sorgen, dass beispielsweise Strafverfolgungsbehérden oder Geheimdienste im Be-
darfsfall auf die Inhalte der Kommunikation mit bzw. zwischen Verdachtigen oder aus an-
deren Griinden zu iiberwachenden Personen zugreifen kénnen.®? Solche MaRnahmen
werden insbesondere nach terroristischen Anschlagen immer wieder gefordert, weil viele
Terrororganisationen bevorzugt auf solche Messenger-Anwendungen zurtickgreifen, die
Ende-zu-Ende-Verschliisselung anbieten.”® Experten warnen allerdings seit Langerem,
dass solche Backdoors praktisch nicht in dem Sinne ,sicher” implementiert werden kon-
nen, dass sie nicht zugleich auch von weiteren Akteuren ausgenutzt werden kénnen, um
die Sicherheit des digitalen Kommunikationsmittels zu kompromittieren. Dadurch werde
die staatliche MaRnahme zu einem Sicherheitsrisiko fiir samtliche Nutzer.**

Standards fiur die Verschlisselung von E-Mails

Die beiden Standards OpenPGP und S/MIME fir eine Ende-zu-Ende-Verschlisselung bei
E-Mails setzen auf eine hybride Verschlisselung, um sowohl sicher als auch ausreichend
schnell zu sein. Ein Nutzer, der diese Verschlisselung zum ersten Mal einsetzen will,
muss sich seinen offentlichen Schlussel beglaubigen lassen, damit dieser ihm zur Er-
schwerung von Man-in-the-Middle-Angriffen eindeutig zugeordnet werden kann. Bei
S/MIME (ibernimmt dies fiir gewshnlich eine Zertifizierungsstelle,*® wéhrend bei OpenPGP

® Das analoge Aquivalent hierzu ist das Abfangen, spurlose Offnen und anschlieRende WiederverschlieRen eines Brie-
fes, wie es beispielsweise das Ministerium fur Staatssicherheit der DDR praktizierte; vgl. Hanna Labrenz-Weif3, Abteilung
M, MfS-Handbuch, Berlin 2005, S. 28, http://www.bstu.bund.de/DE/Wissen/Publikationen/Publikationen/handbuch abt-
m_labrenz-weiss.pdf? _blob=publicationFile.

o Andy Greenberg, Hacker Lexicon: What Is End-to-End Encryption?, Wired.com, 25. November 2014,
https://www.wired.com/2014/11/hacker-lexicon-end-to-end-encryption/.Greenberg.

2 Bruce Schneier u.a., A Worldwide Survey of Encryption Products, The Berkman Center for Internet & Society at Har-
vard University, Research Publication No. 2016-2, 11. Februar 2016, S. 6, http://ssrn.com/abstract=2731160.

% Siehe jungst z.B. in Bezug auf Telegram: Rebecca Tan, Terrorists’ Love for Telegram, Explained, Vox, 30. Juni 2017,
https://www.vox.com/world/2017/6/30/15886506/terrorism-isis-telegram-social-media-russia-pavel-durov-twitter.

% Harold Abelson u.a., Keys Under Doormats: Mandating Insecurity by Requiring Government Access to All Data and
Communications, Journal of Cybersecurity, 2015, S. 1.

% Siehe Wikipedia, E-Mail-Verschliisselung, https://de.wikipedia.org/wiki/E-Mail-Verschi%C3%BCsselung.
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diese Funktion durch ,Web of Trust® realisiert wird. Das bedeutet, dass jeder Teilnehmer
den offentlichen Schlissel eines anderen Teilnehmers verifizieren kann. Diese gegenseiti-
gen Bestatigungen sollen dafiir sorgen, dass die Echtheit der 6ffentlichen Schlissel aller
Teilnehmer garantiert ist.%

Kombination von geschlossenen Systemen und E-Mail

Einige Anbieter von E-Mail-Diensten versuchen, das Dilemma zwischen der leichteren Im-
plementierung eines hoheren Verschlisselungsstandards bei geschlossenen Systemen
und der Notwendigkeit, weiterhin Nachrichten an Nutzer schicken zu kénnen, die einen
anderen E-Mail-Dienst verwenden, durch eine Kombination der Verfahren zu l6sen.

Eines der bekannteren Beispiele hierfir ist der schweizerische Dienst ProtonMail, der auf
der PGP-Architektur aufbaut.”” Sendet ein ProtonMail-Nutzer eine Nachricht an einen
Empfanger, der ebenfalls diesen Dienst verwendet, so ist die E-Mail automatisch via
asymmetrische Verschlisselung auf dem gesamten Weg, also Ende-zu-Ende, verschlis-
selt. Von den Verschliisselungsprozessen bekommen die Nutzer nichts mit, sie laufen un-
sichtbar im Hintergrund ab.?® Zwischen ProtonMail-Nutzern funktioniert der Dienst im Hin-
blick auf die Verschlisselung also ganz &hnlich wie die geschlossenen Messenger-
Dienste. Damit handelt es sich bei dieser Anwendung um ein Beispiel fir sogenannte
Security by Design, also eine Software, bei deren Entwicklung der Sicherheitsaspekt von
vornherein einen integralen Bestandteil darstellte.*

Soll hingegen eine E-Mail an einen Nutzer gesendet werden, der nicht ProtonMail benutzt,
sondern einen anderen E-Mail-Dienst wie zum Beispiel GMX, Yahoo oder Gmail, kann die
asymmetrische Verschlisselung nicht zum Einsatz kommen. Will der Nutzer eine gewdhn-
liche E-Mail ohne besonders sensible Inhalte verschicken, dann kann er ProtonMail nutzen
wie jeden anderen Dienst auch — das heil3t, die Nachricht wird auf normalem Wege vom
ProtonMail-Server zum Server des Dienstes des Empfangers verschickt und mittels
Transportverschliisselung abgesichert. Handelt es sich hingegen um eine E-Mail mit sen-
siblen Inhalten, besteht die Option, auf ein symmetrisches Verschlisselungsverfahren zu-
rickzugreifen, um eine Ende-zu-Ende-Verschlisselung zu erreichen. Dazu verschlisselt
der ProtonMail-Nutzer die von ihm verfasste E-Mail vor dem Versand mittels einer ent-
sprechenden Funktion im E-Mail-Programm des Dienstes und legt ein Passwort fest. Wie
bei symmetrischer Verschlisselung tblich, muss dieses Passwort dem Empfanger auf
einem sicheren Wege mitgeteilt werden. Zugleich erhalt dieser eine E-Mail, die einen Link
zu der Webseite von ProtonMail enthélt. Klickt er auf diesen Link, gelangt er zu einer Ein-
gabemaske, in der er das zuvor erhaltene Passwort eingeben muss. Ist dieser Vorgang

% Wwikipedia, Web of Trust, https:/de.wikipedia.org/wiki/Web_of Trust.

% Swati Khandelwal, The Best Way to Send and Receive End-to-End Encrypted Emails, The Hacker News, 18. Méarz
2016, http://thehackernews.com/2016/03/the-best-way-to-send-and-receive-end-to.html.

9% ProtonMail, What Is End-to-End Encryption?, 4. Mai 2015, https://protonmail.com/blog/what-is-end-to-end-encryption/.
9 Vgl. Niklaus Schild, Sichere Softwareentwicklung nach dem ,Security by Design“-Prinzip, Heise Online, 19. August
2009, https://www.heise.de/developer/artikel/Sichere-Softwareentwicklung-nach-dem-Security-by-Design-Prinzip-
403663.html.
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erfolgreich, wird der Inhalt der E-Mail anschlie3end lokal auf dem Endgeréat des Empfan-
gers entschlisselt.’® Hinzu kommt schlieRlich, dass E-Mails, die der ProtonMail-Nutzer
von Nutzern anderer Dienste empfangt, beim Eingang auf dem Server automatisch mittels
des offentlichen Schliissels des Nutzers verschlisselt und so gespeichert werden.

Online-Dokumentenablage

Das De-Mail-Gesetz sieht fur akkreditierte Diensteanbieter ausdricklich die Maoglichkeit
vor, auch als Online-Dokumentenablage zu fungieren. Wenn dieser Dienst angeboten
wird, dann hat der Anbieter nach 8 8 Satz 3 des Gesetzes alle eingestellten Dokumente
verschlisselt abzulegen. Obwohl bislang noch keiner der vom BSI akkreditierten De-Mail-
Dienste die Mdglichkeit, einen solchen ,De-Safe“ anzulegen, anbietet,*** kann aus dieser
Vorschrift doch zumindest in der Tendenz eine gesetzgeberische Wertung herausgelesen
werden, dass Dokumente mit sensiblen Informationen Uber Birger bzw. Kunden, die auf
Servern gespeichert werden, verschlisselt werden sollten.

Signaturen: technische und rechtliche Details

Signaturen werden fir gewohnlich mittels asymmetrischer Verschliisselungsverfahren er-
stellt. Dazu wird ein sogenannter Hashwert (Prifsumme) aus der zu sendenden Nachricht
gebildet und anschlielend mit dem privaten Schliissel des Versenders signiert. Nachricht
und Signatur werden zusammen verschickt. Der Empfanger praft die Signatur des
Hashwerts mittels des o6ffentlichen Schliissels des Versenders und ist somit in der Lage,
die Signatur zu verifizieren. Ist dies erfolgreich, so kann der Empfanger davon ausgehen,
dass die Nachricht tatséchlich vom Sender, also dem Besitzer des privaten Schlussels,
stammt, und dass sie wahrend der Ubermittiung nicht verandert wurde.'% Die beiden be-
reits genannten asymmetrischen Verschliisselungsstandards OpenPGP und S/MIME un-
terstitzen diese Methode der Erzeugung elektronischer Signaturen.

Das Signaturgesetz definiert verschiedene Arten von elektronischen Signaturen. Den
hdchsten Sicherheitsstandard weisen die sogenannten qualifizierten elektronischen Signa-
turen (QES) auf, die auf qualifizierten Zertifikaten beruhen. Diese Zertifikate dienen dazu,
die Gultigkeit der verwendeten Signaturprifschlissel zu bestéatigen und sie eindeutig einer
natirlichen Person und ihrer Identitdt zuzuordnen. Sie werden durch Zertifizierungs-
diensteanbieter vergeben, die wiederum bestimmte, nach Signaturgesetz und -verordnung
vorgegebene Anforderungen erfillen missen. Die Anbieter unterliegen der Aufsicht der
Bundesnetzagentur und kdnnen sich bei dieser akkreditieren lassen, um 6ffentlich besta-
tigt zu bekommen, dass sie die gesetzlichen Anforderungen erfiillen.'®

109 Epyg,

101 g

https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/EGovernment/DeMail/Akkreditierte DMDA/Akkreditierte DMD
A.html.

192 g1, Wikipedia, Asymmetrisches Kryptosystem, https://de.wikipedia.org/wiki/Asymmetrisches Kryptosystem.

193 /g1, Wikipedia, Signaturgesetz (Deutschland), https:/de.wikipedia.org/wiki/Signaturgesetz_(Deutschland).
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Neben der reinen Ausweisfunktion im Internet hat der neue deutsche Personalausweis
auch eine elektronische Unterschriftsfunktion. Um diese nutzen zu kénnen, muss der Be-
sitzer ein Signaturzertifikat bei einem der Vertrauensdienste erwerben und auf die Aus-
weiskarte laden. Zuséatzlich wird ein Lesegerat bendtigt, das an den eigenen Computer
angeschlossen wird.'® Wahrend in Deutschland die Nutzung der elektronischen Funktio-
nen des neuen Personalausweises auch wegen Datenschutzbedenken nach Angaben des
Bundesinnenministeriums bislang eher die Ausnahme darstellt,'® sind vergleichbare Me-
chanismen beispielsweise in Estland gesetzlich verpflichtend und werden von den Blrgern
angenommen.’® Uber das dort entwickelte ,X-Road“-System, das den sicheren, ver-
schlisselten Datenaustausch zwischen den estnischen Burgern und 6ffentlichen Stellen,
aber auch privatwirtschaftlichen Unternehmen ermdglicht, kbnnen nicht nur Behérdenan-
gelegenheiten, sondern gerade auch private Geschéafte abgewickelt werden. Um das Sys-
tem zu nutzen, melden sich die Birger mittels ihres elektronischen Personalausweises an
und verwenden zur Erledigung von Geschaften seine Signaturfunktion.®’

Die Anmeldefunktion fur Internetdienste ist auch in Deutschland fur den elektronischen
Personalausweis vorgesehen. So ist es beispielsweise mdglich, sich bei De-Mail-Diensten
online mit der elD-Funktion des Personalausweises auszuweisen. Das gilt sowohl fur die
erstmalige Registrierung, die zwingend eine eindeutige ldentifikation des Nutzers voraus-
setzt, als auch fiur den anschlieBenden gewdhnlichen Login am De-Mail-Konto. Dadurch
wird eine Anmeldung mit ,hohem Sicherheitsniveau“ gewahrleistet, was fir die Nutzung
vieler der besonderen Dienste von De-Mail Voraussetzung ist.*%®

Sicherheit von Passwadrtern und Zwei-Faktor-Anmeldung

Viele Experten vertreten inzwischen die Ansicht, Passworter sollten aufgrund ihrer inh&-
renten Unsicherheit mittelfristig der Vergangenheit angehéren.'®® Trotzdem sind sie bis-
lang noch immer weit verbreitet und oft sogar der einzige Schutzwall. Es wird heute allge-
mein empfohlen, lange, komplexe und einzigartige Passworter auszuwahlen. Das Bun-
desamt fur Sicherheit in der Informationstechnik hat diesbeziiglich eine Handreichung ver-

104 Bundesministerium des Innern, Die elektronischen Funktionen des Personalausweises,

http://www.personalausweisportal.de/DE/Buergerinnen-und-Buerger/Der-
Personalausweis/Funktionen/funktionen_node.html.

105 Ingo Dachwitz, Im Gesetz zum elektronischen Personalausweis versteckt sich ein automatisierter Abruf fir Geheim-
dienste, Netzpolitik.org, 24. April 2017, https://netzpolitik.org/2017/im-gesetz-zum-elektronischen-personalausweis-
versteckt-sich-ein-automatisierter-abruf-fuer-geheimdienste/.

198 Sabine Adler, E-Government macht das Leben leichter, Deutschlandfunk, 24. Mai 2016,
http://www.deutschlandfunk.de/estland-e-government-macht-das-leben-leichter.1766.de.html?dram:article id=355026;
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rem dadurch deutlich vereinfacht waren, dass das Land nur 1,3 Millionen Einwohner hat und zudem seine gesamte Ver-
waltungsinfrastruktur nach der Unabhé&ngigkeit 1990 neu aufbauen musste und somit friihzeitig auf Digitalstrategien
setzen konnte. Diese Bedingungen lassen sich in Deutschland so nicht abbilden.

197 Eric Jaffe, How Estonia Became a Global Model for E-Government, Sidewalk Talk, 20. April 2016,
https://medium.com/sidewalk-talk/how-estonia-became-a-global-model-for-e-government-c12e5002d818.

1% Bundesministerium des Innern, Gute Kombination fir mehr Sicherheit im Internet,
http://www.personalausweisportal.de/DE/Wirtschaft/Anwendungsbeispiele/De-Mail/De-Mail _node.html.

199 Hakan Tanriverdi, Warum Passwérter abgeschafft werden miissen, Sueddeutsche.de, 9. Juni 2016,
http://www.sueddeutsche.de/digital/it-sicherheit-warum-passwoerter-abgeschafft-werden-muessen-1.3026987.
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offentlicht, die eine Reihe von Tipps fiir ein gutes Passwort auffiihrt.''° Manche Anbieter
digitaler Kommunikationsmittel sind aus diesem Grund dazu Ubergegangen, es mit techni-
schen Mitteln zu verhindern, dass Nutzer zu einfache Passworter bei der Anmeldung zum
Dienst einstellen.***

Und wahrend einige Experten inzwischen nicht mehr dazu raten, die verwendeten Pass-
worter regelmaRig zu andern, sollte dies unverziglich geschehen, wenn es einen erfolg-
reichen Hacker-Angriff auf den genutzten Dienst gegeben hat, da es den kriminellen Akt-
euren bei solchen Sicherheitsvorfallen zumeist darum geht, Kundendaten einschlief3lich
der Passworter abzufischen.™? Im Fall der Passwoérter ist es in diesem Zusammenhang
entscheidend, wie das betroffene Unternehmen mit den Passwoértern intern umgegangen
ist, ob diese also im Klartext oder im Sinne einer guten Praxis beispielsweise als Hash*®
gespeichert worden sind.

Das Verfahren der Zwei-Faktor-Anmeldung gilt als wesentlich sicherer, erfordert aber sei-
tens des Nutzers auch einen groReren Aufwand. Neben der Eingabe eines Passworts als
erster Faktor der Absicherung erfolgt eine weitere Abfrage. Zumeist geschieht diese mit-
tels SMS an das Mobiltelefon des Nutzers, die eine einmalige Session-TAN enthalt (TAN:
transaction authentification number, Transaktionsnummer). Diese Nummer ist ebenfalls
einzugeben, bevor der Nutzer auf das Postfach oder Portal zugreifen kann. Mitunter wird
die TAN Uber einen anderen Weg gesendet, beispielsweise per E-Mail oder an eine App
des Mobiltelefons. Auch bei einem Fingerabdruckscanner, der nach der Passworteingabe
zum Einsatz kommt (und nicht bloR an dessen Stelle), handelt es sich um einen solchen
zweiten Faktor.'** Hohere Sicherheit entsteht dadurch, dass es fiir Hacker oder sonstige
unbefugte Dritte nicht ausreicht, an das Passwort fir den Zugang zu gelangen. Ohne ei-
nen physischen Zugriff auf das Mobiltelefon oder das sonstige Gerét, das fur die Zwei-
Faktor-Anmeldung verwendet wird, bleibt das Postfach oder Portal geschitzt. Inzwischen
bieten immer mehr E-Mail-Dienste dieses Verfahren an, allerdings stets nur als Option fur
die Nutzer, nicht verpflichtend.**
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