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1 Einleitung

Alle wollen, alle sollen digital souveran sein: Staaten wie Deutschland, ganze Staatenver-
binde wie die Europaische Union, aber insbesondere auch die einzelnen Nutzerinnen und
Nutzer. Dieser Eindruck entsteht, wenn man der aktuellen Debatte folgt. In den vergange-
nen Jahren hat sich unter dem Stichwort , digitale Souveranitat™ ein breiter gesellschaftli-
cher Diskurs Uber Potenziale, Risiken und Gestaltungsmoglichkeiten der Digitalisierung
entfaltet. Unterschiedlichste Akteure nutzen diesen Begriff jeweils mit ganz eigenen Ziel-
setzungen und Verstandnissen. Denn digital souveran zu sein bedeutet fir Staaten etwas
anderes als fur Einzelpersonen. Gerade in Bezug auf letztere wird die Diskussion in jingster
Zeit mit verstarktem Fokus gefiihrt.' Doch was genau wird unter , digitaler Souveranitat” in
den einzelnen Bedeutungskontexten jeweils verstanden? Die Auffacherung des Verstand-
nisses dieses noch nicht eindeutig definierten Konzepts ist Voraussetzung fur den weiteren
Diskurs und damit insbesondere dafir, dass digitale Souveranitat fur alle Beteiligten letzt-
lich auch erreicht werden kann. Darum geht es in dem vorliegenden Themenpapier: Es
zeigt, wie in der bisherigen Debatte die verschiedenen Nuancen digitaler Souveranitat ge-
nutzt werden konnen, um die Digitalisierungspolitik wertebasiert, besonnen und vor allem
fur Nutzerinnen und Nutzer ergebnisorientiert voranzutreiben. Die digitale Souveranitat
kanninsoweit als wiinschenswertes Ziel fir ein digitales Miteinander auf den verschiedenen
Ebenen festgesetzt werden.

Dieses Papier bietet zunachst einen Uberblick iiber den Begriffsinhalt, (iber relevante Ak-
teure und den Stand der Debatte (2). Es folgt eine Analyse der Dimensionen, Vorteile und
derzeitigen Grenzen des Konzepts der ,digitalen Souveranitat” (3). AnschlieBend werden
Vorschlage zur Starkung der digitalen Souveranitat aufbereitet und um Ausblicke erganzt
(4). Im Fazit wird zusammengefasst, welche Potenziale eine weiterfiihrende Auseinander-
setzung mit dem Konzept der digitalen Souveranitat als Zielsetzung bietet (5).

2 Uberblick: Die Bedeutung digitaler Souveranitit

Wer kann wie und unter welchen Umstanden digital souveran sein? Und was bedeutet das
konkret? Im Folgenden werden die verschiedenen Interpretationen der digitalen Souvera-
nitat dargestellt und es wird erlautert, wer dieses Konzept mit welcher Zielsetzung verwen-
det. AnschlieBend wird zusammengefasst, wo heute die gro3ten Herausforderungen bei der
Erreichung einer digitalen Souveranitat liegen.

1Vgl. Abschnitt 2 dieses Papiers
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2.1 Begriffsinhalt

Wer . digitale Souveranitat”™ beschreiben will, muss zun&chst beim Begriff der Souveranitat
allgemein ansetzen. Aus der Staatslehre stammend, meint dieser ,das unteilbare und unver-
auBerliche Recht [eines Staates] zur Letztentscheidung sowohl nach innen wie nach auflen."
Ein souveraner Staat ist in seinen Machtbefugnissen grundsatzlich niemandem unterworfen,
und kann eigenstandig lber seine Gesellschaftsordnung und sein Rechtssystem bestimmen.
Er kann beispielsweise Gesetze erlassen und durchsetzen, und au3enpolitisch handeln, ver-
handeln und militarisch aktiv werden. Seit der franzosischen Revolution liegt der Ursprung
dieser Souveranitat in jeder modernen Demokratie beim Volk, ganz gleich wie diese instituti-
onell im Einzelnen ausgestaltet ist. Dieser Zustand wird als Volkssouveranitat bezeichnet.: In
einem solchen demokratischen Gesellschaftssystem gewahrleistet der Staat so weit wie
moglich die Selbstbestimmung der einzelnen Birgerinnen und Blrger. Ist diese rechtliche
Selbstbestimmung der einzelnen Person im staatlichen Gemeinwesen hergestellt und ga-
rantiert, so ist auch das Individuum in diesem Sinne als rechtlich souveran zu bezeichnen.

Vereinzelte Debatten Uber die Bedeutung von Technologie fir die nationale Souveranitat von
Staaten gibt es unter dem Begriff der ,,technologischen Souveranitat” seit den siebziger Jah-
ren.« Eine flachendeckende Debatte Uber die digitale Souveranitat Deutschlands und Europas
kam allerdings vor allem durch Edward Snowdens Enthiillungen umfangreicher Uberwa-
chung durch staatliche Geheimdienste im Jahr 2013 zustandes, etwa, weil die Abhangigkeit
Europas von den USA laut Kritik einem resoluten politischen Vorgehen gegen die Uberwa-
chung deutscher Funktionstrager und der deutschen Bevolkerung im Wege stand.s Zusatzlich
wurden die technologischen Fahigkeiten zum Schutz vor digitalen Eingriffen in Deutschland
und Europa kritisch diskutiert.” Das Konzept der digitalen Souveranitat wurde zu einem Buzz-
word der Digitalisierungspolitiks und schaffte es als ,technologische Souveranitat™ 2013 in
den Koalitionsvertrag’ sowie 2014 in die digitale Agenda der Bundesregierungt.

2 Ridiger Voigt (2016): Staatliche Souveradnitat Zu einem Schlisselbegriff der Staatsdiskussion. S.1

3Vgl. Voigt (2016) S. 5f.

4Vgl. Fokko Misterek (2017): Technikutopien und Gestaltungsanspriiche demokratischer Politik. MPIfG Discussion Paper
17/11,5.19.

5Vgl. Ebd. S.1f.

6 Vgl. Anna Biselli (2014): Generalbundesanwalt Range: Wohl keine Ermittlungen gegen Uberwachung durch auslindi-
sche Geheimdienste (Update: Antwort). https://netzpolitik.org/2014/generalbundesanwalt-range-wohl-keine-ermittlun-
gen-gegen-ueberwachung-durch-auslaendische-geheimdienste/. Medienbeitrag, abgerufen am 12.02.2018.

7Vgl. Mike Friedrichsen und Peter Bisa (2016): £Einfihrung - Analyse der digitalen Souverédnitat auf finf Ebenen. In: Mike
Friedrichsen; Peter Bisa (Hrsg.]) (2016): “Digitale Souveranitat. Vertrauen in der Netzwerkgesellschaft. ”S.2ff.

8Vgl. Harald Lemke (2013]): Digitale Souveranitit - Buzzword oder Aufbruch zu neuen Ufern? Wir brauchen eine schnelle
und eindeutige politische Positionierung. https://www.divsi.de/digitale-souveraenitaet-buzzword-oder-aufbruch-zu-neuen-
ufern-wir-brauchen-eine-schnelle-und-eindeutige-politische-positionierung/ Blogbeitrag, abgerufen am 06.02.2018.

9Vgl. S.103f des Koalitionsvertrags. https://www.cdu.de/sites/default/files/media/dokumente/koalitionsvertrag.pdf. Ab-
gerufen am 14.02.2018.

10Vgl. S.4 und S.32 der Digitalen Agenda 2014-2017. https://www.digitale-agenda.de/Content/DE/_Anla-
gen/2014/08/2014-08-20-digitale-agenda.pdf?__blob=publicationFile&v=6. Abgerufen am 14.02.2018.
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.Digitale Souveranitat” kann als Zustand oder Ideal sowohl fiir Nationalstaaten gelten als
auch fur ganze Staatenverbiinde wie die EU."" Auch Einzelpersonen konnen prinzipiell in ih-
rer Qualitat als Nutzer von Technologie oder als Burger digital souveran sein. Verbraucher-
souveranitat in der digitalen Welt wird seit 2007 politisch diskutiert, etwa vom friheren Bun-
desministerium fur Ernahrung, Landwirtschaft und Verbraucherschutz BMELV.2 Zu den
Zielvorgaben der digitalen Agenda 2014-2017 der Bundesregierung gehort explizit die Wie-
derherstellung der ,Souveranitat der Verbraucherinnen und Verbraucher auf den digitalen
Markten™s und der aktuelle Koalitionsvertrag fir die 19. Legislaturperiode hebt digitale
Souveranitat als ., besonders wichtig” hervorr.

In groben Zigen ahnelt die individuelle digitale Souveranitat dem Recht auf informationelle
Selbstbestimmung,s also dem Recht von Einzelpersonen, grundsatzlich selbst Uber die
Preisgabe und Verwendung ihrer personenbezogenen Daten zu bestimmen.® Digitale Sou-
veranitat umfasst neben dem Anspruch informationeller Selbstbestimmung aber noch wei-
tere Aspekte, wie beispielsweise die Fahigkeit, digitale Technologien den eigenen Vorstel-
lungen gemaR zu nutzen.

Der Aspekt der Selbstbestimmung ist den meisten Beschreibungen digitaler Souveranitat
gemein. Eine einheitliche Definition der digitalen Souveranitat von Staaten oder Einzelper-
sonen gibt es jedoch nicht. Verschiedene Diskursteilnehmerinnen und -teilnehmer stellen
jeweils unterschiedliche Aspekte in den Vordergrund, von denen die digitale Souveranitat
ihrer Ansicht nach abhangt. Um einen Uberblick zu vermitteln, werden zunichst die wich-
tigsten inhaltlichen Ansatze zur Beschreibung digitaler Souveranitat beispielhaft fur ver-
schiedene relevante Zugange zur Debatte wiedergegeben. Es ist nicht Ziel dieses Themen-
papiers, eine allgemeingiltige Definition digitaler Souveranitat vorzuschlagen, von der sich
ableiten lie3e, wann ein Staat, ein Unternehmen oder eine Person digital souveran ist. Viel-
mehr soll gezeigt werden, welche Forderungen und Bedarfe unter Verwendung des Begriffs
diskutiert werden und wie sich, je nach Zuschnitt der gewahlten Anforderungen an die digi-
tale Souveranitat, verschiedene Handlungsanforderungen ergeben. Ein besonderer
Schwerpunkt liegt dabei auf der digitalen Souveranitat von Nutzerinnen und Nutzern.

1 Vgl. BITKOM (2015): Digitale Souveranitat Positionsbestimmung und erste Handlungsempfehlungen fir Deutschland
und Europa. Positionspapier. S.6.

12Vgl. Sachverstandigenrat fir Verbraucherfragen (2017): Digitale Souverdnitst. Gutachten des Sachverstindigenrats fir
Verbraucherfragen. S.2.

13Vgl. 5.32 der Digitalen Agenda 2014-2017. https://www.digitale-agenda.de/Content/DE/ Anlagen/2014/08/2014-08-20-
digitale-agenda.pdf? blob=publicationFile&v=6. Abgerufen am 14.02.2018.

4 Ein neuer Aufbruch fur Europa. Eine neue Dynamik fiir Deutschland. Ein neuer Zusammenbhalt fir unser Land. Koaliti-
onsvertrag zwischen CDU, CSU und SPD, Zeile 1775. Siehe auch Zeile 1618f: ,Wir wollen Neugier auf digitale Technolo-
gien wecken und Souverdnitat im Umgang mit ihnen schaffen.”

15Vgl. Friedrichsen; Bisa (2016) S.2.

¢ Das Recht zur informationellen Selbstbestimmung geht auf ein Urteil des Bundesverfassungsgerichts vom 15.12.1983
zuriick (Aktenzeichen 1 BvR 209, 269, 362, 420, 440, 484/83).
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Die digitale Souveranitat von Nationalstaaten zeichnet sich zunachst durch die Gewahrleis-
tung der Integritat der digitalen Infrastruktur aus.” Einerseits hangt der Erfolg der Export-
nation Deutschland von der hier ansassigen digitalen Expertise ab.® Gleichzeitig ist der
Staat fur die Sicherheit der digitalen Infrastruktur verantwortlich, die wiederum auch fir
die digitale Souveranitat aller Anwenderinnen und Anwender entscheidend ist. Die Medien-
wissenschaftler Friedrichsen und Bisa zitieren dahingehend den ehemaligen Bundesinnen-
minister Hans-Peter Friedrich:

. Wir kénnen die digitale Souveranitat Europas nur dann erhalten, wenn es uns gelingt, in der
Zukunft die technologische Souveranitat dber die Netzinfrastruktur und die Netztechnik zu
erlangen und zu verstarken. ?

Hier besteht ein starker Zusammenhang sowohl zwischen den Bedarfen von Unternehmen
als auch den Fahigkeiten, die zum GrofBteil von der Wirtschaft entwickelt werden. Die Bun-
desdruckerei erklart in diesem Sinne auf ihrer Webseite:

. Technologische Souveranitat heilit, dass nationale Unternehmen in entscheidenden Berei-
chen eine Marktposition besitzen, die es ihnen erlaubt, ihre Geschaftsmodelle weiterzuent-
wickeln und neue Dienstleistungen sicher anzubieten. Dazu gehort, dass bestimmte digitale
Schlisseltechnologien in Deutschland und Europa beherrscht oder zumindest verstanden
werden sollten. ?°

In einem Positionspapier von 2015 blickt auch der Branchenverband Bitkom insbesondere
auf die Leistungsfahigkeit der Wirtschaft:

.Digital souverane Systeme verfigen bei digitalen Schlisseltechnologien und -kompeten-
zen, entsprechenden Diensten und Plattformen Gber eigene Fdhigkeiten aufinternationalem
Spitzenniveau. Sie sind dariiber hinaus in der Lage, selbstbestimmt und selbstbewusst zwi-
schen Alternativen leistungsfahiger und vertrauenswiirdiger Partner zu entscheiden, sie be-
wusst und verantwortungsvoll einzusetzen und sie im Bedarfsfall weiterzuentwickeln und zu
veredeln. Nicht zuletzt sind souverane Systeme in der Lage, ihr Funktionieren im Innern zu
sichern und ihre Integritat nach aullen zu schiitzen. %!

Die effektive Entscheidungsgewalt und -kompetenz als Hauptkriterium der digitalen Sou-
veranitat findet sich sowohl bei den Ansatzen, die sich auf Staat und Unternehmen beziehen,

17Vgl. Sachverstandigenrat fir Verbraucherfragen (2017) S.2.

18 Vgl. Friedrichsen; Bisa (2016) S.2.

Y Ebd. S.3.

20 Der im Zitat verwendete Begriff der technologischen Souveranitat bezieht sich auf die Komponente der technologi-
schen Fahigkeiten, denen, wie im Zitat dargestellt, fir die weiter gefasste digitale Souveranitat eine entscheidende Be-
deutung zukommt. Bundesdruckerei: Digitale und technische Souveranitat braucht Rahmenbedingungen.
https://www.bundesdruckerei.de/de/Themen-Trends/Magazin/Digitale-Souveraenitaet-braucht-Rahmenbedingungen
Blogbeitrag, abgerufen am 06.02.2018.

21 BITKOM (2015] S.7.
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als auch bei den Konzeptionen, die Einzelpersonen in den Vordergrund stellen. Der Sach-
verstandigenrat fur Verbraucherfragen legt in einem Gutachten von 2017 vier Anforderun-
gen fest, die zum Erreichen digitaler Souveranitat von Birgerinnen und Blrgern notig seien:
Wahlfreiheit bei der Nutzung von Diensten, Selbstbestimmung, Selbstkontrolle und Sicher-
heit.2 Dabei geht die Definition digitaler Souveranitat des Gremiums Uber die Dimension des
reinen Konsumierens hinaus:

.Unter Digitaler Souveranitat verstehen wir die Handlungsfahigkeit und Entscheidungsfrei-
heit der Verbraucher, in der Digitalen Welt in verschiedenen Rollen zu agieren, ndmlich als
Marktteilnehmer, als Konsumentenbirger einer Gesellschaft sowie als ., Prosumer? in
Netzwerken. %

Diese Entscheidungsfreiheit kann sich insbesondere auch auf Nutzerdaten erstrecken. Die
Datensouveranitat gilt haufig als Teil der digitalen Souveranitat.z So schreibt der Politikwis-
senschaftler Baumann in einem Diskussionsbeitrag flr das Deutsche Institut fur Vertrauen
und Sicherheit im Internet (DIVSI): ,Souveréan ist, wer entscheiden kann, und digitale Souvera-
nitat bedeutet dann, selbst Gber die Verwendung der eigenen Daten entscheiden zu konnen.”#

Die Faktoren, die notig sind, um die digitale Souveranitat von Staat, Unternehmen, oder Ein-
zelpersonen zu starken, entfalten diverse Wechselwirkungen, weshalb es nétig ist, sie in
ihrem Wechselspiel zu erfassen und nicht unabhangig voneinander zu betrachten. Um die
Ausgestaltung dieser Faktoren geht es in der politischen Debatte. Nach der hier folgenden
Ubersicht der Diskursteilnehmerinnen und -teilnehmer werden der Stand der Debatte und
eine Auswahl zentraler Herausforderungen diskutiert.

2.2 Akteure

Die Relevanz des Konzepts der digitalen Souveranitat fir den gegenwartigen politischen
Diskurs aufert sich insbesondere darin, dass diverse Akteure das Konzept als wichtigen
Bestandteil der Digitalisierungspolitik definieren. Die folgende Auswahl vermittelt einen
Eindruck davon, welche Personen und Strukturen sich in Deutschland schwerpunktmaflig
mit der digitalen Souveranitat auseinandersetzen.z

22Vgl. Sachversténdigenrat fir Verbraucherfragen (2017) S. 3.

23 Der Begriff der ,Prosumer” ist ein Kofferwort aus .. Produzent” und . Konsumer”. Es versinnbildlicht den Umstand,
dass oft unklar ist, welche dieser Rollen wir im Internet einnehmen, und dass wir oft beide Rollen zugleich innehaben,
etwa wenn wir ein soziales Netzwerk nutzen und dabei Inhalte erstellen und dort veréffentlichen.

% Ebd. S. iv..

25 Stefan Werden (2016/: Digitale Souveranitat, ein Orientierungsversuch. In: Mike Friedrichsen; Peter Bisa (Hrsg.) (2016):
“Digitale Souveranitat. Vertrauen in der Netzwerkgesellschaft. "S.35.

26 Max-Otto Baumann (2015): Privatsphére als neues digitales Menschenrecht? Ethische Prinzipien und aktuelle Diskus-
sionen. Diskussionsbeitrag fiir das Deutsche Institut fir Vertrauen und Sicherheit im Internet (DIVSI), S. 32.

27 Die Auswahl beruht im Wesentlichen auf der Sichtbarkeit im Diskurs und stellt keine qualitative Gewichtung dar.
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2.2.1 Politik

Neben Sigmar Gabriel, Brigitte Zypriesz, Thomas de Maiziere» und Alexander Dobrindts,
den Ministern der vergangenen Legislaturperiode, die sich als politisch Verantwortliche mit
netzpolitischen Themen befassten, hat sich eine Reihe weiterer Politiker zum Thema digi-
tale Souveranitat geauflert. In einer beispielhaften Aufzahlung lassen sich unter anderem
Netzpolitiker wie Lars Klingbeil (SPD), Jimmy Schulz (FDP) und Thomas Jarzombek (CDU),
sowie der Europapolitiker Jan-Philipp Albrecht (Biindnis 90/Die Griinen) oder auch Peter
Tauber (CDUJ und Dorothee Bar (CSU) erwdhnen.»

2.2.2 Ministerien

Im Bereich der Ministerien sind das Bundesministerium fiir Wirtschaft und Energie (BMWi),
das Bundesministerium der Justiz und fir Verbraucherschutz (BMJV) und das Bundesmi-
nisterium fir Verkehr und digitale Infrastruktur (BMVI) besonders um die digitale Souvera-
nitat bemuht. So hat sich das BMWi 2015 anlasslich des IT-Gipfels mit den Leitplanken di-
gitaler Souveranitats befasst und 2017 eine Studie zu den ,Kompetenzen fir eine digitale
Souveranitat” beauftragt.» Das BMWi und das BMJV haben 2015 einen gemeinsamen Maf3-
nahmenkatalog mit dem Titel ,Mehr Sicherheit, Souveranitat und Selbstbestimmung in der
digitalen Wirtschaft” verdffentlicht, der auf die digitale Souverdnitat von Anwenderinnen
und Anwendern abzielt.»s Mit dieser Dimension befasst sich auch der Sachverstandigenrat
fur Verbraucherfragen, der 2014 vom BMJV eingerichtet wurde. Das BMVI positioniert sich
seit 2017 auf seiner Webseite mit mehreren Strategiepapieren¥ zur digitalen Souveranitat

28Vgl. DIVSI (2016): Die Digitalisierung ist eine der wichtigsten Verdnderungen unserer Zeit. Interview mit Sigmar Gab-
irel. DIVSI-Magazin 2/2016, https://www.divsi.de/publikationen/magazine/divsi-magazin-ausgabe-22016/, S.6.

29 Vgl. Pressemitteilung des Forschungszentrums fiir Informatik am Karlsruher Institut fiir Technologie (2017):
https://www.presseportal.de/pm/126556/3660042, abgerufen am 06.02.2018.

30 Vgl. Thomas de Maiziere (2018): Soft- und Hardware-Hersteller in die Verantwortung nehmen.
https://www.bmi.bund.de/SharedDocs/kurzmeldungen/DE/2018/01/statement-chipsicherheitsmaengel.html Meldung
des BMI, abgerufen am 06.02.2018.

31Vgl. Alexander Dobrindt (2013): Digitale Souveradnitst zuriickgewinnen. https://www.bundesregierung.de/Con-
tent/DE/Interview/2013/12/2013-12-23-dobrindt-bams.html, Interview, abgerufen am 06.02.2018.

32 Sje alle trugen Kapitel zu einem Sammelband bei. Vgl. Friedrichsen; Bisa (2016) S. 113, 119, 137, 143, 153 und 161.
3 Vgl. BMWi (2015): Leitplanken Digitaler Souveranitat. https://www.de.digital/DIGITAL/Redaktion/DE/Downloads/it-gip-
fel-2015-leitplanken-digitaler-souveraenitaet.pdf? blob=publicationFile&v=1, Diskussionspapier, abgerufen am
06.02.2018.

3 FZ| Forschungszentrum Informatik, Accenture GmbH, Bitkom Research GmbH (2017): Kompetenzen fir eine digitale
Souveranitat.

3 Das MaBnahmenprogramm wird auf der Webseite des BMWi verfiigbar gehalten. https://www.bmwi.de/Redak-
tion/DE/Publikationen/Digitale-Welt/massnahmenprogramm-sicherheit-souveraenitaet-selbstbestimmung-digitale-
wirtschaft.html, abgerufen am 14.02.2018.

3 Vgl. Webseite des BMJV. https://www.bmjv.de/DE/Ministerium/ForschungUndWissenschaft/Sachverstaendigen-
rat/Sachverstaendigenrat node.html, abgerufen am 14.02.2018.

37 Die Strategiepapiere werden auf der Webseite des Ministeriums bereitgehalten. https://www.bmvi.de/Shared-
Docs/DE/Artikel/K/dobrindt-strategie-fuer-digitale-souveraenitaet.html, abgerufen am 06.02.2018.

8/22
Seite



iRights.La b’ BDI VSI

und beflirwortet unter anderem ein neues Datengesetzs, das den Umgang mit Daten grund-
satzlich neu regeln soll. Wahrend sich das Bundesministerium fir Bildung und Forschung
(BMBF)=*, das BMVI und das BMWi mit Bestandsaufnahmen und Vorschldagen zur Starkung
der digitalen Souveranitat einbringen, konzentrieren sich das Bundesministerium des In-
nern (BMI) und das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) vor allem auf
den Aspekt der digitalen Sicherheit«. Die grof3e Bedeutung der digitalen Souveranitat fir
die deutsche Digitalisierungspolitik ist zudem daran erkennbar, dass das BMWi ein eigenes
Referat mit Fragen der digitalen Souveranitat betraut hat.«

Auch die Lander befassen sich mit der Starkung der digitalen Souveranitat.22 Von einer de-
taillierten Auflistung der einzelnen Landesministerien sowie weiteren Behorden wird hier
jedoch abgesehen.

2.2.3 Vereine, Verbande und Zivilgesellschaft

Auch die Vereine und Verbande aus dem Gebiet der Digitalisierung befassten sich in den
letzten Jahren mit dem Konzept der digitalen Souveranitat und speisen fortlaufend ihre Po-
sitionen in den Diskurs ein.

So fuhrt der Branchenverband Bitkom ein eigenes Onlinedossier« zu digitaler Souveranitat
und hat 2015 ein Positionspapier« veroffentlicht. Zudem ist der Verband gemeinsam mit an-
deren Akteuren an Ausarbeitungen zum Thema beteiligt, wie etwa dem auf bildungspoliti-
sche Aspekte fokussierten Papier ,Digitale Souveranitat leben! Herausforderungen an das
deutsche Bildungssystem™ fiir den Nationalen Digitalgipfel 2017.«

38 Vgl. BMVI: Wir brauchen ein Datengesetz in Deutschlandl https://www.bmvi.de/SharedDocs/DE/Artikel/DG/datenge-
setz.html, Beitrag auf der Webseite des BMVI, abgerufen am 06.02.2018.

3 Das BMBF sieht vermehrte Forschung zur Starkung der digitalen Souverénitat vor. Vgl. BMBF (2016): Selbstbestimmt
und sicher in der digitalen Welt 2015-2020. Forschungsrahmenprogramm der Bundesregierung zur IT-Sicherheit. S.24.
“Vgl. BSI (2017): Die Lage der IT-Sicherheit in Deutschland 2017 sowie Bernd Kowalski (2016): Schriftliche Stellung-
nahme zur o6ffentlichen Anhérung .. Entwurf eines Gesetzes zur Digitalisierung der Energiewende “im Ausschuss fir
Wirtschaft und Energie am Mittwoch, den 13. April 2076.

41Vgl. Organisationsplan auf der Webseite des BMWi, https://www.bmwi.de/Redaktion/DE/Downloads/M-0/organisati-
onsplan-bmwi.pdf? blob=publicationFile&v=136, abgerufen am 06.02.2018.

“2Vgl. beispielsweise die Digitale Agenda fir das Land Sachsen Anhaltvom 19.12.2017, S.4.

43 https://www.bitkom.org/Themen/Politik-Recht/Digitale-Souveraenitaet/index.jsp, abgerufen am 06.02.2018.

4 Vgl. BITKOM (2015).

45 Arbeitsgruppe 1 ..Digitale Bildungsplattformen: Innovationen im Bildungsbereich” Plattform ,Digitalisierung in Bildung
und Wissenschaft” des Nationalen Digitalgipfels (2017): Digitale Souverdnitst leben! Herausforderungen an das deutsche
Bildungssystem.
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Der Bundesverband der Deutschen Industrie (BDI) befasst sich in einem Grundsatzpapier
von 2016 insbesondere unter den Gesichtspunkten der Anwenderkompetenz, des Standort-
wettbewerbs und der Cybersicherheit mit dem Thema.«

Der Zentralverband Elektrotechnik- und Elektronikindustrie legt in einem Diskussionspa-
pier zur digitalen Souveranitat von 2015 den Schwerpunkt auf die Starkung der digitalen
Infrastruktur.«

Der Sachverstandigenrat fir Verbraucherfragen gab 2016 mehrere Studien zur digitalen
Souveranitat aus Verbraucherperspektive in Auftrag, etwa bei der Open Knowledge Foun-
dation Deutschland, die sich dem okonomischen Wert von Daten widmete.« Eine weitere
Studie fir den Rat zu technologischen Aspekten der digitalen Souveranitat, erstellt von
Rudiger Weis, Stefan Lucks und Volker Grassmuck, wurde beim Jahreskongress 2016 des
Chaos Computer Clubs (CCC]) vorgestellt und diskutiert.# Auf diese Studien nimmt der Rat
auch in seinem eigenen Gutachten von 2017 mit Vorschlagen zur Starkung der digitalen
Souveranitat Bezug.»

Neben der Open Knowledge Foundation und dem Chaos Computer Club befassen sich wei-
tere Akteure aus der Zivilgesellschaft mit der Debatte zur digitalen Souveranitat. So hat
beispielsweise die Redaktion von netzpolitik.org, die sich als eine ,Plattform fur digitale
Freiheitsrechte™ beschreibt, Debattenbeitrage des Bitkom kommentierts2und die Wahlpro-
gramme zur Bundestagswahl 2017 unter dem Gesichtspunkt ,Verbraucherschutz und digi-
tale Souverdnitat™s untersucht.

2.2.4 Wissenschaft

In der Wissenschaft findet das Konzept der digitalen Souveranitat interdisziplinar Beach-
tung. Der Sammelband . Digitale Souveranitat. Vertrauen in der Netzwerkgesellschaft” von
Friedrichsen und Bisa von 2016 vereint zum Beispiel eine Reihe Uberwiegend politischer

46 Bundesverband der Deutschen Industrie e. V. (2016): Grundsatzpapier Cybersicherheit. Voraussetzungen fir die digi-
tale Souveranitat in Deutschland und Europa.

47\gl. Zentralverband Elektrotechnik - und Elektronikindustrie e. V. (2015): Stdrkung vertrauenswiirdiger IT - Infrastruk-
turen in Deutschland und Europa.

48 Sachverstandigenrat fir Verbraucherfragen (2017a): Der Wert personlicher Daten. /st Datenhandel der bessere Daten-
schutz?

49 Der Vortrag ist auf der Webseite des CCC als Video verfiigbar: https://media.ccc.de/v/33c3-8097-technolo-

gien fur und wider digitale souveranitat, abgerufen am 14.02.2018.

50 Vgl. Sachverstédndigenrat fir Verbraucherfragen (2017).

51 So steht es auf der Webseite von netzpolitik.org: https://netzpolitik.org/ueber-uns/, abgerufen am 14.02.2018.

52Vgl. Anna Biselli (2015): Realitédtscheck: B/TKOM-Position zu Digitaler Souverénitit - An Open Source denkt leider kei-
ner._https://netzpolitik.org/2015/realitaetscheck-bitkom-position-zu-digitaler-souveraenitaet-an-open-source-denkt-
leider-keiner/, Blogbeitrag, abgerufen am 14.02.2018.

53 Vgl. Ingo Dachwitz (2017): Der netzpolitische Wahlprogramm-Vergleich, Teil 9: Verbraucherschutz und digitale Souve-
ranitat._https://netzpolitik.org/2017/der-netzpolitische-wahlprogramm-vergleich-teil-9-verbraucherschutz-und-digi-
tale-souveraenitaet/, Blogbeitrag, abgerufen am 14.02.2018.
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Beitrage. Der Sammelband . Digitale Souveranitat. Biirger, Unternehmen, Staat” von Witt-
pahl von 2017 geht insbesondere auch auf wirtschaftliche und soziologische Aspekte ein.
Zudem beteiligen sich Forschungseinrichtungen wie das Max-Planck-Institut fir Gesell-
schaftsforschung oder die Fraunhofer-Gesellschaft mit Diskussionspapieren an der De-
batte zu den normativen Implikationens digitaler Souveranitat sowie zu Fragen der techni-
schen Architekturs, die solch eine Souveranitat begtinstigen konnte. Die Forschung zum
Gegenstand der digitalen Souveranitat, hat ihren Weg in den deutschen Wissenschaftsbe-
trieb gefunden. Das neue Deutsche Internet-Institut, das Weizenbaum-Institut fir die ver-
netzte Gesellschaft, nenntim Zuge seiner Eigendarstellung die digitale Souveranitat, neben
Aspekten wie Demokratie oder Partizipation, als einen der Gesichtspunkte, unter denen die
geplante Forschung am neuen Institut durchgefihrt werden soll.s

2.3 Stand der Debatte und aktuelle Herausforderungen

Der Stand der Debatte lasst sich gut mittels der Fahigkeiten, Bedingungen, Anforderungen
und Herausforderungen verdeutlichen, die die verschiedenen Diskursteilnehmer derzeit als
Notwendigkeiten zur Erreichung eines Zustands digitaler Souveranitat anfihren. Ein weite-
rer wichtiger Teil der Debatte sind zudem Vorschlage und Ansatze, wie der Status Quo in
Richtung eines Zustands digitaler Souveranitat verandert werden kann. Dies wird nach der
folgenden Darstellung der Bedarfe und Herausforderungen in Abschnitt 4 gesondert the-
matisiert. Die prominentesten Punkte werden hier in Kurzform dargestellt, um einen
schnellen Uberblick zu erméglichen. Die Auswahl beruht im Wesentlichen auf der Sichtbar-
keit im Diskurs und stellt keine qualitative Gewichtung dar.

B Spionage mittels digitaler Kanale, sowohl zwischen Staaten als auch in der Wirt-
schaft, stellt nach wie vor eine unbewaltigte Herausforderung fir die digitale Souve-
ranitat Deutschlands dar.s

B Die Sicherheit vor digitaler Kriminalitat (etwa in Form von Computerviren wie Ransom-
ware, ldentitatsdiebstahl, Botnetzen usw.) ist strukturell noch nicht gewahrleistet.s

54 Vgl. Misterek (2017).

5 Vgl. Boris Otto (2016): Digitale Souveranitat. Beitrag des Industrial Data Space. https://www.isst.fraunhofer.de/con-
tent/dam/isst/de/documents/Publikationen/StudienundWhitePaper/Fraunhofer-Digitale-Souver%C3%A4nit%C3%A4t-
IDS 102016.pdf, abgerufen am 07.02.2018

5 Vgl. die Webseite des Instituts, https://vernetzung-und-gesellschaft.de/, abgerufen am 14.02.2018.

57Vgl. Dirk Graudenz (2014): Bedroht und bereits verletzt. Der Blick auf den Status quo. Zehn Punkte, die uns alle zum
Nachdenken anregen sollten. Das Fazit: Es wird hochste Zeit, Losungen zu finden. Medienbeitrag im DIVSI Magazin
01/2014, https://www.divsi.de/publikationen/magazine/divsi-magazin-ausgabe-012014/, S.14.

58 Vgl. Sachversténdigenrat fir Verbraucherfragen (2017), S.1.
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B Wirtschaftliche Abhangigkeiten bei der Verfligbarkeit und Entwicklung von Schlis-
seltechnologien stellen ein Hindernis fur die Selbstbestimmung dar.s

B Die Marktmacht von (auslandischen und auflereuropaischen) Monopolen schrankt
die Wahlmoglichkeiten der Unternehmen und Anwenderinnen und Anwender ein.«

B Die Privatisierung der Offentlichkeit in Form einer Konzentration auf wenige stark
frequentierte Onlineplattformen ist problematisch. Da Onlineplattformen private An-
bieter sind, konnen sie die Inhalte, die sie bereithalten, kontrollieren, gewichten und
gegebenenfalls zensieren.¢

B Die Medienkompetenz vieler Internetnutzerinnen und Internetnutzeristin vielen Be-
reichen noch verbesserungsbedirftig.ez Dies gilt gleichermalflen fir die private wie
fur die berufliche Medienkompetenz.

B Selbst im Fall von Menschen mit hoher Medienkompetenz bestehen signifikante In-
formations- und Machtasymmetrien zwischen Onlineplattformen und Nutzerinnen
und Nutzern.© So sind die Geschaftsbedingungen und Datenschutzerklarungen der
meisten Anbieter enorm umfangreich und schwer verstandlich. Haufig herrscht zu-
dem Intransparenz bezliglich der Verarbeitung personenbezogener Daten. Kontroll-
moglichkeiten fir Anwenderinnen und Anwender gibt es diesbeziiglich ebenso nur
auflerst selten.

B Es herrscht ein hoher Gruppenzwang, der dazu drangt, trotz weithin bekannter
Machtungleichgewichte und dem Mangel an Kontrolle Gber die Datenverarbeitung,
Soziale Netzwerke und andere Plattformen weiterhin zu nutzen. Eine Entscheidung
dagegen ist angesichts der Lebensumstande vieler Anwenderinnen und Anwender
unrealistisch.s

5 Vgl. Graudenz (2014) S.14.

60 Vgl. Baumann (2015) $.37; Harald Schumann, Elisa Simantke (2017): Europas fatale Abhéngigkeit von Microsoft. Die
Cyber-Attacke mit ,Wanna Cry " erfolgte iiber eine Sicherheitsliicke bei Microsoft. Alle EU-Staaten nutzen Software des
US-Konzerns. Das ist auch politisch héchst riskant. Eine Analyse. https://www.tagesspiegel.de/weltspiegel/sonntag/cy-
ber-attacken-auf-staatliche-it-europas-fatale-abhaengigkeit-von-microsoft/19628246.html, Medienbeitrag, abgerufen
am 16.02.2018.

61 Zur Bedeutung der Gewichtung bei der Verbreitung vom Inhalten vgl. Konrad Lischka und Christian Stocker (2018):
Digital public: looking at what algorithms actually do. https://theconversation.com/digital-public-looking-at-what-algo-
rithms-actually-do-91119, Artikel in einem Onlinemagazin, abgerufen am 07.02.2018.

2Vgl. Initiative D21 e.V. (2018): D27 Digital Index 2017/2018. Jahrliches Lagebild zur Digitalen Gesellschaft. S.211f.
83Vgl. Sachverstandigenrat fir Verbraucherfragen (2017) S.1.

¢4 Vgl. Baumann (2015) S.34f sowie Sachverstandigenrat fir Verbraucherfragen (2017) S.1.
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3 Einordnung: Ein flieBendes Konzept

Unabhangig von einer prazisen Definition des Konzepts, die es noch zu finden gilt, besteht
im Diskurs dahingehend Einigkeit, dass digitale Souveranitat einen erstrebenswerten Zu-
stand darstellt. Zugleich handelt es sich aber um einen Begriff, der auf vielfaltige Arten als
politisches Programm eingesetzt werden kann. Es ist daher sinnvoll, sich die Vielschichtig-
keit dieses Begriffs zu verdeutlichen, bevor man sich mit Ansatzen zur Starkung der digita-
len Souveranitat befasst.

3.1 Der Daseinszweck der digitalen Souveranitat

Die gemeinsame Betrachtung der oben zusammengetragenen Aspekte legt nahe, dass eine
strikte Unterscheidung zwischen nationalstaatlicher digitaler Souveranitat und jener, die
sich auf Unternehmen oder Einzelpersonen bezieht, nicht zweckdienlich ist, da sich die Her-
ausforderungen auf mehreren Ebenen stellen und vielfaltige Zusammenhange bestehen.
Dass sich das Konzept der digitalen Souveranitat auf verschiedene Entitaten beziehen kann,
ist konzeptuell nicht problematisch, sondern tragt unter anderem dem Umstand Rechnung,
dass die Souveranitat des Einzelnen im Sinne von Freiheit, Selbstbestimmung, Status als
Rechtssubjekt, und dem Erwerb der fir souveranes Handeln ndotigen Kompetenzen und
Méglichkeiten nur von einem souveranen Staat ermdoglicht werden kann, wobei es zur tat-
sachlichen Erfullung dieser verschiedenen Potenziale zusatzlich der Mitwirkung weiterer
gesellschaftlicher Akteure, wie etwa einer freien Presse, bedarf.¢

Ein Beispiel hierfir ist die angestrebte Starkung der digitalen Souveranitat des Einzelnen
durch das sogenannte ,,Recht auf Vergessenwerden”. Nach einem Urteil des Europaischen
Gerichtshofs« haben Einzelpersonen unter bestimmten Umstanden die Moglichkeit, Su-
chergebnisse, die in Bezug auf den eigenen Namen angezeigt werden, vom Suchmaschi-
nenbetreiber unterbinden zu lassen. Diese Starkung der Selbstbestimmung der Nutzerin-
nen und Nutzer hangt von der digitalen Souveranitat der europaischen Nationalstaaten und
der EU ab. Das Urteil aus Europa stof3t seitens der USA auf massive Widerstande, etwa weil
die Suchmaschinenbetreiber sich ihrerseits in ihrer Selbstbestimmung beschrankt sehen
und zudem laut US-Gesetz den Grundsatz der Ausdrucksfreiheit gewahrleisten missen, der
mit der neuen Regelung nicht ohne weiteres vereinbar ist.# Dass das sogenannte Recht auf
Vergessenwerden auf dem Gebiet der EU umgesetzt wird, lasst sich als direkte Folge der
Souveranitat der EU und ihrer Mitgliedsstaaten auffassen.

¢5Vgl. Ebd.

8¢ Vgl. Urteil des Europdischen Gerichtshofs 2014 in der Rechtssache C - 131/12.

¢7Vgl. Rory Cellan-Jones (2014): US v Europe - a cultural gap on the right to be forgotten,
https://www.bbc.com/news/technology-27421969.%20Medienbeitrag,%20abgerufen%20am%2012.02.2018, abgerufen
am 12.02.2018.
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Die digitale Souveranitat ist kein Selbstzweck, sondern dient in der digitalen Zeit dem brei-
teren demokratischen Ideal vom selbstbestimmten Leben und einem Staat, der eben dies
prinzipiell gewahrleisten soll. Fur Misterek schlie3t dieses Souveranitatskonzept mit ein,
dass...

.... der Einfluss des jeweiligen Demos auf die Ausgestaltung der Digitalisierung gewahrleis-
tet ist. Digitale Souveranitat als politisches Programm bedeutet also grundsstzlich die Un-
terordnung der Dynamik der Digitalisierung unter das Primat der Politik. %

Will man sich dieser Auffassung anschlief3en, heif3t das, dass die digitale Souveranitat eine
weitere Bedeutungsebene aufweist: neben die selbstbestimmte Entscheidungsgewalt in-
nerhalb der eigenen digitalen Umwelt tritt der Anspruch auf demokratische Mitgestaltung
dieser digitalen Umwelt. Je nachdem, wie breit man den Begriff der digitalen Souveranitat
konzipiert, ergeben sich also unterschiedliche Zielsetzungen. Und von diesen Zielsetzungen
hangt wiederum ab, welche Vorschlage zur Starkung der digitalen Souveranitat am ehesten
Erfolg versprechen.

3.2 Starken und Grenzen des Konzepts

Obwohl fir ein bewusstes und zielgerichtetes Ansteuern eines Zustands der digitalen Sou-
veranitat ausschlaggebend ist, wie umfassend man dieses Konzept begreift, eignet sich das
Konzept gerade wegen seiner Vielschichtigkeit als ldentifikationsanker fiir eine grofle
Bandbreite von Akteuren, die ihrerseits ganz verschiedene Schwerpunkte setzen mogen.
Hinter dem Begriff konnen sich vielfaltige Akteure vereinen, um Uber Detailfragen der Aus-
legung und Ausgestaltung zu streiten. Das hat den Vorteil, dass viele wertvolle Perspektiven
und Aspekte in die Debatte aufgenommen werden konnen, von der Positionierung Europas
in der Welt bis hin zu Fragen der Medienkompetenz.¢ Diese vielen Bedeutungsebenen kon-
nen dabei durchaus ein grof3es Ganzes ergeben. Um Ordnung in diese Vielfalt zu bringen,
und etwa Synergien zwischen verschiedenen Bemihungen zu ermdglichen, muss man sich
mit der Debatte in ihrer gesamten Breite auseinandersetzen.

Neben diesem Vorteil, der letztendlich in der leichten Unscharfe des Konzepts der digitalen
Souveranitat begrindet ist, gibt es allerdings ebenso Unklarheiten, die eher hinderlich sind.
Hier stoBt das Konzept bezlglich seiner Eignung als Zielvorgabe an seine Grenzen, weil
unklar ist, welcher Zustand im Einzelnen als ,.digital souveran™ gelten kann. Ein Beispiel ist
der Teilbereich der Datensouveranitat, also die Bestimmungsgewalt dariber, was mit den
.eigenen” Daten geschieht.® Zum einen wird aktuell debattiert, ob Daten etwa eine

68 Misterek (2017) S.25.

9Vgl. Friedrichsen; Bisa (2016).

7 Der Sachverstandigenrat fiir Verbraucherfragen beschreibt Datensouveranitat wie folgt: “Den Begriff der Datensouve-
ranitat, der ein weiteres zentrales Konzept in der verbraucherpolitischen Debatte beschreibt, integrieren wir als eine
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Eigentumsfahigkeit aufweisen.” Wahrend das BMVI sich fur die Festschreibung einer sol-
chen Eigentumsfahigkeit in einem neuen Datengesetz ausgesprochen hat,”2 sehen Daten-
schitzer eine Unvereinbarkeit einer Eigentumsfahigkeit personenbezogener Daten mit dem
geltenden Recht und den Prinzipien des Datenschutzes.” Zudem ist ebenso unklar, was ein-
zelne Daten wert sind, da ihr Wert vom Kontext, der Art der Aggregation und Nutzungsweise
und weiteren Faktoren abhangt. Dardber hinaus ist auch noch nicht geklart, wer genau
Zugriff auf welche Daten haben sollte, und unter welchen Umstanden.” So hatten beispiels-
weise im Bereich der Logistik diverse Akteure ein berechtigtes Interesse am Eigentum oder
zumindest dem Zugriffsrecht an Mobilitatsdaten: Fahrzeugnutzer, Fahrzeughalter, Fahr-
zeughersteller, Zulieferer, Infrastrukturbetreiber, Versicherer usw. Bei allen Daten zu
Kommunikation zwischen Personen kann es zudem prinzipiell mehrere interessierte Par-
teien geben. Wahrend das Konzept der Datensouveranitat also eine Selbstbestimmungsfa-
higkeit Uber die ,eigenen Daten” postuliert, ist oft unklar, wem diese Daten letztendlich ei-
gen sind. Das gilt unabhangig davon, ob dies Eigentumsrechte mit einschlie3t oder nicht. Es
hat sich noch keine akzeptierte Norm herausgebildet. Diese Frage stellt vorlaufig noch eine
Licke im Konzept der Datensouveranitat und somit der digitalen Souveranitat dar. Dies und
eventuelle weitere Licken sollten bei der Entwicklung von Ansatzen zur Starkung der digi-
talen Souveranitat unbedingt bericksichtigt werden.

4 Ausblick: Moglichkeiten zur Starkung der digitalen Souveranitat

Wenn Bemihungen, die digitale Souveranitat zu starken, Synergien aufweisen und eine ko-
harente Strategie ergeben sollen, ist es wichtig, das zugrundeliegende Verstandnis digitaler
Souveranitat und ihrer Zielsetzungen genau abzustecken und den Kontext, in dem die je-
weiligen Bemihungen angestrengt werden sollen, zuvor genau zu betrachten. Im Folgen-
den werden daher Ansatze zur Starkung der digitalen Souveranitat dargestellt und in einem
weiteren Abschnitt um eine Ubersicht aktueller Entwicklungen ergénzt, die fiir die jeweilige
Sinnhaftigkeit und Ausgestaltungsmaoglichkeiten der prasentierten Ansatze eine hohe Be-
deutung aufweisen.

wichtige Auspragung von Digitaler Souveranitat in unser Konzept, namlich als die Wahlfreiheit von Verbrauchern tber
Erhebung, Verarbeitung und Nutzung ihrer persénlichen Daten.” Sachverstandigenrat fiir Verbraucherfragen (2017) S.2.
71Vgl. Nicola Jentzsch (2018): Dateneigentum - Eine gute Ildee fir die Datenékonomie? https://www.stiftung-nv.de/si-
tes/default/files/nicola jentzsch dateneigentum.pdf. Impulspapier, abgerufen am 07.02.2018.

72\gl. BMVI: Wir brauchen ein Datengesetz in Deutschland! https://www.bmvi.de/SharedDocs/DE/Artikel/DG/datenge-
setz.html, Beitrag auf der Webseite des BMVI, abgerufen am 06.02.2018.

73 European Data Protection Supervisor (2017): Opinion 4 /2017 on the Proposal for a Directive on certain aspects con-
cerning contracts for the supply of digital content.

74 Vgl. Jentzsch (2018) sowie Sachverstandigenrat fiir Verbraucherfragen (2017) S.8f.

75Vgl. Valerie Peugeot (2014): Données personnelles : sortir des injonctions contradictoires. https://vecam.org/archi-
ves/article1289.html, Blogbeitrag, abgerufen am 12.02.2018.
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4.1 Ansatze zur Starkung der digitalen Souveranitat

So wie oben bei der Auswahl der wichtigsten Herausforderungen auf dem Weg zur digitalen
Souveranitat, werden auch die Losungsansatze hier in Kurzform dargestellt, um einen
schnellen Uberblick zu erméglichen. Die verschiedenen Ansitze konnen sich jeweils
schwerpunktmaflig auf Einzelpersonen, Unternehmen oder ganze Systeme beziehen. Viel-
fach ergeben sich Synergien zwischen einzelnen Faktoren. So profitieren beispielsweise
auch Unternehmen und Staaten von einer weit verbreiteten hohen individuellen Medien-
kompetenz. Denn diese erlaubt es, sowohl Mitarbeiterinnen und Mitarbeiter als auch An-
wenderinnen und Anwender in ihr Streben nach struktureller digitaler Souveranitat einzu-
binden.

4.1.1 Technologie

Die Entwicklung und Ausgestaltung von Technologie ist entscheidend fur die digitale Sou-
veranitat. Entsprechend gibt es diverse Ansatze, um mit Hilfe von Technologie die digitale
Souveranitat zu starken. Dazu gehoren:

B Der Aufbau eigener deutscher und europaischer , Fahigkeiten zur Entwicklung, Her-
stellung und Veredelung digitaler Schlisseltechnologien, Dienste und Plattfor-
men”. Dies bendtigt kollektive Bemihungen, die durch eine intelligente Zusammen-
arbeit, Koordination und Forderung erleichtert werden konnen. Gemeinsame For-
schungsprojekte und Investitionen der Wirtschaft sind geeignet, diesen Ansatz vo-
ranzutreiben.

B Der Aufbau und Erhalt von ,Fahigkeiten zur Prifung und Bewertung digitaler Tech-
nologien, Dienste und Plattformen unter Leistungs- und Sicherheitsaspekten.”” Dies
schlieBt eine grindliche und fortlaufende Aufklarung Uber bereits bekanntgewor-
dene Schwachstellen und Verwundbarkeiten mit ein und ist somit ein ebenso kultu-
reller wie technologischer Aspekt.

B Die Umsetzung der Datenschutzprinzipien ,Privacy by Design” und ,Privacy by
Default” bei der Entwicklung neuer Produkte und Angebote fiir Einzelpersonen. Der
Sachverstandigenrat fur Verbraucherfragen spricht sich dafiir aus, dass staatlich ge-
forderte Projekte sich an diesen Prinzipien orientieren sollen.

76 Vgl. BITKOM (2015) S.3.
77 Ebd.
78 Vgl. Sachversténdigenrat fir Verbraucherfragen (2017) S.iv.
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B Eine besondere Beriicksichtigung der Sicherheit von Produkten und Angeboten. Ge-
rade im aufkommenden ,Internet der Dinge” belegen regelmaflig auftretende Scha-
den durch Sicherheitsdefizite den erhohten Verbesserungsbedarf.” Die aktuelle De-
batte Uber eine Herstellerhaftung fir vernetzte Objekte ist diesbezuglich hoch rele-
vant.e

B Die Entwicklung von digitalen Anwendungen, deren Hauptzweck die digitale Souve-
ranitat ihrer Anwenderinnen und Anwender ist. Dazu gehoren etwa , Personal Data
Stores”, mit denen man im Umgang mit Dienstleistern selbst die Verbreitung der
eigenen Daten verwalten und kontrollieren kann.e

4.1.2 Kompetenzen und Kenntnisse

Die digitale Souveranitat einer Person oder einer Struktur hangt maf3geblich von deren di-
gitalen Kompetenzen ab. Um diese zu starken, gibt es ebenfalls eine Reihe konstruktiver
Ansatze:

B Die Debatte um die Medienkompetenz von Anwenderinnen und Anwendern ist sehr
vielschichtig und enthalt diverse wertvolle Vorschlage, wie etwa die Vermittlung von
Grundsatzen der Informatik ab der Grundschulbildung® oder der verstarkten (Fort-
JBildung von Lehrkré&ften im Bereich digitaler Kompetenzen.s Hier hat der Staat weit-
gehende Handlungsspielraume. Der Sachverstandigenrat fir Verbraucherfragen
empfiehlt zudem, auch aufBlerschulische Angebote zur Forderung digitaler Kompe-
tenz starker als bisher finanziell zu fordern.

B Uber die Medienkompetenz (als Kompetenz vorwiegend in der Nutzung von und im
Umgang mit Medien) hinaus, gibt es den Ansatz, auch die Befahigung zur Technolo-
giekritik als Kompetenz zu starken.» Diese bezieht sich auf die Gestaltung von

7? Die Sliddeutsche Zeitung hat zu diesem Aspekt ein Dossier mit mehreren Artikeln erstellt, die von der Privatsphare bis
zu Sicherheit von Industrieanlagen verschiedene Teileaspekte beleuchten: http://gfx.sueddeut-
sche.de/apps/58343704f38f33fb247b637d/www/, Onlinedossier, abgerufen am 12.02.2018.

80 Vgl. Stefan Krempl (2017): /nternet der Dinge: Forscher fordern verscharftes Haftungsrecht fir vernetzte Produkte.
https://www.heise.de/newsticker/meldung/Internet-der-Dinge-Forscher-fordern-verschaerftes-Haftungsrecht-fuer-
vernetzte-Produkte-3761982.html, Medienbeitrag, angerufen am 12.02.2018.

81Vgl. Nikolai Horn, Anne Riechert, Christian Miiller: Neve Wege bei der Einwilligung im Datenschutz - technische,
rechtliche und 6konomische Herausforderungen. Studie fur die Stiftung Datenschutz. S.9.

82Vgl. Gerhard Seiler und Jutta Schneider (2016): Programmieren lernen heil3t firs Leben lernen. http://dasnetz.on-
line/programmieren-lernen-heisst-fuers-leben-lernen/, Medienbeitrag, abgerufen am 12.02.2018.

8 Vgl. Sachverstdndigenrat fiir Verbraucherfragen (2017) S.iv.

8 Vgl. John Naughton (2017): Why we need a 21st-century Martin Luther to challenge the church of tech.
https://www.theguardian.com/technology/2017/oct/29/why-we-need-a-21st-century-martin-luther-to-challenge-
church-of-technology-95-theses, Medienbeitrag, abgerufen am 07.02.2018.
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Technologie und ist insbesondere relevant fur die demokratische partizipationsbe-
zogene Dimension der digitalen Souveranitat.

B Zivilgesellschaftliche Ansatze, wie etwa die internationale und dezentral organisierte
CryptoParty-Bewegungs, NGOs und Aktivisten leisten neben der Vermittlung von oft
sicherheitsbezogenen Kompetenzen auch Aufklarungsarbeit Uber systemische
Missstande, wie etwa Diskriminierung als Folge der Trackingindustrie. Solche Be-
wegungen konnten starker in Strategien zum Aufbau digitaler Souveranitat einbezo-
gen werden.

4.1.3 Gesellschaftliche Strukturen

Auch Menschen mit ausgepragten Kompetenzen stof3en auf Grenzen, wenn es keine Mog-
lichkeiten gibt, von diesen Gebrauch zu machen, oder sie einzig dazu dienen, sich der eige-
nen eingeschrankten digitalen Souveranitat Gewahr zu werden. Die Gestaltung des digitalen
Okosystems auf gesellschaftlicher Ebene ist daher ein wichtiges Gebiet, welches sehr wirk-
machtige Ansatze zur Starkung der digitalen Souveranitat bereithalt:

B Die personelle und finanzielle Starkung von Kontroll- und Schutzstrukturen, wie bei-
spielsweise Verbraucherzentralen und Datenschutzbehorden ist geeignet, die digi-
tale Souveranitat der Bevolkerung mittelbar deutlich zu starken.

B Konventionen, wie die Verwendung von Open-Source-Software in privaten und of-
fentlichen Strukturen, beglinstigen den Aufbau vertrauenswirdiger Systeme und
starken somit die digitale Souveranitat aller Anwenderinnen, Anwender und Stake-
holder der jeweiligen Struktur.s

B Eine gezielte Forderung von Open-Data-Initiativen konnte zudem ,.ein Gegengewicht
zu den dominierenden Marktdynamiken der Digitalisierung bilden“ und somit die
digitale Souveranitat der Gesellschaft starken. Ein Beispiel hierfir ist etwa das zivil-
gesellschaftliche Projekt und Angebot OpenStreetMap, das eine Alternative zu den
Kartendiensten grofler privatwirtschaftlicher Plattformen darstellen kann. Open-
Data bezeichnet verschiedene Ansatze, Datensammlungen, die mit 6ffentlichen Mit-
teln finanziert wurden, zuganglich zu machen um eine Weiterverwertung durch For-
schung, Unternehmen und Zivilgesellschaft zu ermdoglichen.ss

8 Fine Eigendarstellung findet sich auf der Webseite https://www.cryptoparty.in/, abgerufen am 07.02.2018.

8 \gl. Boris Hofferbert (2018): /st Open Source Software wirklich sicherer?https://www.heise.de/tipps-tricks/Ist-Open-
Source-Software-wirklich-sicherer-3929357.html Medienbeitrag, abgerufen am 12.02.2018.

87 Misterek (2017) S.30.

8 Vgl. Misterek (2017) S.23.
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4.1.4 Regulierung

Regulierung kann angepasst und neu bzw. weiterentwickelt werden, um im digitalen Wan-
del die (digitale) Souveranitat der Menschen und anderer Entitdten zu starken. In diesem
Zusammenhang sind die folgenden ausgewahlten Herausforderungen und Regulierungs-
bereiche besonders relevant:

B Die Verbesserung der Transparenz von Datenverarbeitungsprozessen wirde die di-
gitale Souveranitat aller Betroffenen starken, da diese ihr Verhalten auf eine bessere
Informationsgrundlage stiitzen konnten. Dies bedarf, vor allem im Bereich von auto-
matisierten und datenbasierten Entscheidungsprozessen, regulatorischer Schritte.
Ob die 2016 in Kraft getretene und ab dem 25. Mai 2018 umzusetzende EU-Daten-
schutzgrundverordnung (DSGVO) ein Recht auf die Erklarung solcher Entscheidun-
gen enthalt, wird derzeit debattiert.»» Aber auch die Auflagen der DSGVO beziglich
der Lange und Lesbarkeit von und Datenschutzbedingungen oder eine Starkung un-
entgeltlicher Auskunftsanspriiche konnen die digitale Souveranitat von Einzelperso-
nen starken.» Ahnliche Auflagen zu Lange und Verstandlichkeit von Allgemeinen Ge-
schaftsbedingungen (AGB) waren in diesem Zusammenhang eine sinnvolle Ergan-
zung.

B Um Monopolbildungen und -festigungen entgegenzuwirken, konnten verpflichtende
Standards fur Interoperabilitat bestimmter digitaler Angebote zweckdienlich sein.
Ein niedrigschwellig wahrnehmbares Recht auf Datenportabilitat konnte hier eine
verstarkende Zusatzwirkung entfalten.” In diesem Zusammenhang bleibt abzuwar-
ten, wie das Recht auf Datenportabilitat aus der Datenschutzgrundverordnung in der
Praxis umgesetzt werden wird.?

B Eine Art ,Algorithmen-TUV" kénnte unter bestimmten Umstéinden sicherstellen,
dass bestehende Normen, beispielsweise zur Bekampfung von Diskriminierung, ein-
gehalten werden, ohne Geschaftsgeheimnisse von digitalen Unternehmen zu liften.»
Die konkrete Ausgestaltung der Arbeitsweise und Zusammensetzung so eines Prif-
gremiums ist allerdings noch offen.

% Einen guten Uberblick zur Debatte liefert der Blogbeitrag von Merle Temme (2018): The academic debate on transpa-
rency requirements in the GDPR: a brief overview. http://technolawgeeks.eu/uncategorized/the-academic-debate-on-
transparency-requirements-in-the-gdpr-a-brief-overview/, abgerufen am 07.02.2018.

90 Vgl. DSGVO Art. 12 - 15.

91Vgl. Sachversténdigenrat fir Verbraucherfragen (2017) S.v.

2\/gl. DSGVO, Art. 20.

93 Vgl. Klaus Miiller (2017): Algorithmen transparent gestalten - Forderungen an die Politik. https://www.vzbv.de/doku-
ment/rede-algorithmen-transparent-gestalten-forderungen-die-politik. Rede des Vorstands des Verbraucherzentrale
Bundesverbands, abgerufen am 12.02.2018.
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4.2 Aktuelle Entwicklungen

Die oben dargestellten Ansatze zur Starkung der digitalen Souveranitat hangen nicht in ei-
nem luftleeren Raum. Sie entfalten ihre Wirkung - im Falle einer (weiteren) Umsetzung -
im Kontext einiger relevanter Entwicklungen. Eine Auswahl dieser Entwicklungen ist hier
uberblicksweise dargestellt.

4.2.1 Technologische Trends

Eine ganze Reihe gesellschaftlicher und technologischer Trends wirkt sich darauf aus, in
welcher Realitat dem Ideal digitaler Souveranitat nachgeeifert wird. Zu diesen Trends ge-
horen beispielsweise:

B Die Optimierung von Chatbots, beispielsweise im Kundendienst, die kaum von einem
menschlichen Gegentiber zu unterscheiden sind.*

B Die Verbreitung sprachgesteuerter Gerate und Anwendungen, die zusammenge-
nommen zu einer neuen Nutzungsweise digitaler Hilfsmittel verschmelzen. Die zu-
nehmende Etablierung von Sprache als Interface zieht eigene Anforderungen an ei-
nen souveranen Umgang mit digitaler Technologie nach sich.

B Das immer alltagsrelevantere Internet der Dinge bringt mit seinen Kinderkrankhei-
ten und Sicherheitsdefiziten neue Herausforderungen fir die digitale Souveranitat
mit sich, insbesondere in Bezug auf Sicherheit.»

B Das Zusammenwirken der obigen Trends fuhrt zu neuen Verhaltensweisen der An-
wenderinnen und Anwender. Im Sinne der digitalen Souveranitat wird darauf zu ach-
ten sein, dass die Menschen sich nicht unkritisch an ihre vernetzte Umgebung an-
passen, sondern diese selbstbestimmt flir sich nutzen.#

4.2.2 Politische Entwicklungen

Zusitzlich stehen auf rechtlicher und politischer Ebene einige Anderungen an:

B Das Inkrafttreten der EU-Datenschutzgrundverordnung im Mai 2018 bringt, wie oben
teilweise bereits erwahnt, Neuerungen in Bezug auf verschiedene Schliisselaspekte
fur die digitale Souveranitat. So ermoglicht das Gesetz ein Verbandsklagerecht im
Datenschutz, es konnte durch deutlich hohere Bufigelder als bisher der Durch-

9% Vgl. Adam Milton-Barker (2016): Mitsuku chatbot wins Loebner Prize for most humanlike A.1., yet again.

% Die Sliddeutsche Zeitung hat zu diesem Aspekt ein Dossier mit mehreren Artikeln erstellt, die von der Privatsphare bis
zu Sicherheit von Industrieanlagen verschiedene Teileaspekte beleuchten: http://gfx.sueddeut-
sche.de/apps/58343704f38f33fb247b637d/www/, Onlinedossier, abgerufen am 12.02.2018.

9% Vgl. Luciano Floridi (2017): Die Mangroven-Gesellschaft. Die Infosphdre mit kinstlichen Akteuren teilen. In: Philipp
Otto; Eike Graf (2017): “3TH1CS. Die Ethik der digitalen Zeit.” 5.18.
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setzung des Datenschutzrechts auf die Springe helfen und es vereinfacht die An-
sprache von Datenschutzbehdrden fur Einzelpersonen und Unternehmen.” Diese
und zahlreiche weitere Auswirkungen der Datenschutzgrundverordnung sind von
hoher Bedeutung fur die digitale Souveranitat der Europaerinnen und Europaer.

B Eine Neuauflage der bestehenden ePrivacy-Richtlinie befindet sich zurzeit im EU-
Gesetzgebungsverfahren. Wahrend die endgiiltigen Anderungen noch nicht abseh-
bar sind, ist angesichts der aktuellen Entwurfsfassung davon auszugehen, dass sie
fur die digitale Souveranitat von hoher Bedeutung sein werden.

B Die Zusammenarbeit von Wettbewerbsbehorden mit Datenschutzbehorden, sowie
die zunehmende Bezugnahme von Wettbewerbshitern auf Datensatze in Konzentra-
tionsverfahren auf europaischer und nationaler Ebene ist ein Zeichen fur einen Sou-
veranitats(riicklgewinn etablierter Strukturen tber die digital gepragten Markte.»

5 Fazit

Ob als Einzelperson, Unternehmen oder Staat - unsere digitale Souveranitat hangt von Um-
standen ab, die wir als Gesellschaft vielfach beeinflussen konnen. Hierflr ist es erforder-
lich, nicht nur die Zielsetzungen einer digitalen Souveranitat, sondern jeweils auch den Kon-
text und alle relevanten Zusammenhange zu kennen und zu gestalten, innerhalb derer sich
diese Zielsetzungen verorten. Die Nutzungsweisen digitaler Technologie andern sich ra-
send schnell, bestehende Machtverhaltnisse weniger schnell, und nationale wie europai-
sche Regulierung im Vergleich eher langsam.

Auf der Grundlage einer genauen Kenntnis der Umstande konnen konkrete Bedarfe identi-
fiziert, Ideen entwickelt, Malnahmen durchgefihrt, Verantwortungen zugewiesen und de-
ren Erfillung Uberprift werden. Daraus ergibt sich ein deutlicher und permanenter Bedarf
der Aktualisierung unserer Kenntnisse, was digitale Souveranitat angesichts der raschen
Weiterentwicklung der Digitalisierung und, mit ihr, unserer Lebensumstande bedeutet, um
daraus eine Orientierung fir eine demokratische, faire und besonnene Politik abzuleiten,
die letztendlich uns allen ein selbstbestimmtes Leben in der digitalen Zeit gewahrleisten
soll. Dieser Bedarf der aktiven Beobachtung und Reflektion ist gleichermaflen eine Chance,
die Ergebnisse und Erkenntnisse einer fortlaufenden Betrachtung der Anforderungen, die

97 Einen guten Uberblick zu den wesentlichen Neuerungen der européischen Datenschutzgesetze liefert Natasha Lomas
(2018): WTF is GDPR?. https://techcrunch.com/2018/01/20/wtf-is-gdpr/. Medienbeitrag, abgerufen am 12.02.2018.

%8 Februar 2018.

99 Vgl. EDSB: Big Data und Digital Clearing house. https://edps.europa.eu/data-protection/our-work/subjects/big-data-
digital-clearinghouse de, Webseite des EDSB, abgerufen am 12.02.2018 sowie Bundeskartellamt (2017): Vorldufige Ein-
schatzung im Facebook-Verfahren: Das Sammeln und Verwerten von Daten aus Drittquellen aul3erhalb der Facebook
Website ist missbrauchlich. http://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilun-

gen/2017/19 12 2017 Facebook.html, Pressemitteilung, abgerufen am 12.02.2018.
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wir an einen Zustand digitaler Souveranitat knipfen, auch in der Praxis voranzubringen.
Denn die Grundlage hierflr wird mit einer wiederholten und grindlichen Bestandsauf-
nahme bereits gelegt. Aus dem Leitbild der digitalen Souveranitat ergibt sich eine Vielzahl
an politischen und gesellschaftlichen Handlungsbedarfen, die es zu durchdenken und zu
gestalten gilt. Eine fortwahrende Konkretisierung des Leitbilds der digitalen Souveranitat
ist somit ein geeignetes Mittel, um kontextbasierte und durchdachte Digitalisierungspolitik
zu betreiben. Dieses Papier stellt hierfur einen Ausgangspunkt dar.
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