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Vorwort

Fir junge Menschen ist der Umgang mit dem Internet heute
selbstverstandlich und Teil ihres Alltags. Sie sind quasi immer
online. Das Smartphone ist der Begleiter in allen Lebenslagen.
So tauschen sie sich mit Freunden aus, so spielen sie, so infor-
mieren sie sich. Angesichts dieser umfanglichen und intensiven
Prasenz junger Menschen in der digitalen Welt, stellt sich die
Frage, ob hier auch Radikalisierungsgefahren bestehen.

Wir, das Deutsche Institut fUr Vertrauen und Sicherheit im In-
ternet, befassen uns mit den Auswirkungen der Digitalisierung
auf die Gesellschaft. Wir untersuchen, wie sich die Lebenswirk-
lichkeit der Menschen durch Digitalisierung verandert. Eine aktu-
elle Frage, die uns dabei umtreibt ist: Was bringt junge Menschen
dazu, sich zu radikalisieren. Welche Rolle spielt das Internet
dabei?

Zu diesen Fragen forscht Frau Professor Gertraud Koch am
Institut fir Volkskunde und Kulturantropologie der Universitat
Hamburg. Dort ist in einer Kooperation mit uns diese Literatur-
studie entstanden. Sie hat sich zum Ziel gesetzt, die Thematik
rund um Radikalisierung Jugendlicher im Internet genauer zu
beleuchten. Es wurde eine grof3e Zahl an nationalen und Interna-
tionalen Forschungsarbeiten zusammengetragen. Deren Inhal-
te und Ergebnisse wurden mit Blick auf Radikalisierung junger
Menschen Uber das Internet analysiert.

Wir wollten wissen:

B Welche Rolle kommt dem Internet im Zuge des Radikali-
sierungsprozesses Jugendlicher zu?

B Wie und womit agieren und rekrutieren radikale Organi-
sationen im Internet, um junge Menschen fiir ihre Sache
zu gewinnen?

B Welche Prozesse und Entwicklungen laufen dabei bei den
Jugendlichen selbst ab?

B Welche gesicherten Erkenntnisse liegen vor und wo
missen wir uns auf den Weg machen, um Neues empirisch
zu erforschen.
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Die Studie zeigt auf, dass Uber die Angebotsstrukturen ext-
remistischer Organisationen weit mehr bekannt ist, als Uber die
Nutzerseite. Einigkeit besteht in der Forschung hinsichtlich zwei-
er Punkte: Zum einen, dass das Internet bei der Radikalisierung
heute eine besonders wichtige Rolle spielt und zum anderen,
dass Jugendliche grundsatzlich anfalliger fir Radikalisierung
sind als Erwachsene. Die Studie macht aber auch deutlich, dass
die Forschung gerade im Hinblick auf Jugendliche als Internet-
nutzer noch bruchstlckhaft ist. Insbesondere junge Frauen und
Madchen standen bisher nicht im Fokus. Ein wichtiger Aspekt,
der aber auch weitgehend unerforscht ist, scheint die Rolle der
automatisierten, personalisierten Inhaltsselektionen, zu deutsch
.Filter Blase” von Suchmaschinen und sozialen Medien zu sein
und die Frage, welche Auswirkung diese auf Radikalisierungs-
prozesse Jugendlicher hat.

Mit der Biindelung des bestehenden Wissens in der vorlie-
genden Arbeit ist ein griindlicher Uberblick iber den aktuellen
Stand der Forschung auf diesem Gebiet geschaffen worden. Die-
se grindliche Literaturstudie ist eine wertvolle Grundlage fur
zuklnftige Forschung auf diesem Gebiet. Ich wiinsche eine gute
Lektire.

Mot (oS

Matthias Kammer
Direktor DIVSI
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Management Summary

Radikale Positionen finden in der heutigen Zeit in Deutschland und anderen
westlichen Staaten im Zuge des aktuellen Weltgeschehens - Wirtschaftskri-
sen, jahrelang schwelende Kriege und Konflikte im Nahen Osten, Flichtlings-
strome und vieles mehr - wieder verstarkt Zulauf. Besonders wahrnehmbar
verlauft diese Entwicklung im Bereich des Rechtsextremismus und des ext-
remistischen Islamismus. Deren ideologische Inhalte und Ziele mdgen sich
einerseits eklatant voneinander unterscheiden, beide ritteln sie aber an
unseren demokratischen Grundfesten und bedienen sich dabei modernster
Mittel. Das Internet, mit dem unsere physische Welt heute so untrennbar
verwoben ist, bietet ihnen eine schier endlose Plattform, um Ideologien zu
verbreiten und neue Mitglieder zu gewinnen. Eine der wichtigsten Zielgrup-
pen sind dabei diejenigen, die sich wie keine Generation zuvor mit absoluter
Selbstverstandlichkeit im digitalen Raum bewegen: Jugendliche. Aufgrund
ihrer lebensphasenspezifischen Charakteristika konnen sie besonders anfal-
lig fur die Hinwendung zu radikalen Inhalten sein.

Das Bestreben der vorliegenden Arbeit ist es, die Thematik rund um Ra-
dikalisierung Jugendlicher im Kontext des Mediums Internet genauer zu be-
leuchten. Welche Rolle kommt dem Internet im Zuge des Radikalisierungs-
prozesses zu? Wie und womit agieren und rekrutieren radikale Organisationen
im Internet, um junge Menschen fir ihre Sache zu gewinnen und welche Pro-
zesse und Entwicklungen laufen dabei bei den Jugendlichen selbst ab? Wel-
che wirklich gesicherten Erkenntnisse liegen bereits vor und wo missen wir
uns auf den Weg machen und neues Wissen generieren?

Um all diesen Fragen auf den Grund zu gehen, wurde eine grof3e Zahl an
nationalen und internationalen (Forschungs)Arbeiten zusammengetragen
und deren Inhalte und Resultate auf eben jene Themen untersucht. Dabei
zeigte sich schnell: Die aktuelle Forschungslage ist auflerst bruchstiickhaft.
Zwar existiert eine Vielzahl an Beitragen, die dem Internet eine wichtige Rol-
le im Zuge von Radikalisierungsprozessen konstatiert und auch Jugendliche
werden als Kohorte immer wieder aufgeflihrt, wirklich empirische und aussa-
gekraftige Daten liegen aber nur sehr wenige vor. Zudem ist das Forschungs-
feld zerkliftet von verschiedenen wissenschaftlichen Disziplinen und [inter)
nationalen Bezlgen, die dieselben Begriffe und Konstrukte sehr unterschied-
lich verwenden.

Auch stellte sich heraus, dass Uber die Nutzerseite im Radikalisierungs-
prozess deutlich weniger bekannt ist als Uber das Angebot und die Rekru-
tierungsstrategien der verschiedenen extremistischen Organisationen, was
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notwendigerweise mit den Schwierigkeiten im Zugang zu Daten uber sich gerade
(meist still] radikalisierende Jugendliche zusammenhangt. Arbeiten, die sich dieser
empirischen Herausforderung stellen, basieren zumeist auf Fallanalysen und bio-
graphischen Rekonstruktionen bereits radikalisierter Personen und/oder inhalts-
analytischen Auswertungen von Medieninhalten. Deren Aussagekraft in die Breite ist
jedoch nur sehr bedingt moglich und nicht selten ergeben sich auch Widerspriche.
Beispielsweise Uber die notwendige Intensitat in der Verschrankung zwischen phy-
sischer und digitaler Welt oder inwieweit eine (Selbst) Radikalisierung auch alleine
online vonstattengehen kann. Oder auch Uber die Frage, ob ein aktiver Konsum von
Inhalten notwendig ist, um entsprechende Praferenzen zu entwickeln oder ob auch
ein passives Aufnehmen schon Wirkung zeigen kann. Beinahe durchweg zumindest
betonen die ausgewerteten Arbeiten den Nutzen und die Wirkung der verschiedenen
Kommunikations und Interaktionsmaglichkeiten, die das Internet den Jugendlichen
insbesondere Uber die sozialen Netzwerke bietet. Als weitere den Radikalisierungs-
verlauf begiinstigende Faktoren werden das aufkommende Gemeinschaftsgefiihl,
die Moglichkeiten zu Selbstdarstellung und bestatigung, gefihlte Anonymitat und
die Versorgungsfunktion mit ideologischen Giitern benannt.

Uber die Angebotsstrukturen und dariiber, wie extremistische Organisationen
diese zum Teil dauflerst professionell bespielen, ist weit mehr bekannt. So nutzen sie
die volle Breite der digitalen Infrastruktur Uber Webseiten, Foren und insbesondere
Videoplattformen und soziale Netzwerke wie Facebook und Twitter, um junge Men-
schen mit teils sehr gezielten Formaten anzusprechen und fir sich zu gewinnen.
Damit diese Angebote ideologieverstarkend wirken kdnnen, missen sie auf ein ent-
sprechendes Nutzungsverhalten treffen - wo aber das eine in das andere tbergeht
bzw. wie die Wechselwirkung zwischen Angeboten, Nutzung und Wirkung aussieht,
scheint schwer zu bestimmen. Mdglicherweise spielen die automatisierten, perso-
nalisierten Inhaltsselektionen von Suchmaschinen und sozialen Medien hier eine
Rolle. Explizite Erkenntnisse, inwieweit und wann sich diese selektierte Darstellung
auf Radikalisierungsprozesse Jugendlicher auswirkt, stehen jedoch weitestgehend
aus.

Allgemein schreiben viele Beitrage dem Internet eine beschleunigende oder
zumindest ermdglichende Wirkung fir Radikalisierung zu. Die zugrundeliegen-
den Prozesse und Verschrankungen liegen noch weitestgehend im Dunkeln und
sind aufgrund der Schwierigkeiten im Forschungszugang auch nur schwer zu be-
leuchten. Mindestens braucht es daflr eines interdisziplinaren und multimethodi-
schen Vorgehens und des Zusammenspiels experimenteller und alltagsorientierter
Perspektiven.
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1. Einfuhrung

...Ein 16-jéhriges Madchen aus Konstanz reist unbemerkt nach Syrien in den ..Heiligen Krieg” - Ein

eher méafig erfolgreicher ,Gangsta-Rapper” aus Berlin wird zum Popstar des Islamismus und einem
der wichtigsten deutschen Propagandisten der Dschihadistenszene - Ein 17-jahriger Lehrling aus
dem oberédsterreichischen Feldkirchen erlangt unfreiwillig Berihmtheit, weil er auf Facebook ein
Foto spielender Fliichtlingskinder mit einem rassistischen Kommentar versieht und daraufhin seinen
Job verliert - In Gistrow werfen Jugendliche Steine auf ein Fliichtlingsheim...

Die Liste mit aktuellen Bezigen und Belegen fur innergesellschaftliche Konfliktkonstellationen
im Allgemeinen und eine zunehmende Radikalisierung junger Menschen im Speziellen lief3e sich
noch lange fortfihren. Sie deutet darauf hin, dass radikale Positionen in Deutschland und ande-
ren westlichen Staaten wieder verstarkt Zulauf finden - wahrnehmbar insbesondere im Bereich des
Rechtsextremismus und des extremistischen Islamismus (Zick & Béckler 2015). Die Auswirkungen
sind gesellschaftlich splrbar: Wachsender Fremdenhass einerseits, insbesondere im Zuge des an-
dauernden Flichtlingsstroms aus dem Nahen Osten, Nordafrika und anderen Landern, entlddt sich
im Zuwachs auslanderfeindlicher Kommentare in diversen sozialen Netzwerken, in Demonstrationen
zu Tausenden rund um die Pegida-Bewegung und dariber hinaus in rechtsextremistisch motivierten
Angriffen und Gewalttaten. Von .Social-Nationalismus” und einem .deutschen, digitalen Dauermob”
sprechen die Medien, einer digitalen Transformation der Gewalt, die sich im schlimmsten Fall ..vom
Gewaltpobeln im Netz zum Gewaltpdbel auf der StraBe” wandelt (Lobo 2016)." Auf der anderen Seite
entstehen und wachsen Bewegungen, deren Anhanger sich aufbauend auf radikalen Auslegungen
des Islam den Idealen des .Islamischen Staates"® verschreiben. Sie ziehen aus vermeintlich reli-
giosen Grunden in den Dschihad und bringen diesen mit Terroranschlagen wie denen von Paris im
November 2015 oder denen von Briissel im Marz 2016 auch zu uns nach Europa.

Die ideologischen Inhalte und Ziele rechtsextremer und islamistischer Bewegungen mdgen sich
einerseits eklatant voneinander unterscheiden. Sie haben jedoch auch entscheidende Gemeinsam-
keiten. Allem voran greifen sie die demokratische Grundordnung unserer Gesellschaft an. Sie stellen
eine Bedrohung fir das an Pluralitat und Partizipation orientierte Zusammenleben dar. Und: Ihre
Anziehungskraft auf junge Menschen im Verhaltnis zur Gesamtgesellschaft ist Gberdurchschnittlich
stark, insbesondere Jugendliche und junge Erwachsene verfallen ihren Idealen (Bouhana & Wikstrom
2011; Glaser 2015). Und noch eine weitere Gemeinsamkeit ist Uber die ideologischen Bewegungen
und ihre Protagonisten hinweg augenfallig: Sie sind digital aktiv! Sie nutzen das Internet auf vielfaltige
Art und Weise und propagieren dort ihre Positionen - im Kontext von Radikalisierungsprozessen im
Allgemeinen, als Vehikel terroristischer Botschaften, zur transnationalen Vernetzung und insbeson

dere auch als Instrument zur Mobilisierung und Rekrutierung (Béckler & Zick 2015).

Beides - die starke Anziehungskraft radikaler Organisationen auf junge Menschen wie auch die
intensive Nutzung des Internets - lasst sich anhand zahlreicher Beispiele nachzeichnen. Immer wie-
der berichten die Medien Uber Jugendliche, die sich gegen den Willen und das Einwirken ihrer Familie
und Freunde und zum Teil sogar unbemerkt vor allem islamistischen Gruppierungen anschlieflen.
Und immer spielen neben Netzwerken und Kontakten im .realen” Umfeld die sozialen Medien dabei
eine wichtige Rolle. Da ist zum Beispiel Dominic S. aus Mdnchengladbach, der im Alter von 17 Jahren
Uber einen Freund in Kontakt mit der salafistischen Szene gerat. Er radikalisiert sich im Dunstkreis

"Abrufbar unter: http://www.spiegel.de/netzwelt/netzpolitik/koeln-und-die-folgen-eskalation-des-social-nationalismus-
kolumne-a-1071780.html [Stand: 13.03.2016]

?Der Islamische Staat (IS]) ist eine terroristische Organisation in Syrien, Irak und Libyen. Weitere Synonyme: ISIL (Islamic
State of Iraq and the Levant), ISIS (Islamic State of Iraq and Syria), Daesh
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des deutschen islamistischen Predigers Pierre Vogel und wird schliefllich als Musa Almani selbst
zum Missionar. Dazu unterhalt er unter anderem einen eigenen YouTube-Kanal®. Inzwischen hat sich
der heute 28-Jahrige von der salafistischen Ideologie distanziert und tourt durch Deutschland, um
Schilerinnen und Schiilern seine Geschichte zu erzahlen und sie vor radikalen Irrwegen zu warnen
(Himmelrath & Klovert 2016). Nicht immer jedoch gibt es einen Weg zurlck. Da ist die 16-Jahrige ELlif
0. aus Miinchen, die Anfang 2015 Gber die Tiirkei nach Syrien ausreist. Die Familie ahnte bis zuletzt
nichts, Uber die sozialen Netzwerke lasst sich ihre Wandlung jedoch detailliert rekonstruieren. Uber
Facebook- und WhatsApp-Gruppen kommt sie in Kontakt mit islamistischen Ideclogien und gerat
immer mehrin deren Sog. Sie verfallt den Versprechungen einer Frau, die ihr ein gottgefalliges Leben
in Syrien anpreist und sie schlief3lich zur Ausreise ermutigt (Heil, von der Heide, Baars, Kabisch &
Riedel 2015). Laut Medienberichten ist Elif inzwischen verheiratet und lebt in Rakka, von wo aus sie
nun selbst Propaganda Uber soziale Netzwerke betreibt (Mrkaja 2015).

1.1 Ziele des Forschungsprojekts

Ein Zusammenhang zwischen dem Internet und der Radikalisierung von Jugendlichen lasst sich an-
hand zahlreicher Beispiele nachvollziehen und ist aus Medienberichten und Alltagsbeobachtungen
heraus naheliegend und plausibel. Tatsachlich wirft er jedoch mehr Fragen auf, als er zu erklaren
vermag. Das Internet und die sozialen Medien sind in all ihrer Breite und Reichhaltigkeit zu einem Teil
unseres Lebens herangewachsen - ob im Kontext von Infrastruktur, als Informationsquelle, Kommu-
nikationsmittel und vieles mehr. Gerade fir junge Menschen stellt der Umgang mit dem Medium In-
ternet eine Selbstverstandlichkeit dar, welche sie von vorherigen Generationen deutlich unterscheidet
(Keilhauer & Wiirfel 2009). Welche Bedeutung aber kommt dem Internet genau im Radikalisierungs-
prozess zu? Und warum sprechen manche Jugendliche auf radikalisierende, gegen demokratische
Werte ausgerichtete Inhalte an und andere nicht? In welchen Situationen werden ideologische Orien-
tierungen in Handlung umgesetzt? Welche Prozesse und Entwicklungen finden bei den Jugendlichen
selbst statt? Wie und womit rekrutieren radikale Organisationen im Internet? Welche Angebotsstruk-
turen sind vorhanden? Wie werden sie genutzt? Die Fille an Fragen und der Bedarf an Aufklarung in
diesem Zusammenhang sind enorm. Die Thematik ist in Zeiten von Terrorangst, Flichtlingskrise und
wachsender Fremdenfeindlichkeit in den Medien und im Alltag so prasent wie nie. Welche Studien,
Forschungsergebnisse und damit valide Aussagen zur Bedeutung des Internets im Radikalisierungs-
prozess junger Menschen aber gibt es tatsachlich? Der vorliegende Beitrag mdchte genau dieser
Frage auf den Grund gehen. Ziel ist es dabei nicht, neue theoretische Erkenntnisse zu generieren,
sondern vorhandenes Wissen in einem Uberblick zu biindeln und damit den gegenwartigen Bestand
in diesem Bereich zu dokumentieren.

1.2 Vorgehen

Um den aktuellen Kenntnisstand zur Rolle des Internets im Radikalisierungsprozess junger Men-
schen zu bestimmen, wurden mit Hilfe der Suchfunktion verschiedener akademischer Online-Daten-
banken mehrere hundert Quellen identifiziert und im Hinblick auf ihre Relevanz fir die Forschungs-
frage sortiert. Die Systematisierung erfolgte anhand von Aktualitat, geographischem Bezugsrahmen
und wissenschaftlicher Herangehensweise: Hinsichtlich des zeitlichen Rahmens wurden Arbeiten,
die ab dem Jahr 2006 entstanden sind, berlcksichtigt. Zu diesem Zeitpunkt gewannen soziale Medien

https://www.youtube.com/user/MusaAlmani
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zunehmend an Bedeutung und spiegeln die heute vorzufindende Medienrealitat wider. Zudem liegt
das Erkenntnisinteresse der vorliegenden Arbeit insbesondere auf Zusammenhangen mit dem bun-
desdeutschen Lebensalltag, zu welchem die auszuwahlenden Studien entsprechend zumindest im
weiteren Sinne einen Bezug darstellen sollten. Um wirklich wissenschaftlich valide Aussagen treffen
zu konnen, stellte auBerdem die empirische Fundierung der Forschungen ein wesentliches Kriterium
in der Auswahl dar. Im Verlauf des Selektionsprozesses zeigte sich so in der Fille der identifizierten
wissenschaftlichen Arbeiten nur ein geringer Anteil empirisch fundierter Forschungszugange: Kon-
kret sind dies 21 deutsche und 26 englischsprachige Studien, die direkt oder im Kontext anderer The-
menschwerpunkte Aussagen zum Zusammenhang von Jugendlichen, Radikalisierung und Internet
treffen. Die Uberwiegende Mehrheit dieser Studien setzt sich mit rechtsextremistischer oder islamis-
tischer Radikalisierung auseinander, wobei letztere den Schwerpunkt darstellt (fir eine detaillierte
Darstellung des Forschungsvorgehens und des Selektionsprozesses siehe Anhang Al.

Wahrend der Analyse wurde offenkundig, dass die Abgrenzung zwischen den Altersgruppen ..Ju-
gendliche”, .junge Erwachsene” und .Erwachsene” oftmals ausgelassen, willkirlich oder anhand
unterschiedlicher Mafistabe gesetzt wird, die sich z.B. nach nationalen Bezugseinheiten richten. Die
vorliegende Arbeit orientiert sich in der Verwendung der Begriffe .Jugendliche” oder .junge Men-
schen” explizit an der Definition der Vereinten Nationen* fir die Alterskohorte von 15 bis 24 Jahren.
Da jedoch nicht alle der verwendeten Studien klare Aussagen in Bezug auf Jugendliche treffen - bei-
spielsweise basiert die Studie Radicalisation in the digital Era der RAND Corporation® auf Interviews
mit 15 (z.T. ehemals) extremistischen Personen, von denen neun unter 25 Jahren sind - werden an
verschiedenen Stellen auch allgemeinere Aussagen zur Rolle des Internets in Radikalisierungspro-
zessen miteinbezogen und die darin enthaltenen Ergebnisse auf ihren Bezug zu jungen Menschen
Uberpriift.

Bevor die Ergebnisse des hier beschriebenen Vorgehens in Kapitel 3 dieser Arbeit in all ihrer
Breite hinsichtlich der Bedeutung des Internets fir den Radikalisierungsprozess junger Menschen
dargestellt werden, bedarf es der Festlegung einiger theoretischer Rahmenbedingungen. Um Uber
Begriffe wie Radikalisierung, Extremismus und die damit in Verbindung stehenden Prozesse und ihre
Bedeutung fur Jugendliche sprechen zu kdnnen, muss zunachst klar sein, was genau unter ihnen
zu verstehen ist. Im nun folgenden Kapitel 2 werden daher themenbezogen theoretische Grundlagen
und Modelle dargestellt und erlautert.

“Festgelegt im Fact Sheet Definition of Youth des United Nations Department of Economic and Social Affairs (UNDESAJ,
http://www.un.org/esa/socdev/documents/youth/fact-sheets/youth-definition.pdf [Stand: 17.02.2016].

>Die RAND Corporation ist eine internationale Forschungsorganisation, welche Lésungen fir gesellschaftlich relevante
Fragestellungen und Herausforderungen erarbeitet. Die Studie Radicalisation in the Digital Era entstammt der Feder von
Behr, Reding, Edwards und Gribbon (2013).
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2.Theoretischer Hintergrund

Begriffe wie Radikalismus, Extremismus und Terrorismus sind gegenwartig im Alltag und in den Me-
dien in aller Munde. Dabei ist jedoch keineswegs klar, was sie im Einzelnen eigentlich genau bedeu-
ten und nicht selten erfolgt ihre Verwendung synonym. Auch im wissenschaftlichen Diskurs besteht
nicht immer Einigkeit Uber die einheitliche Abgrenzung der jeweiligen Konzepte und der mit ihnen in
Verbindung stehenden Prozesse. Definitionen variieren zum Teil tUber verschiedene Forschungsdis-
ziplinen und soziokulturelle Kontexte hinweg. Um fiir die vorliegende Studie ein gemeinsames Ver-
standnis fur die ihr zugrunde liegenden Konzepte zu schaffen, werden in den folgenden Abschnitten
die Begriffe Radikalismus, Extremismus und Radikalisierung erklart und zueinander ins Verhaltnis
gesetzt. Auflerdem wird erldutert, warum gerade junge Menschen im Zusammenhang mit Radikali-
sierung besonders gefahrdet sind.

2.1 Radikalismus und Extremismus

Der Begriff Radikalismus geht zurlck auf das lateinische Wort fir Wurzel (radix). Er lsst sich daraus
abgeleitet auf eine an der Wurzel packende Haltung zurickfihren und ist somit zunachst wertfrei
(Dalgaard-Nielsen 2010). Im Kontext eines sozialen oder politischen Rahmens stellt Radikalismus
eine Abwandlung von dem normativ geltenden Status Quo dar - eine Geisteshaltung, die die grund-
satzliche Anderung von etwas Bestehendem anstrebt (Neumann 2013). Dabei werden Ziele, Ideen und
Handlungen beflirwortet, die den Werten der Gesellschaft diametral entgegenstehen (Bockler & Zick
2015a). Die Vertretung radikaler Meinungen kann gewaltfrei und im Rahmen des giltigen Rechtssys-
tems erfolgen (Sedgwick 2010). Entsprechend dem Versténdnis bundesdeutscher Verfassungsorgane
haben sie in unserer pluralistischen Gesellschaftsordnung ihren legitimen Platz (Bundesamt fiir Ver-
fassungsschutz 2015).

Extremismus lasst sich als eine Subkategorie von Radikalismus verstehen (Bdckler & Zick 2015a).
Als extremistisch werden diejenigen Bestrebungen bezeichnet, die gegen den Kernbestand unserer
Verfassung und damit die freiheitlich demokratische Grundordnung gerichtet sind (Bundesamt fir
Verfassungsschutz 2015). Das Konzept besitzt eine gewisse Doppeldeutigkeit, da einerseits ideolo-
gische Sichtweisen und andererseits die Art ihrer Umsetzung als extremistisch bezeichnet werden
konnen (Scruton 2007, nach Neumann 2013]). Aus diesem Grund wird h&ufig nochmals eine Unter-
scheidung zwischen der Einstellungsebene, dem kognitiven Extremismus, und der Handlungsebene,
dem gewaltorientierten Extremismus vorgenommen (Neumann 2013; Béockler & Zick 2015a). .Vor
dem Hintergrund demokratischer Ordnung zeichnet sich Extremismus damit auf der Einstellungse-
bene durch die Beflirwortung jeglicher Form von religioser und rassistischer Vorherrschaft sowie von
Ideologien aus, die demokratische Prinzipien, wie Freiheits- und Menschenrechte, in Frage stellen.
Auf der Handlungsebene umfasst er Aktionsformen, die das Leben, die Freiheit und die Rechte ande-
rer Menschen einschranken bzw. gefahrden” (Bockler & Zick 2015a, S. 101f.).

Die Worte radikal und extrem als Bezeichnungen fir bestimmte Ideen, Ziele und Wertvorstellun-
gen besitzen jedoch keine universelle Gultigkeit, vielmehr sind sie immer im Kontext gesellschaft-
licher und historischer Rahmenbedingungen zu bewerten [Neumann 2013). Dass Normen gesell-
schaftlichen Veranderungen unterliegen und Meinungen und Ideen, die zuvor als radikal eingestuft
wurden, innerhalb einer zeitlichen Dimension auf breite Zustimmung stof3en und von der Mehrheit
der Bevdlkerung als Selbstverstandnis getragen werden, kann man anhand einer Vielzahl histori-
scher Beispiele sehen. So wurde neben der Suffragettenbewegung mit ihrer Forderung nach dem
Frauenwahlrecht zu Beginn des 20. Jahrhunderts auch der Einsatz von Nelson Mandela gegen die
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Apartheit in Sudafrika im jeweiligen historischen Kontext als radikal und extremistisch betrachtet.
Die soziopolitische Normierung eines gewissen Zeitgeistes ist eine ausschlaggebende Dimension bei
der Einstufung radikaler oder extremistischer Haltungen.® Neben der historischen/zeitlichen Pers-
pektive spielt auch die geographische/nationalstaatliche Perspektive bei der Definition radikaler und
extremistischer Handlungen eine Rolle (Mandel 2010; Neumann 2013). So gilt beispielsweise das
Bestreben eines nach der Scharia gefihrten Lebens in vielen westlichen Staaten als eine extremis-
tische Haltung, wahrend sie in anderen Nationen die natirliche Grundlage des jeweiligen nationalen
Rechtssystems bildet.

2.2 Radikalisierung

Radikalismus und Extremismus stehen stark in Relation zu dem jeweiligen politischen, gesellschaft-
lichen und kulturellen Zeitgeist. Aber unter welchen Umstanden schlagt eine radikale Orientierung
in eine extremistische um? Um dieser Frage nachzugehen, ist es notwendig, das Konzept der Radi-
kalisierung genauer in den Blick zu nehmen. Radikalisierung und die Radikalismusforschung im All-
gemeinen sind Gegenstand einer Vielzahl internationaler und multidisziplinarer Forschungsarbeiten.
Dass die Bedeutung von Radikalisierung und ihr Zusammenhang mit Radikalismus und Extremismus
in der Radikalismusforschung dabei durchaus unterschiedlich hergeleitet werden kann, wird in Info-
kasten 1 dargestellt. Die zugrundeliegende Definition und Einordnung ist wichtig, um die verschiede-
nen landerlibergreifenden Konzepte und ihre Bedeutungen voneinander abzugrenzen und die jeweili-
ge Literatur zu Radikalisierung und Internet entsprechend einordnen zu kénnen. Die hier vorliegende
Studie folgt dem oben dargestellten Verstandnis von Radikalismus und Extremismus, ohne aus einer
radikalen Haltung bereits einen Kausalzusammenhang zum Extremismus abzuleiten. Entsprechend
wird Radikalisierung als ein komplexer und auf ineinandergreifenden Ebenen stattfindender sozialer
Prozess mit individuellen, zwischenmenschlichen, gruppenspezifischen, strukturellen, institutionel-
len, historischen und kulturellen Ursachen verstanden (Zick & Bockler 2015).

INFOKASTEN 1

Entwicklung des Forschungsgebiets und Begriffsunterschiede

Das Feld der Radikalismusforschung hat sich nach
den Terroranschldagen vom 11. September 2001 stark
entwickelt. Forschungen vor diesem Zeitpunkt stan-
den zumeist in Verbindung mit anderen Konzepten wie
beispielsweise politischer Gewalt (Neumann & Klein-
mann 2013). Dem neu gegriindeten Feld der Radikalis-
musforschung dienten als Grundlage die Arbeiten und
Erkenntnisse unterschiedlicher Forschungsgebiete
wie den Sozialwissenschaften (della Porta 1992; 1995),
der Psychologie (Merari 1985; Post 2005), Bereichen
der Politikwissenschaften und der Okonomie (Gurr
1970, Crenshaw 1981; Eubank & Weinberg 1994) sowie

Gebiete der Anthropologie und Geschichtswissenschaf-
ten (Clark 1984). Diese wurden mit den Erkenntnissen
aus der Sicherheitsforschung (Friedensforschung, Ex-
tremismusforschung) und Kriminalistik zusammenge-
fiihrt (Neumann & Kleinmann 2013). Das Forschungs-
feld der Radikalismusforschung ist aufgrund dieser
breiten Basis, aber auch durch den Facettenreichtum
des zu untersuchenden Phanomens, stark interdiszip-
linar ausgelegt.

Arbeiten zu Radikalisierung und Extremismus fin-
den wir vor allem in den USA, GroBbritannien, den Be-
Frankreich sowie den =

neluxstaaten, Kanada,

¢Fir eine Auflistung entsprechender Beispiele aus der amerikanischen Geschichte siehe McCarthy und McMillan (2003).
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=» skandinavischen Landern. Diese starke Verbindung
ist unter anderem mit der Haufigkeit, aber auch der po-
tenziellen Bedrohung durch extremistische Straftaten
und Anschlage in den jeweiligen Landern zu erklaren.
Die Forschungen im deutschsprachigen Raum sind
stark von der nationalen Geschichte gepragt und bezie-
hen sich hierbei auf den Links und Rechtsextremismus.
Zwar findet auch in Deutschland vereinzelt Forschung
zu Dschihadismus statt, jedoch bisher noch in einem
geringeren Umfang, wie dies in den europdischen
Nachbarlandern anzutreffen ist.

Hinsichtlich des begrifflichen Verstandnisses von
Radikalisierung, Radikalismus und Extremismus be-
stehen nationale Unterschiede. Anders als im gemaBig-
ten deutschen Verstandnis wird in englischsprachigen
Studien mit ,radicalisation” bereits der Weg zum ge-
waltbereiten Extremismus verstanden. Dabei wird das
Individuum, welches diesen Prozess durchlauft, als Ex-

bereits als Terrorist (King & Taylor 2011). Aus diesem
Grund ist es nicht verwunderlich, dass gerade im eng-
lischsprachigen Raum das Interesse an der Erfor-
schung von ,radicalisation” innerhalb der letzten Jahre
stark gestiegen ist (Pisoiu 2013). Die Definitionskette,
die Radikalisierung als gebundene Vorstufe zum Terro-
rismus sieht, sollte jedoch auch kritisch betrachtet
werden, da sie zu einer vorschnellen Kriminalisierung
Andersdenkender fiihren sowie als mogliches Argu-
mentationsinstrument zur Unterdriickung von Opposi-
tionellen dienen kann (Neumann 2013). Im schlimms-
ten Fall kann die negative Stigmatisierung radikal
Denkender als Katalysator oder kausale , Flucht nach
vorne” den Gang in den Extremismus beschleunigen
oder gar erst bedingen (van San, Sieckelinck, & de Win-
ter 2010). Gerade in Bezug auf Jugendliche wurden be-
reits mehrfach die negativen Folgen einer friihzeitigen
Stigmatisierung aufgezeigt (Euer, van Vollose, Groenen,

tremist bezeichnet und gilt damit auch potenziell & van Bouchaute 2014).

Um diesen Prozess der Radikalisierung greifbar zu machen, haben Wissenschaftler, Arbeitsgruppen
und Organisationen eine Vielzahl an Modellen entwickelt, welche Erklarungsansatze fir den Radi-
kalisierungsverlauf anbieten (McCauley & Moskalenko 2008; Dalgaard-Nielsen 2010; Borum 2011;
Christmann 2012; Young, Zwenk, & Rooze 2013). Dabei sind vor allem solche prominent, die den
Prozess und die Verstarkung der Gewaltorientierung prototypisch in Stufen und Phasen zerlegen
(Zick & Béckler 2015). Die meisten dieser Modelle [fiir eine Ubersicht siehe Anhang B) identifizieren
individuelle und/oder kollektive Gefiihle der Unzufriedenheit als den Ausgangspunkt einer Radikali-
sierungsdynamik, in deren mehrstufigem Verlauf sich das Denken und Handeln einer Person fort-
schreitend im Sinne einer Ideologie transformieren. Dabei werden sowohl die Einstellungs- als auch
die Handlungsebene miteinbezogen (Béckler & Zick 2015a).

Lange Zeit standen insbesondere das radikalisierte Individuum und seine Motive und Grinde, die
es zu der extremistischen Tat bewegten, im Fokus der Aufmerksamkeit. Nach und nach riicken je-
doch auch das soziale Umfeld sowie mdogliche gesamtgesellschaftliche und politische Faktoren in
das Blickfeld der Radikalisierungsforschung (Waldmann & Malthaner 2012). Dabei sind es nicht die
einzelnen Risikofaktoren, die entscheidend sind, sondern ihre Passung und Wechselwirkung auf in-
dividueller, gruppenbezogener und gesellschaftlicher Ebene (fiir Naheres siehe Infokasten 2] - dieje-
nigen Prozesse also, die sich aus der Interaktion zwischen einer Person und ihrem sozialen Kontext
ergeben (McCauley & Moskalenko 2008; Bockler & Zick 2015a).
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INFOKASTEN 2

Ebenen der Radikalisierung

Auf gesellschaftlicher Ebene werden vor allem 6kono-
mische, politische, soziologische sowie kulturelle Be-
dingungen als mogliche Einflussfaktoren fiir eine Ra-
dikalisierung von Individuen aufgefiihrt (Pisoui 2013).
Dazu zahlen unter anderem soziale Unterdriickung,
fehlende Verankerung, Diskriminierung, Entfremdung,
soziookonomische Ungerechtigkeiten, kulturelle Iden-
titatskrisen sowie die Suche nach spirituellem Halt und
Lebensinhalt (Roy 2004; Khosrokhavar 2005; Velduis &
Staun 2009; Korteweg, Gohel, Heisbourg, Ranstorp, &
de Wijk 2010; Pisoiu 2013). Auch Religion und Glaube
gelten als gesellschaftsiibergreifende Faktoren, die
Radikalisierung bedingen und fordern kénnen (Silber
& Bhatt 2007). Spannungen zwischen Minderheits- und
Mehrheitsgemeinschaften in Bezug auf kulturelle, so-
ziale und religiose Belange fiihren unter bestimmten
Umstanden zur Benachteiligung und Ausgrenzung gan-
zer Bevidlkerungsschichten (Khosrokhavar 2005). Unter
anderem Regierungsentscheidungen und die Haltung
der offentlichen Meinung hinsichtlich des Umgangs mit
Minderheiten innerhalb einer Gesellschaft sind somit
potenziell mitverantwortliche Faktoren in Radikalisie-
rungsprozessen. Zudem konnen politische und wirt-
schaftliche Beziehungen zum Herkunftsland eine Rolle
spielen. Denn gerade die geopolitischen Handlungen
einer Gesellschaft, beispielsweise ihre Beteiligung an
internationalen Kampfeinsatzen, sind wichtige und
zum Teil unterschatzte Elemente in der Radikalismus-
forschung (Schmid 2013).

Das personliche Umfeld, der Bekanntenkreis,
Freundschaften und Verwandtschaften kénnen ent-
scheidende Komponenten im Radikalisierungsprozess
darstellen. Auf der Gruppenebene sind daher die Netz-
werkstrukturen und sozialen Beziehungen der Grup-
penmitglieder von besonderem Erkenntnisinteresse -
ihr soziales Umfeld, welches eine akzeptierende oder
sogar unterstiitzende Rolle spielen kann. Radikale Mi-
lieus sind soziale Umgebungen, die mit Ressourcen,

Infrastruktur oder ideologischer Unterstiitzung den
Radikalisierungsprozess beeinflussen (Sageman 2004;
Slootman & Tillie 2006; Waldmann & Malthaner 2012;
Walther 2014). Dabei stellen neben sozialem Druck und
anderen gruppendynamischen Prozessen auch die
Angst vor Isolation und Ausgrenzung Risikofaktoren
dar. Die kriminologische Subtheorie benennt zudem die

.Status-Frustration” als wichtigen Radikalisierungsfak-

tor auf Gruppenebene. Diese kann als Ausgangspunkt
eines empfundenen Missstandes - ob durch gestorte
Familienverhaltnisse, Probleme bei der Identitatsbil-
dung oder schlicht die Suche nach Gruppenzugehorig-
keit - die gegenreaktiondare Herausbildung subkultu-
reller Werte auslosen (Pisoiu 2013; 2015). So werden
zur Statusanderung Gruppen aufgesucht, die bestimm-
te Werte und Normen ausstrahlen, Identitatskonzepte
anbieten und dariiber hinaus ein Zugehorigkeitsgefiihl
vermitteln.

Ein besonderer Fokus der Radikalismusforschung
gilt den Prozessen auf Ebene des Individuums. Sie ent-
wickeln sich vor dem Hintergrund verschiedener Risi-
kofaktoren, die sich positiv auf die Bereitschaft auswir-
ken, extremistische Sichtweisen anzunehmen und eine
Radikalisierung begiinstigen konnen. In der Literatur
wird zwischen ,.push”- und ,.pull“-Faktoren (Euer et al.
2014) bzw. internen und externen Risikofaktoren unter-
schieden. Sie sind einzeln alleine in ihrer Wirkung nicht
hinreichend, weswegen vor allem ihr Zusammenspiel
und nicht ihre isolierte Wirkung eine Rolle spielt (Horg-
an 2008; Vidino 2011). Individuelle Risikofaktoren h&n-
gen vom Charakter der jeweiligen Person ab, insheson-
dere aber auch von soziokulturellen und
demographischen Gegebenheiten, dem Bildungsstand,
dem sozialen Umfeld und der Lebensweise - somit
auch von Faktoren auf gesellschaftlicher- und Gruppe-
nebene (fiir eine ausfiihrliche Diskussion individueller

Radikalisierungsansétze siehe Pisoiu 2013).
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2.3 Radikalisierung und Jugendliche

Es scheint, dass Menschen in der Phase der Jugend und des jungen Erwachsenenalters empféng-
licher fir die Hinwendung zu extremistischen Stromungen bzw. Radikalisierungsprozessen im All-
gemeinen sind (Silke 2008; Pauwels, Brion, De Ruyver, & Easton 2014; Bockler & Zick 2015a). Im
Gegensatz zu spateren Lebensabschnitten, in denen die Entwicklung der Personlichkeit und die Iden-
titatshildungsprozesse weitgehend abgeschlossen sind, stellt die Jugend eine Zeit dar, in der die
Heranwachsenden noch stark mit Ideen, Identitatsmodellen, Sichtweisen und Perspektiven experi-
mentieren (Resch 2002; Schéfers & Scherr 2005). Sie konnen in dieser Selbstfindungsphase offener
und aufgeschlossener fir neue und ihnen unbekannte Konzepte, Ideologien und Sichtweisen sein
(Newman & Newman 2001). Dabei stehen Jugendliche vor der Herausforderung, aufgrund der ihnen
fehlenden Lebenserfahrung und mangelnden Wissens, bestimmte Thematiken richtig einzuordnen
und einzuschatzen. Die Reflexionsfahigkeit und die eigene Positionierung sowie die Einstellung zu
sozialen, kulturellen und politischen Themen sind im Lebensabschnitt der Jugend noch in der Ent-
wicklung und Festigung. ..Die Kontexte, in denen sich Radikalisierung vollzieht, sind dabei vielfaltig:
Radikalisierung kann sich individuell aus der sozialen Isolation heraus als Selbstradikalisierung ge-
stalten, wie auch in Zellen bzw. groferen Gruppen konsolidieren” (Zick & Bockler 2015, S. é). Der
aktuelle Forschungsstand zu Radikalisierung von Jugendlichen zeigt einen besonderen Fokus auf
rechtsextremistische und islamistische Stromungen (wobei letztere dabei hdufig unter dem Begriff
der .religiosen Radikalisierung” verallgemeinert werden’). Auf diesen liegt auch in der vorliegenden
Arbeit der Schwerpunkt. Einen kurzen informativen Uberblick Gber linksextremistische Radikalisie-
rung bietet zudem Infokasten 3.

Unabhangig von Kontext und ideologischer Ausrichtung scheinen mehrheitlich mannliche Jugend-
liche von Radikalisierungstendenzen betroffen zu sein. Sie gelten nicht nur insgesamt als risikoaffin
und anfallig fur gefahrliche Aktivitaten, sondern auch als eine besonders auffallige Kohorte in Krimi-
nalstatistiken weltweit (Silke 2008). Dies bestéatigt beispielsweise eine Analyse deutscher Sicherheits-
behdrden zu 378 untersuchten Personen, die zwischen Mitte 2012 und Mitte 2014 aus islamistischer
Motivation von Deutschland nach Syrien gereist sind: Der Uberwiegende Teil waren junge Manner
zwischen 15 und 25 Jahren (BfV, BKA, & HKE 2014). Und auch in der Forschung zu Rechtsextremis-
mus gelten die Geschlechts- und Altersvariable — mehrheitlich mannlich und ein Jugendph&nomen
- als gesichert (Logvinov 2015). Ein reines Ausschlusskriterium ist die Variable Geschlecht damit je-
doch nicht. Die deutsche Rechtsextremistin Beate Zschape, die sich als mutmalfiliche Griinderin und
Mitglied des Nationalsozialistischen Untergrunds [NSU) zum Zeitpunkt dieser Untersuchung unter
anderem wegen Mittdterschaft in zehn Mordfallen vor Gericht verantworten muss, ist nur das promi-
nenteste Beispiel. Ihr Eintritt in die Neonazi-Szene begann bereits als Jugendliche. Die Bundeszen-
trale fir politische Bildung (bpb) in Deutschland beschreibt auf ihrer Webseite, dass junge Madchen
und Frauen in der Neonazi-Szene ldngst angekommen seien und warnt davor, die Uberzeugungen
extrem rechter Frauen zu verharmlosen (Répke 2014). Falle wie der von ELif O. aus Miinchen zeigen
zudem, dass sich gerade hinsichtlich der islamistischen Extremistenszene ein intensiverer Blick auf
ihre Anziehungskraft gegeniiber jungen Madchen lohnt. Unter den Syrienausreisenden, die bis Mitte
2015 registriert wurden, waren etwa elf Prozent weiblich (Béckler & Zick 2015a). Eine kirzlich ver-
offentlichte Studie des Londoner Institute for Strategic Dialogue (Hoyle, Bradford, & Frenett 2015)
befasst sich erstmals mit der Ubersiedlung westlicher Frauen in IS-Gebiete. Die Analyse, die sich
auf das Material aus sozialen Medien und die Berichte von zwolf jungen Frauen stitzt, deutet darauf

7Andere, mitunter nicht weniger radikale Glaubensbewegungen, wie beispielsweise militante, orthodoxe oder
nationalpopulistische Christenbewegungen werden weitaus weniger beleuchtet.
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hin, dass sich ihre Hintergrinde und Motive von denen mannlicher Jugendlicher zum Teil deutlich
unterscheiden.

Neben Alter und Geschlecht kdnnen in Radikalisierungsprozessen Heranwachsender die 6kono-
mischen Verhaltnisse, die Familienumstande und der soziale Status eine Rolle spielen [Horgan 2008;
Valkenburg & Peter 2008; Bjgrgo 2011). Junge rechte Gewalttdter stammen h&ufiger aus unteren
sozialen Schichten und weisen oft gleichzeitig hohere allgemeine Kriminalitdtsbelastungen auf (Log-
vinov 2015). Nicht selten haben sie in ihrer Kindheit einen Mangel an Zuwendung und Anerkennung®
erfahren (Rieker 2015). Untersuchungen rechtsextremistischer Biographien zeigen das Fehlen von
familidrer Zuneigung und familidrem Rickhalt im Jugendalter (Wahl 2003; Lobermeier 2006) bis hin
zu Gewalterfahrungen im elterlichen Erziehungsverhalten (Decker, Brahler & Geifler 2006). Auch
existieren die entsprechenden rechtsradikalen ideologischen Orientierungen haufig bereits als fa-
miliare Traditionen, die Uber Generationen weitergegeben werden (Schiebel 1992; Grob 2005; Rie-
ker 2015). Die Hinwendung zum Rechtsextremismus entwickelt sich entsprechend in der Regel Uber
einen langeren Zeitraum und basiert mitunter auf Kindheitserfahrungen, die sich nicht explizit auf
politische Bereiche beschrinken mussen (Rieker 2015).

Anders zeigen sich die Hintergrinde der jungen gewaltaffinen Dschihadisten. Denn im Unter-
schied zu rechtsextremistischen Stromungen, die die Bildung einer homogenen rassistischen Ge-
sellschaft verfolgen, handelt es sich bei der islamistischen Radikalisierung um eine auf Religion
bezogene Bewegung (Zick & Bockler 2015). In diesem Zusammenhang spielt das Wechselspiel mit
gesamtgesellschaftlichen Faktoren zudem eine wichtige Rolle (Glaser 2015). Je nach Herkunft, Spra-
che, Tradition und Familienfihrung der Elterngeneration konkurrieren diese Werte innerhalb des
alltaglichen Lebens der Heranwachsenden mit der gelebten westlichen Kultur auBBerhalb der Fami-
lie. Die Andersartigkeit des Islam im Vergleich zur westlichen Kultur und das gesellschaftlich weit
verbreitete Misstrauen gegenuber dieser Andersartigkeit bewirkt bei vielen muslimischen Jugendli-
chen ein Gefihl von Fremdheit, Ablehnung und Ausgrenzung (Gerlach 2006). Gerade seit den Terro-
ranschlagen des 11. September 2001, verstarkt durch terroristische Attacken in Europa in den letz-
ten Jahren, ist der 6ffentliche Diskurs tber Muslime oft undifferenziert und negativ gepragt (Frindte,
Boehnke, Kreikenbom & Wagner 2012; Borchard et al. 2013). Negative Erlebnisse wie Scheitern, Ent-
tauschung und Aussichtslosigkeit konnten in den Lebensgeschichten mehrerer dschihadistischer
Extremisten als Ausloser von Radikalisierung aufgezeigt werden (Wiktorowicz 2005; Schauble 2011).
Die Biographien der sogenannten .,homegrown terrorists” - Attentater islamischen Glaubens, die in
westlichen Léndern geboren und nach den dort geltenden Werten sozialisiert wurden (Precht 2007)
- weisen oft vor ihrer Radikalisierung noch keine besondere religiose Auspragung auf. Die meisten
haben den Islam entweder aufgrund eines muslimischen Glaubenshintergrundes in der Familie als
gelebte Religion und Identitatsmerkmal fur sich ,neu entdeckt” oder sind Konvertiten (Wiktorowicz
2005; Precht 2007; Sageman 2008). Oft fehlen ihnen daher theologisches Vorwissen und Kenntnisse
Uber die unterschiedlichen Auslegungen des Islams, was ihre Anfalligkeit gegeniiber Hasspredigern
erhoht (Wiktorowicz 2005). Nichtsdestotrotz haben viele gewaltbereite Dschihadisten ein vergleichs-
weise hohes Bildungsniveau. Ihr Anteil mit Hochschulausbildung ist einer Studie von Heerlein (2014)
folgend deutlich hoher als in der Grundgesamtheit aller Musliminnen und Muslime in Deutschland.
Jedoch sind sie gleichzeitig doppelt so oft arbeitslos oder befinden sich in prekdren Beschaftigungs-
verhaltnissen. .Die Befunde geben Grund zur Annahme, dass es weniger ein mangelndes Bildungs-
niveau ist, das die Vulnerabilitat fir die Hinwendung zu extremistischen Kontexten bedingt, sondern
vielmehr Gefihle relativer Deprivation einen Einfluss haben” (Bockler & Zick 2015a, 5.109). Und so

Fir eine detaillierte Differenzierung von Formen der Anerkennung siehe Sitzer und Heitmeyer (2007).
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scheint das Scheitern an (Entwicklungs-) Anforderungen in der Biographie von Tatern eine besonders
wichtige Rolle zu spielen (Bockler & Zick 2015b).

Radikale Gruppen und ihre Ideologien kdnnen eine Hilfestellung in der Bewaltigung negativer
Lebensphasen anbieten. Unabhangig von der ideologischen Orientierung nehmen daher Gruppendy-
namiken in Radikalisierungsprozessen einen wesentlichen Stellenwert ein. Durch die Interaktionen
und gegenseitige Bestarkung in mehr oder weniger geschlossenen Kreisen kann der Keim radikalen
Gedankenguts wachsen und sich verfestigen (Horgan 2005; Malthaner & Hummel 2012). Je normaler
dort der Extremismus wahrgenommen wird, desto hoher ist die Wahrscheinlichkeit einer Radikali-
sierung (Zick & Bockler 2015).

Gerade in der Phase der Jugend haben soziale Beziehungen und Strukturen —in der Schule, unter
Gleichaltrigen und innerhalb der Familie - auf die Entwicklung von Heranwachsenden im Zuge der
Herausbildung der eigenen Personlichkeit, aber auch bei der Erprobung verschiedener Identitaten,
einen groflen Einfluss (Riesman 1972: Pekrun 1994; Oswald 2008; Brake 2010; Harring, Bohm, Rohfls
& Palentien 2010). Sind ihre sozialen Beziehungen z.B. ungefestigt oder nur gering ausgepragt, kén-
nen Heranwachsende gegentber bestimmten Gruppierungen und Radikalisierungsprozessen beson-
ders anfallig sein (Oerter 1995; Spiel & Sirsch 2002).

Fur die Erklarung von rechter Gewalt nehmen Freundeskreise und Freizeitcliquen eine zentrale
Rolle ein (Logvinov 2015). Dort wird eine stringente Trennung zwischen dem ,Wir" und den .Ande-
ren” vollzogen und dem .Kampf™ als Denkfigur und Deutungsmuster kommt eine wesentliche Rolle
zu (Hennig 1983). Die rechtsextremistische Kultur und das damit verbundene Zugehdrigkeitsgefiihl
inszeniert sich beispielsweise Uber den Kleidungsstil und die Teilnahme an rechtspopulistischen
Demonstrationen. Dabei sind Springerstiefel und Skinheads nicht mehr unbedingt Alleinstellungs-
merkmale. Die deutsche rechtsextreme Szene bemiiht sich um Modernisierung. So zitiert beispiels-
weise der Deutsche Verfassungsschutz in seinem Jahresbericht 2013 das erst kiirzlich verbotene
rechtsextremistische Internetportal Altermedia: .Vielleicht solle man endlich mal Prioritaten setzen
und breitere Bevilkerungsschichten ansprechen. Mit irgendwelchen . Trauermarschen’ und Helden-
gedenken’ lockt man die Jugend sicher nicht auf die Strafle, dass (sic!] ist nur was fiir Nostalgiker™
(S. 87). Als daraus resultierende Symbolfigur hat beispielsweise die Erscheinung des .Nipster” - ein
Nazi, der sich optisch wie ein Hipster™ kleidet und aktiv in den sozialen Medien unterwegs ist - in der
Presse einige Aufmerksamkeit auf sich gezogen (z.B. Wasserziehr 2014).

?Eintrag vom 08.06.2013 gemaB Bundesamt fur Verfassungsschutz (2013)

19Bezeichnung fur (iberwiegend) junge Menschen, subkulturell groBtenteils der urbanen Mittelschicht des 21. Jahrhunderts
zuzuordnen, deren Geisteshaltung sich z.B. gegen Mainstream Konsum richtet. Hipster weisen meist einen ausgepragten
modischen Stil auf, der sich vor allem aus Vintage Klamotten, engen Jeans, Stofftaschen, dicken Hornbrillen und
androgynen Frisuren zusammensetzt. Mehr dazu beispielsweise unter http://hipsterhype.de/.
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Abb. 1. Nipster Abb. 2. T-Shirt Nipsterwear

Auch Organisationen wie die /dentitdre Bewegung Deutschlands (IDB), ein Zusammenschluss meh-
rerer dem radikal rechten Lager zugeordneten informellen Untergruppierungen, gehdren zu diesen
.neuen Rechten”, die sich vor allem Uber jugendkulturelle Phdnomene und Lebensstile wie rechts-
extreme Musik, Symbole, Kleidungsstile sowie entsprechende Internetprasentationen und -kommu-
nikationen auszeichnen (Hafeneger 2014) (fur weitere Informationen zur IDB siehe Infokasten é).

Auch unter muslimischen Jugendlichen finden sich optisch moderne und mit westlichen popkulturel-
len Anleihen gespickte Identifikationsmerkmale, beispielsweise T-Shirts mit der Aufschrift ,Style-Islam”
oder .| love my prophet”. Auf diese Weise konnen sich die Heranwachsenden biographisch anschlussfa-
hige Bricken zwischen den Anforderungen ihrer Alltagswelt und muslimischen Traditionen bauen (Fo-
routan 2013). Sind die Grében jedoch zu breit und die Anpassungskrisen zu groB, steigt die Gefahr der
Hinwendung zu radikaleren Kreisen und salafistischen Bewegungen, die die gefihlte Uniiberwindbarkeit
kompensieren und klare Regeln zur Lebensfiihrung und einfache Feindbilder bereitstellen (Béckler &
Zick 2015b).
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Abb. 3/4. Wahrend das T-Shirt mit der Aufschrift .| love my prophet” schlichtweg als modernes Identifikations-
merkmal junger Muslime getragen wird, demonstriert das T-Shirt mit der Aufschrift ,,ISIS* die ,,Hinwendung zu
radikaleren Kreisen.
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Ihre Hauptanziehungskraft liegt darin, den Entwurzelten ein neues Zuhause, Freundschaften und
eine neue Familie zu bieten - dies gilt fir Migranten wie zunehmend auch junge europaische Kon-
vertiten, die sich in einer individualistischen Gesellschaft nach einem Gruppengefihl und klaren
Strukturen sehnen (Schirrmacher 2012). .Das Selbstverstandnis der Islamistinnen und Islamisten
als .auserwahlte Avantgarde’, die den wahren Islam lebt und der das Paradies bevorsteht, scheint
eine besondere Attraktivitat fir Jugendliche zu haben” (Herding & Langner 2015, S. 16, nach Hem-
mingen 2010; Sinclair 2010; de Koning 2013). Der Einstieg in ein radikales Milieu erfolgt dabei
vor allem Uber Kontakte zu Personen, die bereits dort eingebunden sind. Dies sind insbesonde-
re Gleichaltrige, dariiber hinaus aber beispielsweise auch Gesprachspartner in Chatrooms, Mo-
schee-Gemeinden, religiose Fihrer, etc., die einen Zugang eroffnen (Wiktorowicz 2005; Litzinger

2010; Schauble 2011).
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INFOKASTEN 3

Linksextremistische Radikalisierung von Jugendlichen

Die gesellschaftliche Betrachtungsebene linksextre-
mistischer Radikalisierung stellt vor allem einen Blick
in die Vergangenheit dar. Historisch haben sich nach
einer intensiven Phase des linksextremistischen Ter-
rorismus in Deutschland und anderen europdischen
Landern in den 1970er- und 80er-Jahren diese terro-
ristischen Gruppierungen in den 1990er-Jahren aufge-
lost. Entsprechend rar und ohne den Anspruch eines ei-
genen Forschungsgebiets sind empirische Erhebungen
zu Linksextremismus und Radikalisierungsprozessen
von Linksextremisten im heutigen Deutschland (Neu-
gebauer 2000; Ceylanoglu 2004; Glaser 2013; fir eine
ausfiihrlichere Zusammenstellung zu Forschungs-
stand und -desiderata zu Linksextremismus siehe
Pfahl-Traughber 2010). Experten zufolge geht von Link-
sterrorismus derzeit in Deutschland akut keine Gefahr
aus (Pfahl-Traughber 2014). Bestehende ideologisch
nahe Gruppierungen sind fragmentierte Organisatio-
nen der Antikapitalisten und Globalisierungskritiker,
Autonome, Antifa-Anhdnger sowie diverse anarchisti-
sche Gruppen. Sie unterscheiden sich in inhaltlichen
Fokussierungen, allen gemein ist jedoch eine ,.grund-
satzliche Systemopposition” (Glaser 2013, S. 12). Vor
allem die Bewegungen der Antifa und der Autonomen
gelten als gewaltbereit. Mehrheitlich beschrankt sich
dies auf Sachbeschadigungen, Krawalle bei Demonst-
rationen sowie auf Zusammenstofe mit rechten Grup-
pierungen. Gerade bei dffentlichen Kundgebungen und
Demonstrationen sind aber auch Gewaltausbriiche
und Sachbeschadigungen gegen Staatsorgane, wie
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Polizisten, zu beobachten (Pfahl-Traughber 2014). Im
grundlegenden Unterschied zu rechtsradikalen oder
islamistischen Gruppierungen ist das vorsatzliche Ziel
dabei jedoch nicht Téten (Schultens & Glaser 2013).

Anziehend fiir Jugendliche scheint inshesondere
die Antifa-Bewegung zu sein. lhre Motivationsgriinde,
sich dieser anzuschlieflen, sind einer Studie Schuma-
chers (2013) folgend die Attraktivitit eines ideologi-
schen Aktionismus ebenso wie der Wunsch, sich aktiv
gegen ,,Rechts” zu wehren. Auch der regionale Bezugs-
punkt und Anschluss an die Szene durch Anbindung an
gegebene soziale und politische Strukturen und Ge-
meinschaften kdnnen eine Rolle spielen. Hinzu kommt
ein jugendspezifisches Interesse an einer Szene, die
radikale Kritik ibt, Erfahrungen von Selbstwirksam-
keit und die Moglichkeit eines niedrigschwelligen poli-
tischen Engagements. Dariiber hinaus darf auch die
Attraktivitat der von der Antifa inszenierten Jugendkul-
tur nicht unterschatzt werden. Diese geht einher mit
einem gewissen Stil ,,bestehend aus Mode, einer sport-
lich-toughen Selbstdarstellung und einer gewissen
Uberlegenheitshaltung gegeniiber anderen, sowie ei-
ner spezifischen Erlebniswelt. Sie besteht aus Partys,
Treffpunkten (von selbstverwalteten Jugendhiusern
bis hin zu autonomen Zentren), Bands und Musikstilen
(von Hardcore und Punk bis zu Elektro). lhre Einheit
schafft sich die Antifa demnach weniger iber eine poli-
tisch-ideologische Ubereinstimmung als iiber gemein-
same Werte, szenische Zugeharigkeit und Darstellung”
(Schumacher 2015, S. 12).



2.4 Hinfiihrung

Heranwachsende sind gegentber dem Einfluss extremistischer Stromungen potenziell anfalliger.
Die Hinwendung zu einer extremistischen |deologie geschieht jedoch nie aufgrund eines einzelnen
Faktors, sie ist stets ein Zusammenspiel verschiedener Komponenten. Und selbst wenn viele dieser
Komponenten vorliegen, muss eine Radikalisierung nicht notwendigerweise stattfinden (Herding &
Langner 2015). Wann genau ideologische Orientierungen hinsichtlich der Ubernahme verschiedener
Rollen in terroristischen Netzwerken dann auch noch in direkte radikale Handlungen umgesetzt wer-
den, lasst sich nur schwer bestimmen. Klar ist jedoch, dass Radikalisierung besonders dort keimt,
wo extremistische Propaganda sinnstiftend in die Sozialisation der Jugendlichen eingreifen kann
(Bockler & Zick 2015a; 2015b): .Radikalisierungsprozesse zu verstehen bedeutet demnach, Kennt-
nisse dariiber zu erlangen, wo und wie Personen mit extremistischen Kontexten konfrontiert werden,
warum sie in diesen verweilen und welche Mafinahmen im Zuge der Aneignung der dort tradierten
Sozialisationspraktiken entscheidend sind” (Bockler & Zick 2015a, S. 102). Ein Kontext, innerhalb
dessen sich Jugendliche wie keine andere Generation zuvor mit grof3ter Selbstverstandlichkeit als
fester Bestandteil ihres Lebens bewegen, ist das Internet. Geschichten wie die von Dominik S. und ELif
0. zeigen exemplarisch auf, wie sehr das Medium Internet ihrem Radikalisierungsprozess gleicher-
maflen Boden wie Nahrung gibt. .Gerade junge Leute lassen sich durch die zielgerichtete Propagan-
da im Internet und Uber soziale Netzwerke leicht erreichen und emotionalisieren”, so der Prasident
des Bundesamts fur Verfassungsschutz Hans-Georg Maflen (Diehl 2014)". Umso wichtiger ist es, die
damit in Verbindung stehenden Zusammenhange genauer zu verstehen. Das folgende Kapitel setzt
sich dezidiert mit dem Medium Internet und seiner Rolle in Radikalisierungsprozessen Jugendlicher
auseinander.

""http://www.spiegel.de/politik/deutschland/islamismus-verfassungsschutz-warnt-vor-dschihad-romantik-a-992150.htmt
[Stand: 13.03.2016]
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3. Forschung zu Radikalisierung Jugendlicher
uber das Internet

Forschung im Zusammenhang von jungen Menschen und Internet konzentriert sich im deutschspra-
chigen Raum vor allem auf die Online-Partizipation von Kindern und Jugendlichen sowie den Umgang
mit persénlichen Daten und die Sensibilisierung fir den Datenschutz (Spaiser 2011). Zudem treten
Jugendliche in vielen Studien zu Internetnutzung als Kohorte auf. Vorhandene Angaben zu ihrem so-
ziokulturellen Hintergrund oder soziodemographische Daten werden dabei jedoch meist nur gering
differenziert dargestellt.”? Jugendliche bewegen sich mit grofler Selbstverstandlichkeit durch soziale
Netzwerke wie Facebook, Twitter, SnapChat oder WhatsApp und sind sich dabei oft nicht dariber im
Klaren, was mit ihren Daten, Fotos, Videos geschieht bzw. geschehen kann und in welchem Mafle
sie durch Dritte weiterverwendet oder gar missbraucht werden konnen. Wie genau sich die Infor-
mationsaufnahme und der Konsum des Mediums Internet auf junge Menschen auswirken - sei es
durch Kommunikation, Interaktion und Selbstdarstellung Uber die sozialen Netzwerke, Aktivitaten
wie Shoppen und Spielen oder auch die Suche nach Informationen, beispielsweise fir Schularbeiten,
und das Lesen von Nachrichten - wird in aktuellen Studien wenig untersucht.

Und gerade die Erforschung von Radikalisierungsprozessen junger Menschen Uber das Internet
steckt noch in den Kinderschuhen. Zwar hat die Wissenschaft in den letzten Jahren mit einer Viel-
zahl an Publikationen auf das Thema Online-Radikalisierung reagiert, dies jedoch vor allem in Form
theoretischer Abhandlungen. Zudem haben diejenigen Studien, die sich der Thematik spezifischer
zuwenden, sehr unterschiedliche Herangehensweisen, was sich innerhalb ihres Aufbaus und ihrer
Schwerpunktsetzung widerspiegelt (Dalgaard-Nielsen 2010). Es finden sich beispielsweise: Studien
Uber als gefdhrdet eingestufte Gruppen (etwa Jugendliche mit Migrationshintergrund), Arbeiten zu
Taterprofilen radikalisierter Jugendlicher, Analysen von Taterprofilen Erwachsener im Hinblick auf
ihre Radikalisierung als Jugendliche oder junge Erwachsene, Analysen jugendaffiner extremisti-
scher Inhalte im Internet. Arbeiten jedoch, die explizit die Radikalisierung von Jugendlichen Uber
das Internet erforschen, existieren im deutschsprachigen Raum fast gar nicht. International zeigen
einige wenige Studien erste Ansatze. Deren Aussagekraft ist aber insofern eingeschrankt, als dass
die zugrundeliegenden Variablen und Konstrukte aufgrund nationaler und kultureller Gegebenheiten
unterschiedlich definiert sind und daher nur eine bedingte Vergleichbarkeit erlauben. Hinzu kommt,
dass Jugendliche in den meisten vorhandenen Studien zu Online-Radikalisierung lediglich eine Teil-
menge darstellen. Im Altersspektrum der jeweils erforschten Populationen zeigt sich eine Variation
von 12 bis 49 Jahren, wobei jede Studie eigene, sich haufig zufallig aus der Probandengruppe erge-
bende, Altersausschnitte setzt.

Die fragmentierte Vielfalt der wissenschaftlichen Arbeiten und die diirftige empirische Datenlage
deuten darauf hin, dass eine theoretisch ausgereifte, fokussierte Forschung zu dieser Fragestellung
erst im Aufbau ist (Institute for Strategic Dialogue 2011). Schwierigkeiten ergeben sich unter anderem
deswegen, da es kaum maglich ist, junge Menschen bereits in einem frihen Stadium ihrer Radi-
kalisierung zu identifizieren und ihre Motive und Hintergrinde sozialwissenschaftlich zu untersu-
chen (Herding & Langner 2015). Nichtsdestotrotz konnen die unterschiedlichen Herangehensweisen
genutzt werden, um die bestehenden Forschungsergebnisse zusammenzufiihren und die Thematik
rund um Radikalisierungsprozesse Jugendlicher Uber das Internet genauer zu beleuchten. Dabei
zeigt sich, dass Uber die Seite der Nutzerinnen und Nutzer weitaus weniger bekannt ist als Uber

'2Die Studie des Deutschen Instituts fir Vertrauen und Sicherheit im Internet ..DIVSI U25-Studie: Kinder, Jugendliche und
junge Erwachsene in der digitalen Welt™ hat hier im deutschsprachigen Raum eine Pionierarbeit geleistet und durch die
Erarbeitung der unterschiedlichen Internet-Milieus interessante Aspekte aufgedeckt.
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bestehende Angebotsstrukturen im digitalen Raum, da individuelle Radikalisierung weitestgehend
im Verborgenen ablauft. Dennoch gibt es verschiedene Versuche, Licht in das Dunkel zu bringen:
Wer sind die Jugendlichen und welche Prozesse und Entwicklungen durchlaufen sie im Zuge ihrer
Radikalisierung? Welches sind ihre Nutzungsmuster und welche Wirkung induziert diese Nutzung
bei ihnen? Diesen Fragen wird auf den kommenden Seiten nachgegangen. Dabei werden einschlagi-
ge Studien knapp im Hinblick auf ihren Forschungszugang und ihre Ergebnisse skizziert, wobei ein
Fokus auf Deutschland liegt und Ergebnisse aus internationalen Kontexten erganzend bericksichtigt
werden. Daran anschlieflend erfolgt eine ausfihrliche Darstellung des bestehenden Angebots extre-
mistischer Ideologien im Internet als Resonanzraum von Radikalisierung. In einem Exkurs Uber die
Entwicklung extremistischer Organisationen im Internet wird zudem ein Schwerpunkt auf die Strate-
gien des Islamischen Staates einerseits und der rechtsextremen ldentitaren Bewegung Deutschlands
andererseits gelegt (Infokasten 5 und 6).

3.1 Die Seite der Nutzer

.Am Anfang hatte ich nur ein paar Fragen, doch mit jedem Tag wurde ich immer mehrin eine andere
Welt gezogen” - so beschreibt die Autorin der NDR-Panorama 3-Reportage .Angeworben im Netz
der Dschihadisten™® ihren Selbstversuch in sozialen Netzwerken, den sie begeht, um die Anzie-
hungskraft extremistischer Organisationen auf Jugendliche im Internet besser verstehen zu kon-
nen. Nachdem sie sich auf Facebook ein neues Profil erstellt hat und dort die Seite des deutschen
islamistischen Predigers Pierre Vogel mit ..Gefallt mir” markiert, gerat sie in hoher Geschwindig-
keit in Kontakt mit Personen, die ihr Komplimente machen, Fragen beantworten und ein Gemein-
schaftsgefiihl vermitteln. Sie erhalt Kontakt- und Freundschaftsanfragen von Leuten, die sich in
ihren Profilbildern mit Schleiern, Masken und Waffen darstellen. Sie erzahlen ihr von ihrer eigenen
Konvertierung, lehren sie neue Regeln zu ihrem Lebensstil und schicken ihr Propagandavideos des
sog. Islamischen Staates (IS), in denen Feindbilder zum Westen aufgebaut werden. Innerhalb von
nur zwei Wochen erhalt sie Kontakte zu Menschen, die sich mutmaflich in Syrien aufhalten und sie
dazu einladen, ihnen zu folgen und Hilfe bei der Einreise versprechen. Welche Systematik in Hin-
blick auf die Nutzungsmechanismen Jugendlicher und ihren Radikalisierungsprozess aber steckt
hinter diesem Selbstversuch?

Auf Basis einer Analyse des Bundesamtes fur Verfassungsschutz (2011) hat die Arabistin und
Turkologin Katrin Strunk (2013) die Stadien eines idealtypischen Verlaufs der Radikalisierung einer
jungen Muslima auf Facebook nachgezeichnet. Strunk bezieht sich explizit auf einen gestuften Ra-
dikalisierungsprozess, wenn sie beispielhaft an der Facebook-Kommunikation die verschiedenen
Radikalisierungsphasen in vier Etappen innerhalb nur eines Jahres rekonstruiert. Zu Beginn findet
eine kurze Orientierungsphase statt, die sich vor allem durch ein alltdgliches und unauffalliges
Nutzungsverhalten darstellt. Der Freundeskreis wachst langsam an und wird zunachst von per-
sonlichen Kontakten dominiert. Personliche Interessen, Meldungen und andere Inhalte des tagli-
chen Geschehens werden mit der Auflenwelt geteilt. Nach dieser Phase beginnt die Hinwendung
zum Salafismus. Diese zeigt sich durch den Beitritt zu salafistischen Gruppen und ein merkliches
Wachstum an islamischen Kontakten, welche zumeist als optisch erkennbare Salafisten auftre-
ten. Zudem beginnen sich das Nutzungsverhalten und die Au3endarstellung durch ein verdnder-
tes Profilbild und thematisch einschlagige Interessendarstellung zu wandeln. In der dritten Phase

B https://www.ndr.de/fernsehen/sendungen/panorama3/Angeworben-im-Netz-der-Dschihadisten,syrien698.html
[07.03.201¢]
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findet eine Beflrwortung des gewaltbereiten Salafismus statt. Die Auflendarstellung des Profils
kommuniziert offen die Sympathisantenrolle. Freunde und Kontakte, die dem neuen Weltbild nicht
entsprechen, werden aussortiert. Es werden antiamerikanische sowie ideologisch eingefarbte In-
halte, die auf die Missstande der Muslime weltweit aufmerksam machen, geteilt und verbreitet.
Dieser Phase folgt die dschihadistische Ausrichtung, die sich vor allem durch die Intensivierung
in der Kommunikation und der geteilten Inhalte zeigt. Weitere Anzeichen fiir die dschihadistische
Ausrichtung sind die aktive Aufforderung zur Teilnahme am Dschihad sowie das offene Bekennen
zu einem Leben nach der Scharia.

Auch die Studie des Niedersdchsischen Ministeriums fur Inneres, Jugend und Sport (2012) setzt
das Kommunikationsverhalten Jugendlicher im Internet in Relation zu Etappen und Radikalisie-
rungsstufen und formuliert dabei Indikatoren, anhand derer sich der Grad ihrer Radikalisierung be-
nennen lasst:

B Anzahl- und Intensitdtsanderung von dschihadistisch eingefarbten AuBerungen in éffentlichen

Gruppen und Foren

Verbreitung von dschihadistischen Narrativen, Klischees und Deutungsmustern

Zielgerichtete private Kommunikation tber radikale Inhalte (E-Mails, private Nachrichten

Verdffentlichung von gewaltverherrlichenden Inhalten und damit signalisierte steigende Militanz

Grofe und Qualitat der einschlagigen radikalen Netzwerke, welche aus Freundeslisten und der

virtuellen Zugehorigkeit zu radikalen Gruppen bestehen konnen; Hinweise zur starkeren Vernet-

zung bzw. dschihadistischer Netzwerkbildung

B Anzahlund Art von strafbaren Handlungen im Internet, zum Beispiel durch Veréffentlichungen
oder Verbreitung von extremistischen Inhalten

B Verwendung von islamistischer oder dschihadistischer Symbolik oder Namen

B Wesentliche Verinderung der AuBendarstellung: Anderungen des Benutzerprofiles, Accountbil-
des, zum Beispiel durch Umbenennung in islamistische Namen (arabische Zeichen), /—\nderung

im Layout, oder Anonymisierung
B Veroffentlichung und Verbreitung von selbsterstelltem audiovisuellen Material mit islamistischen

Inhalten

Was die empirische Grundlage fir diese Verknipfung von (Kommunikations-]Verhalten im Internet
und den verschiedenen Stufen der Radikalisierung ist, bleibt jedoch sowohl bei Strunk (2013) als auch
in der Studie des Niedersachsischen Ministeriums fur Inneres, Jugend und Sport (2012) im Unklaren.
Auch wenn die Reichweite und die Erklarungskraft dieser Typisierung von Radikalisierungsstufen
anhand der Kommunikation im Internet wissenschaftlich nicht gesichert ist und ihnen ein idealtypi-
scher Charakter verbleibt, so ist damit doch als interessante Frage angesprochen, inwieweit anhand
von Internetkommunikation Radikalisierungsverlaufe rekonstruiert und abgelesen werden kénnen.™

3.1.1 Wie beschreiben Jugendliche selbst ihr Nutzungsverhalten?

Und welche Schlussfolgerungen lassen sich aus grof3 angelegten Analysen ihrer Mediennutzung in
Hinblick auf die qualitativen und quantitativen Gefahren von Radikalisierung ziehen?

Unter anderem dieser Frage gingen Frindte und Kollegen (2012) in ihrer Studie zu Lebenswel-
ten junger Muslime nach, in der sie ein .sozial- und medienwissenschaftliches System zur Analyse,

"“Es ist an dieser Stelle allerdings auch kritisch anzumerken, dass solche Profile wie bei Strunk (2013) nicht zwangslaufig mit
einem realen Radikalisierungsprozess korrespondieren missen, sondern ein propagandistisches Projekt sein kdnnen.
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Bewertung und Pravention islamistischer Radikalisierungsprozesse junger Menschen in Deutschland”
aufzeigen (Frindte et al. 2012, S. 434). Neben Mehrgenerationen-Interviews und einer grofangelegten
telefonischen Befragung untersuchten sie als Teil der Studie den Medienkonsum junger Muslime.
Dazu fuhrten sie Fokusgruppen mit jungen Muslimen durch, zudem fand eine Analyse neun mus-
limischer Internetforen - sékularer und moderater wie religioser und fundamentalistischer - statt.
Insgesamt 6.725 Postings wurden so einer lexikalischen als auch einer inhalts- und diskursanalyti-
schen Auswertung unterzogen. Einer der Hauptbefunde der Untersuchung ergab, dass religios mo-
tivierte Gewalt sowohl von der Uberwaltigenden Mehrheit der befragten Muslime als auch innerhalb
der meisten Foren entschieden abgelehnt wird. Lediglich in zwei der untersuchten Foren stieflen die
Forscher auf .eindeutig extremistische/islamistische” (Frindte et al. 2012, S. 619) Ansichten. Dabei
betonen die Autoren die grof3e Herausforderung, die unterschiedlichen Glaubensgemeinschaften bei
der Analyse zu differenzieren. Gerade jene Unterscheidung ist jedoch in der Auseinandersetzung mit
islamistischem Extremismus und Terrorismus, der als religios motivierte Gewalt dargestellt wird,
besonders wichtig.

Die Notwendigkeit zur Differenzierung nach ideologischen Gruppen, gerade hinsichtlich der Be-
deutung des Internets fir die Radikalisierung von Jugendlichen, betont auch Katharina Neumann
(2015) in ihrer Studie zur Nutzung verschiedener Medien innerhalb der rechtsextremen Szene. An-
hand einer Befragung ehemaliger rechtsextremer Funktionare, die durch die Unterstiitzung der Or-
ganisation EXIT™ den Ausstieg aus der Szene geschafft haben, zeigt sie auf, dass je nach ideologi-
scher Gruppierung unterschiedliche Kommunikationskanale von Bedeutung sein konnen [siehe

Abbildung 5J.
MEDIENNUTZUNG

Volkisch-nationalistisch m Nutzen am liebsten interne Printmedien

B Skepsis gegentber Internet, wird aber genutzt als
Sendemedium

Skinheads ® Geringe Nutzung von Printmedien
B [deologisierung durch rechte Musik, Gesprache,
Internetforen
Autonome Nationalisten B Sehr offene Mediennutzung, kopieren von linken

Medienstrukturen
B Kein Medium wird systematisch ausgeschlossen

Abb. 5. Beispiele fiir gruppenspezifische Mediennutzung der rechten Szene (Neumann 2015, S. 8)

5 Deutsche Initiative, die Menschen darin unterstitzt, aus der rechtsextremen Szene auszusteigen (fur weitere Informationen
siehe http://www.exit-deutschland.de/)
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Diese nehmen wiederum Bezug auf ein breites Spektrum an unterschiedlichen Kommunikations-
und Medienpraktiken Jugendlicher. Zudem zeichnet Neumann ein differenziertes Bild von dem Inei-
nandergreifen von Online- und Offlinemediennutzung und zeigt so ein breites Spektrum an unter-
schiedlichen Medienangeboten und Kommunikationsformen auf, die zur Herstellung und
Aufrechterhaltung eines hermetischen Weltbildes beitragen, wie es fir radikale Ideologien typisch ist.
Unter anderem betont sie den Stellenwert von Musik, die in der rechtsradikalen Szene eine zentrale
Rolle fur die Ideologisierung Heranwachsender einnimmt. Die Jugendlichen konsumieren online Lie-
der und Texte beispielsweise Uber die Plattform YouTube und eignen sich die rechtsradikalen Inhalte
oft ohne grofles Nachdenken an.

‘{uum Suchen el = |

CHRIS ARES - Generation Deutschland feat. CHEVY (Offizielles HD

Musikvideo) 2016
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Abb. 6. Youtube rechte Musik
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Das Internet fungiert dabei erganzend und komplementar zu den Konzerten der rechten Musikszene.
Esist vor allem fiir das in Kontakt treten mit extremen Ideologien und ein erstes . Antriggern” wichtig,
wahrend die Konzerte eine zentrale Rolle bei der Verfestigung der Ideologien durch die Gruppener-
fahrung und dort erlebte Zugehorigkeit spielen.

Die oben beschriebene (retrospektive) Ableitung von Phasenmodellen, die Analyse von Foren und
die Beschreibungen (ehemalig extremistischer] Jugendlicher zu ihrem Medienverhalten kénnen eini-
gen Aufschluss Uber die Radikalisierungsprozesse Heranwachsender im Internet geben. Mindestens
genauso wichtig ist jedoch die Frage, welche Wirkungen die Online-Medieninhalte und das damit
verbundene Nutzungsverhalten bei den Jugendlichen entfaltet.

3.1.2 Verhaltensrelevante Auswirkungen von Online-Medieninhalten

Um sich dieser Fragestellung anzunahern, bedarf es der Betrachtung von Studien, die sich neben dem
Nutzungsverhalten Jugendlicher auch mit ihren Aussagen zur Wirkung bzw. ihren Verhaltensmus-
tern und Einstellungen befassen, die aus dem Konsum extremistischer Online-Inhalte resultieren. So
geschehen beispielsweise in einer qualitativen Erhebung Daniel Kéhlers (2014) mit acht ehemaligen
Rechtsextremisten, vermittelt Uber das EXIT-Programm, um die Rolle des Internets bei individuel-
len Radikalisierungsprozessen zu erforschen. Die Teilnehmer der Studie betonten insbesondere die
Informations- und Kommunikationsrolle der von ihnen genutzten digitalen Formate. Diese bewirk-
ten bei ihnen einerseits ein Gefiihl von Gemeinschaft und vermittelten dariber hinaus aufgrund des
Online-Kontextes Anonymitat und ein Gefiihl von Sicherheit. Zudem stellt Kéhler (2014) die Rolle des
Internets als Versorgungsfunktion hinsichtlich ideologischer Giiter und Materialien hervor - namlich
durch die Distribution von Kleidern, Literatur, Musik und weiteren verbotenen Gegenstanden. Diese
Elemente konnen den von den Jugendlichen zelebrierten ideologischen Lifestyle unterstiitzen und
bilden gleichzeitig einen wichtigen Finanzierungsaspekt fir das extremistische Netzwerk.

Abb. 7. Facebook-Shop rechte Mode
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Der Wirkung von Propaganda speziell in extremistischen Online-Videos auf junge mannliche Erwach-
sene wird in der sozialpsychologischen Studie .,Propaganda 2.0 - Psychological Effects of Right-Wing
and Islamic Extremist Internet Videos” der Forschungsstelle .Terrorismus und Extremismus” des
Bundeskriminalamtes nachgegangen (Rieger, Frischlich, & Bente 2013). Ziel dieser wegweisenden
Studie war die Identifizierung von Faktoren, die emotionale wie kognitive Auswirkungen auf zuvor
nicht radikalisierte junge Erwachsene durch Internetpropaganda bedingen. Daflir prasentierten die
Autoren den Probanden - 450 nicht radikalisierten jungen Mannern mit unterschiedlichen soziode-
mographischen und kulturellen Hintergriinden aus unterschiedlichen Bildungsschichten - rechtsge-
richtete und islamistische Propagandavideos und fragten deren Einstellung dazu ab. Zusammenfas-
send konnte die Studie aufzeigen, dass Propagandavideos aufgrund ihrer jeweiligen soziokulturellen
spezifischen Einfarbung vor allem Probanden aus je dhnlichen soziokulturellen Kreisen ansprachen.
Auch stellten die Autoren die Rolle des Bildungsgrades fur die Wirkungsweise und Empfanglichkeit
der Propagandabotschaft heraus: Probanden mit einem geringeren Bildungsniveau zeigten eine ho-
here Empfanglichkeit fir die propagandistische Wirkung der Videos. Insgesamt bewerteten zudem
Probanden mit einer rechtsgerichteten Gesinnung und/oder autoritaristischen Tendenzen extre-
mistische Videos im Allgemeinen positiver. Diese Einschatzung zur Macht der Bilder in Radikalisie-
rungsprozessen gewinnt Plausibilitat vor dem Hintergrund statistischer Erhebungen, nach denen
der Konsum von Videos eine der beliebtesten Online-Aktivitdten von Jugendlichen ist (Bitkom 2014;
JIM-Studie 2014), die im Internet vor allem iber YouTube abgerufen werden (Santos, Rocha, Rezende,
& Loureiro 2007; Cheng, Dale, & Liu 2008). Wie an spaterer Stelle aufgezeigt wird, konnen extremis-
tische Organisationen so mit Hilfe von Social Media-Plattformen ein globales Publikum ansprechen
und auch nichtradikale Individuen erreichen.

Die Bedeutung des Internets und die Wirkweise seiner Nutzung wird unisono in vielen Studien
zu Radikalisierung betont, ohne dass dies naher umrissen wird. Eine Reihe von Arbeiten formulie-
ren jedoch interessante Hinweise, die im Laufe von Forschungsprozessen entstanden sind, ohne
dass ihnen systematisch nachgegangen wird oder sie entsprechend abgesichert werden konnen. So
berichtet beispielsweise Steinberg (2013) fir Deutschland einen Fall, in dem ein Hassaufruf eines
prominenten islamistischen Predigers aufgegriffen und damit die lber das Internet vermittelten
Handlungsaufforderungen von Jugendlichen umgesetzt wurden. Wenn solche Aufrufe aufgegriffen
werden, markieren sie einen Schritt in der Radikalisierung hin zu extremistischer Gewalt - also vom
Konsum propagandistischer Inhalte hin zur Umsetzung in eine extremistische Tat. Steinberg (2013)
sieht dies als eine besondere Effizienz in der Wechselwirkung mit der Strategie des individualisierten
terroristischen Islamismus an, wie er gegenwartig durch den IS propagiert wird (siehe Infokasten 5).
Allerdings ist hier wenig Uber die Taterseite und den weiteren Kontext der Internetkommunikation in
dieser Situation bekannt.

Auch aus einer international angelegten Studie von Gill und Corner (2015) zum Onlineverhalten
von 119 Fallen extremistischer Einzeltater (lone actor terrorists) aus den USA und UK nach 1990 las-
sen sich Schlisse auf die Nutzung Jugendlicher und die daraus resultierende Wirkung im Radikali-
sierungsprozess ziehen. Die Studie bildet in ihrer Stichprobe Tater von 15 bis 69 Jahren ab, wobei die
Anzahl der unter 25-Jahrigen bei ca. 30 Prozent lag. Mit Hilfe eines Taterverzeichnisses, welches auf
Basis von Medienberichten (LexisNexis) und Auswertungen wissenschaftlicher Literatur konstruiert
wurde, gingen die Forscher zwei zentralen Fragen nach: (1) Nutzte der Einzeltater das Internet zur
Kommunikation bzw. Interaktion mit anderen? Und: (2) Wurde das Internet durch den Tater als indi-
viduelle Lernplattform genutzt? Zur Beantwortung dieser Fragen erarbeiteten die Autoren ein Kate-
goriensystem aus der abgeleiteten Mativation, Funktion und den Zielen der Internetnutzung, anhand
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dessen sie das Online-Verhalten der Einzeltater einordnen und systematisieren konnten. Hinsichtlich
Kommunikation und Interaktion sind dies folgende:

Bestatigung und Verstetigung der ideologischen Haltung

Suche nach Bestatigung und Legitimation zur Durchfihrung eines geplanten Anschlags

]
B Vorbereitung von Propaganda und Hilfestellen fir Sympathisanten und Gleichgesinnte
B Generierung von Aufmerksamkeit fiir einen moglichen Anschlag (..signaling”
B Versuch der ideologischen Bekehrung anderer

Zur Nutzung des Internets als virtuelle Plattform identifizierten Gill und Corner (2015) vier weitere
GrofBen:
B Konsum von ideologischen Inhalten und Materialien
B Zuwendung zur Gewalt durch Online-Inhalte
B Suche und Auswahl eines maoglichen Ziels
B Vorbereitung des Anschlags

Unter anderem konnten die Autoren aus ihrer Analyse folgern, dass vor allem junge Einzeltater
eine starkere Affinitat sowohl zur Nutzung des Internets als Kommunikationsmittel als auch als vir-
tuelle Lernplattform aufzeigen.' Einen Zusammenhang zwischen der Ausbreitung des Internets und
einer Vermehrung von Einzeltatern fanden Gill und Corner (2015) nicht, wohl aber Belege dafur, dass
sich das Internet zu einer wichtigen Ressource fur Einzeltater entwickelt hat - sei es im Hinblick auf
die Vorbereitung von Anschlagen oder auch im Einfluss auf die Art und Weise der Radikalisierung.
Diese Sicht wird durch Studien unterstitzt, die das Internet in seiner Wichtigkeit fir den Radikalisie-
rungsprozess ebenfalls betonen, es dabei als Beschleunigungsfaktor charakterisieren (Bakker 2006),
vor allem aber seine ermdglichende Wirkung herausstellen (Behr, Reding, Edwards, & Gribbon 2013).
Eben jene und die damit verbundene Funktion des Internets als Echoraum schlussfolgern Behr und
Kollegen (2013) aus der Analyse von 15 Fallen verurteilter Terroristen (davon neun im Alter zwischen
15 und 24). Diese stitzt sich auf die Auswertung von Gerichtsverhandlungen, Computerdaten und In-
terviews mit den Extremisten sowie leitenden Polizeibeamten. Dabei spielten insbesondere die Mdg-
lichkeiten des Austauschs mit Gleichgesinnten eine wichtige Rolle sowie die Nutzung des Internets
als Informationsressource und zur Verbreitung extremistischen Materials. Belege fir eine direkte
beschleunigende Wirkung fanden die Autoren nicht, auch nicht dafir, dass die Radikalisierung alleine
Uber das Internet stattfinden kann. Dies bestatigen wiederum auch Gill und Corner (2015}, indem sie
aufzeigen, dass die meisten ihrer untersuchten Tater, die virtuell mit Gleichgesinnten interagierten,
den Kontakt mit selbigen auch offline suchten und umgekehrt."

Zu guter Letzt sei an dieser Stelle die Studie von Pauwels und Kollegen (2014) aufgefiihrt, welche
im Auftrag des BELSPO (Belgian Federal Science Policy Office] und des belgischen Innenministeri-
ums den Konsum und die Wirkung von extremistischen Inhalten in sozialen Medien auf belgische
Jugendliche aus einer kriminalistischen Perspektive untersuchte. Ziel der groBangelegten Studie,
die sowohl qualitative (Interviews mit 14 jungen Extremisten links-, rechts- oder religios radikaler

'*Vor dem Hintergrund der Entstehungshistorie des Internets lasst sich dabei heute jedoch nicht sagen, ob es sich hierbei
tatsachlich um einen Alterseffekt oder lediglich einen Kohorteneffekt handelt, der sich fir spatere Generationen, die Digital
Natives, nivelliert (Gill & Corner 2015).

'""Entsprechend scheint es fir die Einschatzung von Einzeltatern nicht relevant zu sein, ob sie lediglich online
mit anderen kommunizieren, sondern vielmehr, ob sie allgemein in Austausch treten oder aber sich véllig
isolieren. Uberraschenderweise zeigt die Auswertung zudem, dass Einzeltater, die sich alleine auf das Internet als
Kommunikationsmedium und Lernplattform beschrankten, in der Ausfiihrung ihrer Anschlage weniger erfolgreich waren,
als Einzeltater ohne ausgepragte Internetnutzung.
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Bewegungen) als auch quantitative (6.020 Fragebogen Jugendlicher) Elemente enthielt, war es he-
rauszufinden, ob der Kontakt mit extremistischen Inhalten in sozialen Medien eine Auswirkung auf
Jugendliche hat und falls ja, in welchem Ausmafl. Dabei wurde insgesamt deutlich, dass die passive
Konfrontation mit extremistischen oder ideologischen Inhalten im Allgemeinen ein Bestandteil des
virtuellen Nutzungserlebnisses bzw. der virtuellen Lebenswelt Jugendlicher ist. Die Studie konnte
zeigen, dass extremistische Inhalte dagegen vor allem bei Probanden fruchteten, bei denen bereits
eine Neigung vorhanden war und die aktiv danach gesucht hatten. Der passive Kontakt hatte dage-
gen kaum Auswirkungen und scheint entsprechend ein deutlich geringeres Gefahrenpotenzial fir die
Radikalisierung von Jugendlichen darzustellen. Die aktive Wahrnehmung extremistischer Inhalte in
sozialen Medien erhoht dagegen offensichtlich die Wahrscheinlichkeit, eine extremistisch motivierte
Straftat zu begehen - gerade wenn die grundsatzliche Neigung zu politischer Gewalt und Extremis-
mus bereits vorher existierte. Nicht die extremistischen Inhalte an sich, sondern eben diese beste-
hende Neigung identifizieren Pauwels und Kollegen (2014) somit als gewichtiges Radikalisierungs-
potenzial, welches sich durch die kommunikativen Mdglichkeiten sozialer Medien und den Austausch
mit extremistischen oder straffalligen Gleichaltrigen im persdnlichen Umfeld noch verstarkt. Dies
passt unter anderem zu den Befunden von Tucker (2010), die besagen, dass das Internet vor allem
als ein Werkzeug zur Mobilisierung von Individuen dient, die sich bereits fir eine bestimmte Thematik
oder Ideologie interessieren. Und auch die Aussage einer danischen Studie von Precht (2007), die da-
rauf verweist, dass der Radikalisierungsprozess junger Erwachsener oft friih beginnt und einige Zeit
in Anspruch nehmen kann, lasst sich damit vereinen.

3.1.3 Aktiv versus Passiv - Bottom up versus top down?

Die Studie von Pauwels und Kollegen (2014) hat gezeigt, dass der aktiven Wahrnehmung extremisti-
scher Online-Inhalte in Bezug auf die Wirkung, im Gegensatz zu passiver Konfrontation, eine bedeu-
tende Rolle im Radikalisierungsprozess Jugendlicher zukommt. Eine klare Abgrenzung von passivem
zu aktivem Konsum l3sst sich im Internet jedoch kaum ziehen - die Ubergsnge sind meist flieBend.
Ahnliches gilt fir die Unterscheidung sogenannter .bottom up“- und .top down"-Prozesse, welche
die Richtung der Motivation und des Informationsflusses hinsichtlich des Konsums von Online-Inhal-
ten beschreiben. Beim dem als .bottom up” bezeichneten Prozess radikalisiert sich das Individuum
Uber die aktive Suche nach extremistischen Inhalten und Angeboten im Internet selbst, bis es den An-
schluss an eine radikale Gruppe sucht. Bei ..top down” werden dagegen von einer extremistischen Or-
ganisation Inhalte und Informationen verbreitet, um neue Anhanger zu rekrutieren (Veldhuis & Staun
2009; McCauley & Moskalenko 2011). Eine saubere Auseinanderdifferenzierung dieser Prozesse ist
im Internet nicht mdglich. Denn so kdnnen sich Individuen beispielsweise durch eigene Recherche
mit propagandistischem Material versorgen und den Radikalisierungsprozess damit aktiv betreiben,
gleichzeitig werden die Inhalte aber auch bewusst .top down” von extremistischen Organisationen
platziert (Ravndal 2013). Auch kann das bereitgestellte Material von Sympathisanten bearbeitet, ver-
mischt und Uber verschiedene Kanale weiterverbreitet werden. Entsprechend der oben dargestellten
Befunde funktioniert die direkte Anwerbung von Anhangern daher zumeist bei denjenigen am besten,
die der Thematik zugeneigt sind und sich bereits auf einschlagigen Foren und Webseiten bewegen
(Sageman 2008).

Die Schwierigkeit, aktiven und passiven Online-Konsum bzw. bottom up- und top down-Prozesse
klar voneinander abzugrenzen, wird auflerdem dadurch bedingt, dass die Abstufung in der Kom-
munikation im Internet, je nach Grad der Radikalisierung junger Manner und Frauen, eine Entspre-
chung auf der Rezeptionsseite von radikalisierten Inhalten findet. Auch kdnnen Abstufungen im
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Radikalisierungsgrad als ein wesentliches Element fir den Rezeptionsprozess wie auch die Wirkung
bei den Jugendlichen vermutet, allerdings nicht wissenschaftlich fundiert werden. Die Bandbreite
an unterschiedlichen Medienangeboten auf einem spezifischen Radikalisierungslevel ermdglicht
dem Jugendlichen einen Medienkonsum entsprechend seines Radikalisierungsgrades sowie eine
sukzessive Vertiefung und Verscharfung radikaler Haltungen. Eine wesentliche Dimension fir die
Radikalisierung scheint dabei der Doppelcharakter des Internets als Informationsmedium einerseits
und als Kommunikationsmedium andererseits zu sein. Dieser ermdglicht es den Jugendlichen ohne
weiteres, vom passiven Rezipienten zum aktiv Beitragenden zu werden (Wagner & Gebel 2014) und
diesen Rollenwechsel im Internet zu erproben und zu intensivieren. Welche Maglichkeiten der Reso-
nanzraum Internet als Informations- und Kommunikationsplattform extremistischen Organisationen
bietet und wie junge Menschen diese Moglichkeiten nutzen, wird im folgenden Kapitel dargestellt.

3.2 Das Internet als Resonanzraum extremistischer Organisationen

Das Internet bietet bereits seit seinem Bestehen eine Plattform fir Informationen und, im Zuge seiner
digitalen Weiterentwicklung zum interaktiven Web 2.0, auch zum Austausch von Meinungen. Seine
Mdglichkeiten der Information, Distribution, Kommunikation und Interaktion — gerade aber auch zu
aktiver Medien- und Inhaltsselektion - bergen jedoch auch in hohem Mafle die Gefahr einer verzerr-
ten Wahrnehmung (Pariser 2011: Starr 2010). So kénnen Resonanzraume entstehen, in denen sich
die Akteure gegenseitig und ohne alternative Impulse in ihren Denk- und Sichtweisen reflektieren und
verstarken (Silber & Bhatt 2007; Change Institute 2008; Stevens & Neumann 2009; Wojcieszak 2010;
Behr et al. 2013). Mit seiner nahezu unbegrenzten digitalen Ausdehnung und weltweiter Vernetzung
stellt das Internet flr extremistische Organisationen eine machtige, multimediale, kostenginstige
und schnelle Plattform zur Verfligung Gber die sie ihre Inhalte verorten und verbreiten konnen [(fur
einen Uberblick tiber die Entwicklung extremistischer Organisationen im Internet siehe Infokasten 4).
Seit den Anschlagen des 11. September 2001 nimmt die Betrachtung des Internets in der Radikalis-
musforschung einen wichtigen Stellenwert ein. Sah man die grofite Bedrohung zunachst insbesonde-
re im sogenannten Cyberterrorismus, steht inzwischen die Art und Weise, wie Extremisten die Mdg-
lichkeit des Internets zur Kommunikation, Recherche und Rekrutierung nutzen, verstarkt im Fokus
(Conway 2014). Eine wichtige Zielgruppe sind dabei auch Jugendliche: Propagandisten verschiedener
extremistischer Stromungen haben sich darauf spezialisiert, in die Sozialisation Jugendlicher einzu-
greifen und tber Online-Netzwerke Nachwuchs zu instrumentalisieren (Bockler & Zick 2015b). Daftr
greifen sie auf eine breite Vielfalt an Informationsplattformen und Interaktionsformaten zurick, wel-
che einzeln oder in Verknipfung einen virtuellen Nahrboden fir die gezielte Persuasion jugendlicher
Rezipienten darstellen. Welche Formate extremistischen Organisationen dabei zur Verfligung stehen
und wie sie diese gezielt nutzen, ist Gegenstand der folgenden Seiten.
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INFOKASTEN 4

Entwicklung extremistischer Organisationen im Internet

Extremistische Organisationen waren im Internet
durch eigene Webseiten und sogenannte Bullet-/News-
boards bereits frith prasent. Dazu zdhlten zunachst vor
allem rechtsradikale und christlich fundamentale Be-
wegungen aus den USA, wo neben der notwendigen In-
frastruktur des Internets, dem Zugang sowie dem tech-
nischen Know-how auch die Rechtsprechung in Bezug
auf die Meinungsfreiheit die Online-Verosffentlichung
von radikalen und ideologischen Inhalten ermaglichte
(Burris, Smith, & Strahm 2000; Schafer 2002; Weitz-
man 2010). Diese ersten, meist statischen, Webseiten
dienten vor allem der Darstellung von abweichenden
Informationen, Sicht- und Denkweisen einzelner und
auch ganzer Vereinigungen, wie beispielsweise diver-
ser neofaschistischer und nationalistischer Gruppen
oder des Klu-Klux-Klans. Mit der Erweiterung tech-
nischer Moglichkeiten im Internet folgte die Verbrei-
tung von Online Foren, die Diskussion und Austausch
zu spezifischen Themen mit Gleichgesinnten in einem
geschiitzten virtuellen Raum erlaubten. Dabei war die
Vielfalt von Hass-Seiten, Foren und Reprasentationen
extremistischer Organisationen aufgrund von Kosten-
faktoren, Zugangsbarrieren sowie fehlenden techni-
schen Wissens zunichst beschrankt (Lennings, Amon,
Brummert, & Lennings 2010). Dies dnderte sich jedoch
rasch. Wahrend im Jahr 1998 nur weniger als die Half-
te aller bis dahin als terroristische Organisationen ge-
fihrten Gruppierungen Uber eine Online-Prasenz ver-
fligten, hatten nur ein Jahr spater, 1999, die meisten
der bekannten Terrorgruppen mindestens eine Inter-
netprasenz (Weimann 2006).

Die vermehrte Nutzung des Internets als fester Be-
standteil innerhalb der Kommunikationsstrukturen ex-
tremistischer Organisationen brachte Veranderungen
sowie neue Optionen mit sich. In der Vergangenheit

3.2.1 Informationsplattformen

waren Akquise, Rekrutierung und Ausbildung von Ext-
remisten vor allem von geographischen Gegebenheiten
bestimmt. Die Rekrutierung fand meist durch personli-
chen Kontakt mit potenziell Interessierten statt. Die
Identifikation, Akquise und Ansprache dieser sowie die
folgende Ausbildung waren nicht nur aufwandig, son-
dern auch zeit- und kostenintensiv (Bott et al. 2009). Mit
der Verbesserung der Infrastruktur, gesenkten Kosten
sowie der Vereinfachung im Hinblick auf Erstellung und
Bedienbarkeit von Webseiten und Foren stieg die Zahl
von Webseiten mit abweichenden radikalen Inhalten
nach der Jahrtausendwende um ein Vielfaches (Con-
way 2012). Diese Entwicklung wurde in den nachfolgen-
den Jahren unterstiitzt durch die Evolution des Inter-
nets vom Informationsmedium mit mehrheitlich
statischen Inhalten hin zum interaktiven Web 2.0 mit
verschiedenen Social Media-Anwendungen, die neue
Méglichkeiten der Vernetzung, des Austausches und
(Jenkins 2006;
O'Reilly 2009). Aufgrund dieser Veranderung konnten

der Kommunikation bereitstellten

sich weltweit Gruppierungen Gleichgesinnter entwi-
ckeln sowie neue Gruppenkonstellationen entstehen
(Brachman 2009). Die Organisationsstruktur dieser
neuen Konstellationen zeigt sich im Gegensatz zu den
fritheren starren Hierarchiestrukturen extremistischer
Organisationen als flach, flexibel und fragmentiert (Je-
nkins 2010).

Die Mdglichkeiten des Internets zu Kommunikation,
Interaktion und Austausch mit Gleichgesinnten stellen
im Prozess der Radikalisierung ein absolutes Schliis-
selmoment dar (Sageman 2004; 2008). Dies und die
Einfachheit in der Distribution von ideologischem Mate-
rial zahlen zu den Hauptgriinden fiir die heutige Flut an
extremistischen Inhalten im Internet (Kaplan 2006;
Weitzman 2010).

Im Internet finden sich eine Reihe an speziellen auf Kinder und Jugendliche abgestimmte Plattfor-
men, deren Inhalte radikale Ideologien und Denkweisen vermitteln (Weimann 2008b; Weimann 2008c;
Bott et al. 2009; Homeland Security Service 2009; Lennings, Amon, Brummert, & Lennings 2010). Ins-
besondere Webseiten werden dazu genutzt, um ideologisch eingefarbte Inhalte wie Texte, Bilder und
Videos zu bindeln und zu verbreiten (Lewis 2005). Organisationen mit Bezug zu islamistischer Radi-
kalisierung, die sich dies zu Nutze machen, sind beispielsweise der Palestinian Islamic Jihad oder die
palastinensische Hamas: Auf ihrer Seite www.al-Fateh.net (.Der Eroberer”) verbreitet die Hamas in
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Design und Layout auf Kinder und Teenager angepasste Medieninhalte wie Comics, Animationen und
fantasievolle Geschichten (Bott et al. 2009). In einem professionellen und aufwendigen Stil werden
auf solchen und ahnlichen Seiten speziell fir junge Menschen entwickelte Unterhaltungsformate
angeboten und mit radikalen Botschaften und klaren Feindbildern versehen (Lamberg 2001; Schafer
2002). In den letzten Jahren ist eine zunehmende Ubersetzung und Anpassung solcher Inhalte fiir den
westeuropaischen Kulturraum, zum Beispiel in Form ideologisch aufgeladener Cartoons und Videos
auf YouTube, zu beobachten (Weimann 2008b: 2008c]).

Das kindgerechte Erscheinungsbild sowie die professionelle Aufmachung der Webinhalte kon-
nen neben den Kindern auch tauschend fiir die Eltern sein, die die Inhalte nicht umgehend als das
erfassen, was sie sind. Denn nicht immer sind die hinter den Inhalten versteckten Botschaften auf
den ersten Blick wahrnehmbar. Wahrend . offensive” Webseiten und Foren bestimmte Ideologien of-
fen und plakativ verbreiten, Feindbilder schiren oder attackieren, verschleiern .verfélschende” oder
.mehrdeutig/missverstandliche” Seiten haufig ihre ideologische Einfarbung (Weimann 2006; Borge-
son & Valeri 2004). Sie dienen dazu, Fehlinformationen zu verbreiten oder bestimmte historische
Ereignisse zu verdrehen. Gerade fur Kinder und Jugendliche ist die Validierung solcher Seiten extrem
schwierig (McNeal 2007). Eines der bekanntesten Beispiele dieser Art ist die Seite http://www.martin-
lutherking.org/. Die Webseite wird als wertvolle Informationsquelle fiir Lehrer und Schiiler angeprie-
sen, dient jedoch der Diffamierung des Ansehens und des politischen Vermachtnisses Martin Luther
Kings. Aufgrund des Domainnamens erscheint die Webseite bei vielen Suchmaschinenanfragen auf
den vordersten Platzen (Lamberg 2001). Die Seite www.Jugendschutz.net nennt dariiber hinaus meh-
rere weitere Beispiele rechtsextremistischer Blogs und Webseiten, deren professionell erstellte Auf-
tritte kaum als ideologisch eingefarbt zu erkennen sind. Dazu zahlen auch Wikipedia-Eintrage, die
von rechtsradikalen Personen nach ihren ideologischen Sichtweisen geandert und verfalscht wurden
(Glaser, Ozkilic, & Schindler 2013; 2014). Zu ahnlichen Ergebnissen kommt Awan (2007) in Bezug auf
einige dschihadistische Webseiten und Foren.

Neben der Installation aufwendiger Webseiten kdnnen auch Online-Zeitschriften und Magazine
ein wichtiges Informationsmedium extremistischer Organisationen sein. Diese werden in digitalen
Formaten als Texte, E-Books oder PDF-Dateien verbreitet (z.B. die Online-Zeitschrift Sada al-Mala-
him und al-Somood oder auch Dabiq'®).

Abb. 8/9/10.

II-‘?:‘-imu — Cover Zeitschrift

DABIQ

18 Dabiq” ist die Online-Zeitschrift des Islamischen Staates. Sie ist professionell in Layout und Design und richtet sich
inhaltlich an ein alteres Publikum. Die Texte wie auch die Bildsprache, sind weniger reiflerisch, jedoch emotional
aufgeladen und strategisch ausgewahlt, um die Auflendarstellung des IS zu verbessern. So wird neben den ideologischen
Texten und Interviews mit Kampfern auch tber den Aufbau und die Einrichtung einer nach der Scharia vorgegeben
Infrastruktur im Hinblick auf das Sozial- und Wirtschaftssystem berichtet.
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Eines der bekanntesten textbasierten Beispiele der letzten Jahre und in der Literatur vielmals ange-
sprochen ist das dschihadistische Magazin Inspire. Inspire ist ein englischsprachiges Online-Magazin,
das im PDF-Format in zahlreichen Foren, Webseiten und Download-Plattformen zum kostenlosen
Herunterladen zur Verfiigung steht (Torok 2010; Michael 2013). Die Zeitschrift richtet sich an Dschiha-
disten weltweit, die Inhalte und Themen sprechen jedoch im Wesentlichen auch junge westliche Leser
an (Peil 2012). Zudem wird das Magazin inzwischen auch in arabischen, russischen, indonesischen
und Urdu Versionen vertrieben, weitere Erscheinungssprachen werden erwartungsgemaf3 in naher
Zukunft folgen (McFarlane 2011; Peil 2012).

Die Inhalte des Inspire Magazins, die zum Kampf gegen Amerika und die westliche Welt in Form
des Dschihads aufrufen, sind leicht zuganglich und bestehen zumeist aus einfachen knappen Narra-
tionen, anhand derer komplexe globale Probleme erklart werden. Die Botschaften richten sich an
diejenigen, die schnelle Antworten auf die (empfundenen) Ungerechtigkeiten in der Welt suchen (Mc-
Farlane 2011). Dabei sticht das Magazin durch das moderne Layout, Design, Bilder und Graphiken
sowie die Texte aus anderen dschihadistischen Publikationen heraus (Lemieux, Brachman, Levitt, &
Wood 2014). Zudem erregt der .. Do-lt-Yourself-Charakter des Online-Magazins besondere Aufmerk-
samkeit. Mit Rubriken wie ,Make a bomb in the kitchen of your Mom” [Inspire vol 1, 2010, 31) werden
unter anderem Anleitungen zur Erstellung von Waffen und explosiven Mitteln im Selbstmachtstil so-
wie Tipps fur Attentate und Anschldge mit maximaler Opferzahl gegeben.
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Periodical Magazine issued by the al-0&"idah Organization in the Arabian Peninsula

Make a bomb in the kitchen of your Mom
The AQ Chef

There ara two tyg

I. Preparation of the explosive device:

Abb. 11. INSPIRE - How to make a bomb in the kitchen of your mom
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Dariber hinaus werden Hinweise zur verschlisselten Kommunikation und sicherem Surfen im In-
ternet bereitgestellt (Inspire vol 1, 2010, 41ff]. Es ist vor allem dieser DIY-Aspekt der Zeitschrift, dem
eine wichtige Rolle bei der Entwicklung der Selbstradikalisierung und des DIY-Terrorismus zugespro-
chen wird (Torok 2010; McFarlane 2011: Peil 2012; Michael 2013; Lemieux et al. 2014). Denn gerade
fur Jugendliche, die auf der Suche nach alternativen Informationsquellen sind, kdnnen konzeptuell
durchdachte Zeitschriften wie Inspire einen Einstieg in die dschihadistische Themenwelt bieten und
zu deren Radikalisierung beitragen (Brasher 2004; Lenhart, Madden, Smith, Purcell, Zickuhr, & Rai-
nie 2011; McFarlane 2011). Auch in Deutschland gibt es bereits Beispiele von Jugendlichen, die nach
Anleitung von Inspire Sprengsatze herstellten (Peil 2012).

Extremistische Online-Medien wie das Magazin Inspire scheinen eines der zentralen Werk-
zeuge fir einen Strategiewechsel Al'Qaidas darzustellen (Jenkings 2010; Peil 2012; Lemieux et
al 2014). In einer im Internet zirkulierenden Botschaft aus dem Jahr 2004 rief die Terrororgani-
sation zum globalen, eigenstandigen und fihrerlosen Dschihad auf und lockerte damit ihre bis
dahin geltenden hierarchischen Strukturen hinsichtlich der Koordination von Anschlégen (Mi-
chael 2013; Stenersen 2013). Dieser Schritt zum gewollten, selbststandigen ,Mitmach-Terroris-
mus " stellt gerade Online-(Selbst-)Radikalisierungsprozesse in ein neues Licht, da diese keinen
Befehlsketten oder Hierarchien unterliegen (Jenkins 2010; Lemieux et al 2014; Veilleux-Lepage
2014).

3.2.2 Video(-plattformen) und Spiele

Neben statischen Angebotsformaten wie der Webseite und Online-Zeitschriften verwenden extremis-
tische Organisationen auch verstarkt Video- und Bewegthildinhalte als wirkungsvolle Informations-
medien und Propagandamittel. Und tatsachlich verweist die Mehrheit extremistischer Taterbiogra-
phien auf ideologische und extremistische Videos als wichtige Informationsquellen (Steinberg 2012;
Stenersen 2013). Videos eignen sich hervorragend zum Transportieren ideologischer Botschaften, da
sie neben einer multimedialen Darstellung, einer direkten Bildsprache und dramaturgischen Mitteln
auch einen starken Fokus auf die Erweckung von Emotionen legen kénnen (Sageman 2008). Dass die
Rezeption extremistischer Videos sich auf die Einstellung junger Erwachsener auswirken kann, wur-
de bereits weiter vorne aufgezeigt (siehe Darstellungen zur Studie .Propaganda 2.0 - Psychological
Effects of Right-Wing and Islamic Extremist Internet Videos” unter Kapitel 3.1.3). Videos kénnen das
eigene ideologische Welt- und Selbstbild bestarken - beispielsweise indem sie von den Darstellun-
gen der Massenmedien abweichen und das Unrecht gegentiber Muslimen in den Mittelpunkt stellen.
Daruber hinaus konnen sie mit Hilfe von Predigten, Botschaften und Martyrerstatements dazu bei-
tragen, dass sich Ideen und ldeologien verfestigen und intensivieren. Dass Propagandavideos auch
zum konkreten Handeln animieren konnen, zeigt zum Beispiel der Fall des Arid Uka, der 2011 einen
Mordanschlag auf zwei US amerikanische Soldaten in Frankfurt veribte. Steinberg (2012) folgend
wurde er zu dieser Tat insbesondere durch ein Online-Video der Islamischen Bewegung Usbekistans
(IBU) motiviert.

Die Verwendungsvielfalt von Online-Videos und ihre Moglichkeiten zur Verbreitung unterschied-
licher ideologischer Themen spiegelt sich in der vielfaltigen Palette ihrer Einsatze durch extremis-
tische Organisationen und Individuen wider (Salem, Reid, & Chen 2007). Sie nutzen sie zur ideo-
logisch eingefarbten Berichterstattung, in dokumentarischer Funktion zur Aufzeichnung und
Inszenierung von Anschlagen, Kampfen und Exekutionen (Conway 2014; Weimann 2014), aber auch
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als Unterhaltungsvideos mit ideologischer Untermalung, wie Musikvideos, Nasheds', Tutorials, ras-
sistische Comedy bis hin zu ideologisch eingefarbten Animationen und Cartoons oder auch gewalt-
verherrlichenden Gaming Videos, die gezielt Kinder und Jugendliche adressieren.

Der Produktionsaufwand extremistischer Videos ist durch den technischen Fortschritt der
letzten Jahre um ein Vielfaches geringer, glinstiger und schneller geworden. Theoretisch ist heu-
te fur die Produktion von ideologischen Videos nicht viel mehr nétig, als ein Smartphone mit
Videofunktion und ein Internetzugang zur Bearbeitung und Verbreitung des Materials (Askanius
2012). Einhergehend mit den jingsten Entwicklungen im Nahen Osten, aber vor allem in Syrien
und mit dem Aufbau des Islamischen Staates, ist eine neue Dynamik im Hinblick auf die Produk-
tion und Verbreitung von Propagandavideos entstanden. Der Islamische Staat produziert seine
Videobotschaften teilweise mit einem Aufwand und einer Inszenierung, die bisher lediglich aus
grofen Produktionsstudios bekannt war (TRAC 2014; Vitale & Keagle 2014; Winter 2015) (siehe
dazu Infokasten 5 Uber die Propagandastrategien des IS]. Der Wirkungsgrad dieser sich konzep-
tuell und asthetisch unterscheidenden Bildsprache auf Kinder und Jugendliche muss in weiterer
Forschung untersucht werden.

INFOKASTEN 5

Dschihadistische Organisationen im Internet und die
Online-Propagandastrategien des IS

Dschihadistische Bewegungen begannen bereits Entstehung und der Ausbau von alneda.com und des

frih, das Internet zur Verbreitung ihrer Botschaften
zu verwenden. So wurde neben der Erstellung und
Verbreitung von Videokassetten und Daten-CDs auch
vermehrt in eigene Webseiten investiert und grof3-
angelegte Email-Verteiler aufgebaut (Levin 2002;
Tsafti & Weimann 2002). Um auch explizit Individuen
in der westlichen Welt anzusprechen, erfolgte dazu
in schneller Geschwindigkeit eine rapide Zunahme
englischsprachiger Webseiten aus dem dschihadis-
tischen Milieu (Michael 2009). Eine der ersten weit-
reichenden dschihadistischen Webprasenzen war
die Seite azzam.com. |hr erklartes Ziel war es, Mud-
schahidin (Gotteskdmpfer) auf der ganzen Welt mit
authentischen Informationen liber den Heiligen Krieg
zu versorgen [Thomas 2003). Als weitere Beispiele
friher dschihadistischer Internetprasenz gelten die

Islamischen Media Centers sowie auch www.qogaz.
net, die unter anderem Bilder und Videoaufnahmen
aus dem ersten Tschetschenien-Konflikt im Jahr 1994
veroffentlichten. Alle wurden im Laufe der Jahre zu
koordinierten dschihadistischen Online-Prasenzen
ausgebaut. Nach Brian Jenkins (2010) fiihrte gera-
de diese Entwicklung zur ersten moglichen gren-
ziibergreifenden und transnationalen Ansprache und
Rekrutierung westlicher Jugendlicher. Die dschiha-
distischen Webseiten zielten auf eine alternative
Berichterstattung und eine dschihadistische Pers-
pektive zu den von Massenmedien dominierten Dar-
stellungen von Kriegs- und Konfliktereignissen in den
umkdmpften Gebieten (Thomas 2003). Sie suchten
nach alternativen Wegen zur Verbreitung der eigenen
Sichtweisen und Uberzeugungen.

”Urspriinglich melodische, islamische A capella-Gesange, die in den letzten Jahren von Dschihadisten mit extremistischen
Texten und Kampfaufforderungen versehen werden und als extremistischer .Musikersatz” als Videos oder im MP3-Format
in den Umlauf gebracht werden. Als eine Reaktion darauf werden seit 2012 Nasheeds aus salafistischem Umfeld von der
Bundesprifstelle fiir jugendgefédhrdende Medien als .jugendgefédhrdend” ge- fihrt. Zu weiterer Information tiber Nasheeds
siehe Nico Prucha (2012) und Claudia Dantschke (2014).
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Die wichtige Rolle des Internets fiir dschihadisti-
sche Organisationen lasst sich besonders anhand des
Beispiels des Islamischen Staates verdeutlichen. Des-
sen Entstehung, einhergehend mit der Medialisierung
des syrischen Biirgerkrieges, bringt einen Paradig-
menwechsel mit sich. Wie keine andere extre-
mistische Organisation zuvor nutzt der IS
das Internet auf eine konsequente,
und multimedial
ausgerichtete Art fiir die Verbrei-

hocheffiziente

tung von Propaganda und zur Re-
junger westlicher
Rekruten [Lynch, Freelon, &
Aday 2014). Dabei werden Medi-
enformate zielgruppenspezifisch

krutierung

erstellt und in den jeweiligen Ka-
nalen (soziale Netzwerke, virtuelle
Gruppen, Foren) platziert. Unter ande-
rem ist so eine neue Dynamik im Hinblick

schockieren und zu verangstigen und zum anderen, die
eigenen Unterstiitzer zufriedenzustellen. So werden
die eigenen Kampfer glorifiziert und es wird eine Medi-
alisierung und Popularisierung des Kampfes und des
Martyrertums aufgebaut. Gerade bei jungen Menschen
kann solch eine Idealisierung und Glorifizie-

rung von teilweise Gleichaltrigen zur po-
sitiven Rezeption der Inhalte fiihren,
Rollenbilder und
sogar einen Fan-Charakter entwi-
ckeln. Zudem stellt das Propag-
andamaterial des IS einen As-
pekt hervor, den die westliche
Medienberichterstattung kaum
thematisiert - namlich Alltag-

transportieren

lichkeit und (vermeintliche) Nor-
malitat. Jenseits der Berichte liber
Exekutionen und An-
schlage zeigen diese am banalen Alltags-

Graueltaten,

auf die Produktion und Verbreitung propag- S, 12: leben im Islamischen Staat wenig Interes-
o . Flagge Islamischer . . . .
andistischer Videos entstanden. Der IS pro- Staat se. Ganz anders prasentiert ein Grofiteil

duziert seine Videobotschaften teilweise

mit einem Aufwand und einer Inszenierung, die bisher
lediglich aus groflien Produktionsstudios bekannt war
(TRAC 2014; Vitale & Keagle 2014; Winter 2015). The-
men, die von der IS-Propaganda gespielt und mit unter-
schiedlichen Narrationen bedient werden, sind bei-
spielsweise Brutalitdat, Barmherzigkeit, Opferrolle,
Krieg, Zugehérigkeit und Utopismus (Winter 2015). Die
extreme Gewaltdarstellung als Element innerhalb der
Propagandamittel dient vor allem dazu, die Gegner zu

INFOKASTEN 6

der durch den IS zirkulierten Inhalte das
scheinbar normale Leben im ausgerufenen Kalifat
(Winter 2015). Gerade diese werden aktiv zur Rekrutie-
rung Jugendlicher genutzt (Awan 2007), denn das Feh-
len jener Inhalte in den Massenmedien betrachten
Sympathisanten und Unterstiitzer des IS als Bestati-
gung fiir eine einseitige und diskriminierende Bericht-
erstattung. Diese Wahrnehmung fiihrt zur weiteren
Auspragung der zwischen dem ,Wir“ und den ,Ande-
ren” trennenden Sichtweise.

~Neue Rechte” im Internet: Die Identitdre Bewegung Deutschlands

Rechte Organisationen sind vielfach im Internet vertre-
ten. Neben dem ,alten rechten” Lager wie der NPD, die
verschiedene Online-Formate unterhalten, haben sich
innerhalb der letzten Jahre jedoch auch einige neuere,
moderne Lager im rechtsextremen Spektrum gebildet.
Eines dieser Phanomene ist die Identitare Bewegung
Deutschlands (IBD). Die Identitaren bildeten sich 2012
in Deutschland und Osterreich aus dem franzosischen
Bloc Identitaire heraus und verbreiten ihre Botschaf-
ten, Banner und Bilder im Internet insbesondere iiber

Facebook, YouTube, Blogs und weitere Kommunikati-
onsportale. Sie sind dem Erziehungswissenschaftli-
cher Benno Hafeneger (2014) folgend ,vor allem eine
virtuelle Erscheinung, die im Internet agiert und dort
versucht, insbesondere junge Leute anzusprechen”
(Hafeneger 2014, S. 2). Die IDB negieren, rechtsextrem
zu sein, propagieren jedoch einen ,ethnokulturellen
und weichgespiilten vélkischen Rassismus™ (Hafene-
ger 2014, S. 3). Eine Auswertung ihrer Internetauftritte
aus dem Jahr 2014 identifizierte eine akademische =
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=> Rhetorik propagierter Bedrohungsszenarien der
westlich-modernen Gesellschaften und Pa-

rolen zur ,Rettung der kranken Gesell-
schaft” (Hafeneger 2014, S. 4) insbe-
sondere durch die Jugend. Dabei
werden jugend- und pop-kultu-

relle Elemente mit fremden- und
insbesondere islamfeindlichen
Parolen verbunden. Auch wer-
bewusst

den Unsicherheiten

aufgefasst und (um-)gedeutet,

wie der BegriiBungstext auf der
modern aufgemacht Webseite ver-
deutlicht: ,,Dass du auf unsere Seite
gestoBen bist, zeigt schon, dass du auf
der Suche nach etwas bist. Dich stort, wie
es derzeit in unserem Land ablauft, du er-

kennst vielleicht sogar deine Stadt und dein Viertel

Abb. 13. Lamda
Zeichen der IDB  die im Méarz 2016 das Wahllokal einer Probe-

nicht mehr wieder. Du hast am eigenen Leib erlebt,
was dieser Multikulti-Wahn wirklich fir uns
Deutsche bedeutet. Du ahnst, was hinter
den Parolen von ,Vielfalt, ,Chance’
und ,Bereicherung’ wirklich steckt.

Wir werden dir reinen Wein ein-
schenken und schonungslos die
Wahrheit sagen: Die Lage ist

mehr als ernst...” Dass sich das
Gedankengut der IDB nicht auf

den virtuellen Raum beschrankt,

sondern in reale Aktionen um-
gewandelt werden kann, zeigt bei-
spielsweise die Mauerbau-Aktion einer
lokalen Gruppe der IDB in Sachsen-Anhalt,

wahl fiir Migranten zumauerte und mit den
Worten ,.no way" bespriihte.

Insbesondere die Videoplattform YouTube, aber auch andere Videosharing-Formate eignen sich dazu,
ideologische Inhalte und Nachrichten an ein breites und heterogenes Publikum zu versenden. Die
herausragende Rolle von YouTube stellten beispielsweise O'Callaghan, Greene, Conway, Carthy und
Cunningham (2013) in der Verbreitung rechtsradikaler Inhalte sowie dem Auffinden weiterer extre-
mistischer und ideologischer Videos heraus. Eine entscheidende Funktion des Portals ist das au-
tomatische Videovorschlagssystem, welches aufgrund des allgemeinen Nutzerverhaltens und der
Sehgewohnheiten anderer Nutzer weitere relevante und thematisch ahnliche Videos auswahlt. Durch
dieses als ..Filter Bubble” (fir weitere Informationen siehe Infokasten 7) bezeichnete Phdnomen kann
der Nutzer eine groflere Anzahl an @hnlichen Inhalten innerhalb kurzer Zeit komprimiert konsumie-
ren, das Fehlen alternativer Inhalte birgt jedoch die Gefahr einer verzerrten Wahrnehmung (Zhou,
Khemmarat, & Gao 2010; Pariser 2011; Hannak et al. 2013; Majumder & Shrivastava 2013).

INFOKASTEN 7

Die Filterblase

38

Mit dem Begriff Filterblase (Filter Bubble) bezeichnet
der Netzkritiker Eli Pariser (2011) ein durch den auto-
matischen Filteralgorithmus von Suchmaschinen und
anderen Plattformen im Internet entstehendes Phano-
men, innerhalb dessen dem Nutzer abhangig von seinem
individuellen Online-Verhalten Links und Inhalte vorge-
schlagen werden. So unterscheiden sich beispielsweise
bei der Suchmaschine Google personenspezifisch die
Reihenfolge und Art von Seiten, die nach Eingabe eines
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Suchbegriffes prasentiert werden. Bei Facebook gestal-
tet sich die personliche Timeline nicht nur chronolo-
gisch nach den Beitragen der Kontakte und abonnierten
Gruppen, sondern vor allem thematisch entsprechend
der Links, die das Mitglied haufig anklickt. Und auch
bei YouTube gibt es analog ein automatisches Videovor-
schlagsystem, welches aufgrund der Sehgewohnheiten
des Nutzers oder denen anderer Anwender mit dhnli-
chem Nutzerverhalten weitere relevante und thematisch



ahnliche Videos auswahlt. Nimmt man all diese Filter
zusammen, entsteht Pariser (2011) folgend die Filter-
blase - das personliche und einzigartige Informations-
universum, in dem ein Individuum online lebe. Was in
der Blase ist, hangt davon ab, wer man ist und was man
online tut. Jedoch bestimmt der Nutzer nicht selbst, was
in die Blase hineinkommt und genau so wenig sieht er,
was aussortiert wird. Dies ist in Zusammenhang mit Ra-
dikalisierung insofern relevant, als dass beispielsweise
das Betrachten eines Videos mit radikalen Inhalten dazu
fuhren kann, dass durch das automatische Vorschlags-
system innerhalb kurzer Zeit eine groBe Anzahl an ahnli-
chen Inhalten komprimiert konsumiert werden (Conway
& 0’Callaghan 2013). Dabei kann das Fehlen alternativer
Inhalte zu einer verzerrten Wahrnehmung fiihren und so
das eigene Weltbild ohne alternative Reflexion bestati-

gen und verstirken (Zhou, Khemmarat, & Gao 2010; Pa-
riser 2011; Hannak 2013; Majumder & Shrivastava 2013).  Abb. 14. Filter Bubble

Neben reiner Informationsdarstellung durch Online-Videos spielen Plattformen wie YouTube durch
ihre Funktion der Channels auch in weiteren Themenbereichen eine wichtige Rolle. So zum Beispiel
im Angebot der Spielkanale (Gaming Channels), die in Zusammenhang mit ideologisch eingefarbten
Computerspielen von Bedeutung sind. Fir Computerspiel affine Heranwachsende besteht im Inter-
net ein breites Angebot unterschiedlichster ideologisch eingefarbter Formate jeglicher extremisti-
scher Ausrichtungen, welche zum Spielen alleine oder gemeinsam mit anderen online oder zum Her-
unterladen bereitgestellt werden (Weimann 2008c). Solche Computerspiele werden entweder speziell
mit einem ideologischen Spielablauf konzipiert oder aber als Masken (Erweiterungen) fiir bestehen-
de Computerspiele entwickelt. Ein Beispiel ist das Spiel .Nazi Doom”, eine antisemitische Version
des Ego-Shooter Klassikers .Doom”. Ein anderes Beispiel ist der von der Hisbollah entwickelte Ego
Shooter .Special Force”, in dem gegen israelische Streitkrafte gekampft wird, oder die Spiele .Under
Ash” und das vom Islamischen Staat unterstitzte .Grand Theft Auto: Salil al-Sawarem”. Gerade Multi
Player Games konnen fir idealistische Verbreitungen genutzt werden. Dies geschieht beispielsweise,
wenn ,Clans"® in virtuellen Rdumen zusammentreffen und neben dem Spielen durch spielinterne
Text- oder Audiofunktionen miteinander kommunizieren. Auch durch die Wahl bestimmter Teams
oder Szenarien innerhalb popularer Computerspiele kdnnen sich die Spieler untereinander ihre ideo-
logischen Einstellungen signalisieren (Fuchs & Goetz 2012). Dariiber hinaus kénnen sich Nutzer auf
Gaming Channels digitale Zusammenschnitte von Spielablaufen mit rechtsradikalen oder dschiha-
distischen Narrationen anschauen.

D Teilweise kénnen diese Clans aufgrund ihrer Namen und Symbole den jeweiligen Ideologien zugeordnet werden; so zum
Beispiel Namen mit den Nummern 88 oder 18, stellvertretend fiir die Buchstaben im Alphabet ..Heil Hitler” und .. Adolf
Hitler™.
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Abb. 16. Youtube - Spiel ,,GTA Online ISIS vs. Rest of the world“

Die Spielverlaufe aus beispielweise Ego-Shootern zeigen entsprechende virtuelle Regionen mit den
jeweiligen Feindbildern und Simulationen bekannter Kdmpfe und Anschlage. Dabei entsteht durch
Diskussion, Kommentare und Videoantworten zu diesen Videos eine Kommunikation, die Uber den
eigentlichen Spielverlauf hinweg stattfindet. Sie bringt junge Menschen in einer ungezwungenen Art
und Weise in Kontakt mit anderen Interessenten, Sympathisanten sowie Gleichgesinnten ideologi-
scher Bewegungen (Ekman 2014).
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3.2.3 Web-Foren und Chatrooms

.The web forums are the soap boxes of the Islamist militant movement, where key debates about the

latest news take place, networks are formed, and real sense of community emerges” [Neumann,
Brooke, Rogelio, & Luis 2007, S. 50).

Die Kommunikations- und Interaktionsfunktion des Internets im Radikalisierungsprozess Jugend-
licher entfaltet sich insbesondere in Web-Foren und Chatrooms. Sie sind bekannte Anlaufpunkte
fur Austausch und Diskussion zu jeglicher Thematik und beherbergen den Ergebnissen mehrerer
Mediennutzungsstudien zu Kindern und Jugendlichen folgend wichtige Kommunikationsraume.?! Sie
konnen entsprechend auch zur Diskussion abweichender und ideologisch aufgeladener Thematiken
genutzt werden. Gleichgesinnte kénnen sich in offenen Foren und Chatraumen .antasten” und ken-
nenlernen und Interessierte an weitere Informationen und Ressourcen herangefihrt werden (Wei-
mann 2008b; Lennings et al. 2010). Zwar werden diese meist von Moderatoren Uberwacht, welche
extremistische Inhalte entfernen bzw. Nutzer blockieren konnen. Ideologisch eingefarbte und radi-
kale Diskussionen lassen sich jedoch dennoch haufig finden. Zudem kann ein erster personlicher
Kontakt mit Hilfe zeitlich asynchroner Chatprogramme (Skype, ICQ, Slack, Viber, etc.) oder mobiler
Chatapplikationen (WhatsApp, Telegram, etc.] unabhangig vertieft und intensiviert werden. Darlber
hinaus gibt es einschlagige ideologisch eingefarbte Foren und Chatraume, die in der Regel von ent-
sprechenden ideologischen Organisationen oder Sympathisanten gefihrt werden (Kohlmann 2008).
Um diese aufzusuchen, missen sich Nutzer jedoch von sich aus auf eine aktive Suche begeben (Torok
2010). Die Aufnahme in solche Chatrdume und Foren ist zwar Zugangsbeschrankungen unterworfen,
diese sind in der Regel jedoch kaum ein Hindernis, da es von Interesse zu sein scheint, maglichst vie-
le Interessierte und potenzielle Rekruten zuzulassen. Hier kann neben einer weiteren ideologischen
Bearbeitung auch die Selektion und Uberpriifung der einzelnen Kandidaten erfolgen, beispielsweise
fragen manche dschihadistische Foren beildufig Kenntnisse der arabischen Sprache oder bestimmte
religionstypische Praktiken ab [Bergin, Osman, Ungerer, & Yasin 2009).

Einer Studie des Change Institute London (2008) zu den Inhalten, Narrationen und Interaktionen
dschihadistischer Webseiten und Foren folgend sind tiefgehende religiose Diskurse eher in arabisch-
sprachigen Foren vorzufinden. Die englischsprachigen Foren wurden in ihrer Diskussionskultur als
weniger aggressiv bewertet, die Diskussionen Uber islamistische Themen und Auslegungen eher
oberflachlich. Zudem verweist die Studie auf eine begrenzte Lebenszeit der Foren bzw. ein noma-
disches Dasein und das haufige Wechseln ihres virtuellen Standorts. Nicht selten dienen die Foren
auch als Zwischenstation und Transferschleuse zu weiteren digitalen Raumen, z. B. sogenannten
.Core Foren” im .Deep Web"?, welche sich durch strengere Zugangsberechtigungen und Méglich-
keiten interpersoneller Kommunikation durch verschlisselte E-Mails und Chats auszeichnen (AIVD
2012).

21 Kulhay (2013); BITKOM (2014]); JIM (2014)

2 Als ,Deep Web" wird das sogenannte nicht indexierte Internet bezeichnet. Bereits das Auffinden der Foren stellt an sich
eine Herausforderung dar. Da die Seiten nicht durch Suchmaschinen indexiert sind, muss die spezifische, direkte URL
der Seite oder des Forums bekannt sein. Die Foren selbst sind durch Schutzmechanismen wie passwortverschlisselte
Zugange und mehrere Nutzerzugangsebenen geschiitzt. Ein GroBteil der Foren befindet sich im sogenannten Dark Web, ein
spezifischer Teilbereich des Deep Webs. Der Zugriff darauf muss durch eine anonyme Internetverbindung erfolgen. Wird
die Verbindung durch eine .normale” unverschlisselte Internetverbindung angewahlt, verweigert der Server, auf dem die
Webseite gelagert ist, den Zugang (Mielke & Chen 2008; Chen, Chung, Qin, Reid, Sageman, & Weimann 2008).
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3.2.4 Soziale Netzwerke

Neben den einzelnen statischen oder interaktiven Angebotsformaten des Internets ist insbesondere
ihr cross- und multimediales Nutzungspotenzial fiir Radikalisierungsprozesse Jugendlicher zu beto-
nen. Dieses ermoglichen vor allem die sozialen Netzwerke [Bermingham, Conway, Mclnerney, O'Hare,
& Smeaton 2009). So zeigt beispielsweise eine Studie von 0'Callaghan, Greene, Conway, Carthy und
Cunningham (2012) die Nutzung crossmedialer Netzwerkverbindung von Extremisten quer durch die
Plattformen sozialer Medien und Uber geopolitische Grenzen hinweg, um ihre Inhalte einem mag-
lichst breiten Publikum zu unterbreiten. Diesem Vernetzungsphanomen gingen die Forscher in einer
weiteren Studie nach und untersuchten es anhand von rechtsextremen Milieus (0'Callaghan et al.
2013b). Sie fanden, dass viele Organisationen, die sich urspringlich durch eigene Webseiten repra-
sentierten, nun auch Ubergreifende und umfassende Ableger in sozialen Netzwerken fihren. Auf-
grund ihrer plattforminternen Mechanismen konnen diese mit ihren Inhalten inzwischen auch Perso-
nen erreichen, die nicht aktiv auf der Suche nach extremistischen Ideologien bzw. Gruppierungen sind
(O'Callaghan et al. 2013a; 2013b). Da Social-Media-Plattformen gerade bei Kindern und Jugendlichen
sehr beliebt sind und diese viel Zeit mit ihrer Nutzung verbringen, ist die Chance bzw. Gefahr, dass ge-
rade diese Nutzergruppe mit radikalen Sichtweisen, Meinungen sowie Inhalten in einem vermeintlich
sicheren Raum konfrontiert werden, hoch. Dem zutraglich ist auch die in Infokasten 7 beschriebene
automatische Inhaltsselektion in sog. .Filter Bubbles”, welche die meisten Social-Media-Portale in
Bezug auf mdogliche Informationspraferenzen des einzelnen Nutzers durchfihren.

Das weltweit wohl bekannteste und bei Jugendlichen besonders beliebte soziale Netzwerk ist
Facebook.?® Durch sein mehrschichtiges Fundament bietet es virtuellen Gruppen unterschiedlichster
ideologischer Farbung eine breite Basis des Diskussions- und Meinungsaustauschs und wird von
ihnen zur Distribution propagandistischer Inhalte sowie zur Rekrutierung neuer Mitglieder genutzt
(Oboler 2008; Torok 2013; Weimann 2015). Die Plattform vereint Chatfunktionen, offene und geschlos-
sene Gruppen verschiedener Thematiken sowie Fan-Seiten unterschiedlichster Inhalte. Durch die
Moglichkeit des Postens von Links und Videos sowie des ,Gefallt mir"-Buttons auf der Timeline ver-
mittelt das Portal in Echtzeit Informationen Uber die Aktivitaten und das Selektionsverhalten von
Facebook-Freunden sowie abonnierten Seiten und Gruppen. Dies wird Messing und Westwood (2012)
folgend mit einer hoheren Aufmerksamkeit beachtet als die Informationen neutraler Absender. Fa-
cebook bietet somit eine hervorragende Madglichkeit fiir personellen Erstkontakt sowie als Informa-
tionsmedium, um Meinungen Einzelner, von Gruppen oder Organisationen zu verfolgen (AIVD 2014;
Wagner & Gebel 2014). Aufgrund der Plattformstruktur konnen potenzielle Interessenten schnell
und einfach identifiziert werden, z. B. durch das Betatigen des .Gefallt mir“-Buttons einer ideolo-
gisch aufgeladenen Statusmeldung. Wie schnell sich dann der Sog in eine neue Welt radikalen Ge-
dankenguts vollziehen kann, zeigt der Selbstversuch der weiter vorne in Kapitel 3.1 beschriebenen
NDR-3-Reportage sehr eindriicklich.

Auf Facebook allgegenwartig aufzufinden sind ebenfalls die Bereitschaft zu Diskussion und Mei-
nungsaustausch, auch mit extremen Auﬁerungen, Beleidigungen und Hetze (Oksanen, Hawdon, Hol-
keri, Nasi, & Rasanen 2014). Uber die leicht mégliche Identifikation kénnen die potenziellen Sympa-
thisanten direkt von rekrutierenden Personen kontaktiert werden (El Difraoui 2012; AIVD 2014:
Weimann 2015). Wie wirkmachtig und folgentrachtig die automatischen, personalisierten Inhalts-
selektionen, also die sog. Filter Bubble, und der daraus resultierende Resonanzraum des Netzwerkes
tatsachlich sind und wie sehr gerade Jugendliche davon beeinflusst werden, ldsst sich in

% Die U25-Studie des DIVSI (2014) zu Kindern, Jugendlichen und jungen Erwachsenen in der digitalen Welt zeigt auf, dass
Facebook fir Jugendliche ab 14 Jahren die in ihrer Wahrnehmung wichtigste Internetanwendung darstellt (gefolgt von
Google und WhatsApp).
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Deutschland und Europa derzeit sehr eindrucksvoll anhand der auf Facebook verbreiteten negativen

Stimmung gegen Flichtlinge beobachten (wenn auch wissenschaftlich nicht bzw. nur bedingt bele-

gen): Rechte Propagandisten nutzen die Mechanismen der Plattform, um die Nutzer durch Verschwo-
rungstheorien und vermeintliche Fakten mit ihrem Weltbild zu indoktrinieren.

So konnen sich Unsicherheiten, die Personen aufgrund der ak-

tuellen Flichtlingsthematik haben, nach und nach in radikales

Gedankengut verwandeln, welches ihnen auf Facebook quasi in

Dauerschleife prasentiert wird. Eines der prominentesten Bei-

spiele ist der Fall eines 17-jahrigen Lehrlings aus dem oberdster-

reichischen Feldkirchen. Dieser hatte ein Foto, welches lachende

Flichtlingskinder aus Syrien zeigt, die von der Freiwilligen Feuer-

wehr an einem heiflen Sommertag mit einer Wasserdusche er-

Abb. 17. Facebook-Hitlergru frischt wurden, mit dem Satz .Flammenwerfer wahre (sic!] da die

bessere Lésung” kommentiert. Der Fall erlangte deswegen Be-

rihmtheit, weil der Jugendliche auf seinem Facebook-Profil auch

seinen Arbeitgeber angegeben hatte und dieser ihn nach Bekanntwerden des Kommentars sofort

entlieB. Die o6ffentliche Debatte und der politische Druck aufgrund der sprunghaften Vermehrung

solcher Falle bewegte den Facebook-Konzern schlie3lich Anfang 2016 dazu, sein Personal zur Pri-

fung und Entfernung gemeldeter Nutzerbeitrage deutlich aufzustocken und auch in Deutschland

anzusiedeln.

Zu guter Letzt soll an dieser Stelle der Microblogging-Dienst
Twitter aufgefiihrt werden, welcher fir extremistische Organisa-
tionen eine bedeutsame Rolle spielt und damit auch einen Ein-
fluss auf die Radikalisierungsprozesse Jugendlicher haben kann.
Twitter zeichnet sich durch das Versenden kurzer Informationen
in Echtzeit aus und bietet die Mdglichkeit, sich unmittelbar zu
Veranstaltungen und aktuellen Themen auszutauschen sowie auf
aktuelle Entwicklungen dynamisch mit Informationen, Diskussio-

Abb. 18. Twitter-ISIS nen und Aktionen zu reagieren. Durch die Funktion des Hashtags,
einer Verschlagwortung von Begriffen mittels des Rautezeichens
(#), sodass Diskussionsbeitrage zu diesen Themen Uber die
Schlagworte gefunden werden konnen, konnen virtuelle Gruppen in einem dynamischen und schnel-
len Prozess gebildet werden, ohne feste Strukturen aufzubauen. Die flache Hierarchie ohne Gruppe-
nadministratoren und die fast unkontrollierbare Eigendynamik eignet sich zum schnellen Verteilen
von ideologischen Inhalten und Nachrichten und ist somit ein wertvolles Propaganda- und Kommuni-
kationsmittel (Veilleux-Lepage 2014). Inhalte werden innerhalb kirzester Zeit potentiell jedem Nutzer
zur Verfligung gestellt, der diese wiederum in seinen eigenen Netzwerken nach einem Schneeball-
system weiterleiten kann. Damit wird der Inhalt nicht nur rasant an ein potenzielles Millionenpub-
likum gesendet, sondern auch vor Zensur und Léschung geschitzt (Veilleux-Lepage 2014; Fisher
2015). Eine grofle Spannbreite an Literatur zeigt, dass auch terroristische Netzwerke Twitter nutzen,
um ihre Inhalte zu verbreiten - beispielsweise rechtsradikale Organisationen (Berger & Strathearn
2013; O’'Callaghan et al 2013b), Al'Qaida und vor allem der Islamische Staat (Fisher & Prucha 2013;
Bernatis 2014; Veilleux-Lepage 2014; Vitale & Keagle 2014; Berger & Morgan 2015). Dessen Propag-
anda wird im Sekundentakt Uber Twitter verbreitet, zudem konnen die Kampfer des IS dariber eine
direkte Kommunikationslinie mit Kontakten in ihren Herkunftslandern unterhalten (Prucha 2015).
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Neben Facebook und Twitter als bekannteste Vertreter sozialer Medien existiert auch eine Viel-
zahl weiterer Social Media-Plattformen im Internet. Sie unterscheiden sich nach Zielgruppen, The-
men, Funktionen, kulturellen oder sprachlichen Vorlieben sowie zeitlichen Trends. Die meisten davon
eignen sich als mogliche Kommunikations- und Rekrutierungsorte fir extremistische Organisatio-

nen. Fur ihre Partizipationskultur im Internet gibt es somit nur wenige Grenzen der Diskussion und
Inhaltsteilung.
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4. Zusammenfassung und Ausblick

In der Forschung besteht weitgehende Einigkeit: Jugendliche sind gegentiber Radikalisierung grund-
satzlich anfalliger! Das Internet wird heute dabei einhellig als besonders wichtig erachtet. Welche
Studien, Forschungsergebnisse und damit valide Aussagen zur Bedeutung des Internets im Radika-
lisierungsprozess junger Menschen aber gibt es tatsdchlich?

Die Forschung, die sich unmittelbar mit dem Zusammenhang des Internets und Radikalisierungs-
prozessen, insbesondere Jugendlicher, befasst, muss als ausgesprochen bruchstiickhaft bezeichnet
werden. Im Hinblick auf das Internet sind bisher nur einzelne Facetten im komplexen Zusammenwir-
ken vieler Faktoren im Radikalisierungsprozess untersucht. Klar ist, dass fir junge Menschen heute
der Umgang mit dem Medium Internet wie fir keine Generation zuvor einen selbstverstandlichen
Teil ihres Lebens darstellt (Keilhauer & Wirfel 2009). Und unstrittig ist auch, dass dem Konsum
von abweichenden Inhalten und Informationen aufgrund der geographischen und zeitlichen Uneinge-
schranktheit des Internets quasi keine Grenzen gesetzt sind. Durch seine Funktion als einen rund um
die Uhr erreichbaren Wissensspeicher steht online eine Vielzahl an Mdglichkeiten und Ressourcen
zur Verfiigung, die potenziell zu einer Radikalisierung junger Menschen beitragen kdnnen. Extremis-
tische Organisationen nutzen den digitalen Raum gezielt als Vehikel ihrer terroristischen Botschaf-
ten, zur transnationalen Vernetzung und insbesondere auch als Instrument zur Mobilisierung und
Rekrutierung (Bockler & Zick 2015). Dafur greifen sie auf die vorhandene Infrastruktur des Internets
in Form sozialer Medien wie Facebook und Twitter zuriick, verpacken ihre Botschaften in Online-Zeit-
schriften und/oder Webseiten und verbreiten ihre Propaganda lber Foren, Online-Spiele und Videos,
die sie zum Teil aufwendig produzieren.

Dem Internet wird als Resonanzraum eine .erméglichende” (Behr et al. 2013) sowie eine ..be-
schleunigende” (Bakker 2006) Wirkung zugeschrieben, in dem radikale Ideologien gefunden, disku-
tiert, vertieft und gefestigt - und somit Radikalisierungsprozesse verstarkt und beginstigt - wer-
den kdonnen. Die grole Mehrheit an Publikationen zum Thema Online-Radikalisierung liegt jedoch
vor allem in Form theoretischer Abhandlungen vor. Dort werden Zusammenhange zwischen dem
Internet und Radikalisierungsprozessen zwar plausibilisiert, jedoch nur selten empirisch fundiert.
Arbeiten, die explizit die Radikalisierung von Jugendlichen Uber das Internet erforschen, gibt es fir
den deutschsprachigen Raum nur sehr vereinzelt (z.B. Rieger et al 2013). International zeigen einige
wenige Studien erste Ansatze; deren Aussagekraft ist aber insofern eingeschrankt, als dass die zu-
grundeliegenden Variablen und Konstrukte aufgrund nationaler und kultureller Gegebenheiten un-
terschiedlich definiert sind und daher nur eine bedingte Vergleichbarkeit erlauben. Die transnationale
Dimension von Radikalisierungsprozessen wird hierbei als eine besondere Herausforderung fir die
Forschung sichtbar (Sageman 2004; Bakker 2006; Precht 2007).

Vorhandene Erkenntnisse zum Thema Online-Radikalisierung existieren insbesondere in Hinblick
auf die Nutzungs- und Verbreitungsstrategien extremistischer Organisationen. Mit zielgerichteten
Inhalten und Themen bemtihen sie sich, tber die verschiedenen Informations- und Interaktionspor-
tale Kinder und Jugendliche in ihren Bann zu ziehen. Das Angebot und die Nutzung von radikalen
Inhalten gehen dabei insbesondere innerhalb der sozialen Medien ineinander Uber. Haufig wird je-
doch komplementér von der Angebotsseite auf die Praferenzen der Jugendlichen geschlossen, wobei
dies notwendigerweise einen hypothetischen Charakter hat. Denn zu welchem Grad sich beispiels-
weise die professionell produzierte Bildsprache aus Videobotschaften des Islamischen Staates auf
die Meinungsbildung bzw. Radikalisierung Heranwachsender auswirkt, muss in weiterer Forschung
untersucht werden.
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Die Forschungslicke bei der Nutzerseite von radikalen und radikalisierenden Internetangeboten
hat im Wesentlichen mit den Schwierigkeiten im Forschungszugang und dem damit verbundenen
Fehlen von Primardaten zu tun. Die wenigen vorhandenen empirischen Arbeiten basieren auf Fal-
lanalysen, biografischen Rekonstruktionen, vergleichenden Tateranalysen sowie Inhaltsanalysen aus
Medieninhalten im Internet. Sie betonen unter anderem die Nutzung ideologischer und praktischer
Informationsangebote, die Kommunikation mit Gleichgesinnten, das aufkommende Gemeinschafts-
gefihl, die Moglichkeiten der virtuellen Selbstdarstellung und -bestatigung, die Wichtigkeit gefiihlter
Anonymitat und auch die Versorgungsfunktion hinsichtlich ideologischer Giiter.

Die Aussagekraft und Reprasentativitat dieser empirischen Arbeiten ist jedoch, unter anderem
aufgrund der geringen Fallzahlen und/oder aufgrund ihres rekonstruktiven Charakters, nur sehr ein-
geschrankt. Beispielsweise kann die Bedeutung und Einbindung des Internets in den Alltag sich radi-
kalisierender Jugendlicher und die Verschrankung mit anderen Kommunikationsformen dartber nur
fragmentarisch geklart werden. Auch fokussiert sich die Uberwiegende Mehrheit der vorhandenen
Forschungsbeitrage ausschliefllich auf gewaltbereite bzw. gewalttatige Personen. Radikalisierte In-
dividuen, die keine Gewalt ausiiben oder anstreben, werden dabei auf3en vor gelassen. Dadurch wer-
den Radikalisierungsprozesse, die nicht zu Gewalt fihren, weitestgehend tUbersehen, obwohl gerade
hier eine Manifestierung radikalen Gedankenguts zu beobachten sein konnte (Silke 2008).

Hinzu kommt, dass einige Schliisse aus den vorhandenen Arbeiten Widerspriche untereinander
oder zu anderen Forschungsergebnissen aufweisen, die in Zukunft noch zu klaren sind. Dies gilt
beispielsweise fir die Rolle der Verschrankung zwischen physischer und digitaler Welt. Wahrend
Forschungsbeitrage wie die von Neumann und Rogers (2007) von Féllen berichten, denen eine reine
Online-Radikalisierung zugesprochen wird, stehen dem Ergebnisse von Studien gegenuiber, die die
Wichtigkeit der sozialen Kontakte jenseits des Internets herausstellen (Behr et al. 2013; Bigo, Bonelli,
Guittet, & Ragazzi 2014). Und auch die Wirkung des Internets als Resonanzraum terroristischer und
extremistischer Aktivitaten lasst sich bisher keineswegs eindeutig bestimmen. So ist es zwar em-
pirisch belegt, dass das Vorfinden grofler Mengen ideologischen Materials zu verzerrten Wahrneh-
mungen fuhren kann (0'Callaghan et al. 2013b), die vorhandene Informationsvielfalt und -diversitat
des Internets kann jedoch auch positive Effekte auf die politische Meinungsbildung haben. Durch die
Nutzung von Unterhaltungsplattformen und sozialen Medien werden Jugendliche mit unterschiedli-
chen Informationen, Perspektiven und ideologischen Sichtweisen konfrontiert. So haben sie die Mdg-
lichkeit, sich ein umfassenderes Bild des politischen Geschehens und unterschiedlicher Thematiken
zu machen (Rheingold 2000; Hardy & Scheufele 2005; Garrett 2009; Kahne, Middaugh, Lee, & Feezell
2011) als auch durch die Diskussion mit Andersdenkenden ihre eigene Ideologie in Frage zu stellen
(Goel, Winter, & Watts 2010; Messing & Westwood 2012; Goel, Flaxman, & Rao 2015).

Damit die Angebotsstruktur des Internets ideologieverstarkend wirken kann, sind auch entspre-
chende Praferenzen und ein bestimmtes Informationsverhalten durch die Nutzer erforderlich. Weiter
erforscht werden muss hierbei insbesondere, inwieweit die automatischen, personalisierten Inhalts-
selektionen in den sozialen Medien und in Suchmaschinen aufgrund des Surfverhaltens und der so-
zialen Interaktion von Nutzern dazu beitragen, dass sich diese wiederum in ein derart geschlossenes
Weltbild entwickeln. Denn auch wenn zwei Studien (Rieger et al. 2013 und Pauwels et al. 2014) zu der
Erkenntnis kommen, dass vor allem Personen, die bereits eine Disposition zur Radikalisierung mit-
bringen, die im Internet vorgefundene Angebotsstruktur aufgreifen, wahrend andere von den Inhalten
eher abgeschreckt sind, so kann dies keinesfalls als Entwarnung gelten.

Genauer zu beleuchten gilt im Zusammenhang mit Online-Radikalisierungsprozessen auch die
Frage des Bildungsniveaus. Denn wahrend eine Vielzahl an Forschungsarbeiten die Effekte geringer
Bildung fur die Radikalisierung begiinstigend betonen (Rieger et al. 2013), verweisen andere auf den
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vergleichsweise hohen Bildungsgrad islamistischer Extremisten (Sageman 2004) oder das ausge-
wahlte akademische Vokabular auf den Internetseiten der in Infokasten 6 beschriebenen rechtsextre-
men Identitaren Bewegung Deutschlands. Damit in Zusammenhang stehend ist es wichtig, innerhalb
der ideologischen Gruppen in Hinblick auf die Radikalisierungsverlaufe ihrer jungen Mitglieder de-
ren Online- und Offline-Mediennutzungsstrategien noch genauer zu differenzieren. Neben der Diffe-
renzierung innerhalb ideologischer Bewegungen steht aber auch die Transferleistung zwischen den
Themenfeldern rechtsextremer und dschihadistischer Radikalisierung in der Forschung noch weitge-
hend aus, obgleich sich durchaus Ahnlichkeiten in den Radikalisierungsprozessen beider Ideclogien
auffinden lassen (Lutzinger 2010).

Ein weiteres wichtiges und bislang kaum erforschtes Thema ist die Rolle junger Frauen in Verbin-
dung mit Radikalisierung und Internet. Bisher befasst sich die Literatur mit Hinblick auf Taterprofile
in der Uberwiegenden Mehrheit nur mit jungen Mannern, welche zumeist die ausfihrenden Tater
sind. Die wichtige Rolle junger Frauen innerhalb terroristischer Netzwerke bleibt bisher fast immer
unbeleuchtet (von Knop 2008; Noor & Hussain 2009). Dass junge Madchen nicht nur als Anhdngsel
mannlicher Begleiter ihre Radikalisierungsprozesse durchlaufen und unter anderem unter Einfluss
und Nutzung sozialer Medien beispielsweise zu aktiven Dschihadistinnen werden konnen, zeigt ex-
emplarisch der in Kapitel 1 beschriebene Fall der Elif O., aber auch die Studie Becoming Mulan?
Female Western Migrants to ISIS des Londoner Institute for Strategic Dialogue (Hoyle et al. 2015).
Weitere Aufarbeitungen sind dringend notwendig.

Und zu guter Letzt bildet auch das sogenannte Dark Web einen wichtigen Ansatzpunkt fir weite-
re Forschung. Das Hinabtauchen aus der ,6ffentlichen” Kommunikation des Internets in die Tiefen
anonymisierter Verschlisselung markiert einen Umschlagspunkt hin zur Radikalisierung, mit dem
spatestens ab diesem Zeitpunkt eine neue Stufe der hermetischen Informationsaufnahme beschrit-
ten wird.

Um den grofBen Forschungsliicken rund um Radikalisierungsprozesse Jugendlicher und die mit
der Radikalisierung in Verbindung stehenden Rolle des Internets zu begegnen, bedarf es interdiszipli-
narer und experimenteller Forschungsansatze. Diese sollten mit einer alltagsorientierten Perspekti-
ve auf das Nutzungsverhalten junger Menschen die Verschrankung von Offline- und Online-Kommu-
nikation untersuchen sowie dies mit den aktuellen Theorien und Modellen rund um Radikalisierung
in Verbindung bringen. Dies kann jedoch nur in dem Mafe sinnvoll durchgeflihrt werden, wie auch
Wissen uber die Angebotsstruktur besteht, auf das sich die Praktiken beziehen. Insofern darf die ste-
tige Adaption und Verfeinerung der Propagandastrategien in der Schnelllebigkeit des Internets nicht
aus dem Blick geraten. Mit der Biindelung des bestehenden Wissens in der vorliegenden Arbeit, soll
ein Beitrag dafir geleistet werden, dass zukinftige Forschungen durch die Untersuchung der Wech-
selbeziehung zwischen Angebots- und Nutzungsseite neues Licht in das aufgespannte grofle Feld
des Nichtwissens rund um Radikalisierungsprozesse Jugendlicher Uber das Internet bringen konnen.
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Anhang
Anhang A: Methodisches Vorgehen

Die fur die Studie zentralen Konzepte .Radikalisierung” und .Extremismus” werden in der For-
schungsliteratur in einer grof3en Bandbreite variierender Verstandnisse diskutiert. Dabei riicken
unterschiedliche theoretische Konzepte des Phanomens in den Mittelpunkt, ohne dass dabei ein
einheitliches koharentes Verstandnis entsteht. Fur die vorliegende Arbeit wurden Setzungen und
Priorisierungen vorgenommen, welche auch durch die damit verbundene Verwendung von Suchbe-
griffen leiteten. Fur die Recherche zum Thema Radikalisierung von Jugendlichen Uber das Inter-
net dienten akademische Online-Datenbanken wie GoogleScholar, JSTOR, SAGE Journals, Taylor &
Francis und EBSCO Host. Aufgrund der internationalen Relevanz des Themas erfolgte die Suche in
deutscher und englischer Sprache, wobei jeweils eine Kombination aus den folgenden drei Schlag-
wortgruppen gebildet wurde:

Suchworter auf Deutsch:

Schlagwortgruppe 1 Schlagwortgruppe 2 Schlagwortgruppe 3

Jugendliche Radikalisierung Online
Jugend Radikalismus Social Media
Heranwachsende Rechtsextremismus Webseiten
U25 Jihadismus Onlinekommunikation
Kinder Dschihadismus Internet
Schutzbefohlene Salafismus web
Teens Linksradikalismus WWW
Teenager Linksradikalisierung world wide web
Minderjahrige Extremismus surfen
Junge Menschen Terrorismus

Jihad

Suchworter auf Englisch:

Schlagwortgruppe 1 Schlagwortgruppe 2 Schlagwortgruppe 3

children radicalism online

youth radicalisation social media
adolescent far right webpages

teens far left online communication
teenager Islamic extremism Internet

kid left wing web

young person terrorism WWW

minor extremism world wide web

u25 jihadism surfing

underage jihad
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In einem weiteren Rechercheschritt erfolgte zudem die Uberpriifung relevanter, éffentlich
zuganglicher Online-Datenbanken, einschldgiger Online-Zeitschriften und weiterfiihrender
Online-Ressourcen:

Behavioral Sciences of Terrorism and Political Aggression:
http://www.tandfonline.com/toc/rirt20/current#.VimQaB9Zd2Y

Bundesministerium des Innern: http://www.bmi.bund.de/

Bundeszentrale fiir politische Bildung: https://www.bpb.de/

Bundeskriminalamt: http://www.bka.de

Centre for European Policy Studies: http://www.ceps.eu/

CounterExtremism.org by ISD: https://www.counterextremism.org/

Critical Studies on Terrorism: http://www.tandfonline.com/toc/rter20/current#.VimPgx9Zd2Y
CTC Sentinel: https://www.ctc.usma.edu/publications/sentinel

Friedrich-Ebert-Stiftung: https://www.fes.de/de/

Institute for Migration and Ethnic Studies: http://imes.uva.nl/

Insite: http://siteintelgroup.com/

International Centre for the Study of Radicalisation and Political Violence: http://icsr.info/

I0S Press: http://www.iospress.nl/subject/security-and-terrorism/

Journal fiir Konflikt- und Gewaltforschung: http://www.uni-bielefeld.de/%28en%29/ikg/projekte.html

Journal Exit-Deutschland. Zeitschrift fir Deradikalisierung und demokratische Kultur:
http://www.journal-exit.de/

Journal of International Security Affairs: http://www.securityaffairs.org/

Journal of Conflict Resolution: http://jcr.sagepub.com/

Koélner Zeitschrift fiir Soziologie und Sozialpsychologie: http://kzfss.uni-koeln.de/
Kriminologisches Journal: http://www.krimj.de

Netzwerk Terrorismusforschung: http://www.netzwerk-terrorismusforschung.org/
RadicalisationResearch: http://www.radicalisationresearch.org

RAND Corporation: http://www.rand.org/
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Studies in Conflict & Terrorism: http://www.tandfonline.com/toc/uter20/current

Society for Internet Research - GLORIA: Global Research in International Affairs:
http://www.rubincenter.org/

Terrorism: An Electronic Journal and Knowledge Base: http://www.terrorismelectronicjournal.org/
Terrorism Research Initiative (TRI): http://www.terrorism-research.org/

The Institute for Strategic Dialogue (ISD): http://www.strategicdialogue.org/

The Annals of the American Academy of Political and Social Science: http://ann.sagepub.com/

The International Institute for Strategic Studies: https://www.iiss.org/

Terrorism and Political Violence: http://www.tandfonline.com/toc/ftpv20/current

Verfassungsschutz: https://www.verfassungsschutz.de/

Vox Pol: http://voxpol.eu

ZDK Zentrum Demokratische Kultur: http://www.zentrum-demokratische-kultur.de/

Zusatzliche aus der Lektlre des Materials ersichtliche Literaturhinweise wurden nach dem Schnee-
ballsystem erschlossen. Anhand dieser Recherchen wurden mehrere hundert Quellen identifiziert
und im Hinblick auf ihre Relevanz fur die Forschungsfrage manuell sortiert. Dabei handelte es sich
um theoretische Abhandlungen, Sammelbande, Monographien und empirische, in Aufsatzen publi-
zierte Forschungsbeitrage. Die Systematisierung der Literatur erfolgte anhand von Aktualitat (Studi-
en ab 2006}, geographischem Bezugsrahmen [mdglichst vorhandener Bezug zum bundesdeutschen
Lebensalltag) und wissenschaftlicher Herangehensweise (empirische Fundierung). Hinsichtlich der
empirischen Fundierung der Forschungsbeitrdge galt es zu gewahrleisten, dass diese konkretes
soziales Geschehen erfassen und analysieren und nicht alleine aus Plausibilitdtserwdgungen oder
theoretischen Uberlegungen bestehen, die zwar wissenschaftlich relevant sind, deren Bezug zum
konkreten Handeln im Alltag aber nicht valide belegt werden kann. So konnten schlussendlich 21
deutsch- und 26 englischsprachige Studien identifiziert werden, die direkt oder im Kontext anderer
Themenschwerpunkte Aussagen zum Zusammenhang von Jugendlichen, Radikalisierung und Inter-
net treffen. Die Uberwiegende Mehrheit dieser Arbeiten setzt sich mit rechtsextremistischer oder
islamistischer Radikalisierung auseinander, wobei letztere den Schwerpunkt darstellt: 32 Arbeiten
fokussieren ausschlieflich islamistische Radikalisierung, neun beziehen sich auf Rechtsextremis-
mus. Die restlichen finf Arbeiten befassen sich entweder mit mehreren Ideologien oder beziehen
sich auf keine spezifische Ausrichtung.

Die meisten Studien werden von staatlichen und staatlich subventionierten Einrichtungen in Auf-
trag gegeben und/oder durchgefihrt, auBerdem von privaten Organisationen und Stiftungen oder sie
entstehen als wissenschaftliche Grundlagenforschung. Im deutschen Kontext sind dies beispiels-
weise das Bundesamt fur Verfassungsschutz, das Bundesinnenministerium, das Bundeskriminalamt
und das Deutsche Jugendinstitut. Im internationalen Kontext sind es unter anderem Studien des Eu-
ropaischen Parlaments, verschiedener nationaler Forschungs- und Sicherheitseinrichtungen und in
den USA das Homeland Security Institute. In ihrer methodischen Herangehensweise bedient sich die
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Mehrzahl der identifizierten Studien an Beschreibungen und inhaltsanalytischen Auseinandersetzun-
gen mit Webinhalten verschiedenster Formate. Beispielsweise Glaser und Kollegen (2013; 2014] zie-
hen ihre Erkenntnisse Uber die Strategien, mit denen Rechtsradikale in Deutschland Jugendliche im
Internet ansprechen, aus Inhaltsanalysen rechtsradikaler Online-Kampagnen. Berger und Strathearn
(2013) analysieren rechtsradikale Twitter Accounts und untersuchen deren Tweets und Interaktionen.
Eine Beschreibung und Analyse islamistischer Webseiten und Online-Angebote findet sich u.a. bei
Weimann (2008a), Ekkehard (2010) und in einer Studie des Bundesamts fir Verfassungsschutz (2013).
Auch die Rekonstruktion von Taterprofilen, gerade in Hinblick auf islamistische Radikalisierung, ba-
siert in vielen Studien auf der Analyse von Webinhalten, Mediendarstellungen und Gerichtsakten (z.B.
Hirschmann 2010; Niedersachsisches Ministerium fir Inneres und Sport 2012a, 2012b; Bakker 2006;
Neumann, Brooke, Rogelio & Luis 2007; Precht 2007; Gill & Corner 2015). Weitere Arbeiten beziehen
sich auf die Durchfihrung von Interviews und Fokusgruppen mit Experten, Tatern und Aussteigern
(z.B. Kohler 2014 und Neumann 2015 zu rechtsextremistischer Radikalisierung; Silber & Bhatt 2007,
Neumann et al. 2007 und Sageman 2008 zu islamistischer Radikalisierung; Behr et al. 2013, Pauwels
et al. 2014 zu Rechts- und Linksextremismus sowie Dschihadismus). Zuséatzliche methodische Her-
angehensweisen zu islamistischer Radikalisierung sind auferdem vereinzelt Fallstudien (z.B. Precht
2007; Bundesamt fiir Verfassungsschutz 2011).

Anhang B: Radikalisierungsmodelle

Das Treppen-Modell nach Fathali Moghaddam (2005) betrachtet Radikalisierung als einen Stufenpro-
zess aus psychosoziologischer Perspektive. Bis zur gewalttatigen Aktion (terroristischer Anschlag]
durchschreitet das Individuum finf Radikalisierungsstufen. Dabei werden die Handlungsmag-
lichkeiten sowie Ausstiegsoptionen auf jeder Ebene geringer und der finale Akt des gewalttatigen
Anschlages als die einzige verbleibende Konsequenz betrachtet. Die Ausgangslage fir das Trep-
pen-Modell sind wahrgenommene Ungerechtigkeiten und Missstande, die das Individuum selbst
oder gegenlber seiner Bezugsgruppe wahrnimmt. In den darauf folgenden Ebenen wird dann,
auch aufgrund gruppendynamischer Prozesse, eine Rechtfertigung entwickelt, um diese Missstan-
de letztlich durch Anwendung von Gewalt zu bekampfen. Es findet eine klare Identifizierung mit der
eigenen Gruppe in Abtrennung zwischen dem Wir” und .Anderen” statt. Diese starke Ausdifferen-
zierung erhoht die Gewaltbereitschaft gegenliber der fremden Gruppe, die als ein ganzheitliches
Feindbild gesehen wird.

Einen weiteren Ansatz bietet das New York City Police Department (Silber & Bhatt 2007) mit vier
Stadien der Radikalisierung, welche auf Analysen sich radikalisierender Al'Qaida-Terroristen basie-
ren. Unter dem Stadium der Praradikalisierung werden der urspriingliche Lebensstil und die sozi-
ale Umgebung des Individuums zusammengefasst. In der Phase der Selbstidentifikation entsteht
ein durch interne und externe Faktoren herbeigefihrtes Interesse an einer salafistischen Auslegung
des Islams und die Annahme der salafistischen Philosophie und Werte. Oft wird diese Stufe durch
eine Lebenskrise oder ein ausschlaggebendes Ereignis herbeigefiihrt. Im Stadium der /ndoktrina-
tion findet die progressive Intensivierung des Glaubens durch die Annahme der dschihadistisch-sa-
lafistischen Auslegung des Islams statt und die Bereitschaft zu Gewaltanwendung im Interesse des
Glaubens steigt. In der Phase der Dschihadisation schliefilich sehen sich die Individuen als heilige
Krieger, mit der Pflicht am Dschihad teilzunehmen. In diesem Stadium beginnt die operative Planung
von Anschlagen.
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Das Modell von Thomas Precht (2007) baut auf der Grundlage von Silber und Bhatt (2007) auf. Auch
fir ihn besteht der Radikalisierungsprozess aus vier Stadien: der Praradikalisierung, der Konver-
sion, der Uberzeugung und Indoktrination und schlussendlich der gewaltsamen Handlung. Zudem
benennt Precht Hintergrundfaktoren, Auslosefaktoren und Opportunitdtsfaktoren®, welche den Radi-
kalisierungsprozess innerhalb der vier Stadien beglinstigen konnen. Das Internet wird in dieser Ein-
ordnung als Opportunitatsfaktor gefiihrt: Ein virtueller Ort, der den Austausch mit Gleichgesinnten
ermoglicht und als Ressource fur extremistische Informationen und als Inspiration dient.

Das Radikalisierungsmodell nach Quentin Wiktorowicz (2004) setzt den Fokus auf die sozialen
Einflisse, die auf eine Person einwirken und ihre ideologischen Radikalisierung bewirken konnen.
Das Modell basiert auf der Erforschung der al-Muhajiroun - einer islamistischen Gruppierung, die
mit Hilfe von Gewalt die islamistische Bewegung propagiert und einen islamischen Staat herbeiruft.
Es beinhaltet vier Hauptprozesse, die die Wahrscheinlichkeit zur Radikalisierung erhohen konnen:
Kognitive Offnung; religiése Suche; Anpassung der Wahrnehmung und Sozialisierung.

Ebenfalls vier Faktoren, die zu einer gewalttatigen Radikalisierung fihren konnen, benennt Marc
Sageman (2004; 2008) basierend auf seiner Erforschung al-qaidischer Rekrutierungstechniken: Das
Erleben einer moralischen Entristung; die Entwicklung einer einseitigen Weltsicht; die Verfestigung
der einseitigen Sichtweise durch personliche Erfahrung von Missstanden und Ungerechtigkeiten so-
wie die Mobilisierung von Individuen durch Netzwerke.

Eine weitere Arbeit zum Radikalisierungsverlauf bietet Michael Taarnby (2005). In seiner Studie
untersuchte er das Rekrutierungsverhalten dschihadistischer Organisationen in Europa und konnte
darin die Zugehorigkeit bzw. auch die Formierung einer extremistischen Zelle als Schliisselmoment
herausarbeiten. Dabei betont Taarnby die sozialen Beziehungen, auf denen die Formierung solcher
Zelle basieren. Sie entstehen durch tiefe Freundschaften, Verwandtschaftsbeziehungen oder durch
starken disziplinarischen Drill. Bis zur operativen Handlungsfahigkeit der Zelle muss diese in Ver-
bindung zum globalen Dschihadismus treten. Diese Verbindung wird mit Hilfe von Mittelsmannern
durchgeflhrt und durch aktive Suche oder entsprechende Angebote hergestellt. Erst der Zugriff auf
das Know-how, die Ressourcen und Informationen des globalen dschihadistischen Netzwerkes ma-
chen die Zelle operativ einsetzbar. Den individuellen Rekrutierungsablauf hin zu einer extremisti-
schen Zelle arbeitete Taarnby basierend auf seiner Untersuchung der Hamburger Zelle® in einem
Modell heraus. Dabei greift er auf die Vorarbeit von Marc Sageman (2004) zurlck und erweitert des-
sen Modell um vier zusatzliche Etappen der Radikalisierung: Individuelle Vereinsamung und soziale
Ausgrenzung; spirituelle Sinnsuche; gradueller Verlauf zum militanten Dschihadismus; Treffen und
Austausch mit Gleichgesinnten; graduelle Abgrenzung und Formierung einer Zelle; Akzeptanz von
Gewalt als legitimes politisches Mittel; Zusammentreffen mit einem Insider bzw. Schlisselakteur;
Ausfihrung.

Einen dhnlichen Entwicklungsverlauf zeigt das Modell von Paul Gill (2008), welches anhand von
vier Stadien die Radikalisierung islamistischer Selbstmordattentater aufzeigt. Deren Sozialisierungs-
prozess ist zunachst verstarkt durch Gewalt verherrlichende Propaganda gepragt, wobei schliefllich
der Beitritt in eine extremistische Gruppierung durch eine ausschlaggebende Erfahrung motiviert
wird. Der Zugang zu der extremistischen Gruppierung erfolgt dabei durch personliche, familiare und
soziale Beziehungen. Dort findet eine Normierung auf die jeweilige extremistische Zelle oder Gruppe
und deren bestehende Werte und Moralvorstellungen statt.

%]m Englischen: background factors, trigger factors, opportunity factors (Precht 2007, S. 38)

%fur die Anschlage vom 11. September 2001 verantwortliche terroristische Zelle
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Uber DIVSI

Die Durchdringung von Staat und Gesellschaft mit IT nimmt immer weiter zu. In vielen Bereichen des
taglichen Lebens ist das Internet heute nahezu unverzichtbar. Es wird daher kiinftig entscheidend
sein, das Vertrauen der Menschen in das Internet zu fordern und zu sichern. Es geht darum, eine zeit-
gemafe Technologie sicher einsetzen zu kdnnen. Dabei wollen wir als Institut mafBgeblich mithelfen.

Das Deutsche Institut fir Vertrauen und Sicherheit im Internet (DIVSI)

B versteht sich als Forum, das einen offenen und transparenten Dialog zu mehr Vertrauen und
Sicherheit im Internet gestaltet und mit neuen Aspekten belebt.

B fordert den interdisziplindren Dialog und die Vernetzung zwischen Wissenschaft, Wirtschaft,
Gesellschaft und Politik.

B unterstitzt Wissenschaft und Forschung und will so mithelfen, potenzielle Risiken bei der elekt-
ronischen Kommunikation und Transaktion zu untersuchen und zu analysieren.

B will durch Aufklarungsarbeit fir eine Sensibilisierung aufseiten der Nutzer zur Steigerung von
Vertrauen und Sicherheit im Internet sorgen.

Das Deutsche Institut fiir Vertrauen und Sicherheit im Internet ist eine gemeinnitzige Gesellschaft
der Deutsche Post AG.

DIVSI Kernbegriffe

Vertrauen ist eine wichtige Triebfeder menschlichen Handelns. Das gilt im alltaglichen Leben ebenso
wie fur spezielle Aktivitaten im Internet. Konkret kann Vertrauen dabei zweierlei bedeuten: Vertrauen
in eine Sache oder Vertrauen in eine Person. Neben der Fahigkeit, mit etwas vertraut zu sein, bringt
der Begriff also auch die menschliche Empfindung zum Ausdruck, Vertrauen zu haben. Beides ist
entscheidend dafur, wie wir das Internet nutzen. Aus diesem Grund ist Vertrauen fiur DIVSI ein Kern-
begriff im Diskurs tUber Chancen und Risiken des Internets.

Sicherheit ist ein Grundbedirfnis aller Menschen. In unterschiedlicher Ausprdagung bestimmt es
unser individuelles Handeln und Nutzungsverhalten. Wie sicher die Nutzung des Internets tatsach-
lich ist, konnen die wenigsten Menschen beurteilen. Das Sicherheitsempfinden einzelner User hangt
zum einen von der Technologie und zum anderen von einem Konsens Uber sicheres Agieren im Inter-
net ab. Dem Thema Datenschutz kommt dabei eine besondere Bedeutung zu. An einem bestimmten
Punkt kann ein “verordnetes” Maf3 an Sicherheit zur Einschrankung individueller Freiheiten fihren.
Eine freie und demokratische Gesellschaft muss daher stets die Balance zwischen Sicherheit und
Freiheit wahren.

Radikalisierung Jugendlicher tber das Internet? - Ein Literaturiiberblick 71



Die Autoren
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Prof. Dr. Gertraud Koch
Gertraud Koch ist Professorin fur Volkskunde/Kulturanthropologie
an der Universitat Hamburg. Sie forscht zu Digitalisierung seit den
frihen 1990er Jahren.

Teresa Stumpf

Teresa Stumpf ist Doktorandin am Institut fir Volkskunde/Kultur-
anthropologie an der Universitat Hamburg und arbeitet fir ein
Schulentwicklungsprojekt in Berlin. Sie befasst sich mit Bildungs-
und Migrationsthemen, urbanen Veranderungsprozessen und
sozialraumlicher Mobilitat.

Roman Knipping-Sorokin

Roman Knipping-Sorokin promoviert zu Meinungsbildung im Internet

am Institut fir Volkskunde / Kulturanthropologie der Universitat Hamburg.
Er befasst sich mit Authentizitat und Meinungsbildungsprozessen im
Bereich Social Media und Online-Videos.
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DIVSI Studien im Uberblick

SDD
BIG DATA

DIVSI U60-Studie - Die digitalen Lebenswelten der iiber 60-J3hrigen in Deutschland

Welche Rolle spielt das Internet im Leben &lterer Menschen? Was sind die Treiber und Hiirden der
Internetnutzung? Wie ist es um ihre digitale Teilhabe bestellt? Die Studie bietet erstmals einen
reprasentativen Einblick in das Leben der tber 60-Jdhrigen in einer zunehmend digitalisierten Welt.

DIVSI Studie ,,Digitale urbane Mobilitat”

Die Digitalisierung hat die Mobilitdtsdebatte vollends erfasst. Aber wie weit entwickelt sind datenge-
lenkte Verkehrssysteme sowie eine sichere und ressourcenschonende Mobilitatskultur wirklich? Wie
sind Schutz der Privatsphare und Nutzung eines digitalen Assistenzsystems im Auto zu vereinbaren?
Insbesondere vor dem Hintergrund der Machbarkeit analysiert und hinterfragt diese Studie eine Vielzahl

von Diskussionen und Aktivitaten aus Europa und den USA.

DIVSI Internet-Milieus 2016 - Die digitalisierte Gesellschaft in Bewegung (2016)

Wie beeinflusst der digitale Wandel das Leben der Menschen in Deutschland? Wie hat sich ihr Online-
Verhalten in den letzten Jahren verandert? Welchen Stellenwert haben Internet und Smartphone im
Lebensalltag? Wie denken die Menschen in der Nach-Snowden-Ara (iber Datensicherheit? Die reprasen-
tative Studie bietet einen vertieften Blick in die aktuellen Lebenswelten unserer digitalen Gesellschaft.

Big Data (2016)

Zugespitzt auf die Themen .Smart Health” und .Smart Mobility” fasst der Bericht Erkenntnisse aus
vielen Expertenrunden des DIVSI Forschungsprojekts ..Braucht Deutschland einen Digitalen Kodex?"
zusammen. Er liefert Argumente fir eine gesellschaftliche Debatte und wagt dabei Chancen und
Risiken ab.

Das Recht auf Vergessenwerden (2015)

Die Entscheidung des EuGH zum . Recht auf Vergessenwerden” lasst gleichwohl Fragen unbeantwortet,
die im Spannungsfeld zwischen Personlichkeitsrechten, Datenschutz und dem Recht auf Meinungs-
und Pressefreiheit liegen. Dieser komplexen Problematik widmet sich diese Publikation und formuliert
schlieBlich konkrete Empfehlungen fir einen . Losch-Kodex™.

DIVSI Studie Beteiligung im Internet - Wer beteiligt sich wie? (2015)

Was ist Beteiligung im Internet eigentlich genau? Wie und weshalb bringen Internetnutzer sich ein?
Die zweite Studie im Rahmen des DIVSI Forschungsprogramms ..Beteiligung im Netz” untersucht
Formen, Vorteile und Hiirden der Beteiligung im Internet aus Sicht der DIVSI Internet-Milieus. In der

qualitativen Untersuchung kommen dabei die Internetnutzer selbst zu Wort.

weitere Studien ®
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DIVSI Studien im Uberblick

DIVSI U9-Studie - Kinder in der digitalen Welt (2015)

Wann und wie kommen Kinder mit digitalen Medien und dem Internet in Beriihrung? Wer begleitet sie
auf ihrem Weg in diese Welt? Welche Bedeutung messen Eltern, Erzieher und Lehrer dem Internet fir
die Zukunft der Kinder bei? Welche Chancen und Risiken werden dabei wahrgenommen, wer tragt die
Verantwortung? Die DIVSI U9-Studie hat Kinder zwischen 3 und 8 Jahren in den Blick genommen und

ldsst sie auch selbst zu Wort kommen.

DIVSI Studie - Daten: Ware und Wahrung (2014)

In einer reprasentativen Bevolkerungsbefragung untersucht DIVSI das Online-Nutzungs- und
Konsumverhalten in Deutschland. Im Fokus stehen Einstellungen der Internetnutzer zu Themen

der Datensicherheit sowie Weiterverwendung von personlichen Daten.

DIVSI Studie - Wissenswertes iiber den Umgang mit Smartphones (2014)

Uber Smartphones sind Menschen heute nahezu ununterbrochen iber das Internet miteinander verbun-
den. Mit steigendem Nutzungsumfang fallt dabei eine Vielzahl von Daten an. Unter der Leitfrage .Was
geschieht mit meinen Daten?” war es Ziel der Studie, das Bewusstsein des einzelnen Nutzers dafir zu
starken, welche Daten auf dem Smartphone sein kénnen, wie sie es verlassen und welche Maglichkeiten
der Einsichtnahme und Einflussnahme Nutzer bei unterschiedlichen mobilen Betriebssystemen haben.

Braucht Deutschland einen Digitalen Kodex? (2014)

Mit dem Projekt ,Braucht Deutschland einen Digitalen Kodex?" lotet DIVSI aus, ob ein Digitaler Kodex
ein geeignetes Mittel ist, verbindliche Regeln im Internet auszuhandeln und durchzusetzen. Der Pro-
jektbericht steuert nicht nur zu diesem Gedanken Anregungen bei. Er bietet dariiber hinaus generelle
AnstéBe, Uber die nachzudenken sicherlich lohnt.

DIVSI Studie zu Bereichen und Formen der Beteiligung im Internet (2014)

Das DIVSI-Forschungsprogramm ,Beteiligung im Netz" leistet auf einer breiten theoretischen und
empirischen Basis einen Beitrag zum &ffentlichen Verstandnis der Beteiligungschancen des Inter-
nets - und ihrer Voraussetzungen. Die Studie prasentiert einen ersten Schritt in diesem Vorhaben

und verschafft einen Uberblick iber den heutigen Stand der Forschung.

DIVSI U25-Studie (2014)

Die DIVSI U25-Studie liefert erstmals fundierte Antworten auf Fragen, die das Verhalten der
nachwachsenden Generation im Hinblick auf das Netz betreffen. Uber die Nutzungsformen hinaus
werden auch die Denk- und Handlungslogiken sowie der lebensweltliche Hintergrund untersucht.
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DIVSI Studie zu Freiheit versus Regulierung im Internet (2013)
Wie sicher fiihlen sich die Deutschen im Internet? Wie viel Freiheit und Selbstbestimmung wollen sie?

Nach wie viel Regulierung wird verlangt? Die Studie zeigt ein detailliertes Bild des Nutzungsverhaltens
der Deutschen im Internet und ihrer Wahrnehmung von Chancen und Risiken.

Entscheider-Studie zu Vertrauen und Sicherheit im Internet (2013)

Wie denken Entscheider ber das Internet? Welchen Akteuren schreiben sie welche Verantwortung
und welche Einflussmdéglichkeiten zu? Was sagen sie zu Sicherheits- und Freiheitsbedirfnissen?
Die Studie verdeutlicht erstmals, wie diejenigen Uber das Internet denken, die wesentlich die
Spielregeln gestalten und Meinungsbilder pragen.

Meinungsfiihrer-Studie ,,Wer gestaltet das Internet?” (2012)

Wie gut kennen sich Meinungsfiihrer im Netz aus? Wie schatzen sie ihre Einflussmoglichkeiten ein?
Welche Chancen, Konfliktfelder und Risiken erwachsen daraus? In persdnlichen Gesprachen wurden
fihrende Reprasentanten aus Politik, Wirtschaft, Verwaltung, Wissenschaft und Verbanden interviewt.

Milieu-Studie zu Vertrauen und Sicherheit im Internet (2012) + Aktualisierung (2013)
Die Milieu-Studie differenziert erstmals unterschiedliche Zugangsweisen zum Thema
Sicherheit und Datenschutz im Internet in Deutschland, basierend auf einer bevélkerungs-
reprasentativen Typologie.

Unter www.divsi.de stehen
die Studien kostenlos zum
Download zur Verfligung.


https://www.divsi.de/

www.divsi.de
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