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Matthias Kammer
Direktor des Deutschen

Instituts fur Vertrauen
und Sicherheit im Internet
(DIVSI)

Vorwort

Mein Vorwort fur die erste U25-Studie wurde vor gut viereinhalb Jah-
ren verfasst. Mit der damals viel beachteten Untersuchung lieferten
wir erstmals einen fundierten Einblick in die digitalen Lebenswelten
der nachwachsenden Generation. Weit Uber reine Nutzungsstatistik
hinaus lernten wir viel tUber die Denk- und Handlungslogiken junger
Menschen, Gber ihre Einstellungen zum Internet sowie tber die Motive
und Barrieren, die ihr Verhalten in der digitalen Welt steuerten.

Die Zeitspanne von 2014 bis in die Gegenwart ist relativ kurz, ge-
messen an der Schnelllebigkeit des Internets und der rasanten techno-
logischen Entwicklung allerdings gigantisch. Hochste Zeit also, wieder
genau hinzuschauen und hinzuhdren. In bewahrter Zusammenarbeit
mit dem renommierten Heidelberger SINUS-Institut entstand die Ih-
nen nun vorliegende Studie. Auch sie erlaubt vertiefte Einblicke in den
Alltag der ..Generation Internet” und zeigt vor allem auf, wie schnell
Digitalisierung ihre Lebenswirklichkeit verandert.

Einen wesentlichen Unterschied im Umgang mit der digitalen Welt
bei den heute 14- bis 24-Jahrigen im Vergleich zu Gleichaltrigen vor
vier Jahren signalisiert bereits der Titel: Die Zeiten einer unbesorgten
Nutzung der sich bietenden technischen Mdglichkeiten sind Vergan-
genheit. Die Ergebnisse zeigen vielmehr: Der Hype ist vorbei, reine Eu-
phorie war gestern.

Offliner sind inzwischen ganzlich von der U25-Landkarte ver-
schwunden; gleichzeitig besitzen nahezu 100 Prozent der Jugendli-
chen und jungen Erwachsenen Smartphones und sind ganz selbstver-
standlich taglich online.

2014 bedeutete ein Mehr an Internetnutzung auch eine positive-
re Einstellung zum Internet. Heute reichen die Haltungen der soge-
nannten . Generation Internet” von Glick tUber Ernlichterung bis hin zu
Misstrauen und Angst vor Abhangigkeit.

Bei aller grundsatzlich chancenorientierten Einstellung zur di-
gitalen Welt sehen 14- bis 24-Jahrige vermehrt Online-Risiken und
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versplren im Umgang mit dem Internet eine latente Unsicherheit.
Knapp ein Drittel fiirchtet, .internetsiichtig” zu sein, und sogar dop-
pelt so viele nehmen eine Beleidigungskultur wahr, die sie zum Teil
davon abhalt, die eigene Meinung zu auflern. Das vielfach vorgefasste
Bild von sich kopflos in jedes digitale Abenteuer stirzenden Jugendli-
chen widerlegt die Studie eindriicklich. Ebenso entschieden lehnen sie
selbst es ab, als .Digital Natives” bezeichnet zu werden - auch, weil
ihnen sehr wohl bewusst ist, welcher Anstrengungen es bedarf, souve-
ran durchs digitale Dickicht zu navigieren.

Einen solchen - mehr oder weniger souveranen - Umgang mit dem
Internet erlernen sie derzeit hauptsachlich durch eigene Erfahrungen
und indem sie vieles .einfach mal ausprobieren”. Im Ranking der ver-
trauenswirdigen Ratgeber in Sachen Internet steht das eigene Bauch-
gefihl weit vor Expertenmeinungen, Eltern oder Schule.

Auch wenn und obwohl es sich um die erste Generation handelt, in
der es keine Offliner gibt, fiihlen sich bei Weitem nicht alle jJungen Men-
schen ausreichend auf eine digitale Zukunft vorbereitet. Gut 40 Prozent

- und damit doppelt so viele wie noch in 2014 - haben sogar regelrecht
Angst vor einer Zukunft, in der vieles nur noch digital geht.

Die Studie gibt, wie die hier knapp angerissenen Ergebnisse zeigen,
einen tiefen Einblick in die Lebenswirklichkeit der jungen Generation
in Deutschland im digitalen Zeitalter. Daraus ergibt sich Handlungsbe-
darf in vielerlei Hinsicht. Ich wiinsche Ihnen eine informative Lektire
der DIVSI U25-Studie und freue mich auf Ihre Anmerkungen.

Mattl’, (oS

Matthias Kammer
Direktor DIVSI
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1. Einfuhrung

1.1 Hintergrund und Aufgabenstellung der Studie

Die Digitalisierung gilt ohne Frage nach wie vor als eine der wichtigsten gesellschaftlichen Heraus-
forderungen der Gegenwart, die kraftvolle Umwalzungen in zahlreichen Lebensbereichen bewirkt.
Die Stimmung in Deutschland ist dabei uneins, und auch der 6ffentliche Diskurs ist ebenso von Be-
geisterung wie auch von Skepsis gepragt. Als unumstritten gilt dabei jedoch, dass die Internetnut-
zung heute mit erheblichen Kompetenzanforderungen an die Nutzer einhergeht. Dabei geht es langst
nicht mehr nur um das funktionale Know-how zu E-Mail, Browsern oder Apps oder die Bedienung
einzelner Gerate.

Vor dem Hintergrund der fortschreitenden Monopolisierung im Netz, die vor allem durch grof3e Di-
gitalkonzerne aus den USA betrieben wird, stellt sich die Frage, was Internetnutzer insbesondere auch
Uber den Umgang mit Informationen oder die Weiterverwendung und Speicherung von Daten wissen
oder wissen mussen. Mit immer neuer Dringlichkeit. .Googeln” ist beispielweise fiir viele Menschen
eine Selbstverstandlichkeit geworden - der Begriff steht synonym fiir jede Suche im Internet. Dass
sich dahinter ein Konzern verbirgt, der einer der einflussreichsten Gestalter des Internets ist und
mafgeblich mitentscheidet, was im Netz moglich ist oder nicht, ist dagegen weniger prasent und fihrt
exemplarisch vor Augen, vor welchen Herausforderungen Politik und Gesellschaft stehen.

Die Suchmaschine Google feiert 2018 bereits ihren 20. Geburtstag, d.h., ein grof3er Teil der Be-
fragten dieser Studie hat eine Welt ohne Google nicht kennengelernt. Was bedeutet es aber, .mit
dem Internet aufgewachsen zu sein”? Vermeintliche .Digital Natives” gelten gemeinhin als Vorhut,
die durch das Annehmen oder Ignorieren technischer Innovationen wesentlich mitbestimmt, was in
Sachen Internet handlungsleitend wird, und die Internetrealitat anderer gesellschaftlicher Gruppen
pragen konnte. Die vorliegende Studie wirft einen Blick auf genau diese Gruppe - die 14- bis 24-Jah-
rigen -, und dies mit dem besonderen Fokus auf den Aspekt .Vertrauen und Sicherheit im Internet”.

Zum zweiten Mal nach 2014 untersucht DIVSI die digitale Alltagswirklichkeit dieser Alters-
gruppe und liefert neue Erkenntnisse Uber deren Wahrnehmung des Internets. Auch mdgliche
Risiken und entsprechende Umgangsweisen mit den wahrgenommenen Gefahren werden im
Rahmen der Studie beleuchtet. Die Aktualisierung des Modells der DIVSI Internet-Milieus U25 il-
lustriert dabei, wie sich die Lebenswelten im Zuge des gesellschaftlichen Wertewandels und sozi-
aler wie wirtschaftlicher Veranderungen entwickeln. Im Zeitverlauf ergeben sich dabei quantitati-
ve Verschiebungen und auch Veranderungen in der Zusammensetzung sowie der Abgrenzung der
verschiedenen Segmente. Insbesondere mediennutzungsbasierte Zielgruppentypologien wie die
DIVSI Internet-Milieus U25 erfordern aufgrund der fortschreitenden technischen Entwicklung regel-
maBige Aktualisierungen.

Wie bereits im Jahr 2014 wurde auch fir die vorliegende Studie eine zweistufige Herangehens-
weise gewahlt, um die Perspektive der jungen Menschen hinreichend erfassen zu konnen. Im Rah-
men von qualitativen Gruppen-Explorationen wurden das Bedeutungsspektrum des Themas und die
themenbezogenen Einstellungen und Emotionen ausgelotet. Auf diese Weise wurde auch die aktu-
elle Sprachwelt der Jugendlichen und jungen Erwachsenen eingefangen. In der darauf aufbauenden
quantitativen Erhebung konnten abschlieBend ein reprasentatives Bild der Meinungsverteilung in der
Zielgruppe ermittelt und die DIVSI Internet-Milieus U25 neu bestimmt werden.

Die DIVSI U25-Studie 2018 zeigt auf, dass eine differenzierte Kommunikation mit jungen Men-
schen notwendig ist, um sie fir die Chancen und Herausforderungen einer .digitalen Zukunft” zu
sensibilisieren. Angebote zur Entwicklung von Medien- und Internetkompetenz sollten zwischen den
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verschiedenen Lebenswelten differenzieren. Dabei wird ein milieuspezifischer Ansatz gewahlt, um
mogliche Angebote treffsicher auf Zielgruppen mit unterschiedlichen Voraussetzungen und Beddrf-
nissen anzupassen. Die DIVSI U25-Studie zeigt auf, an welchen Stellen aktuell die grof3ten Heraus-
forderungen liegen, und kann damit als Grundlage fir die Entwicklung einer zielgruppensensiblen
.digitalen Bildung” dienen.

1.2 Forschungsfragen

Die Neuauflage der DIVSI U25-Studie hat zum Ziel, das aktuelle Spektrum der digitalen Lebenswelten
von Jugendlichen und jungen Erwachsenen in Deutschland abzubilden. Im Fokus der Untersuchung
stehen - wie 2014 - neben der Nutzung digitaler Medien vor allem die Einstellungen der jungen
Menschen zum Internet, ihre Haltung zu Fragen rund um Datenschutz und Privatsphare, zu Sozialen
Medien und aktuell wahrgenommenen Trends im Netz. Einen besonderen Schwerpunkt bilden die
Themen Vertrauen und Sicherheit sowie die damit verbundenen Verhaltenskonsequenzen bei den 14-
bis 24-Jahrigen. Die Fragenkomplexe sind im Folgenden kurz aufgelistet.

Internetnutzung und damit verbundene Kosten

B Wie haufig wird das Internet genutzt?

B Wie gut kommen die Jugendlichen und jungen Erwachsenen mit ihrem mobilen Datenvolumen
zurecht?

B Wer trégt die Kosten fur die Internetnutzung (zu Hause und fir das mobile Datenvolumen) sowie
fir das Smartphone?

Soziale und emotionale Dimensionen der Internetnutzung

B Welche positiven und negativen Empfindungen sind mit der Internetnutzung verkniipft?

B Wie wird der Umfang der eigenen Internetnutzung bewertet, und wie ist die subjektive Perspekti-
ve auf Internetsucht?

B Welche Funktion erfiillen Soziale Medien, und welche Emotionen sind mit ihrer Nutzung
verbunden?

B Welche Bedeutung hat das Internet in Bezug auf soziale Teilhabe und aktive Partizipation?

Selbsthild, digitale Kompetenzen und Bildung

Wie schatzen junge Menschen die eigene Internetkompetenz ein?

Sehen sie sich als ..Digital Natives™?

Wo erwerben Jugendliche und junge Erwachsene Internetwissen?

Wer sind ihre Ansprechpersonen bei Fragen zum Internet?

Welche Rolle spielt die Schule bei der Vermittlung von Internetkompetenz?
Wie wird die Bedeutung des Internets fir die Zukunft eingeschatzt?

10 DIVSI U25-Studie



Gefahren, Sicherheit und Vertrauen im Internet

B Welche Gefahren und Risiken im Internet nehmen Jugendliche und junge Erwachsene wahr?
B Wie sehr flhlen sie sich von ihnen betroffen?

B Welche Schutzmafnahmen treffen sie?

B Worauf basiert Vertrauen im Netz, und welche Vertrauensformen gibt es?

1.3 Methodisches Vorgehen im Uberblick

Die Beantwortung der forschungsleitenden Fragen erforderte ein zweistufiges Erhebungsverfahren,
welches qualitative und quantitative Methoden kombiniert. Insbesondere das Ziel, die fir die Re-
prasentativerhebung relevanten Themen in der Sprachwelt der Jugendlichen und jungen Erwachse-
nen selbst zu fassen, begrindete die Notwendigkeit einer qualitativ-psychologischen Leitstudie. Auf
den Ergebnissen dieser ersten Untersuchungsphase aufbauend, wurde die quantitative Hauptstudie
konzipiert.

Die folgende Grafik gibt einen Uberblick tiber das zweistufige Forschungsdesign. Eine detaillierte
Darstellung der einzelnen Untersuchungsmethoden und Auswertungsverfahren findet sich im An-
hang dieses Berichts.

Methodisches Vorgehen im Uberblick

Quantitative
Reprasentativbefragung

Qualitative
Vorstudie

In 10 alters- und lebensweltspezifisch rekrutier- Auf Basis der Befunde der qualitativen

ten Fokusgruppen wurden folgende Themenfel- Erhebung erfolgte die inhaltliche Gestaltung der
der exploriert: quantitativen Befragung. Insgesamt wurden

M Internet als Orientierungsraum 1.730 Jugendliche und junge Erwachsene

M Soziale und emotionale Dimensionen der befragt.

Internetnutzung Die Befragung wurde als Hybrid-Erhebung aus
M Selbstbild, digitale Kompetenzen und Bildung CAWI (Computer Assisted Web-Interview) und
W Gefahren, Sicherheit und Vertrauen CAPI (Computer Assisted Personal-Interview)

im Internet durchgefiihrt. Die Stichprobe wurde nach Alter,
M Internet und Zukunft Bildung, Geschlecht und Bundesland quotiert

und verteilte sich wie folgt auf die Erhebungs-
Ziele: Hypothesengenerierung fir die Entwick- formen:
lung des Fragebogens fiir die Reprasentativ- CAWI n=1.250
befragung, qualitative Insights zur Illustration CAPI n=480
der Befunde. Befragungsdauer: ca. 20 Minuten

Die Ergebnisse beider Untersuchungsphasen flie3en zum tieferen Verstandnis
in den hier vorliegenden integrativen Abschlussbericht ein.
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2. Zentrale Befunde

Alle Jugendlichen und jungen Erwachsenen in Deutschland sind online, Smartphones
und mobiles Internet sind selbstverstandlich

B Wahrend vor vier Jahren noch zwei Prozent der jungen Menschen zwischen 14 und 24 offline
waren, gibt es in dieser Altersgruppe heute keine Offliner mehr. 99 Prozent nutzen das Internet
taglich. Das ist ein Zuwachs von 28 Prozentpunkten im Vergleich zum Jahr 2014.

B Wer in Deutschland lebt und zwischen 14 und 24 Jahren alt ist, besitzt heute mit hochster Wahr-
scheinlichkeit ein Smartphone. Von den 99,8 Prozent Smartphone-Besitzern steht dabei nur 7
Prozent kein mobiles Datenvolumen fir die Internetnutzung zur Verfiigung.

Das Internet istimmer da und vor allem eins: praktisch.

B Fir die Uberwiegende Mehrheit der 14- bis 24-Jahrigen sind digitale Infrastrukturen und Ange-
bote unverzichtbar. 68 Prozent stimmen zu, dass ein Leben ohne Internet fur sie nicht vorstellbar
ware.

B Das Internet ist aus Sicht der Jugendlichen und jungen Erwachsenen vor allem praktisch,
weil es den Zugang zu Informationen erheblich erleichtert und ehemals mihsame Vorgange
beschleunigt.

B 69 Prozent gehen so weit zu sagen, dass das Internet sie glicklich macht.

B Die Omniprasenz der digitalen Welt wird jedoch nicht nur positiv erlebt: 64 Prozent haben das
Gefihl, im Internet Zeit zu verschwenden; 19 Prozent meinen gar, dass das Internet ..nervt”.

Internetnutzung ist nicht immer freiwillig: Jugendliche und junge Erwachsene nehmen
wabhr, dass es in vielen Lebensbereichen keine Alternative zum Internet gibt. Diese
befiirchtete bzw. erlebte Abhdngigkeit vom Internet erzeugt Unbehagen.

B Die Vorstellung, dass in Zukunft vieles nur noch Uber das Internet erledigt werden kann, machte
2014 gut einem Flnftel der 14- bis 24-Jahrigen Angst. 2018 hat sich dieser Wert mit 41 Prozent
nahezu verdoppelt.

B Fast die Halfte der Jugendlichen und jungen Erwachsenen wiinscht sich eine Zukunft, in der man
weniger online ist.

Angst vor Internetsucht ist weit verbreitet: Nicht nur der duBere, sondern auch der von
vielen wahrgenommene ,innere Zwang” zur Internetnutzung bereitet jungen Menschen
Sorgen.

B Die Beflirchtung, ein verniinftiges Maf3 im Umgang insbesondere mit dem mobilen Internet
Uberschritten zu haben, ist weit verbreitet und wird in der Altersgruppe unter dem Schlagwort
.Internetsucht” diskutiert.

B Fast jeder Dritte zwischen 14 und 24 Jahren flrchtet, .internetsiichtig” zu sein, nimmt die eigene
Internetnutzung also als problematisch wahr.

12 DIVSI U25-Studie



Grundlegender Wandel in der Nutzung und Wahrnehmung Sozialer Medien: Gegeniiber
2014 haben sich sowohl der Blick der jungen Menschen auf Soziale Medien als auch
deren Nutzung stark verandert.

B Mehr Messaging, weniger Networking: Wahrend die Beliebtheit von Facebook bei den 14- bis
24-Jahrigen sinkt, ist fir 99 Prozent der Befragten WhatsApp nicht mehr wegzudenken. Mit
einem Nutzeranteil von 73 Prozent hat auch Instagram in dieser Altersgruppe Facebook (67 Pro-
zent) mittlerweile Uberholt.

B Selbstprasentation im Netz ist langst nicht fir alle relevant. 54 Prozent posten selten bis nie
etwas, weil sie so wenig Daten wie moglich von sich teilen mochten - wichtiger ist ihnen, andere
zu beobachten.

B Rund zwei Drittel sind der Meinung, es gebe heute im Internet eine Beleidigungskultur: Wer sich
dort dufBert, misse damit rechnen, beleidigt oder beschimpft zu werden. Fir mehr als ein Drittel
ist das der Grund, auf eigene Posts zu verzichten.

Jugendliche sehen grundsatzlich Chancen im Internet, nehmen aber auch die Risiken
starker wahr; dies ist nicht mit einer Zunahme an Sicherheitsmafinahmen verbunden.

B Geflirchtet werden insbesondere Angriffe auf die eigene Identitdt (Mobbing, Verdffentlichung per-
sénlicher Informationen) sowie Falschinformationen. So ist die Angst vor Veréffentlichung peinli-
cher oder intimer Posts gestiegen (um 18 Prozentpunkte), ebenso die vor Fake-Profilen, also der
Tauschung durch gefélschte Nutzerprofile (um 16 Prozentpunkte). Das systematische Sammeln
von Daten, z.B. zu Marketingzwecken, ist fir Jugendliche eher ein Nebenschauplatz.

B Das Internet ist eine Blackbox: Junge Menschen wissen haufig nicht, wovon sie eigentlich bereits
betroffen waren, und wissen zumeist auch nicht, was wogegen hilft.

B 20 Prozent der Befragten ist es inzwischen egal, was mit den eigenen Daten passiert. 2014 waren
dies noch 8 Prozent.

B Die Anwendung von Sicherheitsmafinahmen ist trotz gestiegener Risikowahrnehmung riicklaufig.
Besonders deutlich fallen die Unterschiede bei der sogenannten selektiven Kontrolle aus. Wah-
rend 2014 noch 67 Prozent der 14- bis 24-Jahrigen angaben, nur Seiten zu nutzen, bei denen sie
wissen, dass sie sicher sind, sind es heute nur noch 46 Prozent.

.Digital Native“ zu sein, ist kein Selbstlaufer: Die Vorstellung, junge Menschen seien qua
Geburtsjahr digital kompetent, lehnen 14- bis 24-J3hrige entschieden ab.

B Jugendliche und junge Erwachsene betonen, dass sich auch diejenigen, die mit dem Internet
grof3 geworden sind, das notwendige Digitalwissen erst erarbeiten missen.

B 14- bis 24-Jahrige mochten sich die Anstrengungen nicht absprechen lassen, die sie auf sich
nehmen, um zu einem souveranen Umgang mit dem Internet zu gelangen.

B 47 Prozent der Befragten kennen die Bezeichnung ..Digital Native™ Giberhaupt nicht.
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Junge Menschen fiihlen sich auf eine digitale Zukunft unzureichend vorbereitet.
Kompetenzen eignen sie sich zumeist durch eigene Erfahrungen und den
Freundeskreis an.

Die umfassende Digitalisierung aller Lebensbereiche haben Jugendliche und junge Erwachsene
klar vor Augen. Sie nehmen hierzu eine eher defensive Haltung ein und sehen sich nicht ausrei-
chend vorbereitet.

Nur noch 57 Prozent der 14- bis 24-Jahrigen glauben, gut Uber die Mdglichkeiten zum Schutz der
eigenen Daten im Internet informiert zu sein, wahrend sich im Jahr 2014 noch fast drei Viertel
der Befragten gut informiert fihlten.

Aus der Perspektive junger Menschen erfolgt die Qualifizierung in Sachen Internet aktuell vor al-
lem in Eigenregie oder durch den Freundeskreis. Weniger relevant als Vermittler von Wissen uUber
das Internet sind Eltern oder Verwandte (33 Prozent bzw. 19 Prozent]. Lehrerinnen und Lehrer
spielenhierbei nur fir 18 Prozent der Jugendlichen eine zentrale Rolle.

69 Prozent der 14- bis 24-Jahrigen fihlen sich von der Schule nicht ausreichend auf die digitale
Zukunft vorbereitet. Insbesondere Themen wie Sicherheit und Schutz der Privatsphare kommen
aus ihrer Sicht nur unzureichend vor.

W Jingere erleben die Schule hier positiver; fast die Halfte der 14- bis 17-Jahrigen sagt, dass das

Thema Sicherheit im Internet dort wichtig ist.

Zwischen 2014 und 2018 haben sich die Haltungen der 14- bis 24-Jahrigen gegeniiber
dem Internet ausdifferenziert und fiihren zu einer teilweisen Neuformation der
Landschaft der Internet-Milieus.

14

Die Trennung von Offlinern und Onlinern ist mittlerweile obsolet - es gibt in dieser Alterskohorte
keine Offliner mehr.

Der enge lineare Zusammenhang zwischen Intensitat der Internetnutzung und positiver Einstel-
lung gegeniber der Digitalisierung ist nicht mehr gegeben: Es gibt eine wachsende Anzahl von
Intensivnutzern mit einer durchaus distanzierten Haltung gegeniber einer Welt, die zunehmend
Uber Online-Kanale organisiert ist.

Distanz zum Internet zeigt sich somit 2018 nicht mehr in einer weniger intensiven Nutzung, son-
dern in einer jeweils anders gelagerten Haltung und Nutzungsweise. So gibt es Lebenswelten,
die einen kompetent-souverdanen Umgang mit Komplexitat und Online-Risiken pflegen, ebenso
wie solche, die eher durch Erniichterung oder Misstrauen gepragt sind.

Demgegeniber wird Online-Enthusiasmus zum kennzeichnenden Merkmal einer eigenen Inter-
net-Lebenswelt, die sich von kritischem Hinterfragen oder rationalem Pragmatismus bewusst
abgrenzt.
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3. Die ,,Generation Internet” zwischen Glicksmomenten
und Zwangen

Unter den 14- bis 24-Jahrigen in Deutschland gibt es heute niemanden mehr, der das Internet nicht
nutzt. Die Jugendlichen und jungen Erwachsenen leben einen selbstverstandlich digitalisierten All-
tag. Dabei wird die Wahrnehmung des Internets klar vom alltagspraktischen Nutzen dominiert - eu-
phorische Schilderungen tber Erlebnisse mit oder im Internet sind eher selten.

Jugendliche haben sich in ihrem Online-Leben bequem eingerichtet, realisieren dabei aber auch,
dass es fur sie im Prinzip gar keine andere Moglichkeit gibt, als sich mit den Anforderungen der di-
gitalen Gesellschaft zu arrangieren. Entsprechend nehmen sie zwar Chancen deutlich und bewusst
wahr, sehen aber zunehmend auch Restriktionen und Risiken. Junge Menschen befinden sich somit
in einem Spannungsverhaltnis zwischen Spaf3 an Kommunikation oder Unterhaltung im Internet ei-
nerseits und andererseits der Erkenntnis, dass es zum digitalisierten Leben keine Alternative mehr
gibt.

Im Folgenden wird zunachst ein Blick auf die Entwicklung der Internetnutzung seit dem Jahr 2014
geworfen. Die aktuelle Rolle von Smartphones und mobilen Daten im digitalen Alltag und ihre Finan-
zierung werden ebenso beleuchtet wie die emotionale Komponente der Internetnutzung, die das oben
genannte Spannungsverhaltnis erklart und differenziert.

3.1 Internetnutzung und die Kosten

Mehrmals taglich online sein ist normal - tagliche Nutzung seit 2014 deutlich gestiegen

In der Altersgruppe der 14- bis 24-Jahrigen gibt es keine Offliner mehr. 99 Prozent nutzen das Inter-
net mindestens einmal taglich, ein knappes Drittel versteht sich als .always on”, im Sinne von ..ei-
gentlich nie offline”. Ein Grofteil (70 Prozent) nutzt mehrmals taglich Webseiten, Apps, Suchmaschi-
nen oder andere Angebote. Der Anteil derjenigen Personen mit taglicher Internetnutzung ist dabei
um 28 Prozentpunkte im Vergleich zum Jahr 2014 gestiegen.

Internetnutzung 2014 und 2018

Wie haufig nutzt Du das Internet (also Webseiten, Apps, Suchmaschinen usw.]? in Prozent

7% 99%
Taglich [l

Mehrmals pro Woche [l

. Ich bin eigentlich nie offline
Bl Mehrmals taglich

Ein paarmal pro Monat . Einmal am Tag

Seltener
Nie Mehrmals pro Woche
Ein paarmal pro Woche
Seltener
Nie
Basis: 1.065 Falle (14- bis 24-Jahrige) Basis: 1.730, alle Befragten

Euphorie war gestern 15



Fast alle besitzen ein Smartphone - kein mobiles Datenvolumen zu haben, ist die
Ausnahme

Jeden Tag mehrfach online zu sein, ist vor allem dann realisierbar, wenn ein Zugang immer und
Uberall moglich ist. Dass die Jugendlichen und jungen Erwachsenen entsprechend ausgeristet sind,
illustrieren die Zahlen eindricklich: 99,8 Prozent der jungen Internetnutzer besitzen ein Smartpho-
ne. Eine Minderheit von sieben Prozent dieser Gruppe hat kein mobiles Datenvolumen und kann das
Smartphone daher nur in Verbindung mit einem WLAN-Zugang nutzen. Auf die 14- bis 17-Jahrigen
trifft dies deutlich haufiger zu (12 Prozent) als auf die 18- bis 24-J&hrigen (5 Prozent).

Mobiles Datenvolumen: Ja, aber fiir 70 Prozent mit Einschrankung

Nur 30 Prozent derjenigen, denen ein mobiles Datenvolumen zur Verfiigung steht, geben an, unbe-
grenzt auch an Orten ohne WLAN surfen zu kénnen und keine Einschrankung wahrzunehmen. Fur 52
Prozent der Befragten gilt, dass sie ihre Online-Aktivitdten einschranken missen, wenn kein WLAN
verflighar ist, sie das mobile Datenvolumen aber als prinzipiell ausreichend empfinden. 18 Prozent
haben hingegen das Gefiihl, dass es immer zu schnell verbraucht ist, sodass sie haufig auf ein WLAN
angewiesen sind. Je niedriger das Bildungsniveau ist, desto eher wird das mobile Datenvolumen als
nicht ausreichend wahrgenommen: Wahrend der entsprechenden Aussage 15 Prozent der formal
hoch Gebildeten zustimmen, sind es im Bereich mittlerer Bildung 19 Prozent und im Segment nied-
riger Bildung 24 Prozent.

Mobiles Datenvolumen

Wie gut kommst Du mit dem monatlich verfligbaren Datenvolumen fiir Dein Smartphone zurecht?

in Prozent
Ich kann Mein mobiles
unbegrenzt, auch an Datenvolumen ist
Orten ohne WLAN, immer zu schnell
9 3 0/ surfen und nehme verbraucht, sodass ich
0

keine Beschrankung dann ohne WLAN nicht
in meinem mobilen ins Internet kann.
Datenvolumen wahr.

besitzen ein Smartphone mit
mobilem Datenvolumen.

Ich muss meine
Online-Aktivitdten
einschranken, wenn
kein WLAN verflighar
ist, mir reicht mein
mobiles Datenvolumen
aber grundsatzlich aus.

~_ A

Basis: 1.730, alle Befragten Basis: 1.603 Befragte mit mobilem Datenvolumen fiir ihr Smartphone

Mehrheit finanziert mobiles Datenvolumen und Smartphones selbst

Fur das mobile Datenvolumen und fir das Smartphone kommen die Jugendlichen und jungen Er-
wachsenen im Gegensatz zum Internetanschluss zu Hause zum grofiten Teil selbst auf: 62 Prozent
tragen die Kosten fir ihr mobiles Datenvolumen und Smartphone selbst, wahrend nur 26 Prozent den
Internetanschluss zu Hause selbst zahlen. Hier interessiert vor allem der Blick auf die Altersgruppe
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der 14- bis 17-Jahrigen, die noch mehrheitlich zu Hause und in weitgehender finanzieller Abhan-
gigkeit von den Eltern leben. Wahrend der heimische Internetanschluss bei 97 Prozent der 14- bis
17-Jahrigen von den Eltern bezahlt wird, ist dies bei den Kosten flirs Smartphone bzw. des mobilen
Datenvolumens nur bei 58 Prozent der Fall. 10 Prozent teilen sich die Kosten mit den Eltern, und 30
Prozent kommen dafir selbst auf, d.h., bei den unter 18-Jahrigen finanziert ein knappes Drittel das
Smartphone und das mobile Datenvolumen selbst. Bei den 18- bis 24-J3hrigen sind es bereits 79
Prozent. In dieser Gruppe geben 16 Prozent an, dass die Kosten von den Eltern dbernommen werden.

3.2 Die emotionale Dimension der Internetnutzung

Zu wissen, wer wie haufig online ist, nttzt allenfalls fur eine grobe Einschatzung des Digitalisierungs-
grads. Hinreichend ist diese Kenntnis nicht, denn sie erhellt nur die Oberflache der digitalen Praxis
junger Menschen. Entscheidender ist die Frage, was das Internet ihnen bedeutet und mit welchen
Geflihlen und Erwartungen sie der weiteren Entwicklung begegnen.

Die Ergebnisse sprechen auf den ersten Blick eine klare Sprache - die Haltung zum Internet ist
grundsatzlich positiv: 69 Prozent stimmen der Aussage voll und ganz oder eher zu, das Internet ma-
che sie glicklich. Madchen und junge Frauen zeigen sich hier zwar etwas distanzierter, sie stimmen
aber ebenfalls mehrheitlich zu, dass das Internet sie glicklich macht (65 Prozent im Vergleich zu 72
Prozent bei den Jungen und jungen Mannern).

Macht Internet gliicklich?

Inwiefern stimmst Du zu? in Prozent

Das Internet macht

mich gliicklich 14 55 26 5

. Stimme voll und ganz zu . Stimme eher zu Stimme eher nicht zu Stimme Uberhaupt nicht zu

Geschlechterunterschiede Top-2-Werte einer 4er-Zustimmungsskala: stimme voll und ganz zu/stimme eher zu, in Prozent

Das Internet macht
mich gliicklich

. Mannlich Weiblich Basis: 1.730, alle Befragten

Gliick bedeutet Convenience

Wenn immerhin Uber zwei Drittel der 14- bis 24-Jahrigen zustimmen, dass das Internet sie glicklich
macht, lohnt es zu verstehen, was genau diese Glicksmomente ausmacht.

In der qualitativen Vorstudie wurden die Teilnehmenden gebeten, dazu etwas aufzuschreiben. In
den Antworten zeigt sich, dass es vor allem der praktische Nutzen ist, der die positive Wahrnehmung
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des Internets ausmacht. Insbesondere die Erleichterung des Alltags in der Erledigung von Dingen
und der Beschaffung von Informationen spielt eine zentrale Rolle. Ebenso relevant sind schnelle und
unkomplizierte Kommunikation und Unterhaltung sowie Inspiration.

.Das Internet macht mich glicklich, weil ..." - Teil 1

Do friecnd! wal mich glicklid ]
. BS mis Demi»;c:.ul’fgv-‘qui'-‘l

Komman;koﬁbn. M/mﬂ'g wnol Uefert wnd e universal 5t

')'Z{a'fhﬂf-mé'&dﬂ#“g- ‘ﬂaég, i e
(ot e bt i)

. BN &y i Enlgey W s‘&\-_g il el Pkt ] in oo, &”}afawaff
w So allrt wee tl'.—fl!\ -ukg!n‘lkr washt V"“'ﬁiﬁﬁm.af
AlY v isston ol

.Glicklich bin ich nur dann, wenn ich irgendwie die perfekte Antwort habe auf meine Frage.

Oder die Hausaufgabe, die ich machen musste, da jetzt genau drinsteht.”
(weiblich, 15 Jahre]

.Es macht mich gliicklich, dass es mir ein bisschen was abnimmt. Oder dass es Prozesse
vereinfacht. Ich mag das, und deswegen macht mich es irgendwo gliicklich.”
[(mé&nnlich, 20 Jahre)

.Wenn ich einen Aufsatz schreiben muss, gucke ich einfach [bei Google] die Biographie von
denen an, und da ist man halt froh driiber. Z.B. meine Eltern meinten, friiher mussten die dafir
jedes Mal in die Bibliothek rennen, jetzt habe ich das in einer Minute gegoogelt.”

[ménnlich, 16 Jahre]

Vereinzelt spielen auch das Verbreiten von Ideen und das Ausprobieren neuer Dinge eine Rolle
oder die Mdglichkeiten, online zu shoppen. Einige denken an die zahlreichen [Amateur-]Videos im
Internet, die Situationskomik oder auch Missgeschicke zeigen und Lachanfalle bis hin zu Schaden-
freude auslosen.
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.Das Internet macht mich glicklich, weil ..." - Teil 2

Wenen der
Sduadenfresde o aee

leh wit Menshen

Kowmo niesgicen Kaan

ﬂu*e ldeen sich scimell verbwden

+ Katzen Vendos
Q"tul«l. W,d?a;

.lch finde, manche Sachen wiirde man sich nicht trauen, wenn man nicht durchs Internet schon
mal gesehen hétte, wie es funktioniert. [...] Einfach irgendwas bauen, etwas auseinandernehmen,
irgendetwas reparieren. Keine Ahnung, wenn ich weif3, mein Handy ist kaputt, aber ich kann im
Internet einfach nachgucken, wie ich es reparieren kann, dann mache ich es einfach.”

[mé&nnlich, 23 Jahre)

Nur bei wenigen lassen sich .Internet” und .Glick” nicht verknipfen:

.Ich musste lange (berlegen, bis mir was eingefallen ist, was mich am Internet glicklich macht, weil
ich schon relativ kritisch dem Ganzen gegentberstehe.” [weiblich, 17 Jahre]

Das Internet ist immer da

Online-Aktivitaten sind nicht nur Bestandteil eines jeden Tages, vielmehr strukturieren sie den Tag
sogar wesentlich mit. Dies verschafft einerseits ein Gefiihl von angenehmer Routine, aber erzeugt
durchaus einen Aufforderungscharakter, insbesondere, wenn in bestimmten Intervallen Informatio-
nen eintreffen, auf die reagiert werden muss.

.Das ist Uberall, ich stehe morgens auf, schreibe dann schon den ganzen Leuten, die mir geschrie-
ben haben. Dann mache ich mich fertig. Dann hére ich Musik tber Spotify. Dann fahre ich zur Arbeit,
gucke meistens irgendwie eine Netflix-Serie. Ich gehe zur Arbeit, muss [irgendetwas] machen, kein
Problem, auch uber das Internet. Also, das ist ja eigentlich die ganze Zeit da. Wahrend ich schlafe,
kriege ich auch Nachrichten, aber die lese ich dann nicht, ich schlafe.”

[weiblich, 23 Jahre]
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.Ich finde, das stimmt schon, weil einerseits gibt es die Nutzung, weil es notwendig ist oder den All-
tag erleichtert, und andererseits die Abhdangigkeit, dass Leute gar nicht mehr kénnen, ohne alle fiinf
Minuten in ihr Profil zu gucken.” [weiblich, 17 Jahre]

Ein Alltag ohne Internet ist fir die 14- bis 24-J3hrigen heute kaum vorstellbar, denn zahlreiche
digitale Alltagspraktiken sind gewissermaflen optionslos im Handlungsrepertoire abgespeichert. So
kann die Orientierung in der eigenen Stadt schnell zum Abenteuer werden, wenn kein mobiles Inter-
net verfligbar ist. Der folgende Dialog zeigt das eindriicklich:

.Auch Google Maps jetzt. Ohne das hatte ich viel ldnger gebraucht, um hierherzukommen. Wenn

ich mir hatte eine Stadtkarte nehmen miissen, um zu gucken, wo ich hinmuss und wie ich da hin-
komme, das hétte wahrscheinlich ewig gedauert. [...] Aber man muss ja hierherkommen und man
kann ja nicht zu jemandem gehen, der ganz Berlin im Kopf hat, und sagen .Ich muss da und da hin’
und der erklart einem das.” [mé&nnlich, 17 Jahre)

.Das mache ich ehrlich gesagt éfter, als ich im Internet gucke. Und so kommt man auch gut durch
Berlin, indem man Leute fragt. [...] und ein paar Freunde von mir machen es auch. Die starten eine
Gegenbewegung, und die kommen auch echt gut klar und kénnen sich sozial integrieren. Es ist halt,
man findet immer andere Wege. Ich glaube, das wiirden wir auch schaffen.”

(weiblich, 17 Jahre]

Man schatzt somit zwar die Vorteile, sieht sich aber gleichzeitig schlecht vorbereitet fir Situatio-
nen, in denen kein (mobiles] Internet verfigbar ist. Zumindest theoretisch mochte man sich vorstel-
len konnen, bestimmte Aktivitaten auch offline erledigen zu kdnnen.

.Ich wiirde jedem raten, man darf sich einfach nicht abhdngig machen vom Internet. Also
angenommen, das wére von jetzt auf morgen [...] gibt es nicht mehr, dann muss man trotzdem
weiterleben kénnen. Manche sind ja so darauf angewiesen und wissen gar nicht mehr, was sie
machen kdnnen, wenn sie mal einen Tag kein WLAN mehr haben. Ich weil3 nicht, man kann doch
alles in Bichern nachgucken, man kann zu den Leuten hinfahren, man kann doch alles ohne
diese ganze digitale Welt, ohne diese Digitalisierung und durch diese ganze Technik meistern.

Das hat man ja damals auch geschafft. Und ich finde das schade, wenn man sich eben nur von
solchen Geraten so abhédngig macht.” [méannlich, 17 Jahre]

.Weil ich gerne selber bestimme, weil ich gerne selber, ohne Hilfsmittel iber mein Leben
bestimmen kann, méchte. Warum? Ich weif3, das hat doch damals auch geklappt, warum
sollte ich denn alles von einem kleinen Gerédt aus machen? Man selber hat doch auch die
Méglichkeit, man kann doch selber sprechen, man kann doch aussprechen, was man denkt,
direkt, ohne das noch irgendwo einzutippen, oder? Ich weif3 nicht. Warum sollte man auch so viele
Daten von sich preisgeben? Weif3 ich nicht. Man hat doch einen Kopf, den man benutzen
kann. Warum muss das alles (ber eine externe Form passieren?”

(weiblich, 17 Jahre]
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Das Internet ist Fluch und Segen zugleich

Videos online anzuschauen, in Sozialen Medien durch Bildergalerien zu klicken oder nach einem
ganz bestimmten Paar Turnschuhe in acht verschiedenen Online-Shops zu suchen, macht glicklich,
bedeutet aber nicht selten auch, dass dabei haufig ganz nebenbei die Zeit verstreicht. In diesem
Zusammenhang flankieren auch einige negative Aspekte die ansonsten positive Wahrnehmung des
Internets.

Mit 64 Prozent hat deutlich tber die Halfte der Jugendlichen und jungen Erwachsenen das Gefiihl,
im Internet die Zeit zu verschwenden. Gleichzeitig haben sich viele so sehr an diese mehr oder weni-
ger lieb gewonnenen Aktivitaten gewdhnt, dass ihnen ohne Internet schnell langweilig wird. Uber die
Hilfte (52 Prozent) wiisste abends ohne Internet nicht, was sie tun kénnte, bei den 14- bis 17-J3hri-
gen sind dies sogar 59 Prozent.

Dieses Dilemma aus gefuhlter Zeitverschwendung und Alternativlosigkeit fihrt dazu, dass fast je-
der Finfte (19 Prozent) sagt, dass das Internet nervt. Fast die Halfte der 14- bis 24-Jahrigen winscht
sich zudem, dass man in Zukunft weniger online ist. 13 Prozent stimmen der Aussage voll und ganz
zu, 35 Prozent stimmen eher zu.

Wahrnehmung negativer Aspekte

Inwiefern stimmst Du zu? in Prozent

Im Internet verschwende

ich oft meine Zeit 14
Das Internet nervt
Ich wiinsche mir, dass man
in Zukunft weniger online ist 19
. Stimme voll und ganz zu . Stimme eher zu Stimme eher nicht zu Stimme Uberhaupt nicht zu

Basis: 1.730, alle Befragten

Weitere ambivalente Assoziationen zum Internet betreffen seine haufig nicht durchschaubare
Funktionsweise. Die Jugendlichen haben den Eindruck, dass sie als .einfache Nutzer” heute die
Grenzen des World Wide Web kaum mehr erkennen (.Das Internet ist fir mich ... zu gro”) und Risi-
ken nicht mehr tiberschauen konnen (,Datensammler”), und dadurch letztlich latent das Geftihl, sich
im Internet .zu verlieren”.

Euphorie war gestern 21



.Das Internet ist fur mich ...”
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Internetnutzung ist nicht immer eine freie Entscheidung

Den 14- bis 24-Jahrigen ist es wichtig zu betonen, dass die Internetnutzung fir sie in vielen Zusam-
menhangen nicht zur Disposition steht. Uber die Halfte der Befragten (53 Prozent) stimmt zu, dass
sie ohne Internet nicht mitbekommen wirde bzw. hatte, was in der Schule oder im Studium passiert.
44 Prozent sagen, sie waren ohne Internet nicht in der Lage, Freundschaften aufrechtzuerhalten. 45
Prozent meinen, dass man nicht richtig dazugehore ohne Internet. Bei den jungen Frauen sind dies
39, bei den jungen Mannern sogar 50 Prozent.

Wahrend bei der Kommunikation mit Freunden Online-Kanéle lediglich eine Erganzung sind,
wenn das physische Zusammensein nicht maoglich ist, sind in Studium oder Schule die Teilhabe-
maoglichkeiten ohne Internet erheblich eingeschrankt. Das verdeutlichen insbesondere Zitate aus der
qualitativen Studie:

.Gerade dann wird es [das Internet] wichtig, wenn man irgendwelche Projekte plant fur die

Schule, gerade wenn es irgendwelche Grofiprojekte sind, die (iber mehrere Wochen gehen,

dass man das genau abstimmt, wer was macht, damit man auch am Ende auf jeden Fall fertig

wird mit dem Projekt.” [mé&nnlich, 17 Jahre)

.Aber in der heutigen Welt ist man quasi schon so auf das Internet angewiesen, und auch unsere
Schulen, die setzen das so richtig voraus, dass man den Umgang damit kennt und dass jeder eine
E-Mail-Adresse hat [...]. Wenn man das eben nicht hat, ist man da aufgeschmissen. Deswegen
muss man sich damit wohl abfinden.” (méannlich 17 Jahre)

.Wir besprechen auch in der Schule - alle unsere Abigruppen sind tiber WhatsApp und Facebook.

Das geht alles ibers Internet. Und wenn man da nicht dabei ist, dann verpasst man schon vieles.”
[weiblich, 17 Jahre]
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Die Relevanz des Internets fur die Pflege von Freundschaften steigt mit dem Alter. Bei den 14- bis
17-Jahrigen stimmen 38 Prozent zu, dass sie ohne Internet ihre Freundschaften nicht aufrechter-
halten kdnnten; bei den 18- bis 24-Jahrigen sind es 46 Prozent. Das liegt wesentlich daran, dass
die Schule als klassischer Vergemeinschaftungsort wegfallt und sich die Wege in unterschiedliche
Ausbildungsberufe, Studiengange und Berufe sowie Wohnorte trennen und die fiir Freundschaften
verfligbaren Zeitbudgets mit dem Einstieg in Ausbildung und Beruf geringer werden.

Einstellungen zum Leben ohne Internet

Inwiefern stimmst Du zu? in Prozent

Wer das Internet nicht nutzt,

gehort nicht richtig dazu 23

Ohne Internet konnte
ich meine Freundschaften 22
nicht aufrechterhalten

Ohne Internet wiirde/hatte
ich nicht mitbekommen, 16

was in der Schule/

im Studium passiert

. Stimme voll und ganz zu . Stimme eher zu Stimme eher nicht zu Stimme Uberhaupt nicht zu

Altersunterschiede Top-2-Werte einer 4er-Zustimmungsskala: stimme voll und ganz zu/stimme eher zu, in Prozent

Ohne Internet konnte
ich meine Freundschaften
nicht aufrechterhalten

. 14-17 Jahre 18 - 24 Jahre Basis: 1.730, alle Befragten

Wenn immer mehr online lauft, entsteht Unbehagen

Die Uberwiegende Mehrheit von 68 Prozent stimmt zu, dass ein Leben ohne Internet fir sie nicht
vorstellbar ware. Dieser Wert ist im Vergleich zum Jahr 2014 allerdings um 5 Prozentpunkte gefallen.
Hier zeichnen sich also moglicherweise erste Tendenzen eines Einstellungswandels ab. Deutlich fallt
der Unterschied zwischen 2014 und 2018 beim Thema . digitale Zukunft” aus: Die Vorstellung, dass in
Zukunft vieles nur noch Uber das Internet erledigt werden kann, machte 2014 gut einem Flnftel der
14- bis 24-Jahrigen Angst. 2018 hat sich dieser Wert mit 41 Prozent nahezu verdoppelt.

Dabei zeigt sich, dass Madchen und junge Frauen eher von dieser Sorge umgetrieben werden (48
Prozent im Vergleich zu 34 Prozent bei den Jungen und jungen Mannern). Auch hinsichtlich des Bil-
dungsniveaus zeigen sich Unterschiede: 43 Prozent der formal hoch Gebildeten bereitet Angst, dass
in Zukunft vieles nur noch Uber das Internet erledigt werden kann. Bei den Jugendlichen mit niedri-
gem Bildungsniveau sind dies deutlich weniger (33 Prozent).
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Einstellungen zum Internet 2018 und 2014

Inwiefern stimmst Du zu? Top-2-Werte einer 4er-Zustimmungsskala: stimme voll und ganz zu/stimme eher zu, in Prozent

Ein Leben ohne Internet ware
fur mich personlich nicht vorstellbar

Die Vorstellung, dass vieles in Zukunft
nur noch Uber das Internet erledigt
werden kann, macht mir Angst

M 2018 [ 2014 Basis: 2018: 1.730, alle Befragten; 2014: 1.065 Falle (14- bis 24-Jahrige)

Befiirchtung von Internetsucht

Ein Begriff tauchte in den qualitativen Gesprachen immer wieder auf und gehdrt offenbar zum Dis-
kurs in dieser Alterskohorte: Internetsucht. Die Vorstellung, von digitalen Endgeraten abhangig zu
sein, beschaftigt junge Menschen offenkundig sehr. Die Reprasentativerhebung kommt zu dem Er-
gebnis, dass 27 Prozent der 14- bis 24-Jahrigen Internetsucht als Risiko bei der Internetnutzung
einstufen. Dabei sehen die Jingeren zwischen 14 und 17 Jahren das Problem mit 30 Prozent etwas
akuter als die Alteren zwischen 18 und 24 Jahren mit 26 Prozent. 30 Prozent der Befragten haben
zudem den Eindruck, von Internetsucht betroffen (gewesen) zu sein, oder sind sich nicht sicher, ob
dies eventuell der Fall ist oder war.

Dieser Befund lasst keine Aussagen dariber zu, ob tatsachlich eine Internetsucht vorliegt, er zeigt
aber, dass fast jeder Dritte zwischen 14 und 24 Jahren in der Selbstwahrnehmung ein problemati-
sches Verhaltnis zum Internet hat und unsicher ist, ob es sich beim eigenen Nutzungsverhalten um
ein gesundes Maf3 handelt oder dieses bereits Uberschritten ist.

.Ich merke das selber auch, dass ich schon ziemlich abhdngig bin. Wenn ich nach Hause fahre mit
der Bahn und mein Akku leer ist und ich auch meine Power Bank nicht dabeihabe, dass ich halt
liberhaupt keinen Plan habe, was ich da mache. Wenn ich eine halbe Stunde fahre, weif3 ich gar
nicht, was ich mache. Ich gucke manchmal auf mein Handy und merke wieder .Ach, Scheif3e, mein
Akku ist ja leer’, und ich bin total gelangweilt und kann keine Musik héren und nichts machen.”
[ménnlich, 17 Jahre]

.Ich habe manchmal das Gefiihl, dass ich slichtig bin. Ich habe das Gefiihl, so oft es méglich ist,
gucke ich auf mein Handy. Egal, was ist oder nicht ist, ich muss auf dieses Scheilihandy gucken.
Und das ist echt schrecklich. Das finde ich langsam echt schlimm, und ich habe das Gefihl, dass
ich nicht mal einen Tag ohne dieses bléde Handy aushalten wiirde. Ich wiirde immer das Gefiihl
haben, dass ich was verpasst habe.” [weiblich, 22 Jahre]
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.Da muss man halt einfach schauen, dass man sich bewusst ist, dass es stichtig machen kann, und
dass man es nur so weit zulédsst, wie man es auch — also auch noch von sich weghalten konnte,
ohne zu sagen: Mein Leben geht unter, weil mein Smartphone ist kaputt, und ich habe eine Woche
lang keine Social Medias, die ich nutzen kann.” [weiblich, 20 Jahre]

JAlso, ich wiirde auch einschétzen, dass ich da sehr, sehr siichtig bin. Ich finde es auch echt krass,
dass dDu das so eingestanden hast, dass Du Angst hast, was zu verpassen, weil ich glaube, wenn
meine Eltern das gehért hatten, dass Du von Dir so redest, wiirden sie sagen: ..0.k., sie redet auch
von unserer Tochter”, weil meine Eltern sagen, auch ich wére gestért. Ich grenze das auch gar nicht
ab, weil ich es auch gar nicht abgrenzen méchte.” [weiblich, 18 Jahre]

.Bei mir [ist auch die gréBte Angst], dass ich sichtig werde [...]."
[weiblich, 17 Jahre)

.lch muss sagen, manchmal erschreckt es mich auch, wie viel Zeit ich im Internet verspiele, weil es
auch siichtig macht, wenn man damit anfangt.” [weiblich, 23 Jahre]
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4. Digitale Kompetenz qua Geburt? Vom begrenzten
Generationenbegriff hin zur Vielfalt digitaler
Lebenswelten

Ein Begriff geistert seit fast zwei Jahrzehnten durch den medialen Diskurs, wenn es um digitale
Lebenswelten geht: .Digital Natives™. Er charakterisiert nach klassischer Lesart alle nach 1980 ge-
borenen Menschen als mutmafilich kompetent im Umgang mit digitalen Medien, einfach weil sie mit
diesen aufwachsen bzw. aufgewachsen sind und ihre Sozialisation in einer durch das Netz gepragten
Welt stattfindet. Fur sie, so wird angenommen, sei das Internet gewissermafien Normalzustand. Die-
se Bezeichnung will verdeutlichen, dass es sich bei den jingeren Menschen quasi um .Ureinwohner”
oder .Eingeborene” der digitalen Gesellschaft handelt, in Abgrenzung zu denen, die sich als Einwan-
derer, sprich .Digital Immigrants”, in dieser neu orientieren mussten.

Die Verwendung des Begriffs .. Digital Natives” gilt allerdings in mehrfacher Hinsicht als proble-
matisch.' Zum einen impliziert er, dass das Sich-Zurechtfinden in der digitalen Welt in Abh&ngigkeit
des Geburtsjahres ohne eigenes Zutun oder groflere Anstrengungen der Betroffenen erfolge und
- zumindest fur diese Gruppe - ein Kinderspiel sei. Er unterschlagt auch, dass digitale Kompetenz in
standigem Wandel ist und sich im Jahr 2018 sehr deutlich von dem unterscheidet, was beispielweise
im Jahr 2001 oder 2010 ndtig war, um versiert und reflektiert online unterwegs zu sein. Und er ver-
sperrt in seiner Tendenz zur Vereinheitlichung schlief3lich auch den Blick darauf, dass es innerhalb
einer Generation Unterschiede in den Einstellungen und Kompetenzen gibt.

Auch medial wird die .Generation Internet” in schillernden Beschreibungen inszeniert, ohne expli-
zit zu erfassen, wie sie wirklich zum Thema Internet steht.

.Generation Internet. So stellen sich junge Menschen die Zukunft vor. Immer vernetzt, mit Holo-
grammen essen gehen und Dinge per Gestensteuerung erledigen: Fir die Digital Natives sieht so
die Zukunft aus. Wie sich eine Generation, die eine Welt ohne das Internet nur vom Hérensagen
kennt, die Zukunft vorstellt.”?

Die Ergebnisse der vorliegenden Studie zeigen, dass die mit dem Begriff .. Digital Natives” einher-
gehenden Zuschreibungen nicht nur unangemessen, sondern auch unzutreffend sind. Im Folgenden
wird zunachst ein Blick auf die Selbstwahrnehmung der Jugendlichen und jungen Erwachsenen in
Bezug auf ihre Internetkompetenz geworfen sowie ein Blick auf ihre Einschatzung hinsichtlich einer
besonderen Befahigung qua Geburtsjahr.

Hohe Internetkompetenz in der Selbstwahrnehmung

In Sachen Internetkompetenz zeigen sich die 14- bis 24-Jahrigen selbstbewusst. Dabei ist der Anteil
derer, die die eigenen Kenntnisse mit ..sehr gut” bewerten, seit dem Jahr 2014 von 12 auf 31 Prozent
deutlich gestiegen. Gute Kenntnisse attestieren sich nach wie vor 51 Prozent. Gefallen sind demge-
geniber die Anteile derer, die sich schlechtere Noten geben: Von 28 auf 14 Prozent halbiert hat sich
der Anteil derer, die ihre Kenntnisse als befriedigend bewerten; von 7 Prozent auf 4 Prozent gefallen

1 Vgl. Schulmeister, Rolf (2012), .Vom Mythos der Digital Natives und der Net Generation.” In: BIBB, BWP 3/2012, S. 42-46.
2 Aus: Wirtschaftswoche, 12.01.2017.
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ist die Note vier, die fir ausreichende Kenntnisse steht. Wie bereits im Jahr 2014 nutzen die Befragten
nicht die volle Notenskala fir ihre Selbstbewertung. Die Note sechs, ungentigend, wurde weder 2014
noch 2018 vergeben. In 2018 wurde auch die flinf, mangelhaft, nicht vergeben.

Subjektive Internetkompetenz 2018 und 2014

Wie gut sind Deine Internetkenntnisse? Angabe in Schulnoten, in Prozent

Wil

Durchschnittsnote Durchschnittsnote
2018 2014

31
12
0o 00
sehr gut gut befriedigend ausreichend  mangelhaft ungeniigend
. 2018 . 2014 Basis: 1.730, alle Befragten; 2014: 1.065 Falle (14- bis 24-J3hrige)

Unterschiede bei der Selbsteinschatzung sind in Bezug auf Geschlecht und Bildung erkennbar.
Wenn es um die Vergabe der Bestnote geht, zeigen sich Jungen und junge Manner (entsprechend
gangiger Geschlechterstereotype] mit 37 Prozent selbstbewusster als M&dchen und junge Frauen
mit 25 Prozent. Diese vergeben demgegeniber jeweils etwas haufiger die Noten zwei, drei und vier.
Ebenfalls systematisch fallen die Unterschiede entlang des formalen Bildungsniveaus aus: Je hoher
die formale Bildung, desto eher werden die eigenen Kenntnisse als sehr gut oder gut eingeordnet und
desto seltener werden die Noten drei und vier vergeben. Insgesamt lasst sich jedoch feststellen, dass
alle drei Gruppen auf eine Durchschnittsnote im Bereich gut kommen.
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Bildungsunterschiede bei der subjektiven Internetkompetenz

Wie gUt sind Deine Internetkenntnisse? Angabe in Schulnoten; nach formaler Schulbildung, in Prozent

53 Hoch Mittel Niedrig
50

0 0 O 0 0 O
sehr gut gut befriedigend ausreichend mangelhaft ungeniigend
. Hoch . Mittel Niedrig Basis: 1.730, alle Befragten

Uber 90 Prozent fiihlen sich den Eltern iiberlegen

Ganz eindeutig zeigen die Ergebnisse, dass sich die junge Generation den Eltern in Sachen Internet-
kompetenz tiberlegen fiihlt: 91 Prozent der 14- bis 24-J&hrigen sind der Uberzeugung, sich mit dem
Internet viel besser auszukennen als die eigenen Eltern. Fir die Jingeren zwischen 14 und 17 Jahren
trifft das mit 86 Prozent etwas seltener zu als fiir die Alteren zwischen 18 und 24 Jahren mit 93 Pro-
zent. Auch hinsichtlich des Bildungsniveaus zeigt sich dieser Unterschied. Wahrend sich 87 Prozent
der formal niedrig Gebildeten als kompetenter als ihre Eltern einschatzen, sind es bei den formal
hoch Gebildeten 93 Prozent (89 Prozent bei mittlerer Bildung).

.Digital Native” zu sein, wird entschieden abgelehnt

Zwar zeigen sich die Jugendlichen selbstbewusst mit Blick auf die eigenen Fertigkeiten und Kennt-
nisse und nehmen auch einen deutlichen Vorsprung gegentber den eigenen Eltern wahr, jedoch er-
scheint der Begriff .. Digital Native” auf mehreren Ebenen nicht adaquat.

1. Nicht alle Jugendlichen sind gleich
Je jlinger, desto besser kennt man sich tendenziell im Netz aus - davon sind die Befragten Uber-
zeugt, vor allem im Vergleich zur Generation der Grofleltern. Die 14- bis 24-Jahrigen nehmen
allerdings innerhalb ihrer Altersgruppe ebenfalls deutliche Unterschiede hinsichtlich digitaler
Kompetenz wahr.

2. Internetkompetenz ist hart erarbeitet

Die Vorstellung, dass man Internetkompetenz quasi in die Wiege gelegt bekommt, wird in der
Regel zurickgewiesen, teils sogar heftig. Junge Menschen mdchten sich die Anstrengungen nicht
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absprechen lassen, die sie auf sich nehmen, um zu einem souveranen Umgang mit dem Internet
zu gelangen.

3. Es kommen standig neue Herausforderungen dazu
Jugendliche bemerken die rasanten Veranderungen, die die Digitalisierung mit sich bringt, und
dass Eltern und selbst altere Geschwister bereits eine ganzlich andere Sozialisation in puncto
Internet erlebt haben. Entsprechend erwarten sie, dass auch kinftig zahlreiche neue Herausfor-
derungen auf sie zukommen werden, denen sie sich stellen missen.

.Ich kenne Leute, die kennen sich so gut mit Computer und Internet aus und sehen, wo Viren sind
usw. Da habe ich gar keine Ahnung. Dann habe ich aber auch Leute im Freundeskreis, also die eine
Freundin, die jetzt kein Handy mehr hat, die kannte sich im Internet noch gar nicht aus. Die hat
noch nie im Internet bestellt, das mache ich fir sie Uber meinen Account. So was kann sie gar nicht,
weil sie sich damit noch nicht beschéftigt hat. Ich finde, es gibt da viele verschiedene Typen [...]. Ich
denke das kommt auch auf jeden Menschen an. [...] [Ich bin] schon kompetenter als meine Mutter
oder so, aber weil wir halt die Generation sind, haben wir natirlich schon gewisse Sachen, die wir
wissen, aber ich finde, megakrasse Kompetenzen kommen von Mensch zu Mensch drauf an, wie
sehr man sich damit beschaftigt, und so was.” [weiblich, 17 Jahre]

.Die Leute, die sich Mihe geben, die daran Interesse haben, die kénnen damit gut umgehen. Aber
ich kannte mal auch jemanden in der 8. Klasse, da wurde ich gefragt, was ist ein Browser? Und da
frage ich mich halt so, ob die damit nicht viel zu tun haben oder ob sie einfach nicht den Begriff ken-
nen. [...] auch nicht jeder, der mit dem Internet aufgewachsen ist, kann mit dem Internet umgehen.”

[ménnlich, 14 Jahre]

.Ich finde es beleidigend, dass man damit direkt in Verbindung gesetzt wird. Weil, ich bin nicht das
Internet, ich bin auch nicht [...] Natirlich, ich bin Teil, aber das auch mehr oder weniger unfreiwillig
[weiblich, 17 Jahre)

L] nurweilich jetzt, seitdem ich 13 bin oder 14 bin, irgendwie Kontakt zum Internet habe, heifit das
nicht, dass ich auch total gut bin in dieser Nutzung. Weil, ich sage mal, bei mir fallt mir ganz oft auf,
dass ich Kompetenz habe, keine Kompetenz zu haben [...]."

[weiblich, 17 Jahre]

Die Zitate illustrieren eindriicklich, dass die Idee des ,Digital Native” fir die Jugendlichen und jungen
Erwachsenen nicht passend und auch kaum prasentist. 47 Prozent der Befragten kennen den Begriff,
der zu Abermillionen Treffern bei der Online-Suche fuhrt, Uberhaupt nicht. 23 Prozent geben an, den
Begriff zwar schon einmal gehort zu haben, allerdings nicht zu wissen, was er bedeutet. Jugendliche
beanspruchen den Begriff fir sich nicht, und er vermag auch die Vielfalt, die sich in der Selbstwahr-
nehmung der jungen Generation zeigt, nicht zu fassen. Dabei wird zudem deutlich, dass Digitalisie-
rung kein Selbstldufer ist und aktiv gestaltet werden muss - auch (und gerade] bei jungen Menschen.

Tatsachlich andert sich ..das Internet” permanent und die Bedingungen fir eine digitale Teilhabe
damit ebenfalls. Dass das Vermdgen, dabei am Ball zu bleiben, nicht (ausschlieBlich) vom Alter, son-
dern (auch) von anderen Parametern abhangig ist, zeigt das folgende Kapitel.
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5. Digitale Lebenswelten der Jugendlichen und jungen
Erwachsenen: Profile der DIVSI Internet-Milieus U25

.Online-Sein” ist nicht fur alle Jugendlichen und jungen Erwachsenen das Gleiche. Zwar zeigen sich
innerhalb der Gruppe der 14- bis 24-Jahrigen weniger Unterschiede als in der Gesamtbevélkerung
- Offliner gibt in diesem Alterssegment bspw. gar nicht mehr -, aber auch in der jungen Generation
existiert eine Vielzahl unterschiedlicher Zugangsweisen zum Internet. Diese beziehen sich weniger
auf die Dauer des taglichen .Online-Seins” oder die Art und Weise des technischen Zugangs zum
Internet. Bedeutsam sind dabei vielmehr Unterschiede in der subjektiven Souveranitat im Umgang
mit dem Netz insgesamt und der Bewertung von Gefahren und Risiken im Speziellen, aber auch der
jeweiligen Perspektiven auf die zukinftige personliche Relevanz des Internets.

Die verschiedenen Zugangsweisen zu Internet und Kommunikationskulturen lassen sich ver-
dichtet in Form von Internet-Milieus beschreiben, deren Vertreter sich entlang ihrer Einstellungen,
Wertvorstellungen und Verhaltensweisen unterscheiden. Die folgende Grafik gibt einen Uberblick
der im Rahmen der vorliegenden Studie erarbeiteten Landschaft der ..DIVSI Internet-Milieus U25" in
Deutschland. Die digitalen Lebenswelten der Jugendlichen und jungen Erwachsenen bewegen sich
entlang der beiden Hauptachsen .formales Bildungsniveau” (vertikal) und ..normative Grundorientie-
rung” (horizontal). Je hoher eine Gruppe in dieser Grafik angesiedelt ist, desto hoher ist das formale
Bildungsniveau; je weiter nach rechts sie sich erstreckt, desto moderner im soziokulturellen Sinn ist
ihre Grundorientierung.

Liest man die Grafik von links nach rechts, fallt der Blick zunachst auf die beiden blau eingefarb-
ten Internet-Milieus der Verantwortungsbedachten und der Skeptiker. Diese Internet-Milieus sind in

DIVSI Internet-Milieus U25 2018
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ihrem Zugang zum Internet eher defensiv und vorsichtig. Pragmatische und Unbekiimmerte befinden
sich in der Mitte, sie haben einen ausgepragten Teilhabewunsch, und ihr Leben spielt sich zu einem
grof3en Teil online ab, auch wenn sie immer mehr den Eindruck haben, dass sie mehr Dinge online
erledigen missen, als sie eigentlich wollen. Sie sehen sich nicht unbedingt als Experten und pfle-
gen einen pragmatischen bzw. teilweise unbedarften Online-Stil. Enthusiasten und Souverdne sind
Intensiv-Onliner mit unterschiedlich ausgepréagter Grundhaltung. Wahrend die Enthusiasten inter-
net-begeistert sind und Risiken eher ausblenden, sind die Souverdnen kritisch und suchen einen Weg,
selbstbewusst mit Online-Gefahren umzugehen.

Entwicklung der DIVSI Internet-Milieus U25

Die Veranderungenim Modell der DIVSI Internet-Milieus U25 gegenliber dem Jahr 2014 lassen sich fol-
gendermafen zusammenfassen (vgl. hierzu auch die beiden Abbildungen in der Gegeniberstellung):
B [nternetferne bzw. -ndhe entfallt als konstituierendes Merkmal. Bei den unter 25-Jahrigen gibt
es keine Offliner mehr. Das Internet ist ein fester Bestandteil des Alltags und fir einige Lebens-
bereiche auch nicht mehr optional - wie z.B. Schule oder Studium. Wer sich hier bewusst gegen
eine Internetnutzung entscheidet, ist wesentlich in den Teilhabemadglichkeiten eingeschrankt.
Jugendlichen und jungen Erwachsenen ist das sehr deutlich bewusst. Es geht also nicht mehr
darum, ob das Internet genutzt wird, sondern wie ein bereichernder, spaf3orientierter und gleich-
zeitig sicherer Umgang mit dem Netz im Alltag gelingen kann.
B Die positive Grundhaltung zum Internet differenziert sich gegeniiber 2014 starker aus und
zeigt sich in einer Neuformation im modernen Werte-Segment: Waren 2014 die allesamt rot-
lich eingefarbten Internet-Milieus noch insgesamt von Enthusiasmus gekennzeichnet, hat sich

DIVSI Internet-Milieus U25 2014
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Enthusiasmus nun als kennzeichnendes Merkmal einer eigenen Internet-Lebenswelt abgespal-
tet. Diese formiert sich zwischen den deutlich nichterneren Pragmatischen und abgeklarteren
Souverdnen, denen die Schattenseiten der Internetnutzung bei aller grundsatzlichen Begeiste-
rung bewusster sind.

B Das linke Feld der Milieugrafik ist hingegen von Konvergenz gekennzeichnet. Verantwortungs-
bedachte und Skeptiker sind wie alle anderen auch selbstverstandlich online, aber mit einer
anderen Grundhaltung, in der Zurickhaltung und Bedenken, Sorgen und Misstrauen neben Spaf3
an der Internetnutzung eine deutlich groBere Rolle spielen als bei anderen.

Risiken, Sicherheitsmafinahmen und Vertrauen in den DIVSI Internet-Milieus U25

Um die grundlegenden Einstellungsmuster zum zentralen Themenkomplex Risiken, Sicherheitsmaf3-
nahmen und Vertrauen im Internet milieuspezifisch besser zu verstehen, wurden diese zu Hand-
lungs- bzw. Einstellungsdimensionen verdichtet. Zu diesem Zweck wurden Faktorenanalysen zur
Datenreduktion eingesetzt. Diese ermdglichen eine Zusammenfassung, um die hinter den Einzel-
statements stehenden Meinungen sichtbar zu machen und somit Erklarungsmuster fir Verhaltens-
weisen bereitzustellen. Ausgangspunkt fir die Bestimmung der Faktoren waren die jeweiligen State-
ments (z.B. entsprechende Risiken oder SicherheitsmafBnahmen]. Mithilfe der Analysen konnten drei
unterschiedliche Themenkomplexe klarer beschrieben werden: wahrgenommene Risiken bei der
Online-Nutzung, ergriffene Sicherheitsmaf3nahmen sowie eine Bestimmung von verschiedenen Ver-
trauenskonzepten.? Relevante Abweichungen der einzelnen Internet-Milieus vom Durchschnitt wer-
den in den Ergebnisgrafiken [vgl. den jeweiligen Abschnitt in den Beschreibungen der Internet-Mili-
eus) je nach Starke der Abweichung mit ein oder zwei Plus-Minuszeichen gekennzeichnet.”

3 Auch in der Vorgangerstudie aus dem Jahr 2014 wurden Zusammenfassungen vorgenommen, die jedoch hier nicht direkt
tibernommen werden konnten, sondern aufgrund der Verdnderung von Einzel-Statements angepasst und neu gruppiert
wurden.

4 Zum Vorgehen vgl. Kapitel 10.1.2 Methode - Die Reprasentativerhebung.
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Gruppierung der Risiko-ltems

Internet-
kriminalitat

Durchleuchtung o

Identitéts-
missbrauch

Beldstigung

Persdnlichkeits-
verletzungen

Internetsucht

Infizierung des Computers
oder anderer Gerate mit Schad-
programmen, z.B. Viren

Diebstahl intimer Dokumente, die
ich auf einem Geréat oder online/
in der Cloud gespeichert habe

Dass andere wissen konnen,
was ich gerade mache oder wo
ich bin

Versendung unerwiinschter
E-Mails in meinem Namen

Beldstigung durch unerwiinschte
E-Mails (Spam-Mails)

Beleidigung im Internet
(z.B. Beschimpfungen oder
Hasskommentare)

Stalking (wiederholtes Verfolgen

und Belastigen einer Person;
jemandem nachstellen)

Internetsucht

Ausspionieren meiner Zugangs-
daten, zum Beispiel fir Online-
Banking oder Internetshops

Unerwiinschte Weitergabe
bzw. Weiterverkauf meiner
Daten an Dritte

Tracking (Nachverfolgbarkeit)
meines Online-Verhaltens

Dass mein Profil gehackt wird
und andere in meinem Namen
posten/kommentieren

Von anderen fertiggemacht
werden (Mobbing)

Fake-Profile, d. h. Tauschung
durch gefalschte Nutzerprofile
(z.B. bei Facebook, Instagram)

Gruppierung der Items zu Sicherheitsmafinahmen

Betrug beim Online-Einkauf,
einer Online-Auktion oder beim
Online-Banking

Dass meine Eltern/Arbeitgeber
zu viel Uber mich erfahren

Unerlaubte Nutzung meiner
Fotos, die ich bei Social-Media-
Angeboten gepostet habe

Verdéffentlichung von peinlichen
und/oder intimen Posts oder
Chats

Datenkontrolle

Webseiten-
kontrolle

Manipulative
Kontrolle

Software-
kontrolle

Passwort-
kontrolle
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Ich aktualisiere meine person-
lichen Sicherheitseinstellungen
bei Social-Media-Angeboten

Ich nutze nur Seiten, bei denen
ich weil3, dass sie sicher sind

Ich mache falsche bzw.
irrefiihrende personliche
Angaben

Ich benutze Pop-ups oder
Adblocker

Ich verwende Uiberwiegend Pass-
worter, die mehrere Sonder-
zeichen oder Ziffern beinhalten

Ich achte darauf, keine Dateien
hochzuladen

Ich habe einen Virenscanner
installiert

Ich benutze immer verschiedene
Passwaorter

Ich achte darauf, keine Dateien
herunterzuladen

Ich habe meine Firewall aktiviert

Ich sichere alle meine Gerate mit
einem personlichen Passwort



34

Gruppierung der Vertrauens-Items

Worauf wiirdest Du vertrauen, wenn Du nicht sicher bist, ob bestimmte Internetangebote
serios und/oder sicher sind?

Peer-Group o

P&adagogische

Instanzen

Experten

Schwarm-

intelligenz

Auf den Rat von Freunden, die Auf den Rat von Geschwistern
sich gut mit dem Internet

auskennen

Auf den Rat meiner Eltern Auf den Rat von Lehrerinnen

und Lehrern

Auf den Rat der Polizei, Informa-  Auf Tipps in den Nachrichten
tionen der Verbraucherzentrale
oder von Amtern und Behdrden

Auf Expertenmeinungen im Auf Tipps in Fachzeitschriften
Internet

Auf mein Bauchgefiihl

Auf die Bewertung anderer
Nutzer/Kaufer/Kunden

Auf Antiviren-Software
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5.1 Souverane

Souverane
12%

Skepyker Enthusiasten
Verant- 16% Pragmatische 23%
wortungs- 19%
bedachte
10%
Unbekimmerte

20%

© SINUS 2018

Kosmopolitische digitale Avantgarde mit ausgepragter individualistischer
Grundhaltung. Uberzeugt von Digitalisierung, aber Thematisierung vorhandener,
teilweise ungeloster Risiken.

Hohes Selbstzutrauen, sich nicht nur sicher in der global vernetzten Welt zu
bewegen, sondern sie auch zum eigenen Vorteil nutzen zu konnen.

Die Souverdnen bilden mit einem Anteil von 12 Prozent eine der kleineren Lebenswelten in der Gene-
ration U25. Jungen und junge Manner sind in dieser Gruppe mit einem Anteil von 65 Prozent deutlich
starker vertreten als Madchen und junge Frauen. Die Souverdnen sind neben den Skeptikern das
einzige Internet-Milieu mit einem Geschlechterschwerpunkt.®

Charakteristisch fur die Souverdnen ist ein postmodern gepragtes Werteuniversum, d.h. ein
Patchwork vielfaltiger - mitunter auch widerspriichlicher - Einstellungen und Ansichten. So streben
sie beispielsweise nach Unabhangigkeit, Selbstverwirklichung und intensiven Erfahrungen einerseits,
haben andererseits aber auch die Anforderungen der modernen Leistungsgesellschaft mit einer ho-
hen Selbstverstandlichkeit im Blick: Zielstrebigkeit, Flexibilitat, Mobilitdt und Anpassungsfahigkeit.

Souverédne wissen, was gerade angesagt ist. Es ist Teil ihres Selbstverstandnisses bei Lifestyle- und
Digitalthemen, die Meinungsfihrerschaft zu Gbernehmen. Sie mdchten aber nicht mit dem im Main-
stream inflationdr verwendeten Begriff der .Trendsetter” etikettiert werden. Sie sehen sich hier viel-
mehr einen Schritt voraus. Individualitat wird grof3geschrieben, insbesondere im 6ffentlichen Auftritt.
Sie sind standig auf der Suche nach neuen Ideen und Inspirationen, wollen weiter- statt ankommen.

Zugangsweise zum Internet und subjektive Kompetenzeinschatzung

Souverdne nutzen das Internet intensiv: 31 Prozent sind eigentlich immer online, 67 Prozent mehr-
mals taglich. Mehr als ein Drittel (35 Prozent] der Souverdnen surft unbegrenzt, auch an Orten ohne
WLAN, und nimmt keine Einschrankung im mobilen Datenvolumen wahr.® Das ist im Vergleich der
Internet-Milieus der héchste Wert (28 Prozent im Durchschnitt].

Souverdne sind umtriebige und vielseitige Internetnutzer - sie suchen nicht nur Zeitvertreib und
Unterhaltung, sondern mochten im Job wie im Privatleben von der digitalisierten Welt profitieren (z.B.
als digitale Arbeitsnomaden). Das Netz ist fur sie das perfekte Werkzeug, um den eigenen Horizont

5 Neben den Souverdnen weisen auch die Skeptiker einen Geschlechterbias auf, allerdings in umgekehrter Richtung.
Vgl. dazu Kapitel 5.5 ab Seite 52.

6 Vgl. dazu Kapitel 3.1, ab Seite 15.
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stets zu erweitern. Souverdne sind viel auf der Suche nach Innovationen und Spezialwissen - insbe-
sondere zu Themen, die sich exklusiv online erschliefien lassen. Dieses Milieu bewegt sich in Nischen
im Netz, sucht Raume, die nicht jeder findet und die ganz speziell auf ihre Interessen zugeschnitten
sind. Dabei spielen Lander- und Sprachgrenzen keine Rolle.

In keinem anderen Internet-Milieu empfindet es ein groflerer Anteil als Geschenk, mit dem Inter-
net aufzuwachsen (50 Prozent vs. 42 Prozent im Durchschnitt]. Souverdne sind bei aller Affinitat zu
digitalem Leben keine Internet-Dogmatiker - dass ein Leben ohne Internet maglich ist bzw. sein soll-
te, ist fur die meisten eine Selbstverstandlichkeit: 67 Prozent gehen beispielsweise davon aus, dass
sie ihre Freundschaften auch ohne das Internet aufrechterhalten konnen (im Vergleich zu 56 Prozent
insgesamt]. Sich vom Internet abhangig zu machen, gilt als uncool.

Souverdne wissen in der Regel sehr gut, worum sich die Netz-Diskurse aktuell drehen. Sie han-
tieren sicher mit den Begrifflichkeiten der digitalen Welt und kennen sich auch mit technischen oder
wirtschaftlichen Funktionsweisen vergleichsweise gut aus oder sind zumindest interessiert an den
Hintergriinden. Sie sprechen ganz selbstverstandlich Uber Algorithmen, Fake News, Filterblasen und
Manipulationsgefahren. Sie beanspruchen fir sich einen Wissensvorsprung, der ihre Haltung zum
Internet wesentlich pragt. Das schlagt sich auch in der Einschatzung der eigenen Internetkompetenz
nieder: 90 Prozent attestieren sich mindestens gute Internetkenntnisse. Das ist der Spitzenwert im
Milieuvergleich (82 Prozent insgesamt]. 44 Prozent bewerten ihre Kenntnisse sogar mit der Note
sehr gut (31 Prozent im Durchschnitt].

Typisch fur Souverdne ist ein kontrollierter und reflektierter Zu- und Umgang mit dem Internet,
weil sie fur Datenschutzaspekte sensibilisiert sind: 21 Prozent der Souverédnen sind sich sicher, dass
ihr Online-Verhalten getrackt wird (gesamt: 15 Prozent], und 19 Prozent gehen davon aus, dass ihre
Daten an Dritte weiterverkauft werden [gesamt: 10 Prozent). Dies fihrt allerdings nicht zu einer ver-
gleichsweise deutlichen Zuriickhaltung im Internet. 54 Prozent mochten so wenig Daten wie mog-
lich von sich teilen und posten deshalb nur ganz selten oder nie, dieser Wert liegt im Durchschnitt.
Gefahren sind aus ihrer Sicht der Preis fir unkomplizierte und schnelle Vernetzungsmaglichkeiten
- ohne Risiken ist keine Freiheit zu haben. Es ist Teil ihres Lebensgefihls, dass nicht alle Risiken be-
herrschbar sind und man einfach hoffen muss, nicht betroffen zu sein. Wirde man alles sein lassen,
was risikoreich ist, wiirde einem zu vieles entgehen.

Souverdne tendieren zu einer kritischen Haltung gegeniiber Sozialen Medien, aber nicht zu einem
Nutzungsverzicht. Aber sie nutzen bereits deutlich haufiger als andere Alternativangebote, wie zum
Beispiel den Messenger-Dienst Telegram als Alternative zu WhatsApp.” Unter den Souverdnen findet
sich mit 20 Prozent bereits ein doppelt so grof3er Anteil an regelmafigen oder gelegentlichen Tele-
gram-Nutzern wie im Durchschnitt.

Das Bewusstsein der Souverdnen fiir die Risiken von Sozialen Medien ist gescharft. Uber die HALf-
te gibt an, die mit der Nutzung von Sozialen Medien einhergehenden Gefahren zu kennen (53 Pro-
zent, gesamt: 43 Prozent]. Souverdne sind beispielweise der Ansicht, dass Datenmanipulation der
urspriinglichen Idee von Social Media zuwiderlauft. Auch eine bewusste, teilweise auch radikale Ab-
grenzung von einzelnen Angeboten ist fir Teile der Souverdnen typisch.

7 Telegram ist unter den alternativen Messenger-Diensten laut App-Topia 2016 das populérste Angebot (vgl. https://
www.techbook.de/apps/messenger/Telegram-besser-whatsapp). Das Alternativangebot zu WhatsApp wurde als fur die
Nutzer besonders sicher in Sachen Datenschutz promotet, das gilt jedoch unter Experten als nicht unumstritten. (Vgl.
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/whatsappalternativen-die-datenschutzregeln-im-
ueberblick-13055).
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Risikowahrnehmung, Sicherheitsmafinahmen und Vertrauensprofil®

Souverdne bewerten im Vergleich der Internet-Milieus zahlreiche Risikodimensionen als weniger
akut. Wie fur die Altersgruppe insgesamt typisch, gilt vor allem Internetkriminalitat als Risiko. Im
Vergleich der Milieus bewerten sie diese Dimension jedoch deutlich seltener als personliche Gefahr.
Auch Persdnlichkeitsverletzungen und Identitatsmissbrauch nennen die Souverdnen hier deutlich
seltener als der Durchschnitt. Einzig die Belastigung durch unerwiinschte E-Mails halten sie als
Risiko fur bedeutsamer als andere Lebenswelten.

Fur die Souverdnen sind Software- und Passwortkontrolle die wichtigsten Sicherheitsmafinah-
men. Sie wenden softwarebasierte Losungen deutlich haufiger als die anderen Milieus an. Falsche
Angaben zur eigenen Person (manipulative Kontrolle) ist als SicherheitsmafBnahme weniger relevant.

Die selbstbewussten Souverédnen verlassen sich bei Sicherheitsfragen vor allem auf ihr Bauchge-
fuhl und weniger auf Experten oder die .Schwarmintelligenz”. Ihr Vertrauen in Institutionen ist im
Milieuvergleich vergleichsweise schwach ausgepragt. Nur padagogischen Instanzen wird noch weni-
ger Vertrauen entgegengebracht.

Souverane - Risiken, Sicherheitsmaf3nahmen und Vertrauen

Inwiefern stimmst Du zu? Top-2-Werte einer 4er-Zustimmungsskala: stimme voll und ganz zu/stimme eher zu, in Prozent

Ich interessiere mich fir die neuesten
Maglichkeiten zum Schutz meiner
Privatsphare im Internet

Ich bin gut tiber die Mdglichkeiten zum
Schutz meiner Daten im Internet informiert

Ich bin mir sicher, dass meine personlichen
Daten im Internet noch nicht
missbraucht wurden

Aufgrund des hohen Sicherheitsrisikos M cesamt

im Internet schranke ich meine
Online-Zeit/-Aktivitat ein

. Souverdne

Risikowahrnehmung Sicherheitsmafinahmen Vertrauenskonzept
== |nternetkriminalitat = == Softwarekontrolle == Intuition
4 Belastigung Passwortkontrolle Experten
____ldentitats- Webseitenselektion = Schwarmintelligenz
missbrauch Datenkontrolle Peer-Group
- \Ifeerrli(t);ltlr?gkelts- Manipulative — — Institutionen
Durchleuchtun semirele Padagogische
u eI, Instanzen
Internetsucht
Basis: 1.730
. Souverdne:
4+ 4 Stark liberreprasentiert = Uberreprasentiert = Unterreprasentiert = = Stark unterreprasentiert 205 Flle

8 Siehe dazu die Erlauterung der verschiedenen Dimensionen von Risiken, Sicherheitsmafinahmen und Vertrauen ab Seite 32.
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Typische Zitate zur Illustration

.Ich finde, es gibt einem auch eine relativ grofle Unabhéangigkeit. [...] Ich habe meine Bachelor-
arbeit jetzt eigentlich nur (ber das Internet, also tber VPN-Verbindungen beim Bibliothekszugang,
geschrieben, dann hat man Zugang zu allen Papern. Ich habe vielleicht drei Blicher gebraucht fiir
meine Abschlussarbeit und konnte dann meine Bachelorarbeit auch zwei Wochen lang in Spanien

schreiben [...]. Also, das gibt einem auch irgendwo sehr viel Freiheit.”
(weiblich, 24 Jahre]

.Ja, einfach diese Blase, dass diese Algorithmen von den Netzwerken, dass man quasi immer seine
Meinung bestétigt bekommt. Die wissen, was man sich sonst so durchliest, was man likt, was man
teilt, und genau das bekommt man dann wieder zuriick.”

[mé&nnlich, 21 Jahre)

.Ich habe nur gehdért, dass zum Beispiel Hunderttausende von russischen Bots irgendwie Facebook
anscheinend bombardiert haben mit irgendwelchen Fake News und so halt die Wahlen versucht
haben zu manipulieren. Aber ich kann es nicht beurteilen, weil ich benutze Facebook nicht. [Warum
benutzt du das nicht?] Finde ich Schwachsinn.” [méannlich, 23 Jahre]

.Es ist auch manchmal anstrengend [...], dass das Content Marketing total zugenommen hat und
dass man nach jedem Besuch [...] auf Artikel auf Unternehmen stof3t, die nur schreiben, um Leute
fur ihre Seite zu bekommen, und man superoberflachliche Artikel findet, die eigentlich immer nur
das Gleiche sagen.” (weiblich, 24 Jahre]

.Wenn man sich angeblich oder anscheinend irgendwie in Asien oder Russland eine Menge Leute
kaufen kann, die Stimmung fir einen machen auf Twitter und Facebook, und zwar keine kleine
Menge, das geht komplett den Bach runter, ndmlich jetzt dieses Gemeinschaftsgefihl, dass alle ihre
Meinung kundtun kénnen und man dann auf bestimmten Algorithmen basierend irgendwie kollektiv
entscheidet, was das Sinnvollste ist.” [(mé&nnlich, 23 Jahre)

JAlso, ich wiirde behaupten, dass man nie sozusagen anonym im Internet unterwegs ist, weil immer
Trackingdaten, also letztendlich so, wie du dich bewegst, gespeichert wird, und dann zurlickgefihrt
wird auf den PC, der die MAC-Adresse, oder wie auch immer, die man benutzt, gesammelt wird.”

[mé&nnlich, 23 Jahre)

.Dass die [...] Profile anlegen und genau das Verkaufsverhalten analysieren und die Interessen da
herausfiltern, und die wollen eben richtig Geld mit einem machen. Das Spiel will ich nicht mitspie-
len.” [mé&nnlich, 17 Jahre)

.[Mein Wunsch in Bezug auf das Internet ist] vielleicht, dass die Leute anfangen, dieses Angebot
auch wirklich zu nutzen. Also dieses Informationsangebot, das es da gibt, und nicht nur [...] fur
diese oberflachlichen Zwecke der Selbstdarstellung und solche Sachen.”

[mé&nnlich, 17 Jahre)
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5.2 Enthusiasten

Souverane
12%
Skeptiker
Verant- 16% Pragmatische
wortungs- 19%
bedachte
10%

Unbekiimmerte
20%

© SINUS 2018

Begeisterte Online-Optimisten und unbeschwerte Netzwerker, die sich nicht
mehr vorstellen konnen, wie das Leben ohne Internet aussehen konnte.

Rein chancenorientierter Blick auf das Internet; Ausblendung von Sicherheits-
und Datenschutzfragen und anderen Risiken.

FUr knapp ein Viertel der 14- bis 24-Jahrigen ist eine internet-begeisterte Haltung typisch. Die Enthu-
siasten sind intensive und begeisterte Nutzer und stellen das grofite aller Internet-Milieus. In dieser
Gruppe findet sich mit 33 Prozent der grofite Anteil derer, die von sich sagen, eigentlich nie offline zu
sein (im Vergleich zu 27 Prozent insgesamt].

Enthusiasten zeichnet ein groBer Zukunftsoptimismus aus. Sie empfinden es als Geschenk, in
einer modernen, globalisierten Welt aufzuwachsen, sind neugierig und andern gern ihre Routinen,
um etwas Neues bzw. Besseres zu entdecken. Eine gewisse Risikobereitschaft ist fur sie selbstver-
standlich. Neuen Entwicklungen stehen sie daher offen gegeniber und glauben, dass sich mit ge-
sundem Menschenverstand so manche Herausforderung meistern lasst. Vorschriften ordnen sie sich
nur widerwillig unter. Aus ihrer Sicht muss nicht alles geregelt sein, denn das hemmt Spontaneitat
und Freiheit und ware somit langweilig. Enthusiasten sind meinungsstark und oft extrovertiert, teilen
sich gerne mit, zeigen, was sie konnen, und lassen andere an ihren Ideen teilhaben. Mit Ausdruck
Eindruck schinden konnen - daflr lieben sie das Internet.

Zugangsweise zum Internet und subjektive Kompetenzeinschatzung

Enthusiasten haben einen durchweg chancenorientierten Blick auf die digitale Welt. Fir sie ist das
Internet nicht anstrengend (9 Prozent vs. 20 Prozent insgesamt]. Im Gegenteil: 47 Prozent empfinden
es als Geschenk, mit dem Internet aufzuwachsen. Dass man im Internet Zeit verschwendet, ist eine
Meinung, die von dieser Gruppe deutlich seltener vertreten wird als von anderen. .Digital Detox” ist
zwar vom Begriff her bekannt, aber aus der Perspektive der Enthusiasten kein relevantes Prinzip.
Zwar kénnen sie sich in der Theorie eine .bewusste Internetabstinenz” fiir ein paar Tage vorstellen,
aber warum sollte das jemand wollen? Dagegen sprechen vor allem die milieutypische ,FOMQ" (Fear
Of Missing Out, d.h. die Angst, etwas zu verpassen] und der Spaf3 an der Vernetzung. Networking, ge-
rade auch online, ist ein elementarer Bestandteil des eigenen Selbstkonzepts. Enthusiasten flirchten
am ehesten, Freundschaften ohne Internet gar nicht aufrechterhalten zu konnen, und stimmen auch
vergleichsweise stark zu, dass man ohne Internet nicht richtig dazugehort. 43 Prozent (gegeniber 50
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Prozent gesamt] ist es wichtig, mit ihren Freunden auch offline und nicht nur Uber das Internet zu
kommunizieren.

Ein Leben ohne Mitgliedschaft in einem Sozialen Netzwerk ist flr die meisten Enthusiasten nicht
denkbar (85 Prozent gegenlber 52 Prozent insgesamt). Zudem geben fast alle an, dass es ihnen dank
den Vernetzungsmaoglichkeiten, die solche Plattformen bieten, leichter fallt, mit Menschen in Kon-
takt zu bleiben (94 Prozent im Vergleich zu 75 Prozent gesamt). Entsprechend nutzen so gut wie alle
Enthusiasten WhatsApp regelmafig (98 Prozent; gesamt: 95 Prozent), sehr viele zudem YouTube (78
Prozent im Vergleich zu 73 Prozent insgesamt), und auch Facebook steht vergleichsweise hoch in der
Gunst (59 Prozent; gesamt: 47 Prozent).

Enthusiasten lassen sich im Vergleich der Internet-Milieus am stérksten von Influencern’ begeis-
tern. Uberdurchschnittlichen 66 Prozent geféllt es, online an deren Leben teilhaben zu konnen (51
Prozent gesamt), und ebenfalls Gberdurchschnittliche 58 Prozent sagen, dadurch gute und hilfreiche
Tipps zu bekommen (gesamt 46 Prozent).

Trotz ihres selbstbewusst-euphorischen Zugangs zur digitalen Welt sehen sich Enthusiasten
nicht als Internetexperten. Sie bewerten ihre eigene Internetkompetenz sogar etwas seltener als der
Durchschnitt mit sehr gut oder gut (76 Prozent im Vergleich zu 82 Prozent insgesamt). Dies kann ein
Hinweis auf eine realistische Einschatzung der eigenen Kenntnisse und Defizite sein, gerade weil sie
vieles ausprobieren. Enthusiasten fiihlen sich weniger gut im Bilde, was die Gefahren bei der Nutzung
von Sozialen Medien angeht, als Vertreter anderer Milieus. (36 Prozent; gesamt: 43 Prozent). Denkbar
ist aber auch, dass sie in ihrem Umfeld viele tatsachliche Experten (.Internet-Geeks” und .-Nerds”)
haben, mit denen sie sich vergleichen und zum Schluss kommen, dass es viele andere gibt, die sich
(noch) besser auskennen.

Risikowahrnehmung, Sicherheitsmafinahmen und Vertrauensprofil'®

Die Enthusiasten haben zwar auch Risiken der Internetnutzung im Blick, aber weit weniger als die
anderen Internet-Milieus. Datenschutzfragen bewegen sie seltener als der Durchschnitt. Sie gehen
davon aus, dass wir uns insgesamt in eine neue Zeit bewegen, in der vieles von dem, das uns normal
erscheint, infrage gestellt wird. So zeigen sie eine deutliche Akzeptanz des Prinzips der ..Personal
Economy”, d.h. des Geschafts mit persénlichen Daten. Enthusiasten finden es mehrheitlich (53 Pro-
zent) fair, dass Anbieter von kostenlosen Internetdiensten ihre Daten nutzen. Das ist im Vergleich der
Internet-Milieus der Spitzenwert (gesamt: 37 Prozent). Besonders deutlich unterscheiden sich die
Enthusiasten hier von den Skeptikern (19 Prozent)." Personalisierte Werbung finden ebenfalls insbe-
sondere die Enthusiasten praktisch (63 Prozent im Vergleich zu 51 Prozent insgesamt] - auch damit
liegen sie vor allen anderen Internet-Milieus.

Enthusiasten gehen sogar noch einen Schritt weiter: Einem Viertel von ihnen ist es egal, was mit
den eigenen Daten im Internet geschieht (gesamt: 20 Prozent). Nur die Unbekimmerten'? geben sich
hier noch sorgloser (46 Prozent).

9 Influencer sind Personen, die mit online gestellten Beitrdgen und Botschaften eine breite Masse an ..Followern™ erreichen
und von denen angenommen wird, dass sie durch ihre Videos, Fotos oder Berichte, denen im Vergleich zur klassischen
Werbung haufig eine hohere Authentizitat unterstellt wird, Einfluss auf die Produktinteressen und Kaufentscheidungen
ihrer Gefolgschaft nehmen kénnen.

10 Siehe dazu die Erlauterung der verschiedenen Dimensionen von Risiken, Sicherheitsmafinahmen und Vertrauen ab
Seite 32.

11 Ausfihrliche Beschreibung der Skeptiker ab Seite 53 in Kapitel 5.5.
12 Ausfihrliche Beschreibung der Unbekimmerten ab Seite 48 in Kapitel 5.4.
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Im Alltag spielen die ihnen bekannten Gefahren nach eigener Einschatzung keine Rolle. Sicher-
heitsbedenken sind kein Thema, weil bisher noch immer alles gut gegangen ist. Bei der Anwendung
von Sicherheitsmafinahmen fallt auf, dass die Enthusiasten hier weit weniger aktiv sind als die Ubri-
gen Internet-Milieus, einzig bei der Softwarekontrolle sind sie leicht Uberreprasentiert.

Vertrauen im Internet heif3t fir Enthusiasten vor diesem Hintergrund auch zu einem grof3en An-
teil Selbstvertrauen. Starker noch als die Ubrigen Milieus setzen sie auf ihre Intuition, wenn sie bei
der Internetnutzung unsicher sind. Ahnlich wie die Unbekiimmerten zeigen sie nur vergleichsweise
wenig Vertrauen in padagogische Instanzen und Institutionen. Aber auch Experten und andere Nutzer
haben bei den Enthusiasten einen recht schweren Stand: In keinem der anderen Milieus gelten sie
seltener als verlasslich.

Enthusiasten - Risiken, SicherheitsmafBnahmen und Vertrauen

Inwiefern stimmst Du zu? Top-2-Werte einer 4er-Zustimmungsskala: stimme voll und ganz zu/stimme eher zu, in Prozent

Ich interessiere mich fiir die neuesten
Mdoglichkeiten zum Schutz meiner
Privatsphare im Internet

Ich bin gut Gber die Moglichkeiten zum
Schutz meiner Daten im Internet informiert

Ich bin mir sicher, dass meine personlichen
Daten im Internet noch nicht
missbraucht wurden

Aufgrund des hohen Sicherheitsrisikos B cesamt

im Internet schranke ich meine
Online-Zeit/-Aktivitat ein

Enthusiasten

Risikowahrnehmung Sicherheitsmafnahmen Vertrauenskonzept 3
=
Internetkriminalitat — — Softwarekontrolle <4 Intuition é
=+ Belastigung — Passwortkontrolle = Schwarmintelligenz
____ |dentitats- — = Webseitenselektion — Experten
i zElaraE + Manipulative Peer-Group
o \I;’eerrlz?gtlr(]:gkelts— Kontrolle ——  (eiene
. Durchieucht — = Datenkontrolle __ Padagogische
urchieuchtung Instanzen
= = |nternetsucht
Basis: 1.730
. Enthusiasten:
= 4 Stark Uberreprasentiert == Uberreprasentiert = Unterreprasentiert = — Stark unterreprasentiert 404 Falle

Typische Zitate zur Illustration

.Ich habe in letzter Zeit ofter Uber dieses Digital Detox gelesen. Dass es ziemlich guttun soll. Aber es
hat mich jetzt nicht so sehr Uberzeugt, dass ich es jetzt einfach so machen wiirde.”
[mé&nnlich, 21 Jahre)
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.In- meinem Freundeskreis sind viele, die genauso wie ich sehr viel auf Instagram posten, standig
irgendwas auf Snapchat schicken, auch wenn ich neben denen sitze, schicken sie mir etwas, obwoh!
ich neben ihnen sitze.” [weiblich, 23 Jahre)

.Oder Leuten, die reisen, folge ich unter anderem. Weil ich finde es entspannt, und es ist auch inter-
essant zu sehen, wie die reisen, die ganzen Erfahrungen beschreiben. Die machen auch echt coole
Bilder und haben auch das Geld, echt coole Sachen zu machen. [...] kann man sich inspirieren las-
sen.” (weiblich, 17 Jahre]

.Study Blogs bei Instagram. [...] Studenten in ganz Deutschland, die dann posten, da habe ich sechs
Stunden am Schreibtisch geschafft, und dann motiviert man sich selber und sagt, okay, jetzt setze
ich mich auch mal ran.” [weiblich, 23 Jahre]

.Diese Leute, die das Internet tberwachen, werden sich ja nicht jedes Bild einfangen konnen, das
dariber geschickt wird, oder jede Nachricht, weil es so viele sind. [Welche Leute (iberwachen denn
das Internet?] Die Algorithmen oder so, die auch die Werbung im Internet unseren Interessen
anpassen. Wird sicherlich alles irgendwo gespeichert sein, oder man hinterlésst eben diese Spuren.”

(weiblich, 17 Jahre]

.Ich glaube, auch in Deutschland gibt es gar nicht so grof3 das Problem mit Fake News, weil das,
glaube ich, auch gegen Gesetze verstifit, dass man falsche Nachrichten verbreitet.”
[mé&nnlich, 17 Jahre)

.Weil, sonst wiirde es der Staat regulieren, und dann wére es ja nicht mehr so richtig liberal. Ich
finde wichtig, dass das Internet ein freier Ort ist, der unabhangig von heutiger Politik ist. Man sollte
sich mal vorstellen, ein Trump kénnte entscheiden, was im Internet gepostet wird und wer welche
Nachrichten verbreitet, dann durften sich gewisse Minderheiten ja gar nicht mehr richtig dufern.
[...] Und man bekommt ja Meinungen hauptséachlich Ubers Internet heutzutage.”

(weiblich, 17 Jahre]

.Flr mich ist das kein Problem. Mich juckt das nicht. An sich schadet es mir ja nicht. Es sind einfach
Angebote, die nach meinen Interessen ausgewdahlt werden, und das Einzige, was ich mir vorstellen
kénnte, was einen stéren kénnte, ist, dass es ein Gefiihl von Beobachtung ist, dass halt alles beob-
achtet und gespeichert wird, was man im Internet macht. Was ich aber auch nicht schlimm finde,
weil das ist auch nichts Verbotenes.” [mé&nnlich, 16 Jahre)

.Ich finde es auch nicht schlimm, dass die Werbung genau auf meine Interessen abgestimmt wird,
weil das bei mir eher bewusst passiert. Weil ich weif3, dass die Werbung auf das abgestimmt wird,
was ich im Internet mache. Und deswegen bin ich eher weniger anfallig fir Werbung, und das finde
ich nicht so schlimm.” [mé&nnlich, 17 Jahre)

JAber 90 Prozent der Seiten, die ich tdglich benutze, das sind halt die, die ich taglich benutze. Da
flihle ich mich total sicher, und ich mache mir da auch gar nicht so Gedanken driber. Die Fragen,
die hier gestellt werden, sind Sachen, die man sich im Alltag - ich persénlich - mir nie stelle. Ich
benutze das Internet, und das ist alles. Ich mache mir da nicht grofartig Gedanken bei.”

[weiblich, 23 Jahre]
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.Ich fihle mich wohl [im Internet], sonst wirde ich es ja nicht nutzen. Ich glaube, wenn man die
ganze Zeit unsicher ist, macht es ja auch gar keinen Spaf3, das dann zu benutzen. Man muss ja
schon irgendwie ein gewisses Vertrauen haben, damit man das auch entspannt nutzen kann. [...]
Fir mich ist es sicher. Man nutzt seine taglichen Seiten, und da hinterfrage ich zu null Prozent, ob
ich jetzt sicher bin oder nicht.” (weiblich, 20 Jahre)

.[Wem gehért denn dann das Internet?] Google. Ich wiirde wirklich sagen: Das meiste, was man

im Internet benutzt, ist von Google. [Und wie fiihlst du dich damit?] Gut. Ich glaube, es wére relativ
anstrengend, wenn es im Internet fur jedes Land einen eigenen Anbieter gabe, weil dann wére es
nicht in jedem Land und auf jeder Seite gleich, sondern jedes Mal anders, und dann musste man
sich jedes Mal umgewdshnen.” [mé&nnlich, 15 Jahre]

5.3 Pragmatische

Souverdne
12%

Skeptiker Enthusiasten
Verant- 16% Pragmatische 23%
wortungs- 19%
bedachte
10%

Unbekiimmerte
20%

© SINUS 2018

Leistungsorientierte und zielstrebige Internetprofis, die das Netz vor allem als
Instrument zur Verwirklichung der eigenen Zukunftschancen begreifen.

Selbstverstandlich digital vernetzt, konsum- und trendorientiert.

Sehen sich zunehmend im Spagat zwischen Offenheit fiir neue Angebote und
Sorge um ihre personliche Unversehrtheit in einem immer umfangreicher
digitalisierten Leben.

Die Pragmatischen machen 19 Prozent unter den 14- bis 24-Jahrigen aus. lhre Internetnutzung ist
relativ durchschnittlich: Sie sind etwas seltener als der Durchschnitt nie offline (24 Prozent versus 27
Prozent insgesamt), dafir aber etwas haufiger mehrmals taglich online (74 Prozent versus 70 Pro-
zent insgesamt). Ahnlich wie im Durchschnitt kann auch bei den Pragmatischen nur eine Minderheit
unbeschrinkt an Orten ohne WLAN surfen (22 Prozent versus 28 Prozent insgesamt), und nur fir ei-
nen leicht Uberdurchschnittlichen Teil gilt, dass die Online-Zeit einschrankt werden muss, wenn kein
WLAN verfligbar ist (55 Prozent versus 48 Prozent insgesamt].

Pragmatische sind der junge moderne Mainstream unserer Gesellschaft. Typisch fir sie ist
eine Kombination birgerlich-tugendhafter Grundwerte wie Ordnung, Punktlichkeit, Sauberkeit,
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Verlasslichkeit und hedonistische Entfaltungswerte rund um Spaf3, Unterhaltung und etwas Abenteu-
erlust. Sie sind leistungsorientiert und zielstrebig, wollen sich aber auch amisieren und das Leben
aktuell, ohne die zukinftig absehbaren Pflichten von Elternschaft oder Berufsleben, geniefien. Sie
sind nicht nur auf das jeweils anstehende Etappenziel fokussiert, sondern denken auch bereits an die
weitere Lebensplanung. Sie geben sich insgesamt optimistisch im Hinblick auf die eigene Zukunft.
Und sie haben eine klare Vorstellung davon, was sie vom Leben erwarten und wo sie ankommen
mochten: in einer modernisierten Variante der birgerlichen Normalbiografie mit sicherem Job, Fa-
milie mit Kindern, einer schdnen Wohnung oder einem Haus und zwei Urlaubsreisen pro Jahr. Die
Pragmatischen wissen in der Regel, was gerade in ist, sind aber keine Vorreiter bei Innovationen und
Trends. Sie mochten im Trend sein, aber nicht auffallen.

Haltung zum Internet und subjektive Kompetenzeinschiatzung

Pragmatische haben eine positive Grundeinstellung zum Internet, nicht nur, weil es ihnen Spaf} bringt
und Vernetzungsmdglichkeiten bietet, sondern auch, weil es den Alltag erleichtert. So stimmen sie
zum Beispiel etwas haufiger als der Durchschnitt den Aussagen zu, das Internet mache sie glick-
lich (77 Prozent im Vergleich zu 69 Prozent insgesamt), die neuen digitalen Mdglichkeiten seien vor
allem zum Lernen wichtig (90 Prozent im Vergleich zu 85 Prozent insgesamt) und ohne Internet be-
komme man nicht mit, was in Schule oder Studium geschieht (60 Prozent im Vergleich zu 53 Prozent
insgesamt)’.

Online zu sein, ist fir Pragmatische die Normalperspektive. Sie betonen daher auch, keineswegs
freiwillig, aber offenbar alternativlos ihr Leben online zu organisieren (.keine Wahl"). Unumstritten
ist jedoch unter den Pragmatischen, dass ein Alltag ohne Internet eines ware: umstandlich und allein
deshalb kaum erstrebenswert.

Die Pragmatischen zahlen zu den aktivsten Instagram-Nutzern: 81 Prozent nutzen diesen Dienst
regelmaBig oder gelegentlich (gesamt: 73 Prozent). Dabei ist weniger wichtig, sich in Sozialen Medien
offentlich zu prasentieren oder zu inszenieren. Ein Kanal wie Instagram wird zuvorderst zur Kommu-
nikation innerhalb des eigenen Freundeskreises genutzt. Wird Uberhaupt etwas gepostet, dann nur
in einer privaten und geschlossenen Gruppe (also fur Nicht-Freunde nicht einsehbar). Auf Instagram
beobachten die Pragmatischen vor allem, was andere machen. Sie holen sich Ideen und Anregungen,
.followen™ dem einen oder anderen Stern am Influencer-Himmel, ohne dabei jedoch einem Hype zu
verfallen. Nicht ganz so begeistert von Influencern wie die Enthusiasten finden sie aber durchaus
mehrheitlich Gefallen daran, online am Leben der Influencer teilhaben zu kénnen (59 Prozent versus
51 Prozent insgesamt).

Dass das, was im Internet verdffentlicht wird, moglicherweise nie wieder verschwindet und von
potenziell jedem gelesen werden kann, ist den Pragmatischen in Fleisch und Blut Gbergegangen. Um
der Gefahr, dass ein Post doch negative Folgen haben kdnnte, aus dem Weg zu gehen, haben sie es
sich zur Regel gemacht, lieber kaum etwas zu posten. Schon die Frage, was da eigentlich gepostet
werden soll, hinterlasst viele eher ratlos. Die eigenen Urlaubsfotos konnten fir Freunde womaglich
noch interessant sein, aber dass sich die Internetgemeinde fir ihre Meinung interessiert, konnen sich
Jugendliche und junge Erwachsene dieses Milieus kaum vorstellen.

13 Fr Nicht-Schilerlnnen wurde die Frage retrospektiv gestellt, auBerdem wurde alternativ zu Schule auch .Studium™ in der
Frage erwdhnt. Die Antworten sind hier gesammelt dargestellt.
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Risikowahrnehmung, SicherheitsmafBnahmen und Vertrauensprofil'

Die Pragmatischen geben nicht nur haufiger an, sich fir die Mdglichkeiten zum Schutz der Privat-
sphére im Internet zu interessieren (72 Prozent im Vergleich zu 60 Prozent insgesamt], sie fihlen sich
auch haufiger gut iber Méglichkeiten zum Schutz ihrer Daten informiert (66 Prozent im Vergleich zu
57 Prozent insgesamt]. Wenn auch aktuell mit geringer Alltagsrelevanz, so spielen aus ihrer Sicht
Unsicherheiten bei der Internetnutzung eine wesentliche Rolle. Sie nehmen Risiken in vielfaltiger
Form und im Milieuvergleich ausgepragter wahr als andere. Vor allem Identitatsmissbrauch ist in
ihrer Wahrnehmung bedeutsamer als bei anderen. Aber auch Internetkriminalitat, Datentracking und
Persdnlichkeitsverletzungen sehen sie als Risiken. Aus Sicht der Pragmatischen gehort das Internet
heute jedoch ganz selbstverstandlich zum Leben dazu, und es gilt, einen guten Weg zu finden, die
Risiken und Gefahren zu umschiffen, dabei aber trotzdem noch vom Nutzen profitieren zu kénnen.

Bei der Anwendung von Sicherheitsmafinahmen zeigen sich die Pragmatischen dementspre-
chend eher aktiv. Insbesondere die Daten- und Passwortkontrolle nehmen sie vergleichsweise ernst,
ebenso die manipulative Kontrolle.

Pragmatische verlassen sich in Sachen Internet seltener als andere Milieus auf ihr Bauchge-
fuhl. Relevanter sind bei ihnen demgegentber alle anderen Vertrauensinstanzen, angefangen bei der
Peer-Group lber pddagogische Instanzen, Institutionen, Experten bis hin zur .Schwarmintelligenz”.

Pragmatische - Risiken, Sicherheitsmaf3nahmen und Vertrauen

Inwiefern stimmst Du zu? Top-2-Werte einer 4er-Zustimmungsskala: stimme voll und ganz zu/stimme eher zu, in Prozent

Ich interessiere mich fiir die neuesten
Méglichkeiten zum Schutz meiner
Privatsphare im Internet

Ich bin gut Gber die Moglichkeiten zum
Schutz meiner Daten im Internet informiert

Ich bin mir sicher, dass meine personlichen
Daten im Internet noch nicht
missbraucht wurden

Aufgrund des hohen Sicherheitsrisikos B Gesamt

im Internet schranke ich meine

. - e . Pragmatische
Online-Zeit/-Aktivitat ein

Risikowahrnehmung Sicherheitsmafinahmen Vertrauenskonzept
4+ Internetkriminalitat 4+ 4+ Passwortkontrolle 44 Schwarmintelligenz
++ Identitats- Softwarekontrolle =+ Experten
missbrauch =< Datenkontrolle = = |ntuition
Persdnlichkeits- ; -
+ VR Webseitenselektion 4+ =+ Peer-Group
. Manipulative 4+ 4 Institutionen
Belastigung +
+ Durchleucht el ++ Padagogische
urchteuchtung Instanzen
Internetsucht
Basis: 1.730
. Pragmatische:
=4 4 Stark Uberrepriasentiert == Uberreprasentiert = Unterreprasentiert = — Stark unterreprasentiert 331 Fille

14 Siehe dazu die Erlauterung der verschiedenen Dimensionen von Risiken, Sicherheitsmaf3inahmen und Vertrauen
ab Seite 32.
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Typische Zitate zur Illustration

JAlso, ich habe auch irgendwie gar keine Lust, irgendwie irgendwas zu teilen. Also Instagram oder so
lade ich auch keine Bilder hoch. Das ist einfach nur fir mich.”
(weiblich, 17 Jahre]

.Weniger das Offentliche, man muss nicht die Meinung sagen. Man kann sich ja bei YouTube nicht
richtig unterhalten. Wenn du dir die Qualitdt der Kommentare anguckst, dann muss man einfach
weinen, weil wenn du eine Meinung &uflerst, also, ich habe sie noch nie geduf3ert oder sehr, sehr
selten, ich glaube, ich hatte vor drei Jahren mal etwas geschrieben, dann wird man direkt beleidigt.”

[mé&nnlich, 23 Jahre)

.Ich finde, politische Meinung, das ist so was, das kann man selbst haben, aber das muss man nicht
jedem preisgeben. Und deshalb duflere ich mich vor allem im Internet nicht dariber.”
[weiblich, 17 Jahre)

.Ich verstehe immer nicht, warum die Leute so was [Sexting] machen. Also, ich verstehe den Sinn
dahinter auch irgendwie nicht. Wenn die das Bedurfnis haben, kénnen die sich gerne mit den Leu-
ten, denen sie diese Fotos schicken, personlich treffen, aber so gerade im Internet, man weil3 natr-
lich nie, ob das wirklich geléscht ist oder ob es nur fir einen nicht mehr sichtbar ist. Deswegen
wiirde ich das nie machen.” [ménnlich, 16 Jahre)

.Ich denke mir immer, wenn ich was im Internet mache, egal, was es ist: Das, was ich mache, teile
ich mit der ganzen Welt. Und jeder kann das sehen, was ich gemacht habe. Und mit dem Gedanken
Uberlegt man sich dann halt zweimal, was man treibt, was man jetzt von sich gibt.”

[mé&nnlich, 16 Jahre)

.Ich finde, es ist so: Man fihlt sich halt eigentlich unwohl und unsicher, aber man hat einfach keine
andere Wahl. Man braucht das Internet, man nutzt es auch, man mag es, aber man fiihlt sich halt
dabei unwohl. Aber das vergisst man dann wahrenddessen, weil manchmal, dann guckt man, dann
findet man einen Beitrag lustig und vergisst wieder alles Schlechte, was man davor dran gedacht
hat.” [mé&nnlich, 16 Jahre)

.Man nimmt das auch so in Kauf, weil man kriegt ja auch eine relativ gute Gegenleistung, man wird
unterhalten, man hat eben diese ganzen Vorteile, und tja, und damit muss man eben in Kauf neh-
men, dass die dann mit den Daten irgendwas machen. Das ist halt so ein Kompromiss, den man
eingehen muss. Aber in der heutigen Welt ist man quasi schon so auf das Internet angewiesen, und
auch unsere Schulen, die setzen das so richtig voraus.” [mé&nnlich, 17 Jahre)

.Ja, ich habe mir zum Ziel gesetzt, dass ich weniger Internet nutze. Weil, was mich traurig macht, ist
eben, wenn mein Leben zu sehr ins Internet gerét, und das habe ich auch schon so oft erlebt, das
ist bei Leuten, die halt zum Beispiel viele Computerspiele spielen [...]. Bei mir ist es halt eher so, ich
will es halt nutzen, um im echten Leben mehr Vorteile daraus zu ziehen, und nicht anders herum,
dass ich eben mein Leben, das Hier und Jetzt, nicht fir das Internet opfere, sondern das ist halt wie,
du kaufst dir ein Auto, du willst nicht fur das Auto arbeiten, sondern das Auto soll fir dich arbeiten.”

[mé&nnlich, 23 Jahre)
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5.4 Unbekiimmerte
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Experimentierfreudige Intensivnutzer auf der Suche nach Spaf3, Abenteuer
und Genuss.

Sehr ausgepragter Teilhabewunsch an der digitalen Welt, aber leichte
Erniichterung, weil Internet zur Anforderung wird.

Unsicher in puncto Datensicherheit und negative Erfahrungen im Online-Kontext.

Ein Flnftel der Generation U25 z&hlt zur digitalen Lebenswelt der Unbekimmerten. Sie sind die
meiste Zeit online - mehr als ein Drittel ist eigentlich nie offline. Das ist im Vergleich der Lebenswel-
ten der Spitzenwert (34 Prozent versus 27 Prozent gesamt).

Fur die Unbekimmerten ist eine hedonistische und gegenwartsorientierte Werthaltung typisch:
Lieber auffallen als sich anzupassen; lieber dagegen sein als Jasager oder Mitlaufer; lieber heute
Spaf} haben, als ihn auf morgen zu verschieben, lieber im Hier und Jetzt leben, als sich Uber die Zu-
kunft den Kopf zu zerbrechen. Charakteristisch ist auch eine skeptisch-distanzierte Haltung gegen-
Uber Autoritaten, Regeln und Normen. Die Lust am Anderssein und an der Provokation verdeutlicht
sich im eigenen optischen Erscheinungsbild wie auch in der verbalen Ausdrucksweise. Uber diese
expressiven Formen stellen sie Anerkennung und Teilhabe im sozialen Nahumfeld sicher - gerade
auch Uber digitale Kanale.

Zugangsweise zum Internet und subjektive Kompetenzeinschatzung

Unbekimmerte suchen im Netz hauptsachlich eins: Unterhaltung. YouTube, Netflix, Soziale Netzwer-
ke - sich treiben lassen, einfach mal abschalten und das gern auch auf mehreren Kanalen gleichzei-
tig. Charakteristisch ist, dass sich die Unbekimmerten nur wenig Gedanken um Datenschutzfragen
und Sicherheitsrisiken machen. Soziale Teilhabe lasst sich fiir viele im Internet leichter erreichen als
.im echten Leben”: Sich mit wenigen Klicks vernetzen zu kdnnen, gilt als tolle digitale Errungenschaft.
Vor allem auf Instagram und Snapchat sind Unbekimmerte regelmaBiger unterwegs als Vertreter
anderer Milieus (79 Prozent nutzen Instagram regelmaBig oder gelegentlich im Vergleich zu 73 Prozent
insgesamt; 63 Prozent Snapchat im Vergleich zu 51 Prozent). Die Unbekiimmerten haben aber durch-
aus auch selbstkritische und nachdenkliche Zige: Dass im Netz auch die eigene Zeit verschwendet
wird, ist eine deutliche Mehrheitsmeinung (70 Prozent im Vergleich zu 64 Prozent insgesamt). Und
Uberdurchschnittliche 41 Prozent gestehen ein, sich manchmal schlecht zu fiihlen, wenn sie in Sozialen
Netzwerken sehen, wie schon das Leben anderer ist (im Vergleich zu 32 Prozent insgesamt).
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Die Unbekimmerten machen sich beim Posten eher weniger Gedanken um Konsequenzen, oder
ihnen sind diese schlicht nicht bekannt. Dass einmal online veréffentliche Beitrage irgendwann nega-
tive Folgen haben kdnnten, sorgt sie wenig. Auch beim Thema Sexting zeigen sie sich unempfindlicher
als andere Lebenswelten: Die Halfte der Unbekimmerten kennt zumindest jemanden, der oder die
schon mal Nacktbilder von sich Uber das Internet verschickt hat (im Vergleich zu 39 Prozent insge-
samt), und ein Viertel hat dies selbst auch schon getan (im Vergleich zu 16 Prozent insgesamt). Dem-
entsprechend kommt auch rund ein Drittel der Unbekimmerten zu der Einschatzung, dass Sexting
heute einfach dazugehort (im Vergleich zu 21 Prozent insgesamt).

Dennoch: Aufwachsen mit dem Internet wird von Unbekimmerten auch als anstrengend empfun-
den. Sie nehmen nicht nur Freiheiten, sondern auch Pflichten wahr: Immer mehr Dinge kénnen nicht
nur, sondern missen mittlerweile online erledigt werden (auch mit Blick auf den Beruf]. Internetnut-
zung ist somit nicht mehr nur freiwillig, sondern auch eine Anforderung. An Diskussionen beteiligen
sie sich weniger, u.a. auch, weil sie das Tippen als anstrengend empfinden. Es ist daher nicht Uberra-
schend, dass Unbekiimmerte sich wiinschen, dass man in Zukunft weniger online ist (59 Prozent im
Vergleich zu 48 Prozent insgesamt). Mit Blick auf die kommenden Jahre des Berufslebens sehen sie
eher neue Herausforderungen durch Digitalisierung als reines Vergniigen.

Unbekimmerte zeigen sich selbstbewusst bei der Einschatzung ihrer Internetkompetenzen:
87 Prozent bewerten diese mindestens als gut. Damit liegen sie etwas tber dem Durchschnitt von
82 Prozent. Wichtig ist hier zu berticksichtigen, dass, anders als bei den Souverdnen, diese Selbstein-
schatzung weniger auf Wissen um Gefahren und Risiken oder beispielsweise wirtschaftliche Hinter-
grinde beruht, sondern vielmehr auf Unwissen - viele Aspekte sind den Unbekimmerten (noch) gar
nicht bekannt. Mit anderen Worten: Sie wissen schlicht nicht, dass sie nicht genug wissen.

Risikowahrnehmung, SicherheitsmafBnahmen und Vertrauensprofil'®

Die Unbekimmerten sind von allen Internet-Milieus am starksten von tatsachlichen Negativerfah-
rungen betroffen: Sie wurden im Vergleich am haufigsten im Internet beleidigt (32 Prozent, im Ver-
gleich zu 27 Prozent insgesamt], sind auf Fake-Profile hereingefallen (25 Prozent im Vergleich zu 20
Prozent insgesamt], oder ihr Profil wurde gehackt (16 Prozent im Vergleich zu 11 Prozent insgesamt).
Auch die Veréffentlichung von peinlichen und/oder intimen Posts oder Chats (12 Prozent im Vergleich
zu 8 Prozent), den Diebstahlintimer Informationen (6 Prozent im Vergleich zu 3 Prozent) oder Stalking
(13 Prozent im Vergleich zu 8 Prozent) haben sie signifikant haufiger erlebt als der Durchschnitt. Sich
aufgrund von Sicherheitsrisiken im Netz einzuschranken, kommt fiir die Unbekimmerten - vermut-
lich als Konsequenz der schlechten Erfahrungen - haufiger infrage als fur den Durchschnitt: Fast ein
Drittel stimmt hier zu, im Vergleich zu 18 Prozent insgesamt.

Auffallend ist dabei, dass Unbekimmerte insbesondere Gefahren und Erfahrungen wahrnehmen,
die mit der Verletzung ihrer (6ffentlichen) Person durch andere Nutzer zu tun haben kénnten. Weniger
interessiert sie hingegen die kommerzielle Weiterverwendung ihrer Daten: Ein knappes Drittel ver-
steht nicht, warum es ein Risiko sein soll, dass in Sozialen Medien Nutzerdaten gesammelt und ge-
speichert werden (im Vergleich zu 20 Prozent insgesamt). Die Gefahr von Virenbefall des Computers,
Betrug beim Online-Einkauf, Ausspionieren der Zugangsdaten zum Online-Banking oder den Weiter-
verkauf von Daten bewerten sie signifikant seltener als Risiko als der Durchschnitt der Gleichaltrigen.

15 Siehe dazu die Erlauterung der verschiedenen Dimensionen von Risiken, Sicherheitsmafinahmen und Vertrauen ab
Seite 32.
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Internetsucht schatzen die Unbekimmerten hingegen mit 33 Prozent im Vergleich am haufigsten als
Risiko ein (27 Prozent insgesamt].

Fur die Unbekimmerten sind milieutypische Vertrauensanker nicht erkennbar. Bei drei der sechs
abgefragten Dimensionen liegen sie im Durchschnitt, bei den verbliebenen sind sie unterreprasen-
tiert. Das scheint plausibel mit Blick auf ihre geringere Risikowahrnehmung. Eine Distanz gegeniber
Autoritaten ist fir die Unbekimmerten typisch. Dementsprechend schenken sie Institutionen wie der
Polizei oder den Verbraucherschutzzentralen weniger Vertrauen als andere. Auch das Vertrauen in
die Peer-Group fallt gering aus. Es kann angenommen werden, dass die Freundinnen und Freunde
ahnlich haufig von Gefahren betroffen sind und ihnen deshalb nicht zugetraut wird, sich mit Schutz-
mafinahmen oder Sicherheitsstrategien auszukennen.

Der Uberblick Gber die ergriffenen SicherheitsmaBnahmen zeigt, dass Softwarekontrolle und
Passwortkontrolle von den Unbekimmerten im Vergleich deutlich seltener angewandt werden. Bei
der manipulativen Kontrolle - also bei der Aufforderung zur Angabe personlicher Daten falsche an-
zugeben - sind sie hingegen Uberreprasentiert.

Unbekiimmerte - Risiken, Sicherheitsmafinahmen und Vertrauen

Inwiefern stimmst Du zu? Top-2-Werte einer 4er-Zustimmungsskala: stimme voll und ganz zu/stimme eher zu, in Prozent

Ich interessiere mich fiir die neuesten
Maglichkeiten zum Schutz meiner
Privatsphare im Internet

Ich bin gut tiber die Mdglichkeiten zum
Schutz meiner Daten im Internet informiert

Ich bin mir sicher, dass meine persdnlichen
Daten im Internet noch nicht
missbraucht wurden

Aufgrund des hohen Sicherheitsrisikos M cesamt

im Internet schranke ich meine
Online-Zeit/-Aktivitat ein

. Unbekimmerte

Risikowahrnehmung Sicherheitsmafinahmen Vertrauenskonzept 3
=
— — Internetkriminalitat — Passwortkontrolle Intuition -‘:‘;
__ldentitats- — — Softwarekontrolle Schwarmintelligenz
missbrauch 44 Webseitenselektion = Peer-Group
— — Belastigung Datenkontrolle == Experten
Personlichkeits- Manipulative — Institutionen
verletzung + Kontrolle
Durchleuchtun Padagogische
urchleuchtung Instanzen
4+ 4 Internetsucht
Basis: 1.730
) Unbekiimmerte:
4+ 4 Stark liberreprasentiert = Uberreprasentiert = Unterreprasentiert = = Stark unterreprasentiert 341 Falle
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Typische Zitate zur Illustration

LAlso, Snapchat so, Random Snap so, keine Ahnung, da, wo ich gerade bin, mache ich kurz mal ein
Snap oder auf Instagram ein bisschen mehr, keine Ahnung, auch so Random-Sachen oder so. [...]
also, meine Seite ist 6ffentlich. [...] Also, es gibt halt so Leute, die haten, aber das interessiert mich
nicht, und die meisten feiern halt das, was ich immer poste oder so, ja, keine Ahnung.”

[weiblich, 15 Jahre)

LAlso, eine Freundin von mir, sie méchte nur wegen Instagram richtig diinn werden, isst nicht mehr
viel, sie isst auch gar keine Sifigkeiten mehr. Seit einem Jahr oder zwei Jahren isst sie so gut wie
fast gar keinen Zucker mehr, aufler vielleicht ein oder zwei Mal im Monat oder so. Sie hat sich auch
richtig verandert dadurch, wegen dem Hype halt. Dass man diinn sein muss und diese Taille und
fetten Arsch und so was halt.” [weiblich, 15 Jahre]

.Ich nutze oft das Schwarmdenken auf Facebook. Wenn ich was habe, dann schreibe ich das per
Facebook rein und gucke, was der Schwarm denkt.” [mé&nnlich, 21 Jahre)

.Ich poste relativ viel und auch relativ unterschiedlich, aber gerade, wenn ich ein gutes Wochenende
hatte, ich gehe relativ gerne mit meiner besten Freundin feiern, da mache ich bestimmt auch 15
Bilder am Wochenende, und davon poste ich nach dem Wochenende auch die besten drei. Nach so
einem Wochenende wére ich auch in der Stimmung, wo ich sage, ich mache mein Profil mal wieder
eine Woche éffentlich, und irgendwann, wenn mich was nervt, Verlinkung, Anschreiben, irgendwas
in die Richtung, dann mache ich es wieder privat.” (weiblich, 20 Jahre]

.Das Risiko [unerlaubte Verwendung privater Fotos] muss man halt auch eingehen, wenn man sich
auf Plattformen wie Facebook, Instagram und was auch immer befindet. Wenn man jemanden als
Follower annimmt. Friher hatte man andere Angste, war man mehr draufien, und heute ist es das
Internet, was die Menschheit auch mit kaputt macht, aber schliefilich sind wir alle Teil dessen und
geben uns auch bewusst dem hin. Wenn ich ein Bild poste, klar gehe ich nicht davon aus, dass ich
auf einem T-Shirt lande, aber man sucht sich ja trotzdem seinen Weg und hat ja anscheinend einen
inneren Grund, es zu posten.” [weiblich, 21 Jahre]

.Ich habe mir, glaube ich, noch nie eine AGB durchgelesen. Vielleicht den ersten Satz, dann
ist es zu viel.” [weiblich, 17 Jahre)

.Ganz ehrlich? [Facebook-Cambridge-Analytica-Skandal] Interessiert mich nicht wirklich. Ich habe
nie was davon gehért, von anderen Leuten, dass sie da zu Schaden gekommen sind. Die haben
irgendwelche Informationen ausgelesen flr ihre Statistiken oder sonst was, kénnen die ruhig
machen.” [ménnlich, 22 Jahre)

.Welchen Schaden hat das denn fiir uns, dass die Daten gesammelt werden? Ich habe noch nicht
gehdrt, dass dadurch jemand gestorben ist. Sollen die Unternehmen ihr Geld doch damit erwirt-
schaften. Das hat ja auch Vorteile fir uns. Wenn ich Schuhe googele und sehe bei Facebook,
nédchste Woche gibt es bei Nike 80 Prozent reduziert, dann freue ich mich als Nutzer doch auch, weil
sonst hatte ich es doch nicht gewusst.” [méannlich, 24 Jahre]
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.Und ich glaube, man kann sich gar nicht so richtig in diese Lage hineinversetzen, also ich kann es
nicht, weil ich einfach noch kein Opfer von Datenmissbrauch bin. Wenn ein Star gehackt wurde, der
viel mehr zu verlieren hat als ich [...] Ich meine: Was habe ich zu verlieren? Es interessiert sich eh
keiner fir mich. Aber wenn ein Star [...], klar, dass der sich beschwert und eine viel krassere Mei-
nung dazu hat als wir jetzt. Ich kann mich da nicht reinversetzen, wie sich jemand fiihlt, der gehackt
wurde, wo Daten missbraucht wurden.” [weiblich, 18 Jahre)

Weil es [Sexting] mittlerweile auch gesellschaftlich, sollte man meinen, akzeptiert ist. Es ist mittler-
weile scheinbar eine Grundvoraussetzung innerhalb einer Beziehung, dass man sich so was schickt.
Was fur mich nicht stimmt, fir mich ist es keine Voraussetzung, aber ganz ehrlich, ich bin auch
nicht traurig. So ein Foto am Morgen, du stehst direkt mit guter Laune auf. Ist einfach so.”

[ménnlich, 21 Jahre]

5.5 Skeptiker
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Vorsichtig-selektive Internetnutzer, die die zunehmende Digitalisierung eher
problematisch sehen, sich deren Vorteile im Alltag aber durchaus zunutze machen.

Trotz guter Internetkompetenz fiihlen sie sich sich teilweise ohnmachtig in der
digitalen Welt und delegieren die Verantwortung zum Schutz der Privatsphare an
Institutionen.

Die Skeptiker machen in der Altersgruppe der 14- bis 24-Jahrigen einen Anteil von 16 Prozent aus. In
dieser Internet-Lebenswelt sind Madchen und junge Frauen mit einem Anteil von 60 Prozent Uber-
reprasentiert. Neben den Souverdnen sind die Skeptiker damit die einzige Lebenswelt mit einem
Geschlechterschwerpunkt.

Werte sind flr Skeptiker selbst gewahlte Maximen, an denen das Leben ausgerichtet wird. Beson-
ders Zusammenhalt (v.a. im Freundeskreis), Gerechtigkeit und Demokratie sind Ankerwerte. Auch
gegenseitige Toleranz und sich Zeit fur die Mitmenschen zu nehmen, sind wichtige normative Leit-
planken in dieser Gruppe. Von krudem Lifestyle-Hedonismus und Konsum-Materialismus distanzie-
ren sich Skeptiker demonstrativ.

Skeptiker blicken insgesamt zwar positiv in die Zukunft, sind aber durchaus nachdenklich. Insbe-
sondere der wahrgenommene . Digitalisierungswahnsinn” und die damit drohende Entwertung der
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eigentlich lebenswerten Dinge (echte Emotionen, menschliche Nahe] beobachten sie aufmerksam
und mit Sorge. Sie begegnen dieser Entwicklung aber nicht unbedingt angstlich, sondern beldcheln
eher den aus ihrer Sicht Ubertriebenen Hang zur Selbstdarstellung in Sozialen Medien, angesichts
der doch weitaus wichtigeren sonstigen Herausforderungen in der Welt.

Zugangsweise zum Internet und subjektive Kompetenzeinschatzung

Skeptiker sind allen Bedenken zum Trotz tberdurchschnittlich haufig mehrmals taglich online (80
Prozent im Vergleich zu 70 Prozent insgesamt). Ein wesentlich kleinerer Anteil als im Durchschnitt
sagt allerdings von sich, eigentlich nie offline zu sein (16 Prozent im Vergleich zu 27 Prozent insge-
samt). Bei den Skeptikern finden sich am ehesten Jugendliche und junge Erwachsene, die ein Smart-
phone ohne mobiles Datenvolumen besitzen (11 Prozent der Skeptiker im Vergleich zu 7 Prozent
insgesamt]. Bei den Jingeren wird deutlich, dass die Eltern noch Einfluss auf die Internetnutzung
nehmen kdnnen, indem sie bspw. kein digitales Datenvolumen erlauben oder die Online-Zeit be-
schranken - ein aus Sicht der jungen Skeptiker haufig nachvollziehbarer Schritt.

Auch die Skeptiker bekennen sich zwar klar zur Internetnutzung, haufiger als andere Internet-Mi-
lieus bezeichnen sie das Internet jedoch als anstrengend (37 Prozent versus 20 Prozent insgesamt)
und Zeitverschwendung (80 Prozent versus 64 Prozent insgesamt). Skeptiker stimmen auch am sel-
tensten zu, dass das Internet sie glicklich macht: nur 46 Prozent im Vergleich zu 69 Prozent. Und
der Wunsch, in Zukunft weniger online zu sein, ist in dieser Lebenswelt am starksten ausgeprégt (73
Prozent versus 48 Prozent insgesamt). Uberdurchschnittliche 37 Prozent der Skeptiker gehen sogar
so weit zu sagen, dass das Internet nervt (versus 19 Prozent insgesamt]. In Summe spiegelt sich hier
der Wunsch, sich nicht von Technik dominieren zu lassen bzw. abhangig machen zu wollen.

Unter den Skeptikern findet sich daher auch der grofite Anteil derer, die Instagram nicht nutzen -
und dort auch nicht angemeldet ist (32 Prozent im Vergleich zu 22 Prozent insgesamt). Skeptiker
grenzen sich zudem am deutlichsten von Influencern ab. 68 Prozent sagen hier, im Vergleich zu 55
Prozent insgesamt, dass Influencer nerven, weil es nur um Werbung geht. Ihr Interesse an Sozialen
Medien ist zwar prinzipiell schwacher ausgepragt als in den anderen Gruppen, aber dennoch sind
auch die Skeptiker mehrheitlich weit davon entfernt, diese Dienste nicht zu nutzen. Soziale Medien
wie YouTube, Facebook oder Instagram werden lediglich etwas seltener als vom Durchschnitt genutzt
(z.B. Instagram von 64 Prozent im Vergleich zu 73 Prozent, Facebook von 59 Prozent im Vergleich zu
67 Prozent).

Bei der Einschatzung der eigenen Internetkompetenz unterscheiden sich die Skeptiker nicht dras-
tisch von den anderen Gruppen. Sie bewerten ihre Kenntnisse im Durchschnitt mit der Note 2,0. Sie
vergeben dabei seltener die Note eins (26 Prozent im Vergleich zu 31 Prozent) und etwas h&ufiger die
Note drei (20 Prozent im Vergleich zu 14 Prozent).

Skeptiker fordern mit am deutlichsten, dass Anbieter Sozialer Medien in ihren AGBs und Nutzungs-
bedingungen in einfacheren Worten darstellen sollten, welchen maglichen Gefahren sich die Nutzer
aussetzen. Datenschutzbedenken sind fir die Skeptiker relevanter als fiir den Altersdurchschnitt. So
auBern 45 Prozent mit Blick auf Facebook Bedenken, dass ihre personlichen Daten an Dritte weiter-
gegeben werden (im Vergleich zu 33 Prozent insgesamt). Auch die .Beleidigungskultur”™ im Internet
halt gut die Halfte der Skeptiker davon ab, sich im Internet 6ffentlich zu duBern [gesamt: 39 Prozent).
Skeptiker sind im Milieuvergleich die starksten Verfechter der klassischen Kommunikation von Ange-
sicht zu Angesicht: Mit den Freunden offline zu kommunizieren, ist 64 Prozent dieser Gruppe wichtig,
durchschnittlich legt hingegen ..nur” knapp die Halfte der 14- bis 24-J3hrigen Wert darauf [stimme voll
und ganz zu).
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Risikowahrnehmung, SicherheitsmafBnahmen und Vertrauensprofil'®

Trotz positiver subjektiver Kompetenzeinschatzung dberwiegt bei den Skeptikern der Blick auf die
Risiken im Internet. Beispielsweise hat sich bei knapp der Halfte von ihnen das Sicherheitsgefihl im
Internet in den letzten Monaten verschlechtert (im Vergleich zu 33 Prozent insgesamt].

Der Blick auf das milieuspezifische Panorama der wahrgenommenen Risiken illustriert ihre vor-
sichtige Haltung zum Internet ganz eindeutig: Alle abgefragten Risikodimensionen sind in dieser
Gruppe prasenter als im Durchschnitt. Da ihnen die Partizipation an der Online-Welt insgesamt we-
niger wichtig ist, sind sie eher bereit als andere, aufgrund dieser Risiken auf bestimmte Online-Akti-
vitaten zu verzichten oder sie einzuschranken (28 Prozent gegentiber 18 Prozent insgesamt]. Bei der
Anwendung von Sicherheitsmafinahmen liegen die Skeptiker weitgehend im Durchschnitt. Nur bei
der Dimension Datenkontrolle - dem Hoch- und Herunterladen von Dateien - sind sie vergleichswei-
se aktiv.

Die Skeptiker wollen mitihren Daten sparsam umgehen. 78 Prozent von ihnen sagen, im Vergleich
zu 54 Prozent insgesamt, dass sie so wenig Daten wie moglich von sich teilen mochten und deshalb
nur ganz selten oder nie etwas posten. Entsprechend deutlicher als andere widersprechen sie der
Aussage, dass es fair sei, dass Anbieter von kostenlosen Internetdiensten die eigenen Daten nutzen
(82 Prozent im Vergleich zu 63 Prozent insgesamt). 71 Prozent widersprechen auch der Aussage, dass
personalisierte Werbung praktisch sei (deutlich mehr als der Durchschnittswert von 49 Prozent). Am
wenigsten von allen Milieus halten Skeptiker Datensicherheit im Internet fir gegeben. Mit 83 Prozent
geht ein klar Uberdurchschnittlicher Anteil davon aus, dass personliche Daten im Internet nicht sicher
sind (gesamt: 63 Prozent].

Wenn es darum geht, sich bei Unsicherheiten Vertrauensanker zu suchen, spielt insgesamt be-
trachtet auch bei den Skeptikern die Intuition die grofte Rolle. Starker als die anderen Milieus ver-
lassen sie sich aber auch auf Institutionen, also Polizei, Verbraucherzentrale oder Informationen aus
den Nachrichten.

Typische Zitate zur Illustration

.Ich finde gerade, letzte Woche, wo das Wetter so gut war, sitze ich gerne auf dem Balkon und lese
mir lieber Zeitschriften durch, als mit dem Handy herumzudaddeln. (weiblich, 23 Jahre]

.Ich habe ein Smartphone, aber ich habe keine mobilen Daten. Ich finde es schon ganz schén, in der
S-Bahn zu sitzen und nicht erreichbar zu sein oder generell draufien zu sein, im Park zu sitzen mit
Freunden. Und ich sehe ja, dass die dann an ihrem Handy sitzen, und ich bin dann eben nicht an
meinem Handy.” [weiblich, 15 Jahre]

JAber genau, weil ich auch Angst vor solchen Dingen [Hacken eines Social Media Accounts] habe, bin
ich auch sehr verhalten mit dem, was ich so im Internet von mir und von anderen preisgebe, und
erwarte das auch von meinen Freunden, dass sie das auch so sehen, dass sie nicht mein Gesicht im
Internet posten.” [mé&nnlich, 23 Jahre]

16 Siehe dazu die Erlauterung der verschiedenen Dimensionen von Risiken, Sicherheitsmafinahmen und Vertrauen ab
Seite 32.
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Skeptiker - Risiken, SicherheitsmafBnahmen und Vertrauen

Inwiefern stimmst Du zu? Top-2-Werte einer 4er-Zustimmungsskala: stimme voll und ganz zu/stimme eher zu, in Prozent

Ich interessiere mich fir die neuesten
Méglichkeiten zum Schutz meiner
Privatsphare im Internet

Ich bin gut tiber die Mdglichkeiten zum
Schutz meiner Daten im Internet informiert

Ich bin mir sicher, dass meine persdnlichen
Daten im Internet noch nicht
missbraucht wurden

Aufgrund des hohen Sicherheitsrisikos M cesamt

im Internet schranke ich meine
Online-Zeit/-Aktivitat ein

Skeptiker

Risikowahrnehmung Sicherheitsmafinahmen Vertrauenskonzept
4+ 4 Internetkriminalitat Passwortkontrolle Intuition
Identitats- Softwarekontrolle Schwarmintelligenz
++ missbrauch
4 4 Datenkontrolle Experten
++ Beldstigung Webseitenselektion === |Institutionen
++ FErEETE R - Manipulative Peer-Group
penletaung Kontrolle

4+ Durchleuchtung Padagogische

Instanzen
++ Internetsucht
Basis: 1.730
.. Skeptiker:
4 <4 Stark tberreprasentiert == Uberreprésentiert = Unterreprisentiert === Stark unterreprasentiert 277 Falle

.Ich habe mal Uberlegt, klar, man macht Bilder, aber irgendwie muss auch schon eine kleine Lange-
weile da sein, um Bilder zu machen. Also wenn man so ein richtig intensives Gesprach hat oder so,
dann wirde man nicht sagen, komm, lass uns mal ein Bild machen.” [weiblich, 15 Jahre)

.Ich bin jetzt eher weniger auf Instagram unterwegs. Also, ich poste nicht wirklich viel, und wenn,

Ist es auch privat. Snapchat nutze ich auch eher selten, weil ich es irgendwie nervig finde, Uberall

stehen zu bleiben, Fotos zu machen und dann weiterzugeben. WhatsApp benutze ich relativ viel, vor

allem, weil da auch der Kontakt mit der Familie ist. Es ist auch praktisch, wenn man im Ausland ist,

dass man dann tber WLAN halt trotzdem kommunizieren kann und nicht diese Telefonkosten hat.”
(weiblich, 17 Jahre]

.Aber diese Emotionen, die man hat, wenn man irgendwie einem guten Freund oder Freundin
gegenlbersteht oder irgendwie sozusagen Probleme bespricht, das kann kein soziales Netzwerk
ersetzen.” [mé&nnlich, 23 Jahre)

.Ich habe sehr groflen Respekt vor dem Internet, und ich versuche, mein Handy auch so uninteres-

sant wie mdéglich zu halten. Weil genau so was [gehackt werden] halt passieren kann.”
[weiblich, 15 Jahre)
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.Ich glaube auch, dass man am Anfang davon ausgegangen ist, dass es eine grofie Chance ist. Ich
glaube, umso lédnger das l&uft, umso mehr Leute erkennen, dass es auch eher ein Risiko ist. Ich
denke, dass es da mal einen Wendepunkt gibt.” [weiblich, 23 Jahre]

.Ich schétze, das Internet muss ja auch ein bisschen garantieren, sonst wiirde ja irgendwann keiner
mehr googeln oder das Internet benutzen. Also, wiirde ich jetzt meine Daten irgendwo sehen, wiirde
ich sofort das Internet nicht mehr benutzen und mir irgendwie was anderes (berlegen, wie ich ver-
deckt irgendwie googeln kann oder so.” [weiblich, 15 Jahre]

.[Ist das Internet eher Chance oder Risiko?] Ich wiirde eigentlich ein bisschen zum Risiko tendieren.
Aber ich kénnte es mir halt nicht vorstellen, ohne diese Informationsquelle auszukommen.”
[weiblich, 15 Jahre)

5.6 Verantwortungsbhedachte

Souverdne
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Skeptiker Enthusiasten
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Sicherheitsorientierte Internetnutzer mit einer bodenstandig-traditionellen
Wertehaltung.

Trotz Technologieskepsis und entsprechend erhohter Gefahrensensibilitat ist
ihnen digitales Vernetzungs- und Konsumverhalten wichtig, wenn auch in
moderatem Ausmag.

Zehn Prozent der 14- bis 24-Jahrigen gehoren zu den Verantwortungsbedachten. Die jungen Nut-
zer und Nutzerinnen im Alter von 14 bis 17 Jahren sind hier mit 10 Prozent starker vertreten als im
Durchschnitt (5 Prozent]. Die Jungen und jungen Manner sind mit 58 Prozent starker vertreten als
Madchen und junge Frauen.

Das Werteprofil der Verantwortungsbedachten ist konservativ-blrgerlich gepragt. Sie orientieren
sich vergleichsweise deutlich an traditionellen Werten und Tugenden. Ankerwerte sind Nachstenlie-
be, Vertrauen, Sicherheit, Bodenstandigkeit, Gemeinschaft und Riicksichtnahme. Autoritdten werden
nicht infrage gestellt, sondern akzeptiert. So ist flr die jingeren Milieuangehdrigen z.B. Respekt ge-
geniiber Erwachsenen typisch. Im Internet-Milieu der Verantwortungsbedachten finden sich vor allem
Jugendliche und junge Erwachsene wieder, die sich von aktuellen Lifestyle-Trends nicht unter Druck
setzen lassen wollen und ihnen kaum Beachtung schenken. So kommt es in ihrem Freundeskreis gut
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an, wenn man sich im Verein, bei der Freiwilligen Feuerwehr oder in der Kirche engagiert oder man
durch gute Leistungen in der Schule auffallt.

Zugangsweise zum Internet und subjektive Kompetenzeinschatzung

Verantwortungsbedachte sind keineswegs .Internet-Muffel”, denn fast alle sind mindestens mehr-
mals taglich online. Sie unterscheiden sich allerdings etwas vom Durchschnitt aller Milieus (93 Pro-
zent, gesamt: 97 Prozent). Gleichzeitig findet sich unter den Verantwortungsbedachten ein signifikant
geringerer Anteil an Nutzerinnen und Nutzern, die immer online sind (17 Prozent im Vergleich zu
durchschnittlich 27 Prozent).

In diesem Milieu wird das Internet nicht aus schierer Begeisterung genutzt, sondern weil es heute
fast unmoglich ist, darauf zu verzichten. Dass das Internet glicklich macht, finden zwar immerhin 56
Prozent der Verantwortungsbedachten, im Milieuvergleich ist dies aber der zweitniedrigste Wert (ge-
samt: 69 Prozent). Fur die Verantwortungsbedachten ist ein Leben ohne Internet noch am ehesten
prinzipiell vorstellbar: Dass Schule ohne Internet nicht funktioniert, sagen bspw. nur 38 Prozent im
Vergleich zu 53 Prozent im Milieudurchschnitt. Und wahrend 44 Prozent aller Befragten finden, dass
Freundschaften ohne das Netz nicht aufrechtzuerhalten waren, sind lediglich 29 Prozent der Verantwor-
tungsbedachten dieser Meinung. Auch das Problem, ohne Internet abends nichts mit sich anfangen zu
kdnnen, haben bei den Verantwortungsbedachten nur 32 Prozent im Vergleich zu 52 Prozent insgesamt.

Bei der Bewertung der eigenen Internetkenntnisse stellen sich die Verantwortungsbedachten mit
einer durchschnittlichen Note von 1,9 ein gutes Zeugnis aus. Im Milieuvergleich liegen sie hier im Mit-
telfeld. Zwar geben sie sich mit 26 Prozent etwas seltener die Note sehr gut (31 Prozent insgesamt),
dafir aber mit 57 Prozent etwas haufiger die Note gut (50 Prozent insgesamt).

Soziale Medien interessieren die Verantwortungsbedachten eher weniger. Insbesondere WhatsApp,
Instagram und Snapchat werden deutlich seltener genutzt als im Durchschnitt, weil sie im Alltag we-
niger relevant sind. Ihre Zurickhaltung bei Sozialen Medien hat auch mit Sicherheitsbedenken zu tun.
Haufiger als der Durchschnitt verzichten sie aufs Posten, weil sie keine Daten preisgeben machten (65
Prozent im Vergleich zu 54 insgesamt). Gleichzeitig macht es ihnen nichts aus, wenn andere in ihren
Profilen den Eindruck erwecken, dass bei ihnen immer die Sonne scheint. Denn nur ein Funftel splrt
Neid oder andere Negativgefiihle beim Betrachten des Auftritts anderer in Sozialen Medien (im Ver-
gleich zu einem Drittel insgesamt). Die Verantwortungsbedachten machen sich auch eher wenig aus
Beitragen von Influencern. Dass einflussreiche YouTuber oder Blogger gute Anregungen geben, denken
nur 35 Prozent (im Vergleich zu 46 Prozent insgesamt). Ebenfalls empfindet nur ca. ein Drittel Freude
daran, am Leben der Influencer online teilhaben zu kénnen (im Vergleich zu 51 Prozent insgesamt].

Risikowahrnehmung, SicherheitsmafBnahmen und Vertrauensprofil'’

Fur Moglichkeiten zum Schutz der Privatsphare interessiert sich ein durchschnittlicher Anteil der
Verantwortungsbedachten (63 Prozent vs. 60 Prozent insgesamt). Auch fihlt sich diesbeziiglich ein
durchschnittlicher Anteil (59 Prozent) gut informiert. Dass dieses Thema trotz der milieuspezifischen
sicherheitsbedachten Haltung nicht fir einen gréf3eren Teil von Bedeutung ist, liegt daran, dass fir
diese Gruppe das Internet im Allgemeinen und Soziale Medien im Besonderen vergleichsweise wenig
Relevanz besitzen. Wie gezeigt, sieht sich diese Lebenswelt seltener Gefahren ausgesetzt, weil sie

17 Siehe dazu die Erlauterung der verschiedenen Dimensionen von Risiken, Sicherheitsmafinahmen und Vertrauen ab
Seite 32.
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weniger postet. Viele sehen sogar Uberhaupt keine Notwendigkeit zur intensiven Auseinandersetzung
mit dem Thema Privatsphare.

Die Verantwortungsbedachten sind vergleichsweise stark fir die Gefahren der digitalen Welt sen-
sibilisiert, insbesondere, wenn es um Risiken geht, die unter dem Begriff Durchleuchtung subsumiert
werden konnen: Sie mochten nicht, dass andere wissen kdnnen, was sie gerade machen. Das Risiko
der Internetsucht bewerten sie hingegen deutlich geringer als andere. Vor dem Hintergrund ihrer
Nutzungspraferenzen sowie allgemeinen Haltung zum Internet erscheint es plausibel, dass sie hier
fur sich personlich eher keine Gefahrdung sehen.

Die Online-Zeit (weiter) einzuschranken, um Sicherheitsrisiken aus dem Weg zu gehen, ist fir die
Verantwortungsbedachten ahnlich selten eine Option wie fir den Durchschnitt aller Milieus (15 Pro-
zentim Vergleich zu 18 Prozent insgesamt]. Sie gehen davon aus, sich bereits sicherheits- bzw. gefah-
renbewusst genug zu verhalten, und sehen deshalb keine Notwendigkeit, weitere Einschrankungen
zur Risikominimierung vornehmen zu missen. Das bestatigt sich auch mit Blick auf die getroffenen
Sicherheitsmafinahmen: Sie setzen bereits starker als andere auf Daten- und Webseitenkontrolle

- schranken also ihre Netzaktivitaten bewusst ein, indem sie nur bestimmte Seiten aufsuchen bzw.
andere meiden oder auf das Hoch- und Herunterladen von Dateien verzichten.

Die Verantwortungsbedachten vertrauen bei Problemen einem breiten Spektrum an Akteuren. Sie
verlassen sich starker als die anderen Milieus auf ,.Schwarmintelligenz”, Institutionen, Experten und
padagogische Instanzen. Das Vertrauen in die drei letztgenannten Akteure spiegelt die milieutypische
Werthaltung, Autoritaten anzuerkennen.

Verantwortungsbedachte - Risiken, SicherheitsmaBBnahmen und Vertrauen

Inwiefern stimmst Du zu? Top-2-Werte einer 4er-Zustimmungsskala: stimme voll und ganz zu/stimme eher zu, in Prozent

Ich interessiere mich fiir die neuesten
Mdglichkeiten zum Schutz meiner
Privatsphare im Internet

Ich bin gut Gber die Moglichkeiten zum
Schutz meiner Daten im Internet informiert

Ich bin mir sicher, dass meine personlichen
Daten im Internet noch nicht
missbraucht wurden

Aufgrund des hohen Sicherheitsrisikos B cesomt

im Internet schranke ich meine

. - o . Verantwortungsbedachte
Online-Zeit/-Aktivitat ein

Risikowahrnehmung Sicherheitsmafinahmen Vertrauenskonzept
Internetkriminalitat Softwarekontrolle 4+ <4 Schwarmintelligenz
Identitats- Passwortkontrolle Intuition
missbrauch 4+ 4 Webseitenselektion 4+ <4 Experten
Belastigung + 4 Datenkontrolle ++ |Institutionen
Personlichkeits- Manipulative Peer-Group
T ~ 7 Kontrolle “ ;
Padagogische
4+ Durchleuchtung ++ | ctanzen
— — Internetsucht
Basis: 1.730
. Verantwortungs-
4 4 Stark Uberreprasentiert == Uberreprésentiert = Unterreprasentiert === Stark unterreprasentiert  pedachte: 172 Falle
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Typische Zitate zur Illustration

.Ich sitze jetzt nicht die ganze Zeit am Handy. Ich habe es dann meist irgendwo liegen, und ich habe
dann tagstber den Ton an, und wenn ich irgendwie eine Nachricht kriege, dann nehme ich das und
gucke halt oder schicke halt eine Antwort zuriick, und dann pack ich es wieder weg.”

(ménnlich, 15 Jahre)

.Ich sehe das irgendwie ein bisschen anders. [...] Ich glaube, man hat nie so die Verpflichtung und
dieses Muss, dass man jetzt wirklich diesem Trend oder dieser neuen Technik hinterherlauft. [...]
Keiner zwingt einen, es sei denn, man lasst sich beeinflussen und zwingen.”

(weiblich, 15 Jahre]

.Ich kaufe eigentlich kaum online irgendwas. Also, jetzt auch keine Lebensmittel. Ich bestelle mir
eigentlich auch kein Essen. Also, ich gehe halt jetzt nicht so oft shoppen, aber wenn, dann schon in
Laden. Also, es kommt mal vor, dass ich irgendwie was bestelle, aber es ist sehr, sehr selten. Mag
ich eigentlich nicht so sehr.”

(weiblich, 22 Jahre]

.Ich wiirde sagen, dass man das Internet auf das Wichtigste begrenzt. Ich wiirde sagen, dass man es
nur dann nutzt, wenn es wirklich wichtig ist. Und jetzt vielleicht nicht unbedingt gerade postet, wie
man die Treppe runtergeht, weil das finde ich nicht so fordernd. Und ich hoffe aber auch, dass es
nicht zu schnell sich weiterentwickelt, dass man selber als Mensch nicht hinterherkommt.”

(weiblich, 15 Jahre]

.Ich habe es [6ffentlich posten] noch nie gemacht.” [weiblich, 22 Jahre]

JAlso, ich nutze gar keine sozialen Netzwerke, sprich Facebook, Snapchat, Instagram. Twitter schon.
Ich weif3, voll uncool [lacht]. [...] jeder Zweite hat immer Snapchat oder Instagram, jedenfalls in
unserer Klasse ganz viel. Wenn ich da immer sage, ich habe kein Snapchat, Instagram, erstaune ich
gleich mal alle. [...] Keine Ahnung, ich hatte nie Interesse daran.”

[mé&nnlich, 14 Jahre)

JAlso, ich folge niemandem, und ich weif3 jetzt auch nicht irgendwie, also, ich glaube, meine Freunde
nutzen schon irgendwie so Instagram und Snapchat, aber dadurch, dass ich das nicht habe, weif3 ich
einfach nicht, wie aktiv die da sind, weil ich mir dann ihre Profile auch nicht angucke.”

[weiblich, 22 Jahre]

.Ja, und das ist halt so, das bedngstigt mich dran, dass sie ein Profil von dir haben, in dem alles
drinsteht, was du jemals gegoogelt, nachgeguckt hast, auch wenn du nur auf YouTube warst und da
mal was nachgeguckt hast, ist das alles Wissen. Das ist mein Problem so mit dem Internet.”

[mé&nnlich, 14 Jahre)
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.Und ich finde, das Problem bei Sperren ist, wer entscheidet, was gesperrt werden kann und wird?
Wenn es z.B. die Regierung ist, jetzt mal ganz grof3, dann konnen wir auch sagen, okay, dann haben
die was gegen diese Seite, weil die schlecht tUber sie reden. Aber es musste halt jemand Unpartei-

isches sein, dem das eigentlich [...] Am besten wére es eigentlich jemand, dem es ziemlich egal ist

und der halt seine Richtlinien hat.” [mé&nnlich, 14 Jahre)

.Das Risiko ist schon hoch, dass man gehackt wird oder beleidigt wird. Also eher Risiko als Chance.”
[mé&nnlich, 15 Jahre)
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6. Der Hype ist vorbei: Vorbehalte gegentiber
Sozialen Medien steigen - ohne WhatsApp und Co.
geht es aber nicht

Wer von Jugend und Internet spricht, kann um das Thema Soziale Medien kaum einen Bogen machen.
Bereits in der DIVSI U25-Studie 2014 war das Thema Online-Communitys besonders prasent. Dabei
ging es darum, wie Jugendliche und junge Erwachsene Kommunikation im Internet mit Freundinnen
und Freunden gestalten, welche Funktion sie erfillt und was dabei gar nicht geht. Auch die Frage, wer
angesichts von mit hunderten Kontakten geflllter Freundschaftslisten eigentlich eine Freundin oder
ein Freund im digitalen Zeitalter ist, stand auf der Agenda.

Der thematische Schwerpunkt hat sich in der Auseinandersetzung mit Sozialen Medien inzwi-
schen deutlich gewandelt. Junge Menschen beschaftigen heute andere Fragen, und ihre Praferenzen
haben sich verandert. So ist die Nutzung von Facebook, die im Jahr 2014 den Themenkomplex ganz
wesentlich mitbestimmte, deutlich ricklaufig. Gleichzeitig ist ein neues Bewusstsein der Risiken im
Bereich des Sammelns von und Handelns mit Daten gewachsen, was insbesondere in Kapitel 7 noch
einmal weiter vertieft wird.

6.1 Wer nutzt was - und warum?

WhatsApp und YouTube nutzen fast alle

Mit Freundinnen und Freunden nicht nur Uber das Internet, sondern auch offline zu kommunizieren,
ist fur eine breite Mehrheit (86 Prozent] wichtig. Dennoch sind Soziale Medien fir die Kommunika-
tion heute unverzichtbar. Dafir spricht auch, dass unter den 14- bis 24-Jahrigen 99 Prozent den
Instant-Messaging-Dienst WhatsApp nutzen. Das Angebot verzeichnet in dieser Altersgruppe damit
einen Nutzerzuwachs von 38 Prozentpunkten innerhalb von vier Jahren. Alternative Angebote, wie
beispielsweise Telegram, werden bislang lediglich von etwa jedem Zehnten zwischen 14 und 24 Jah-
ren genutzt.'®

Fast ebenso wichtig im Alltag der Jugendlichen ist das Videoportal YouTube (96 Prozent), bei dem
Unterhaltung und Information im Vordergrund stehen. YouTube ist dabei vor allem fiir sogenannte
Influencer eine wichtige Plattform geworden. Sie erreichen mit ihren Videos hier bis zu mehreren
Hundertausend oder sogar Millionen Nutzern. Mit dem Bedeutungszuwachs des Phanomens Influ-
encer wird auch die Plattform an sich in der Altersgruppe wieder wichtiger (Zuwachs von 15 Prozent-
punkten seit 2014).

Angebote, die einen starkeren Netzwerk-Charakter haben, wie beispielsweise Instagram, Face-
book oder Snapchat, fallen dahinter vergleichsweise deutlich zuriick.” Mit einem Nutzeranteil von
73 Prozent unter den 14- bis 24-Jahrigen hat Instagram mittlerweile Facebook (67 Prozent] tiberholt.

18 Telegram war als alternativer Instant-Messaging-Dienst mit dem Versprechen, besonderen Datenschutz zu gewahrleisten,
im Jahr 2013 gestartet. Versprochen wurde dabei in erster Linie, dass Nachrichten fiir andere unlesbar versendet werden
kénnen. In der Kritik steht Telegram allerdings inzwischen, weil die Verschlusselung nicht standardmafig aktiviert,
sondern lediglich optional ist.

19 Snapchat ist ein kostenloser Instant-Messaging-Dienst, tiber den Fotos und Videos versendet werden kdnnen, die jeweils
nur fir wenige Sekunden sichtbar sind. Im November 2017 wurde ein Update vorgenommen, das den Dienst grundlegend
veranderte und damit fir grofle Kritik unter den Nutzern sorgte.
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Gegenuber 2014 kann die vor allem fir das Teilen von Fotos und kurzen Videos genutzte Plattform da-
mit einen Zuwachs von 62 Prozentpunkten verzeichnen, wahrend Facebook 15 Prozentpunkte verliert.

Nutzung Sozialer Medien

Wie haufig nutzt Du die folgenden Social-Media-Angebote? in Prozent

Snapchat
@ Pinterest
Twitter
0 Telegram B RegelmiBig/gelegentlich
. Basis: 1.730, alle Befragten
Musical.ly 2018 (regelmaBig, gelegentlich) = Top-2 Werte einer 4er-Skala; 2014 (mindestens ca. alle 2 Wochen)

Nutzung ausgewahlter Angebote 2018 und 2014

Wie haufig nutzt Du die folgenden Social-Media-Angebote? in Prozent*

®

WhatsApp

o

YouTube

@ Basis: 2018: 1730 Fille
(Alle Befragten),
2014: 1.065 Falle (14- bis 24-Jahrige)

Instagram
*Differenz der Antwortskalen
zwischen 2018 und 2014, fir die
0 Gegeniiberstellung wurden
Kategorien zusammengefasst;
Facebook 2018 (Top-2-Werte: regelmaBig/

gelegentlich), 2014 (Top-4-Werte:
taglich/3-5-mal pro Woche/1-2 mal
B 2018: RegelmaBig/gelegentlich 2014: Mindestens ca. alle 2 Wochen pro Woche/alle 2 Wochen)
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Messaging statt Networking

Insgesamt zeigt sich, dass Soziale Medien mit Netzwerk-Charakter aus Sicht der 14- bis 24-Jahrigen
deutlich eher verzichtbar waren als reine Kommunikationsangebote. Als weitgehend unverzichtbar
gilt entsprechend der Instant-Messaging-Dienst WhatsApp, der fir viele die - in ihrer Wahrnehmung -
kostenfreie und zudem funktional tberlegene Alternative zu SMS (Short-Messaging-System) gewor-
den ist. Alle anderen abgefragten Angebote liegen dahinter weit abgeschlagen zurick. Allein YouTube
erreicht mit 16 Prozent einen zweistelligen Wert.

Auf welches Angebot konntest Du am wenigsten verzichten?

in Prozent

61

1 1 1 0

WhatsApp YouTube Instagram Facebook Snapchat Telegram Twitter Pinterest Musical.ly

® 0 © 0 O @ ©

Basis: 1.730, alle Befragten

Die altersdifferenzierte Statistik zeigt, dass 18- bis 24-Jahrige Facebook mit einem Anteil von 80
Prozent deutlich haufiger regelmafig oder gelegentlich nutzen als 14- bis 17-Jahrige mit einem An-
teil von nur 40 Prozent.

Nutzung von Facebook

Wie h&ufig nutzt Du das folgende Social-Media-Angebot? (Facebook] in Prozent

Gesamt

14-17 Jahre

18-24 Jahre

. RegelmaBig . Gelegentlich . Habe ein Profil, nutze es Nutze ich nicht und bin dort auch Kenne ich nicht
aber so gut wie nie/nie nicht/nicht mehr angemeldet

Basis: 1.730, alle Befragten
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Facebook ist einfach nicht mehr interessant — Datenschutzaspekte sind fiir ein Drittel
Verzichtsgrund

In der U25-Studie 2014 gab es ein Kapitel mit der Uberschrift .Internet = Facebook”. Nahezu alles,
was fur Jugendliche vor ein paar Jahren online relevant war, spielte sich auf dieser Plattform ab. Was
ist passiert? Wesentlicher Grund dafir, Facebook nicht (mehr] zu nutzen, ist schlicht, dass das An-
gebot nicht mehr interessant fir die 14- bis 24-Jahrigen ist. Auch die Griinde an zweiter und dritter
Stelle weisen in diese Richtung: 52 Prozent nutzen andere Angebote und verzichten deshalb; bei 41
Prozent ist ausschlaggebend, dass die Freunde andere Dienste nutzen.

Grunde fur die Nichtnutzung von Facebook

Aus welchen Griinden nutzt Du Facebook zurzeit nicht? Mehrfachnennungen méglich, in Prozent

Facebook interessiert mich nicht

Ich nutze andere
Social-Media-Angebote

Bei meinen Freunden spielt
Facebook keine Rolle

Ich habe Bedenken, dass meine
personlichen Daten an Dritte
weitergegeben werden

(z.B. fiir Werbezwecke)

Uber Facebook zu kommunizieren,
ist mir zu anstrengend

Ich treffe mich lieber personlich
mit Freunden und Bekannten

Ich habe Bedenken, dass mein
Privatleben offengelegt wird

Ich habe damit schlechte
Erfahrungen gemacht

Meine Eltern haben
mir das verboten

Ich habe Angst, etwas
falsch zu machen

Keiner dieser Griinde
trifft auf mich zu Basis: 576, nur Befragte, die Facebook zurzeit nicht nutzen
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FUr immerhin ein Drittel der Jugendlichen und jungen Erwachsenen sind Datenschutzbedenken
ein Grund, auf Facebook zu verzichten. Zum Zeitpunkt der Datenerhebung lag der Facebook-Cam-
bridge-Analytica-Skandal® noch nicht lange zuriick und war in der Presse umfangreich besprochen
worden.

Datenschutzbedenken werden von mannlichen, alteren und formal hoher gebildeten Befragten
haufiger als relevanter Grund genannt als von den jeweiligen Referenzgruppen. Dass die Alteren
zwischen 18 und 24 Jahren und die formal hdher Gebildeten hier eine hohere Sensibilitat aufweisen,
ist vermutlich darauf zurickzufihren, dass sie den offentlichen Diskurs rund um das Thema um-
fangreicher rezipieren als die Jingeren zwischen 14 und 17 Jahren und die formal niedrig Gebildeten.
Fur die ansonsten risikosensibleren Madchen ist der Hauptgrund in diesem Fall allerdings nicht der
Datenschutz, sondern dass sie mittlerweile andere Angebote nutzen: Wahrend dies 60 Prozent der
Mé&dchen als Grund fur die Nichtnutzung angeben, tun dies 44 Prozent der Jungen.

Datenweitergabe als Grund fiir Nichtnutzung

Warum nutzt Du Facebook derzeit nicht? Top-2-Werte einer 4er-Zustimmungsskala: stimme voll und ganz zu/stimme eher zu, in Prozent

.Ich habe Bedenken, dass meine personlichen Daten an Dritte
weitergegeben werden (z.B. fir Werbezwecke).”

Mannlich

Weiblich

14-17 Jahre

18-24 Jahre

Hoch

Mittel

Niedrig

Basis: 576, nur Befragte, die Facebook zurzeit nicht nutzen

Auch dass das Privatleben offengelegt wird, ist flir rund ein Viertel der Grund, dieses Angebot nicht
zu nutzen. Konkrete schlechte Erfahrungen mit Facebook sind fir jeden Zehnten ein Verzichtsgrund.

20 In diesem Datenskandal geht es darum, dass das Datenanalyse-Unternehmen Cambridge Analytica unerlaubt an die
Daten von Millionen von Facebook-Nutzern gelangt ist. Die Daten waren von einem App-Entwickler an Cambridge
Analytica weitergegeben worden. Als problematisch dabei gilt, dass die App, die Daten einsammelte, nicht nur die Daten
der Nutzer, die diese App installiert hatten, erfasste, sondern auch die von deren Freunden, die die App selbst aber gar
nicht installierten. Diesen Zugriff erlaubte Facebook App-Entwicklern bis zum Jahr 2015. Besondere Brisanz erhielt
der Vorfall dadurch, dass das Unternehmen Cambridge Analytica die Republikaner im amerikanischen Wahlkampf
unterstitzte.

Vgl. dazu: .Was ist eigentlich bei Facebook los?” In: Stiddeutsche Zeitung, 5. April 2018, online: https://www.sueddeutsche.
de/digital/datenmissbrauch-was-ist-eigentlich-gerade-bei-Facebook-los-1.3932349 (letzter Zugriff: 28.08.2018).

Euphorie war gestern 65



6.2 Verhalten im Kontext Soziale Medien: Diskutieren, Posten, Sexting

Mehr als ein Drittel schreckt vor ,,Beleidigungskultur” im Netz zuriick

Viele Jugendliche sehen sich in den Sozialen Medien eher als .passive Nutzer” oder .Konsumenten”.
Lesen, was andere posten, die Bilder oder Videos von anderen hochladen und anschauen - das ist
das, was der Grofteil der 14- bis 24-Jahrigen neben privater Kommunikation mit Freunden vorrangig
tut.

. [..] also, ich bin haufig ein stiller Nutzer, und wenn, dann mache ich eigentlich einen Kommentar
irgendwie bei Facebook, aber zum Beispiel Instagram [...] habe ich ein paar Leute abonniert, also,
die ich kenne, zum Beispiel Reiseblogger oder so, aber da jetzt wirklich mit denen in Kontakt treten,
tue ich jetzt gar nicht. Was soll ich da auch schreiben? Toller Ort, da will ich auch mal unbedingt
hin? Das interessiert die auch nicht. Nein, meistens irgendwie still, man nimmt etwas zur Kenntnis.”

[ménnlich, 19 Jahre]

JAlso, wenn auf Instagram irgendwie, wenn ein Freund irgendwie ein Bild hochgeladen hat, dass
man da einen Kommentar hinterldsst. Aber das war es auch eigentlich.”
[mé&nnlich, 16 Jahre)

.Eigentlich nur passiv, wenn ich irgendeine Frage habe, die ich bei Google reinschmeif3e, und die
Antwort in irgendeinem Forum steht, dann lese ich mir das durch. Ich bin immer beeindruckt, dass
Leute ihre Zeit reinstecken, um tatsdchlich Antworten zu schreiben, weil ich es nie machen wurde.
Ich bin nie aktiv eigentlich.” [weiblich, 24 Jahre]

Die qualitative Vorstudie hat aufgezeigt, welche verschiedenen Grinde fir die Zurtickhaltung vor-
liegen: Wenig Lust zu tippen wurde dabei ebenso erwahnt wie das Geflihl, dass die eigene Meinung
nicht so wichtig sei, oder die oftmals von Beleidigungen gepragte Diskussionskultur im Internet.

In der Reprasentativerhebung bestatigen sich diese Eindricke, insbesondere der letzte genannte
Aspekt. Eine breite Mehrheit von 64 Prozent der 14- bis 24-Jahrigen nimmt das Internet als Raum
wahr, in dem diejenigen, die sich duflern, damit rechnen mussen, beleidigt oder beschimpft zu wer-
den. Es zeigen sich hierbei nur geringe Unterschiede hinsichtlich Geschlecht, Alter und formalem
Bildungsniveau. Die wahrgenommene ..Beleidigungskultur” ist zudem ein Grund, auf éffentliche Au-
erungen im Internet zu verzichten: Der Aussage ..Sich im Internet 6ffentlich auflern, kommt fir mich
nicht infrage, weil ich keine Lust habe, beleidigt zu werden” stimmen 38 Prozent voll und ganz oder
eher zu.

Soziale Medien werden demnach von mehr als einem Drittel der jungen Generation nicht als Ort
der freien Meinungsauflerung wahrgenommen. Vielmehr stellen sie eine starke Verrohung der Um-
gangsweisen fest und verhalten sich daher eher defensiv und reaktiv.

.Internet-Diskussionen finde ich immer schwierig. Da habe ich auch noch nicht mitgemacht, und
man sieht es ja an den Kommentaren, dass die Leute da Uber irgendein politisches Thema disku-
tieren, aber meistens wird es dann sehr beleidigend und persénlich, weil die Leute ja sagen kénnen,
was sie wollen. Also, ich finde, da kann man keine richtige Diskussion fiihren.”

(weiblich, 17 Jahre]
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.Da kann man ja mal auf YouTube schnell mal irgendjemand beleidigen oder mal eben einen Hass-
kommentar schreiben, was man sich im echten Leben naturlich nie trauen wirde, weil man das
Selbstbewusstsein gar nicht hatte. Aber im Internet kann man naturlich das Maul aufreifien, weil
merkt ja keiner, dass man selber das war.” [méannlich, 17 Jahre)

JAlso, falls man irgendwann mal irgendwas Falsches postet, weil bevor man irgendwas postet, Uber-
legt man halt oft, was halt so negative Kommentare sein konnten. Weil, wenn man jetzt irgendwas
Falsches postet und z.B. dann einen Hate bekommt, das will halt glaube ich keiner.”

(ménnlich, 16 Jahre)

Grinde fur Verzicht auf offentliche Beteiligung im Internet

Wie sehr stimmst Du den folgenden Aussagen zu? in Prozent

Wer sich im Internet 6ffentlich zeigt
oder mitteilt, muss damit rechnen,
beleidigt oder beschimpft zu werden

An Diskussionen im Internet
beteilige ich mich nicht, weil ich
keine Lust habe, so viel zu tippen

Sich im Internet offentlich duBlern,
kommt fiir mich nicht infrage, weil
ich keine Lust habe, beleidigt zu werden

An Diskussionen im Internet beteilige
ich mich nicht, weil meine Meinung
nicht so wichtig ist

. Stimme voll und ganz zu . Stimme eher zu Stimme eher nicht zu Stimme Uberhaupt nicht zu

Basis: 1.730, alle Befragten

Es zeigt sich zudem, dass die bislang eingeflhrten Verfahren zur Durchsetzung von Kommuni-
kationsregeln - Stichwort: Netzwerkdurchsetzungsgesetz - in der Wahrnehmung der jungen Nutzer
noch kaum die gewtinschte Funktion erfillen oder die Praxis des Loschens an sich kritisch betrachtet
wird.”!

JAuf Instagram gibt es auf jeden Fall [...] da wird schwarzer Humor ganz viel gesperrt. Aber letztend-
lich &ndert das auch nichts, dann macht sich die Person einen zweiten, dritten, vierten Account und

ladt genau die gleichen Sachen wieder hoch. Also letztendlich bringt das auch nicht so viel.”
[mé&nnlich, 16 Jahre)

21 Auf der Webseite des Deutschen Bundestags heift es zum Netzwerkdurchsetzungsgesetz: ..Die Betreiber von Internet-
Plattformen sind nach dem Telemediengesetz verpflichtet, strafbare Inhalte zu l6schen, wenn sie ihnen gemeldet
werden. Dass die grofien, sogenannten sozialen Netzwerke dieser Pflicht kiinftig besser nachkommen, dafir soll
das Netzwerkdurchsetzungsgesetz sorgen, das der Bundestag am Freitag, 30. Juni 2017, verabschiedet hat.” Online tber:
https://www.bundestag.de/dokumente/textarchiv/2017/kw26-de-netzwerkdurchsetzungsgesetz/513398 (Letzter Zugriff:
28.08.2018].
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.Ich finde es auch nicht so gut. Das ist halt schlecht, weil, selbst wenn du halt irgendwie etwas
léschst, was vielleicht beleidigend ist, die Frage ist halt im Endeffekt, wer entscheidet, ob es beleidi-
gend ist, und wer entscheidet, ob es halt eben zu kritisch ist.”

[mé&nnlich, 23 Jahre)

Formal niedrig Gebildete begeistert von Influencern

Fur die werbetreibende Industrie sind Influencer?” mittlerweile zu einem wichtigen Thema geworden.
Aber wie relevant sind sie wirklich im Alltag der unter 25-Jahrigen? Unter den 14- bis 24-Jahrigen
gibt es aktuell kein einheitliches Meinungsbild dazu. Es ist jedoch tendenziell ablesbar, dass nicht alle
jungen Menschen hier beeinflussbar sind: So stimmen 55 Prozent voll und ganz oder eher zu, dass
Influencer .nerven”, weil es dabei nur um Werbung fiir Produkte geht. 46 Prozent haben aber auch
das Geflhl, gute und hilfreiche Anregungen zu bekommen, und rund der Halfte der Befragten gefallt
es, online am Leben der Influencer teilhaben zu konnen.

Es zeigen sich allerdings recht deutliche Unterschiede in Bezug auf das formale Bildungsniveau.
Unter den Befragten mit formal hoher Bildung sind doppelt so viele aufgrund der Werbung von Influen-
cern .genervt” wie unter denen mit formal niedrigem Bildungsniveau (66 Prozent vs. 32 Prozent). Die
niedrig gebildeten Jugendlichen und jungen Erwachsenen stimmen deutlich haufiger zu, gute und hilf-
reiche Anregungen zu bekommen (64 Prozent im Vergleich zu 37 Prozent bei den formal hoch Gebilde-
ten). Auch von der Maglichkeit, online am Leben der Influencer teilhaben zu kdnnen, zeigen sie sich ins-
gesamt begeisterter (66 Prozent im Vergleich zu 41 Prozent bei den formal hoch gebildeten Befragten).

.Klar, man kriegt auch viel vorgelebt durch Social Media, aber ich finde, manchmal wirken diese
Influencer fiir mich auch wie gekauft [...]. Aber es gibt auch welche, die zuverldssiger sind. Aber

ich finde, es ist immer sehr viel Push, und man weili immer nicht, wie viel Wahrheit dahintersteckt,
nutzt es aber irgendwie trotzdem.” (weiblich, 21 Jahre)

JAlso, ich finde es gut, dass es jetzt diese neue Einstellung gibt, dass alle, ich sage jetzt mal, Blogger
Influencer auf jeden Fall kennzeichnen missen, wenn ihre Posts bezahlt worden sind, da man da
Jetzt auch besser sehen kann, okay, dieses Foto hast du nicht gepostet, weil du es posten wolltest,
sondern weil du es posten musstest.” [weiblich, 20 Jahre]

JAlso, ich finde es immer so ein bisschen lacherlich, ehrlich gesagt, weil ich nicht glaube, dass die
Leute wirklich davon lberzeugt sind, sondern das einfach nur fiir das Geld machen. Genauso ist es
auch bei den ganzen Fitness-Bloggern oder so, die dann mit dem neuesten Kram ankommen, was
die neueste Entdeckung ist, was ganz toll fir den Kaorper ist oder so oder toll fur die Haut. Oder mit
so einem neuen Super Food, das ist ja auch immer der Hype, vor allem bei Food Bloggern auch
immer. Das finde ich jetzt eher nicht so genial.” [weiblich, 17 Jahre]

.Ich finde es immer sehr spannend, wenn es jemanden gibt, der von seiner Erfahrung erzahlt und
auch wirklich das preisgibt, was er selber gemacht hat, daran kann man auch erkennen, dass es
wahrheitlich ist. Da gibt es zum Beispiel verschiedene Fitness-YouTuber, die sind halt auch 20, 30

22 Influencer sind Personen, die mit online gestellten Beitragen und Botschaften eine breite Masse an .Followern” erreichen
und von denen angenommen wird, dass sie durch ihre Videos, Fotos oder Berichte, denen im Vergleich zur klassischen
Werbung haufig eine hohere Authentizitat unterstellt wird, Einfluss auf die Produktinteressen und Kaufentscheidungen
ihre Gefolgschaft nehmen kénnen.

68 DIVSI U25-Studie



Jahre in dem Sport dabei und interessieren sich fiir die Erndhrung und beschéftigen sich auch

damit. Beispielsweise gibt es einen, der 20 Kilo abgenommen und zugenommen hat und das alles

kontrolliert. Das spricht einen an. Daran erkennt man, dass man das selber schaffen kann.”
[mé&nnlich, 22 Jahre)

.Ich bin ein visueller Mensch. Wenn man zum Beispiel bei Erndhrung, bei Sport, so Vorher-Nach-
her-Bilder sieht. Wenn man das Gesicht von den Personen sieht, dann geht man davon aus, dass
das, was die einem verkaufen wollen, auch wirklich wirkt.”

[weiblich, 23 Jahre]

Einstellungen zu Influencern - Bildungsunterschiede

. . o Top-2-Werte einer der-Zustimmungsskala: stimme voll und ganz zu/stimme eher zu,
Inwiefern stimmst Du zu? nach formaler Schulbildung, in Prozent

Influencer nerven mich,
weil es dabei nur um
Werbung fiir Produkte geht

Influencer geben mir gute
und hilfreiche Anregungen

Mir gefallt, dass mich
Influencer online an ihrem
Leben teilhaben lassen

66

B Hoch [ Mittel [ Niedrig

Basis:1.730, alle Befragten

Mehrheit distanziert sich vom Phanomen Sexting

Dass es sich bei den Jugendlichen und jungen Erwachsenen mehrheitlich nicht um naive und unbe-
dachte Nutzer Sozialer Medien handelt, unterstiitzen auch die Befunde zum sogenannten Sexting®.
Jeder Finfte der befragten Altersgruppe ist der Auffassung, Sexting gehdre heute einfach dazu.
16 Prozent sagen, dass sie selbst schon Nacktbilder Ubers Internet verschickt haben. Gleichzeitig
kennen aber 39 Prozent Personen, die bereits Nacktbilder von sich versendet haben. Das Phdnomen
Sexting ist vor allem in der lebensweltlichen Betrachtung interessant; hier zeigen sich grofie Unter-
schiede von Normalitat einerseits (Unbekimmerte) und starker Ablehnung andererseits (Skeptiker).

23 Unter Sexting wird das Versenden und Empfangen von personlichen erotischen oder sexuellen Inhalten - allen voran
Nacktbildern - im Rahmen privater Online-Kommunikation Gber mobile Anwendungen verstanden.
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.lch habe schon Freunde, die das machen, aber die machen das dann mit ihrem Partner, nicht direkt
am Anfang einer Beziehung, sondern wenn man Vertrauen aufgebaut hat. Ist trotzdem noch geféhr-
lich, weil nachdem man Schluss gemacht hat und was Schlimmes vielleicht passiert ist, hat diese
Person halt diese privaten Bilder. Aber das finde ich auch nicht so wichtig. Ich glaube auch, dass
das so viele machen.” (weiblich, 17 Jahre]

JAlso, ich kénnte es mir persénlich nicht vorstellen [...], dass es dann auf einmal rumgeht und jeder
mich nackt gesehen hat. Also, dieses Geflihl wére ein bisschen unbequem. Deswegen wiirde ich
so was unter keinen Umstanden machen. Vor allem hat die Person dann auch ein gewisses Druck-
oder Machtmittel gegen mich.”

[mé&nnlich, 16 Jahre)

.Klar, ich glaube, wenn jemand sagt, dass er da keine Bertihrungspunkte mit hat, der llgt einfach.
Weil es mittlerweile auch gesellschaftlich, sollte man meinen, [respektiert] ist. Es ist mittlerweile
scheinbar eine Grundvoraussetzung innerhalb einer Beziehung, dass man sich so was schickt. Was
flr mich nicht stimmt, fir mich ist es keine Voraussetzung, aber ganz ehrlich, ich bin auch nicht
traurig. So ein Foto am Morgen, du stehst direkt mit guter Laune auf.”

[méannlich, 21 Jahre]

Gefahren bei der Nutzung Sozialer Medien prasent

14- bis 24-Jahrige nutzen Soziale Medien heute im Bewusstsein zahlreicher moglicher Gefahren. Da-
rauf deuten sowohl die Befunde der qualitativen Vorstudie als auch die der Reprasentativbefragung
hin. Jugendliche und junge Erwachsene befinden sich aber gewissermafen in einem Dilemma: Sie
konnen und wollen auf WhatsApp und Co. nicht mehr verzichten, obwohl sie potenzielle Gefahren
immer deutlicher wahrnehmen.

So stimmen 86 Prozent zu, die Gefahren zu kennen, die die Nutzung Sozialer Medien mit sich
bringt. Werden die Risiken bei der Internetnutzung konkret abgefragt, zeigt sich allerdings, dass es
offenbar doch erhebliche Unsicherheiten gibt (vgl. Kapitel 7). Die qualitative Vorstudie erklért diesen
vermeintlichen Widerspruch: Es gibt offenbar einen gewissen sozialen Druck, sich gefahrenbewusst
zu zeigen, auch wenn im Detail nicht bekannt ist, was genau gefahrlich ist. Von blinder Naivitat méch-
ten sich fast alle in jedem Fall abgrenzen. Dennoch betonen die Jugendlichen im gleichen Atemzug
ihre Gelassenheit im Umgang mit den Gefahren.

Wahrend lediglich 20 Prozent sagen, dass sie nicht verstehen, warum das Datensammeln durch
Anbieter entsprechender Angebote gefahrlich sein soll, scheint die damit verbundene Gefahr dem
weitaus groferen Teil durchaus prasent zu sein. Im alltdglichen Handeln wird sie aber deutlich re-
lativiert — insbesondere, weil Konsequenzen kaum direkt spirbar oder nicht vollends bekannt sind.

.Ganz ehrlich? [Facebook-Cambridge Analytica Skandal] interessiert mich nicht wirklich. Ich habe
nie was davon gehdort, von anderen Leuten, dass sie da zu Schaden gekommen sind. Die haben
irgendwelche Informationen ausgelesen fir ihre Statistiken oder sonst was. Kénnen die ruhig
machen.” [ménnlich, 22 Jahre)

.Ich finde es auch nicht schlimm. Klar ist es ein Eingriff in die Privatsphére, dieser Facebook-Skan-

dal, aber auf der anderen Seite muss ich sagen, solange da nicht irgendwas extrem Privates von
mir preisgegeben wird, ist mir das auch egal, ob die meine Daten auswerten, die ich denen liefere.
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Solange ich davon keinen persédnlichen Schaden ziehe und es mich nicht negativ beeintrachtigt, ist

es 0.k. Daflir, dass ich mich im Internet verhalten kann, wie ich mochte.”
[weiblich, 20 Jahre)

Die Vorstudie zeigte deutlich, dass AGBs Sozialer Medien fast nie gelesen werden, da sie als kom-
pliziert und langwierig wahrgenommen werden. In der Reprasentativbefragung kommt der Wunsch
nach klaren und verstandlichen Bedingungen zum Ausdruck: 89 Prozent der Jugendlichen und jungen
Erwachsenen wiinschen sich, dass die AGBs/Nutzungsbedingungen von Sozialen Medien leicht ver-
standlich darstellen sollten, welchen méglichen Gefahren sich Nutzer aussetzen. Dies kann auch als
konkrete Handlungsaufforderung an Politik und Betreiber von Online-Angeboten verstanden werden.

.In diesen AGBs steht, glaube ich, viel auch wahrscheinlich, dass die bestimmte Sachen abspeichern
ddrfen, oder diese Drittanbieter, oder so was. Und dann sagen wir vielleicht, warum machen die das,
das dirfen die nicht. Aber dann steht das da drin, und keiner hat es gelesen.”

[weiblich, 15 Jahre]

.Ich wiirde mir wiinschen, dass die Nutzungsbedingungen oder AGBs der Seiten wirklich so sind,
dass auch jeder Depp sich das durchliest, und nicht wie bei Facebook oder auch anderen Seiten,
dass man mittlerweile gar nicht mehr lesen muss, sondern gleich auf Akzeptieren gehen kann.
Wenn es 10 oder 20 Stichpunkte wéren, [...] dass ich die Méglichkeit habe, kurz und einfach, von mir
aus in einem Video oder einem kurzen Text zu verstehen: Was akzeptiere ich da eigentlich?”

[weiblich, 22 Jahre]

Einstellungen zu Sozialen Medien

Inwiefern stimmst Du den folgenden Aussagen tiber Social Media
(WhatsApp, Facebook, Instagram usw.] zu? in Prozent

Die AGB/Nutzungsbedingungen von
Social Media missten leicht verstandlich
darstellen, welchen maoglichen

Gefahren ich mich aussetze

Ich verstehe nicht, warum es gefahrlich
sein soll, dass Social-Media-Anbieter
Nutzerdaten sammeln und speichern

Ich kenne die Gefahren, die die
Nutzung von Social Media mit sich bringt

. Stimme voll und ganz zu . Stimme eher zu Stimme eher nicht zu Stimme Uberhaupt nicht zu

Basis:1.730, alle Befragten
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7. (Un-)Sicherheit im Internet - ist Vertrauen iiberhaupt
noch maglich?

Es wurde bereits gezeigt, dass die Risikosensibilitat bei der Nutzung Sozialer Medien in den vergan-
genen vier Jahren deutlich gestiegen ist. In diesem Zusammenhang wachst die Skepsis in Bezug auf
eine sichere Internetnutzung insgesamt, gleichwohl sie sich nicht klar erkennbar in Verhaltensan-
passungen Ubertragt.

Im Folgenden soll der Fokus auf den Gesamtthemenkomplex Sicherheit im Internet erweitert wer-
den. Es wird ein Blick auf die Anwendung von Sicherheitsmafinahmen geworfen, und die Relevanz
verschiedener Vertrauensinstanzen fur die jungen Nutzer wird naher beleuchtet. Aus diesem Zusam-
menhang lasst sich erklaren, warum sich eine gestiegene Risikowahrnehmung nicht unbedingt in
einer verstarkten Anwendung von Sicherheitsmaf3nahmen niederschlégt.

7.1 Risikowahrnehmung und personliche Betroffenheit gestiegen

Als grofite Risiken bei der Internetnutzung gelten der Befall der Gerate mit Schadprogrammen,
sprich Viren, das Ausspionieren von Zugangsdaten und Betrug beim Online-Banking oder -Shopping.
Jeweils knapp tber 60 Prozent der 14- bis 24-Jahrigen betrachten diese Aspekte als Risiko.

Internetsucht, ein Thema, dass die jungen Internetnutzer sehr beschaftigt (vgl. Kapitel 3.2), ran-
giert zwar auf dem letzten Platz der Liste, wird aber von mindestens jedem Vierten in der Altersgrup-
pe als Risiko eingestuft (27 Prozent).

Risikowahrnehmung - Teil 1

Was sind fir Dich personlich die grof3ten Risiken bei der Internetnutzung? in Prozent

Infizierung des Computers oder anderer

Gerate mit Schadprogrammen, z.B. Viren 2
Ausspionieren meiner Zugangsdaten, 61

z.B. fur Online-Banking oder Internetshops
Betrug beim Online-Einkauf oder einer 61

Online-Auktion oder beim Online-Banking

Unerwiinschte Weitergabe bzw.
Weiterverkauf meiner Daten 59
(z.B. Profilfotos, Adressdaten usw.)

Diebstahl intimer Dokumente (z.B. Fotos oder
Videos), die ich auf einem Geréat oder online/ 55
in der Cloud gespeichert habe

Dass mein Profil gehackt wird und andere

in meinem Namen posten/kommentieren e

Unerlaubte Nutzung meiner Fotos, die ich

bei Social-Media-Angeboten gepostet habe e

Verdffentlichung von peinlichen

und/oder intimen Posts oder Chats e

Belastigung durch unerwiinschte

E-Mails (Spam-Mails) 45

Basis:1.730, alle Befragten
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Risikowahrnehmung - Teil 2

Was sind fiir Dich persodnlich die grof3ten Risiken bei der Internetnutzung? in Prozent

Fake-Profile, d.h. Tauschung durch gefalschte
Nutzerprofile (z.B. bei Facebook, Instagram)

Tracking (Nachverfolgbarkeit)
meines Online-Verhaltens

Stalking (wiederholtes Verfolgen und
Bel&stigen einer Person; jemandem nachstellen)

Beleidigung im Internet
(z.B. Beschimpfungen oder Hasskommentare)

Versendung unerwiinschter
E-Mails in meinem Namen

Von anderen fertiggemacht werden (Mobbing)

Dass andere wissen konnen,
was ich gerade mache oder wo ich bin

Verlust bzw. Loschung personlicher Daten

Dass meine Eltern/Arbeitgeber
zu viel Uber mich erfahren

Internetsucht

Basis:1.730, alle Befragten

Die qualitative Vorstudie gibt einen vertieften Einblick, in welcher Weise die Jugendlichen und jun-
gen Erwachsenen in ihrer digitalen Praxis die oben genannten Risiken erleben.

.Online-Banking [mache ich] auf gar keinen Fall, und ich bin auch jemand, der nicht gerne sein
Passwort einspeichert oder die E-Mail-Adresse, weil wenn dann mal jemand mein Handy hackt oder
meine E-Mail, dann kann er gleich alles abrdumen, und da vertraue ich dem Internet noch nicht
genug.” [weiblich, 21 Jahre]

JAlso, wo ich jetzt am ehesten Angst haben wiirde, dass die einen durch die Laptop-Kamera [...]
einen ausspionieren, oder so was. Ich klebe halt immer die Kamera zu, weil ich das so gruselig
finde und so.” [weiblich, 17 Jahre)

.Ich hatte das auch mal auf meinem alten Samsung 3. Ich konnte das Handy dann irgendwie gar
nicht mehr benutzen, weil man mir vorgeworfen hat, ich hatte irgendwelche pornografischen
Sachen hochgeladen. Ich konnte mein Handy dann iberhaupt nicht mehr benutzen, das musste
auch dann weggemacht werden.” [mé&nnlich, 17 Jahre]
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.Mein Facebook-Account ist mal gehackt worden. Zu dem Zeitpunkt war ich auch schon relativ inak-
tivund habe das dann nicht gemerkt. Gott sei Dank. Im Endeffekt eine witzige Geschichte, also,
mein Name wurde gedndert und mein Profilbild, und dann war ich halt eine asiatische Frau, habe
auch ganz viele Leute versucht zu andern. Die Leute, mit denen ich bei Facebook befreundet war,
dachten [...] also, weif3 ich nicht, war fir die komisch.” [mé&nnlich, 23 Jahre)

Angste bei der Internetnutzung kreisen um Viren, Betrug und Abhingigkeit

Die Teilnehmenden der qualitativen Vorstudie haben (anonym) aufgeschrieben, was ihre gréfte Angst
bei der Internetnutzung ist. Wie in der spateren Reprasentativbefragung wurden die Themen Viren-
befall der Gerate, Betrug im Internet und Internetsucht bzw. -abhangigkeit vielfach genannt. Auch
etwas zu verdffentlichen, was entweder nicht mehr zu l6schen ist oder negative Konsequenzen haben
konnte, bereitet Sorgen.

GrofBte Angst bei der Internetnutzung - Teil 1
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Eher die Ausnahme bildeten Nennungen, die sich auf Manipulationsgefahren oder totale Daten-
transparenz bezogen.
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Grofite Angst bei der Internetnutzung - Teil 2
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Risikowahrnehmung ist geschlechtsspezifisch gepragt

Bei der Risikowahrnehmung zeigt sich ein geschlechtsspezifisch gepragter, systematischer Unter-
schied: Madchen und junge Frauen nehmen zahlreiche Risikoaspekte haufiger wahr, Jungen bezie-
hungsweise junge Manner sehen vieles etwas weniger haufig problematisch.

Risikowahrnehmung - Geschlechterunterschiede

Was sind fiir Dich personlich die grof3ten Risiken bei der Internetnutzung? nach Geschlecht, in Prozent

Infizierung des Computers oder 58
anderer Gerate mit
Schadprogrammen, z.B. Viren

Diebstahl intimer Dokumente

(z.B. Fotos oder Videos), die ich auf
einem Gerat oder online/in der
Cloud gespeichert habe

Dass mein Profil gehackt wird und
andere in meinem Namen
posten/kommentieren 56

Unerlaubte Nutzung meiner Fotos, 43
die ich bei Social-Media-Angeboten
gepostet habe

Veroffentlichung von peinlichen
und/oder intimen Posts oder Chats

Fake-Profile, d. h. Tauschung durch
gefalschte Nutzerprofile
(z.B. bei Facebook, Instagram)

Stalking (wiederholtes Verfolgen und
Belastigen einer Person;
jemandem nachstellen)

Beleidigung im Internet
(z.B. Beschimpfungen oder
Hasskommentare) 47

Von anderen fertiggemacht 32 Ml Mannlich
werden (Mobbing) X | W

Basis:1.730, alle Befragten

Risikowahrnehmung bei Sozialen Medien steigt am deutlichsten

Innerhalb der vergangenen vier Jahre ist die Risikowahrnehmung bei einigen Aspekten besonders
deutlich angestiegen. So ist die Angst vor Veroffentlichung peinlicher oder intimer Posts gestiegen
(um 18 Prozentpunkte), ebenso die vor Fake-Profilen, also der Tauschung durch gefalschte Nutzer-
profile (um 16 Prozentpunkte). Mit Blick auf die veranderte Haltung gegenlber Sozialen Medien (vgl.
Kapitel 6) erscheint dieser Anstieg konsistent.
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Risikowahrnehmung 2018 und 2014

Was sind fiir Dich persdnlich die grof3ten Risiken bei der Internetnutzung?
Zeitvergleich, nur Items, die in 2014 und 2018 abgefragt wurden

Risiken, die in beiden Wellen erhoben wurden (absteigend sortiert) 2014
Infizierung des Computers oder anderer Gerate mit Schadprogrammen 58%
Uneern;chte Weitergabe bzw. Weiterverkauf meiner Daten 52%
(z.B. Profilfotos, Adressdaten usw.) an Dritte

Veroffentlichung von peinlichen und/oder intimen Posts oder Chats 28%
Bel&stigung durch unerwiinschte E-Mails (Spam-Mails) 47%
Fake-Profile, d.h. Tauschung durch gefalschte Nutzerprofile 28%
Stalking 28%
Beleidigung im Internet 39%
Versendung unerwiinschter E-Mails in meinem Namen 34%
Von anderen fertiggemacht werden (Mobbing) 35%
Dass andere wissen konnen, was ich gerade mache oder wo ich bin 18%
Verlust bzw. Loschung personlicher Daten 21%

2018
62%

59%

46%
45%
44%
41%
40%
38%
36%
35%
33%

Differenz
(Prozentpunkte)

+4

+7

+18
-2
+16
+13
+1
+4
+1
+17

+12

Basis: 2018: 1.730, alle Befragten; 2014: 1.065 Félle (14- bis 24-J3hrige)

Risikowahrnehmung und tatsachliche Betroffenheit liegen weit auseinander

Es zeigt sich —wie auch in anderen Studien zum Thema Sicherheit im Internet -, dass die tatsachliche
Betroffenheit deutlich schwacher ausgepragt ist als die Wahrnehmung von Risiken.? Eine typische
Ausnahme bildet die Beldstigung durch unerwinschte E-Mails; dies haben die meisten schon erlebt,

es wird aber weniger als ein Risiko betrachtet.

Auffallend sind diejenigen Aspekte, die von einer breiten Mehrheit als bedeutsame Risiken ange-
sehen werden, die aber weniger als 10 Prozent schon personlich erlebt haben. Hierzu zahlen insbe-
sondere das Ausspionieren von Zugangsdaten, der Betrug beim Online-Einkauf und der Diebstahl
vertraulicher Dokumente. Auch in der Vorstudie zeigt sich, dass insbesondere direkt spirbare Kon-
sequenzen, wie z.B. finanzielle Schaden, Reputationsverlust oder Diffamierung, geflirchtet werden.

24 Vgl. DIVSI 2016: .. DIVSI-Internet-Milieus 2016 - Die digitalisierte Bewegung in Gesellschaft”, S. 90, DIVSI 2017: .Wenn es
um vertrauliche Kommunikation geht - Brief oder E-Mail? Eine Studie Uber Kommunikation im privat-geschaftlichen

Bereich”, S. 50.
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Risikowahrnehmung und personliche Betroffenheit - Teil 1

Was sind fiir Dich persdnlich die grof3ten Risiken bei der Internetnutzung?

Was davon ist Dir schon passiert? in Prozent

Infizierung des Computers oder
anderer Gerate mit Schad-
programmen, z.B. Viren

Ausspionieren meiner Zugangsdaten,
zum Beispiel fir Online-Banking
oder Internetshops

Betrug beim Online-Einkauf oder
einer Online-Auktion oder
beim Online-Banking

Unerwiinschte Weitergabe bzw.
Weiterverkauf meiner Daten

(z.B. Profilfotos, Adressdaten usw.)
an Dritte

Diebstahl intimer Dokumente (z.B.
Fotos oder Videos), die ich auf
einem Gerat oder online/

in der Cloud gespeichert habe

Dass mein Profil gehackt wird und
andere in meinem Namen
posten/kommentieren

Unerlaubte Nutzung meiner Fotos,
die ich bei Social-Media-Angeboten
gepostet habe

Veroffentlichung von peinlichen
und/oder intimen Posts oder Chats

Belastigung durch unerwiinschte
E-Mails (Spam-Mails)

Fake-Profile, d.h. Tauschung durch
gefalschte Nutzerprofile (z.B. bei
Facebook, Instagram)

4

3

35

62

61

. Risikowahrnehmung

. Betroffenheit*

*.Ist mir schon passiert”; Basis: 1.730, alle Befragten
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Risikowahrnehmung und personliche Betroffenheit - Teil 2

Was sind fiir Dich persdnlich die grof3ten Risiken bei der Internetnutzung?
Was davon ist Dir schon passiert? in Prozent

Tracking (Nachverfolgbarkeit) 42
meines Online-Verhaltens 15
Stalking (wiederholtes Verfolgen und 41

Beldstigen einer Person;
jemandem nachstellen)

Beleidigung im Internet
(z. B. Beschimpfungen oder
Hasskommentare)

Versendung unerwiinschter
E-Mails in meinem Namen

Von anderen fertig gemacht
werden (Mobbing)

Dass andere wissen konnen,
was ich gerade mache oder wo ich bin

Verlust bzw. Loschung
personlicher Daten

Dass meine Eltern/Arbeitgeber
zu viel Uber mich erfahren

Internetsucht

. Risikowahrnehmung

. Betroffenheit*

*.Ist mir schon passiert”; Basis: 1.730, alle Befragten
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Personliche Betroffenheit bei zahlreichen Aspekten gestiegen

Insgesamt ist die persdnliche Betroffenheit bei zahlreichen Aspekten gestiegen. Der grofite Anstieg
ist bei der Belastigung durch unerwiinschte E-Mails mit 41 Prozentpunkten zu verzeichnen. Wahrend
in 2014 lediglich 24 Prozent der 14- bis 24-Jahrigen hiervon betroffen waren, fuhlt sich im Jahr 2018
mit 65 Prozent deutlich mehr als die Halfte der Altersgruppe durch Spam-Mails belastigt.

Auch die Erfahrung, dass andere wissen konnen, was sie gerade machen oder wo sie gerade sind,
haben gegentber 2014 deutlich mehr Befragte gemacht. Mittlerweile hat dies ein Viertel der 14- bis
24-Jahrigen erlebt, vier Jahre zuvor waren es lediglich 4 Prozent.

Mit 27 Prozent haben aktuell auch deutlich mehr junge Internetnutzer online Beleidigungen er-
lebt, also beispielsweise Hasskommentare oder Beschimpfungen. Im Jahr 2014 hatten 9 Prozent
angegeben, so etwas bereits erlebt zu haben. Dieser Anstieg erklart auch, warum eine erlebte . Be-
leidigungskultur” fiir mehr als ein Drittel ein Grund ist, auf &ffentliche AuBerungen im Internet zu
verzichten (vgl. Kapitel é).

Personliche Betroffenheit 2018 und 2014

Was davon ist Dir schon passiert? in Prozent

Beldstigung durch
unerwiinschte E-Mails (Spam-Mails)

Infizierung des Computers oder anderer
Gerate mit Schadprogrammen, z.B. Viren

Beleidigung im Internet
(z.B. Beschimpfungen oder Hasskommentare)

Dass andere wissen konnen,
was ich gerade mache oder wo ich bin

Fake-Profile, d. h. Tauschung durch gefalschte
Nutzerprofile (z.B. bei Facebook. Instagram)

Von anderen fertiggemacht
werden (Mobbing)

Verlust bzw. Léschung
personlicher Daten

Unerwiinschte Weitergabe bzw.
Weiterverkauf meiner Daten (z.B. Profilfotos,
Adressdaten usw.] an Dritte Betroffenheit 2014*

B Betroffenheit 2018*

*|st mir schon passiert; Basis: 2018: 1.730, alle Befragten; 2014: 1.065 Falle (14- bis 24-J5hrige)
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Datensammeln hat zwei Seiten - Gefahr einerseits, Convenience-Vorteil andererseits

Bei der Einordnung und Erklarung des Verhaltnisses von Risikowahrnehmung und Betroffenheit fatlt
auf, dass persdnliche Verletzungen und direkt spiirbare negative Konsequenzen als erhebliche Ge-
fahren bei der Internetnutzung gesehen werden. Uber die Halfte der Jugendlichen und jungen Er-
wachsenen verzichtet weitgehend auf Postings oder geht zumindest vorsichtig damit um, weil sie so
wenig Daten wie mdglich teilen mochten. Sie firchten die Verdffentlichung intimer Details, die einen
Reputationsverlust bedingen konnten.

.Das, was ich poste, damit habe ich eigentlich abgeschlossen, dass das vielleicht auch weiterver-
wendet wird. Also, deswegen achte ich auch immer sehr darauf, was ich poste. Ich zum Beispiel
poste nie bei Instagram oder auch allgemein auf Facebook, was ich jetzt sowieso nicht mehr so
benutze, irgendwie ein Bild mit Freunden. Weil ich dann doch méchte, dass die selber dafiir zustan-
dig sind, was sie so posten, und ob sie liberhaupt erwdhnt werden wollen und so.”

(weiblich, 17 Jahre]

.Man sagt ja immer .Das Internet vergisst nie’, aber ich glaube, das wére bei den normalen Bur-
gern nicht so problematisch wie bei Celebrities, wenn die was posten, was nicht so gut war, und es
léschen, dann haben es trotzdem sehr viele Leute gespeichert, und die verbreiten es dann weiter,
und dann bleibt es einfach im Internet und geht gar nicht mehr raus.”

[mé&nnlich, 17 Jahre)

Dass neben den durch Posts gewonnenen Daten auch andere Nutzerdaten gesammelt werden, ist
in der befragten Altersgruppe - wie auch in der Gesamtbevdlkerung® - nur teilweise bekannt. Zent-
raler Baustein des Geschaftsmodells von Angeboten im Bereich Sozialer Medien ist die Vermarktung
von Werbeplatzen. Dabei werden die gesammelten Nutzerdaten verwendet, um gezielt auf Nutze-
rinnen und Nutzer zugeschnittene Werbung zu platzieren. Vor allem die qualitativen Befunde zeigen,
dass dieses Vorgehen langst nicht allen jungen Nutzerinnen und Nutzern bekannt bzw. ausreichend
transparent nachvollziehbar ist. Gleichwohl fallt in der Regel mittlerweile allen auf, dass einmal im
Internet gesuchte Produkte eine regelrechte Verfolgungsjagd aufnehmen.

.Mir war das nicht so bewusst. Ich habe mich damit auch nie so auseinandergesetzt. Aber jetzt wird
mir klar, auf jeder Seite, auf die man geht, kommt ja .Wir verwenden Cookies, bist du damit einver-
standen? Ja', damit die Anzeige verschwindet. Wenn das wirklich stimmt, wie du das sagst, dass
diese Cookies wirklich verkauft werden, ich hore das heute zum ersten Mal, dann ist ja jetzt auch
klar, wenn ich mal nach dem Schuh gesucht habe, dass der dann plétzlich bei Facebook bei den
Werbeanzeigen aufgetaucht ist.” [weiblich, 18 Jahre]

Dennoch unterscheiden die meisten Jugendlichen und jungen Erwachsenen recht deutlich, was
fur sie als schiitzenswert gilt und was nicht. Wichtig sind ihnen in erster Linie die mogliche Verknip-
fung von Informationen mit ihrer Person via Adresse, Telefonnummer oder Beruf; hier werden vor
allem negative Konsequenzen fir das eigene Image beflirchtet. Kommerzielle Verwendungszwecke
des Datensammelns hingegen lassen sie eher unberihrt, bzw. sie fihlen sich in der Lage, damit
umzugehen.

25Vgl. DIVSI 2017: .Wenn es um vertrauliche Kommunikation geht - Brief oder E-Mail? DIVSI Studie iber Kommunikation im
privat-geschéftlichen Bereich”, S. 50.
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.Mirist schon wichtig, dass meine Daten geschlitzt werden, aber meine persénlichen Daten. Meine
Adresse oder meine private Handynummer. Ich bin niemand, der das auf Facebook éffentlich raus-
gibt oder sagt: .Ich mache hier meine Ausbildung, bin hier zur Schule gegangen’, weil, das ist dann
auch meine Entscheidung, ob ich das der Offentlichkeit preisgeben will. [...] Aber wenn ich mich
orientiere nach Marken und das dann bei Google aufploppt, dann finde ich es eigentlich nicht so
schlimm.” [weiblich, 21 Jahre]

Es ist daher plausibel, dass die Jugendlichen und jungen Erwachsenen mit Blick auf die Auswer-
tung von Nutzerdaten gespalten sind. Eine Mehrheit von 63 Prozent unter den 14- bis 24-Jahrigen
findet es nicht fair, dass Anbieter von kostenlosen Internetdiensten (z.B. Sozialen Medien) die Nutzer-
daten verwenden. Aber knapp Uber die Halfte findet dennoch, personalisierte Werbung sei praktisch:
51 Prozent stimmen dem voll und ganz oder eher zu.

.Man nimmt das auch so in Kauf, weil man kriegt ja auch eine relativ gute Gegenleistung, man wird
unterhalten, man hat eben diese ganzen Vorteile, und tja, dann muss man eben in Kauf nehmen,
dass die dann mit den Daten irgendwas machen. Das ist halt so ein Kompromiss, den man eingehen
muss.” [mé&nnlich, 17 Jahre)

Einstellungen zum Datensammeln im Internet

Was denkst Du, wenn es um Deine Daten im Internet geht?
Inwiefern stimmst Du den folgenden Aussagen zu? in Prozent

Ich mdchte so wenig Daten wie maglich
von mir teilen, deshalb poste ich nur
ganz selten oder nie etwas

Es ist fair, dass Anbieter von kostenlosen
Internetdiensten (z.B. Social Media)
meine Daten benutzen

Personalisierte Werbung ist praktisch,
weil ich Angebote bekomme,
an denen ich interessiert bin

I -

. Stimme voll und ganz zu . Stimme eher zu Stimme eher nicht zu Stimme Uberhaupt nicht zu

Basis:1.730, alle Befragten

Die Haltung zu diesen Aspekten rund um Datensparsamkeit und Datenschutz variiert je nach
Bildungsniveau der Befragten deutlich. Es zeigt sich auch an dieser Stelle, dass formal niedrig ge-
bildete Jugendliche und junge Erwachsene weniger sensibilisiert fir datenschutzrelevante Fragen
sind. Sie finden personalisierte Werbung haufiger praktisch, stimmen haufiger zu, es sei fair, wenn
die Anbieter kostenloser Dienste die Daten nutzen, und stimmen seltener zu, dass der Wunsch nach
Datensparsambkeit sie davon abhalt zu posten.
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Teils deutliche Unsicherheiten, ob man Risiken und Gefahren bereits erlebt hat

In der Abfrage der Betroffenheit wurde, anders als bei der Befragung im Jahr 2014, eine Antwortka-
tegorie angeboten, die dem Umstand Rechnung tragt, dass Menschen sich oft nicht sicher sind, ob
sie eine der Gefahren im Internet tatsachlich schon erlebt haben, sie selbst betroffen sind oder nicht
(.Ist mir eventuell schon passiert, ich bin mir aber nicht sicher”).?

Die groften Unsicherheiten bestehen bei der unerwiinschten Weitergabe bzw. dem Weiterverkauf
der eigenen Daten an Dritte. 36 Prozent geben an, dass ihnen das eventuell schon passiert ist, sie
sich aber nicht sicher sind. Mit 35 Prozent ist mehr als ein Drittel der 14- bis 24-Jahrigen nicht sicher,
ob sie bereits Opfer von Tracking geworden sind, halt dies aber fir moglich. Zudem ist ein Drittel der
Befragten unsicher, ob andere wissen kdnnen, was sie gerade machen oder wo sie gerade sind.

Das systematische Sammeln von Daten zum Zweck der Profilbildung und damit beispielsweise zu
Werbe- und Verkaufszwecken ist — wie auch der vorherige Abschnitt bereits deutlich machte - entwe-

der unbekannt oder gilt als weniger problematisch.

Personliche Betroffenheit — Unsicherheiten

Was davon ist Dir schon passiert? Ist mir eventuell schon passiert, ich weif3 es aber nicht, in Prozent

Unerwiinschte Weitergabe bzw. Weiter-
verkauf meiner Daten (z.B. Profilfotos,
Adressdaten usw.) an Dritte

Tracking (Nachverfolgbarkeit)
meines Online-Verhaltens

Dass andere wissen konnen, was ich
gerade mache oder wo ich bin

Dass meine Eltern/Arbeitgeber
zu viel Uber mich erfahren

Infizierung des Computers oder anderer
Gerate mit Schadprogrammen, z.B. Viren

Unerlaubte Nutzung meiner Fotos, die ich
bei Social-Media-Angeboten gepostet habe Basis: 1.730, alle Befragten

26 Vgl. DIVSI 2017: .\Wenn es um vertrauliche Kommunikation geht - Brief oder E-Mail? DIVSI-Studie Uber die
Kommunikation im privat-geschéftlichen Bereich”, S. 50 f.
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7.2 Datensicherheit gilt als komplex und illusorisch

Vertrauen in Datensicherheit auf dramatisch schlechtem Niveau

Die Befunde zur Gesamtheit der Risiken im Internet zeigen bereits auf, dass die Themen Datensi-
cherheit und -schutz von gro3er Bedeutung sind und hier grof3e Zweifel herrschen: Die Mehrheit der
Internetnutzer zwischen 14 und 24 Jahren glaubt nicht an Datensicherheit im Internet. 63 Prozent
der Befragten gehen aktuell davon aus, dass ihre Daten unsicher sind. 2014 waren es 56 Prozent. Im
Zeitvergleich sinkt der Anteil derer, die noch an Datensicherheit glauben, von 40 auf 30 Prozent. Das
illustrieren auch Aussagen der Jugendlichen und jungen Erwachsenen aus der qualitativen Vorstudie.
14- bis 24-Jahrige zeigen sich zunehmend desillusioniert in Bezug auf Datensicherheit im Internet.
Ihnen ist weitgehend klar, dass es sich auch bei kostenlosen Angeboten nicht um dem Gemeinwohl
dienende Innovationen handelt, sondern um Geschaftsmodelle.

Sicherheit personlicher Daten im Internet 2018 und 2014

Was glaubst Du, wie sicher sind personliche Daten im Internet
(z.B. Fotos, private Nachrichten, Adressdaten)? in prozent

2018 17 7

2014 4

= Sehr sicher = Eher sicher = Eher unsicher Véllig unsicher Weif3 nicht/keine Angabe

Basis: 2018: 1.730, alle Befragten; 2014: 1.065 Falle (14- bis 24-J&hrige)

.Ich habe nicht so wirklich Vertrauen ins Internet durch diese ganzen Pop-ups. Ich werde manchmal

zugespamt. Deswegen verliere ich da so ein bisschen das Vertrauen in das Internet.”
(ménnlich, 16 Jahre)

.Ich glaube, dass man keiner Internetseite 100-prozentig vertrauen kann und dass die immer

irgendwie einen Hintergedanken haben sozusagen.”
(weiblich, 15 Jahre]

.Das Internet gibt es nicht, damit es mir persénlich besser geht. Oder das Internet wurde nicht
erfunden, damit du jeden Tag dein Zeug angucken kannst, sondern es geht ja nur darum, dass die
ihr Geld verdienen.” (weiblich, 17 Jahre]

.lch flihle mich halt auch sicher, weil ich weif3, wie ich was zu machen habe im Internet, aber ich

weill auch, dass es sehr viele Menschen draufien in der Welt gibt, die nicht das Beste fiir dich wol-
len. Und deswegen ist es schon ein ziemlich unsicherer Ort.” [mé&nnlich, 17 Jahre]
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JAlso, ich mache alles, meine gesamten Bankangelegenheiten, iber mein iPhone. Das gesamte
Social Media. Fotos in der Cloud. Also, im Grunde genommen, wenn mir einer was reinwtrgen will,
dann schnappt er sich mein Handy, weil3 meinen Code und kann komplett alles offenlegen. Aber
dann ist das halt so.” [mé&nnlich, 21 Jahre)

Je hoher der formale Bildungsgrad, desto eher wird Datensicherheit angezweifelt. Formal niedrig
gebildete Jugendliche und junge Erwachsene gehen mit 45 Prozent deutlich haufiger davon aus, dass
Daten im Internet sicher sind, als formal hoch Gebildete mit 23 Prozent oder junge Menschen mit
mittlerem Bildungsniveau mit 32 Prozent.

Sicherheit personlicher Daten im Internet - Bildungsunterschiede

Top-2-Werte einer 4er-Skala: sehr sicher/eher sicher, nach formaler Schulbildung, in Prozent

Was glaubst du, wie sicher
sind personliche Daten im
Internet (z.B. Fotos, private
Nachrichten, Adressdaten)?

B Hoch M Mittel Niedrig

Basis: 1.730, alle Befragten

Weit iiber die Halfte geht davon aus, bereits Opfer von Datenmissbrauch
geworden zu sein

2018 sind nur noch 34 Prozent der Befragten Uberzeugt, dass ihre persdnlichen Daten im Internet
noch nicht missbraucht worden sind, 2014 waren dies noch 59 Prozent. Das heif3t, dass 66 Prozent,
also zwei Drittel der 14- bis 24-Jahrigen, davon ausgehen, bereits Opfer von Datenmissbrauch gewor-
den zu sein. Die jingeren Befragten zwischen 14 und 17 Jahren zeigen sich dabei noch zuversicht-
licher als die Alteren: Sie gehen mit 40 Prozent, gegeniiber 32 Prozent bei den 18- bis 24-J&hrigen,
haufiger davon aus, dass ihre Daten noch nicht missbraucht worden sind.

Vertrauen in gro3e Marken im Netz gesunken

Die Skepsis gegentber den grofBen Marken im Netz steigt. Nur noch 40 Prozent im Vergleich zu 59
Prozent im Jahr 2014 sind davon voll und ganz oder eher iberzeugt, dass grofie, bekannte Marken mit
personlichen Daten im Internet vertrauensvoll umgehen. Damit misstraut eine deutliche Mehrheit
der Internetnutzer zwischen 14 und 24 Jahren den grof3en Playern im Netz.

Vertrauen jetzt in die Konzerne, die zum Beispiel Webseiten haben? Ja, nicht so hoch. Die wollen

halt alle Geld verdienen, kann man ja nachvollziehen.”
[mé&nnlich, 19 Jahre)
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.Ich finde, es hdngt immer davon ab, was man welcher Seite anvertraut. Also, zum Beispiel Google
und Facebook, da weill man halt, dass sie nicht vertrauensvoll mit den Daten umgehen.”
[weiblich, 24 Jahre)

Das Vertrauen in Angebote staatlicher Einrichtungen sinkt demgegeniiber kaum und verbleibt
insgesamt auf einem hdheren Niveau: 69 Prozent stimmten im Jahr 2014 zu, man konne Internetan-
geboten von staatlichen Einrichtungen vertrauen, 2018 sind es 68 Prozent.

Einstellungen zu Angeboten privater und staatlicher Anbieter

Inwiefern stimmst Du den folgenden Aussagen zu? in Prozent

Ich bin Uberzeugt davon, dass grofe,
bekannte Marken mit personlichen
Daten im Internet sorgfaltig umgehen

Internetangeboten von staatlichen
Einrichtungen kann man vertrauen

. Trifft ganz genau zu . Trifft eher zu Trifft eher nicht zu Trifft Gberhaupt nicht zu

Basis: 1.730, alle Befragten

Private und staatliche Anbieter im Zeitvergleich 2018 und 2014

Inwiefern stimmst Du den folgenden Aussagen zu?
Top-2-Werte einer 4er-Zustimmungsskala: stimme voll und ganz zu/stimme eher zu, Zeitvergleich, in Prozent

Internetangeboten von staatlichen
Einrichtungen kann man vertrauen

Ich bin Uberzeugt davon, dass grofe,
bekannte Marken mit personlichen
Daten im Internet sorgfaltig umgehen

. 2018 . 2014 Basis: 2018: 1.730, alle Befragten; 2014: 1.065 Falle (14- bis 24-Jahrige)

Thema Datenschutz wird als immer komplexer wahrgenommen

Nur noch 57 Prozent der 14- bis 24-Jahrigen glauben, gut Uber die Maglichkeiten zum Schutz der
eigenen Daten im Internet informiert zu sein, wahrend sich im Jahr 2014 noch fast drei Viertel der
Befragten gut informiert fihlten. In diesem Zusammenhang ist das Interesse am Thema Schutz der
Privatsphare tendenziell ricklaufig, zumindest in Bezug auf den Aspekt, sich Uber Mdglichkeiten zum
Schutz der Privatsphéare zu informieren. Hier stimmen nur noch 60 Prozent zu, sich fir die entspre-
chenden Mdglichkeiten zu interessieren (2014: 69 Prozent).
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Haltung zu Datenschutz und -missbrauch 2018 und 2014

Inwiefern stimmst Du den folgenden Aussagen zu?
Top-2-Werte einer 4er-Zustimmungsskala: stimme voll und ganz zu/stimme eher zu, Zeitvergleich, in Prozent

Ich interessiere mich fir die neuesten
Mdglichkeiten zum Schutz meiner
Privatsphare im Internet

Ich bin gut tber die Mdglichkeiten
zum Schutz meiner
Daten im Internet informiert

Ich bin mir sicher, dass meine
personlichen Daten im Internet
noch nicht missbraucht wurden 59

B 2018 0 2014 Basis: 2018: 1.730, alle Befragten; 2014: 1.065 Falle (14- bis 24-Jhrige)

Jedem Fiinften ist inzwischen egal, was mit den eigenen Daten im Internet geschieht

Mittlerweile ist es 20 Prozent der 14- bis 24-Jahrigen egal, was mit ihren Daten im Internet geschieht.
Im Jahr 2014 stimmten dieser Aussage nur 8 Prozent zu. Jungen und jungen Mannern ist das mit 24
Prozent signifikant haufiger egal als Madchen und jungen Frauen, die hier nur zu 15 Prozent zustim-
men. Unterschiede nach Alter oder formalem Bildungsgrad zeigen sich hingegen nicht.

Dieser deutlich gestiegene Wert kann ein Hinweis auf Uberforderung, aber auch Verdrangung sein,
weil das Thema inzwischen als zu komplex wahrgenommen wird. Wie in diesem Kapitel gezeigt wur-
de, sind die tatsachlichen Konsequenzen des Datensammelns haufig in ihrer Tragweite nicht bekannt,
als notwendiger Kompromiss akzeptiert oder als Problem ignoriert,

Einstellung zur Datenverwendung 2018 und 2014

Inwiefern stimmst Du den folgenden Aussagen zu?

Top-2-Werte einer 4er-Zustimmungsskala: stimme voll und ganz zu/stimme eher zu, Zeitvergleich, in Prozent

Mir persdnlich ist es egal,
was mit meinen Daten
im Internet geschieht

. 2018 . 2014 Basis: 2018: 1.730, alle Befragten; 2014: 1.065 Falle (14- bis 24-Jahrige)
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7.3 Sicherheitsmafinahmen im Internet

Ergreifen von Sicherheitsmafinahmen ist riicklaufig

Im Vergleich zum Jahr 2014 ist die Anwendung von Sicherheitsmaf3inahmen ricklaufig. Besonders
deutlich fallen die Unterschiede bei der sogenannten selektiven Kontrolle aus. Nur noch 46 Prozent
der 14- bis 24-Jahrigen geben im Vergleich zu 67 Prozent im Jahr 2014 an, nur Seiten zu nutzen, bei
denen sie wissen, dass sie sicher sind. Positiv gewendet heifit das, dass sich heute mehr Jugendliche
und junge Erwachsene mutiger im Netz bewegen und sich von Sicherheitsbedenken nicht einschran-
ken lassen.

Einen fast ebenso groflen Riickgang verzeichnet die Aktualisierung der personlichen Sicherheits-
einstellungen bei Sozialen Medien. Wahrend in 2014 noch 69 Prozent zustimmten, das zu tun, sind
es in 2018 nur noch 48 Prozent. Dieser Rickgang kann mit dem geringeren Interesse an Facebook
zusammenhangen.

Ein Rickgang ist auch bei der Installation von Virenscannern zu beobachten, wenn auch weni-
ger deutlich. Er ist wie auch im Jahr 2014 die am haufigsten ergriffene Sicherheitsmafnahme, wird
in 2018 aber von weniger Jugendlichen und jungen Erwachsenen genutzt: .Nur” noch 75 Prozent
der Befragten im Vergleich zu 86 Prozent in 2014 haben Virenscanner installiert. Gleichzeitig ist im
Vergleich zum Jahr 2014 die Betroffenheit von Schadprogrammen, also Viren, von 21 Prozent auf 35
Prozent gestiegen. Dieser Anstieg kann mit der selteneren Anwendung von Virenscannern im Zusam-
menhang stehen, wie auch mit der weiter oben beschriebenen geringeren selektiven Kontrolle.

Die Nutzung von Pop-up- und Adblockern ist demgegenuber leicht angestiegen - von 53 Prozent
auf 58 Prozent. Ebenfalls gestiegen ist die sogenannte manipulative Kontrolle. Falsche bzw. irrefiih-
rende Angaben machen mittlerweile 25 Prozent der Altersgruppe, 2014 waren es 18 Prozent.
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Sicherheitsmafinahmen 2018 und 2014

Welche Sicherheitsmafinahmen im Internet ergreifst Du? in Prozent

Ich habe einen 75
Virenscanner installiert

Ich sichere alle meine Gerate
mit einem persdnlichen
Passwort

Ich habe meine
Firewall aktiviert

Ich benutze Pop-up

oder Adblocker 53

Ich benutze immer Y
verschiedene Passworter

Ich aktualisiere meine person-
lichen Sicherheitseinstellungen
bei Social-Media-Angeboten

Ich nutze nur Seiten, bei denen
ich weif}, dass sie sicher sind

Ich gebe keine
personlichen Daten preis

Ich achte darauf, keine
Dateien hochzuladen

47
Ich achte darauf, keine 29
Dateien herunterzuladen 45
M 2018
Ich mache falsche bzw. 25
irrefiihrende personliche W 204
Angaben 18

Basis: 2018: 1.730, alle Befragten; 2014: 1.065 Falle (14- bis 24-Jahrige)

Die Befunde deuten darauf hin, dass die insgesamt geringere Anwendung von Sicherheitsmaf3-
nahmen ihre Wirkung zeigt und fir die jungen Internetnutzer spiirbare Konsequenzen haben durfte.
Den Betroffenen selbst wird der Zusammenhang dabei in der Regel nicht bekannt sein. Bei der Ver-
mittlung von Internetwissen missen die Sicherheitsmaf3inahmen maglicherweise wieder starker in
den Fokus gerlckt werden bzw. dirfen nicht aufler Acht gelassen werden.
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Anwendung von SicherheitsmafBnahmen ist eine Frage des Bildungsniveaus

Auch bei der Anwendung von Sicherheitsmafinahmen zeigt sich das bereits mehrfach sichtbar gewor-
dene Muster: Je niedriger das formale Bildungsniveau, desto seltener werden Sicherheitsmafinah-
men angewendet. Bei acht von insgesamt zwdlf genannten Sicherheitsmaf3inahmen sind die formal
niedrig gebildeten jungen Internetnutzer in der Anwendung signifikant unterreprasentiert. Beson-
ders deutlich fallen die Unterschiede beim Passwortschutz aus: Wahrend 72 Prozent der formal hoch
gebildeten Befragten angeben, Uberwiegend Passwarter zu verwenden, die mehrere Sonderzeichen
oder Ziffern beinhalten, tun dies nur 44 Prozent der niedrig gebildeten Befragten (59 Prozent im Be-
reich mittlere Bildung].

20 Prozentpunkte auseinander liegt die Anwendung von Pop-up- und Adblockern: 46 Prozent der
niedrig Gebildeten und 66 Prozent der hoch Gebildeten setzen sie ein (52 Prozent im Bereich mittlerer
Bildung).
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Sicherheitsmaf3nahmen - Bildungsunterschiede

Welche SicherheitsmaBBnahmen im Internet ergreifst Du? nach formaler Schulbildung; in Prozent

Ich habe einen
Virenscanner installiert

Ich sichere alle meine Gerate
mit einem personlichen
Passwort

Ich verwende tiberwiegend
Passworter, die mehrere Sonder-
zeichen oder Ziffern beinhalten

Ich habe meine
Firewall aktiviert

Ich benutze Pop-up
oder Adblocker

Ich benutze immer
verschiedene Passworter

Ich aktualisiere meine person-
lichen Sicherheitseinstellungen
bei Social-Media-Angeboten

Ich nutze nur Seiten, bei denen
ich wei3, dass sie sicher sind

Ich achte darauf, keine
Dateien hochzuladen

B Hoch W vittet [ Niedrig Basis: 1.730, alle Befragten

Euphorie war gestern



7.4 Intuition als Losung

Sicherheit im Internet ist fiir jeden Zweiten Gefiihlssache

Die 14- bis 24-Jahrigen setzen bei Unsicherheiten im Internet vor allem auf die eigene Urteilsfa-
higkeit beziehungsweise ihre Intuition. Sie gehen mehrheitlich davon aus, den Gefahren, die sie wie
gezeigt umfangreich wahrnehmen, auf Basis ihres Erfahrungswissens ausweichen zu kdnnen, wenn
sie das Geflihl haben, dass dies notwendig wird.

Vertrauen im Internet

Worauf vertraust Du, wenn Du nicht sicher bist, ob bestimmte Internetangebote serios und sicher sind?

in Prozent

Auf Antiviren-Software 53

Auf den Rat von Freunden, die sich

gut mit dem Internet auskennen 48

Auf mein Bauchgefiihl 45

Auf die Bewertungen anderer
Nutzer/Kaufer/Kunden 44

Auf Expertenmeinungen im Internet A

Auf Tipps in den Nachrichten 31

Auf den Rat der Polizei,
Informationen der Verbraucher- 30

zentrale oder von Amtern

und Behorden

Auf den Rat meiner Eltern 30
Auf Tipps in Fachzeitschriften 24
Auf den Rat von Geschwistern 22

Auf den Rat von Lehrerinnen
und Lehrern

Nichts davon trifft zu A Basis: 1.730, alle Befragten
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Die hohe Bedeutung der eigenen Intuition ist im Wert von 28 Prozent in 2014 auf 45 Prozent in
2018 gestiegen. Damit verlassen sich die 14- bis 24-Jahrigen haufiger auf ihr Bauchgefihl als auf
Expertenmeinungen im Internet, Tipps in den Nachrichten oder in Fachzeitschriften oder den Rat
von Lehrkraften. Ein Grund hierfir liegt sicherlich u.a. in der wahrgenommenen Unibersichtlichkeit
des Themas und daran, dass verlassliche Akteure fehlen, denen man Autoritat zuschreibt. Wem kann
man Uberhaupt noch trauen? Wer kennt sich wirklich aus? Ist die gefundene Website zum Thema
Datenschutz die richtige, oder handelt es sich dabei gar um Fake News?

.Ich fiihle mich da eigentlich ganz wohl. Ich weif3 halt, worauf man gehen kann und worauf nicht.
Und wenn wirklich ein Pop-up kommt, wo halt wieder so ein Virus dahinterstecken kénnte, dann
gehe ich méglichst schnell von der Seite weg.” [mé&nnlich, 16 Jahre]

.Ich sage mal, man hat ja Vertrauen in sich selber, dass man selber weil3, was man machen kann
und was nicht. Deswegen ist es nicht unbedingt Vertrauen ins Internet, sondern Vertrauen in mich.
Dass ich weif3, auf welche Seiten ich gehe, dass ich weif3, welche Sachen ich hochlade, dass ich
weif3, wie ich mit so was umgehe.” [weiblich, 17 Jahre)

.Ich denke auch, die Frage ist, wie sehr man von sich selber liberzeugt ist, dass man was weif3, was
falsch ist und was nicht. Ich hoffe, ich weif3 genug, um mich vor den gréfiten Problemen zu schiitzen.”
[weiblich 17 Jahre)

.Was zum Beispiel PayPal und so angeht, da muss man denen ja quasi vertrauen, um das (berhaupt
noch nutzen zu kénnen. Deswegen kann man da ja irgendwie auch nicht wirklich was machen.”
(weiblich, 20 Jahre]

.Gar keine [Schutzmafinahmen]. Die bei Apple haben mir gesagt, auf dem iPhone kann man keine
Viren bekommen. Also habe ich da nicht so ein Virusprogramm irgendwie.
[weiblich, 23 Jahre]

.Ich glaube, auf Facebook passiert ja so etwas nicht, dass man Viren oder Trojaner bekommt.”
[mé&nnlich, 23 Jahre)

Expertenmeinungen werden etwas wichtiger

Auf den Rat von Freunden, die sich mit dem Internet auskennen, verlassen sich die 14- bis 24-Jah-
rigen inzwischen etwas seltener. Hier ist ein Riickgang im Vergleich zum Jahr 2014 von 53 auf 48
Prozent zu verzeichnen. Sich bei Unsicherheiten an Expertenmeinungen im Internet zu orientieren,
kommt zwar weiterhin seltener infrage, als sich an Freunde zu wenden oder sich auf das Bauchge-
fuhl zu verlassen, aber dieser Aspekt wird deutlich wichtiger: Wahrend im Jahr 2014 nur 26 Prozent
angaben, dies zu tun, sind es aktuell 40 Prozent. Auch aufgrund von Negativerlebnissen suchen Ju-
gendliche offenbar neue Wege, um sich vor solcherlei Erfahrungen kiinftig besser zu schitzen.
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Vertrauen im Internet 2018 und 2014

Worauf vertraust Du, wenn Du nicht sicher bist, ob bestimmte Internetangebote seriés und sicher sind?

in Prozent

Auf Antiviren-Software

Auf den Rat von Freunden, die
sich gut mit dem Internet auskennen

Auf mein Bauchgefiihl

Auf Expertenmeinungen im Internet

Auf Tipps in den Nachrichten

Auf Tipps in Fachzeitschriften

Auf den Rat von Geschwistern

Auf den Rat von
Lehrerinnen und Lehrern

53
59
48
53
45
28
40
26
31
22
24
26
22
16
14

1

M 2018
0 2014

Basis: 2018: 1.730, alle Befragten; 2014: 1.065 Félle (14- bis 24-J3hrige)
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8.Vorbereitung auf die Zukunft in einer zunehmend
digitalisierten Welt

Entgegen der Annahme, die junge Generation sei digital versiert und allseits kompetent, wird immer
klarer: Auch Jugendliche und junge Erwachsene missen - und wollen - viel lernen in Sachen Inter-
net. Der Blick in die digitalen Lebenswelten zeigt auf, wie unterschiedlich die eigene Kompetenz-
einschatzung sowie der als notwendig erachtete Handlungsbedarf gelagert sind. Zum einen gibt es
Jugendliche, denen bewusst ist, dass sie zu wenig wissen, und die sich lediglich virtuos auf Oberflachen
bewegen. Zum anderen gibt es aber auch unter 25-Jahrige, die ihrer Kompetenzillusion erliegen.?”
Zu wissen, wie eine sogenannte Insta-Story® erstellt wird oder das Profilbild bei WhatsApp verandert
werden kann, deuten sie gegenliber anderen (z.B. Eltern) als entscheidenden Wissensvorsprung.

L[] weil, fir mich ist es einfach so gegeben. Ich 6ffne mein Smartphone, ich weif3, was ich einzu-
tippen habe. Ich habe das von niemand gelernt, ich hatte keinen Kurs dazu. Das ist einfach gegeben.
Das ist so selbsterklarend.”

[weiblich, 23 Jahre)

.Mich wiirde interessieren, was da im Hintergrund ablauft. Weil, wir tippen was ein, und dann kommt
das. Das wiirde mich jetzt interessieren, wie das so genau ablauft.”
(weiblich, 15 Jahre]

.[...], dass man Filtern kann zwischen der Information. Dass man manche Information als qualitativ
hochwertiger betrachtet als andere Informationen. Dass man das vielleicht auch richtig einschatzen
kann. Wobei es auch fraglich ist, an welchen Merkmalen man das festmacht.”

[weiblich, 23 Jahre)

.Ich wirde sagen, dass der normale Mensch eigentlich wenig kann, was das Internet betrifft. Gut,
Facebook o6ffnen oder Spiegel Online 6ffnen. Das sehe ich nicht als Kunst. Im Internet steckt so viel
mehr. Ich will jetzt nicht mit irgendwelchen Hackersachen oder so einem Quatsch anfangen, aber es
gibt so viel mehr, was man damit machen kann. Ein normaler Mensch, ich wiirde mich normal nen-
nen, kann vielleicht fiinf Prozent von dem, was eigentlich machbar ist.”

[mé&nnlich, 22 Jahre)

.[Welche digitalen Kompetenzen braucht man heute?] Keine Angst. Keine Angst, irgendwas kaputt zu
machen. Einfach ausprobieren.” [mé&nnlich, 23 Jahre)

In der Wahrnehmung der Jugendlichen und jungen Erwachsenen ist das Internet eine Blackbox.
Und sie haben gelernt, mit diesem Umstand zu leben. Sie haben akzeptiert, dass vieles unklar bleibt,
und Vertrauensanker ausgeworfen, an denen sie sich orientieren, ohne zu wissen, ob dies eigentlich
tragfahig ist.

27 Vgl. Ihnme/Senkbeil 2017, in: Zeitschrift fur Entwicklungspsychologie und Padagogische Psychologie (2017), 49, Seite
24-37.. Warum kénnen Jugendliche ihre eigenen computerbezogenen Kompetenzen nicht realistisch einschatzen?”

28 Unter einer Insta-Story bzw. Instagram-Story werden Slide-Shows von Videos oder Fotos verstanden, die jeweils fir
24 Stunden sichtbar sind.
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So gehen 43 Prozent der Befragten beispielsweise davon aus, dass Suchmaschinenergebnisse,
die ganz oben stehen, die verlasslichsten sind. Sie wissen zum Teil nicht, dass die Rangfolge der
Suchergebnisse auch vom Budget fiir die Suchmaschinenoptimierung abhangt; manche wissen auch
nicht, dass die ersten Ergebnisse Anzeigen sind. Sie missdeuten die Platzierung zudem als inhalt-
liches Qualitatsmerkmal oder Indikator fir Verlasslichkeit {.Wenn die nicht gut waren, waren sie ja
nicht oben.”). 45 Prozent gehen davon aus, dass Internetseiten, auf denen sie keine Angaben Uber
sich machen muissen, sicher sind. Und ein knappes Viertel (24 Prozent) nimmt zudem an, dass die
Abwesenheit von Werbung als Sicherheitsmerkmal gewertet werden kann.

Einschatzung von Sicherheit und Verlasslichkeit im Internet

Inwiefern stimmst Du den folgenden Aussagen zu? in Prozent

Ich gehe davon aus, dass die Ergebnisse,
die bei der Suche oben stehen,
die verldsslichsten sind

17

Ich gehe davon aus, dass eine Internetseite,
auf der ich keine Angaben liber mich
machen muss, auch sicher ist

16

Ich gehe davon aus, dass
Internetseiten, auf denen sich keine Werbung
findet, automatisch auch sicher sind

31

. Trifft ganz genau zu . Trifft eher zu Trifft eher nicht zu Trifft Gberhaupt nicht zu

Basis: 1.730, alle Befragten

Die 14- bis 24-Jahrigen benennen zahlreiche Aspekte, die aus ihrer Sicht Bestandteil von Bildung
in der digitalen Zeit sein sollten. Dabei wird deutlich, dass sie eine umfassende Digitalisierung aller
Lebensbereiche klar vor Augen haben und sich eine Vorbereitung darauf wiinschen. Es ist mitnichten
so, dass junge Menschen das Geflhl haben, sich alles intuitiv erschlieffen zu konnen. Vielmehr wird
ihnen zunehmend bewusst: Je mehr im Alltag online ablauft, desto besser muss man sich auskennen
und im entscheidenden Moment richtig handeln konnen. Sie gehen davon aus, dass es keine verldss-
lichen Autoritaten im Netz gibt, sondern schon allein die technische Mdglichkeit von .. Fake™ alles und
jeden echt oder falsch erscheinen lassen kann.

.Man braucht eben diese Kompetenz, im Internet auch beurteilen zu kénnen, wie weit etwas glaub-
wirdig ist und wie weit etwas fragwirdig ist. [...] ich glaube, man muss auch lernen, dass man
eben nicht auf diese ganzen Betriiger reinfallt.” [méannlich, 17 Jahre]

.Es wird viel (ibers Internet gerade gemacht, auch dieses Online-Banking. Und [...] es kénnte ja sein,
dass man das andere abschafft und so, weil es Ubers Internet alles geht. Und dann ist schon wichtig,
dass man das lernt, damit man dann weiterkommt, weil sonst sitzt du davor und weif3t nichts und
kennst nur das Alte, wie es dann mit den Zetteln ging und so.”

(weiblich, 14 Jahre]

.Der gréfite Teil von den Dingen, die wir nutzen, wird ja von einer Handvoll sehr grofier Konzerne

kontrolliert, von Google und Facebook und Instagram, die machen ihre Algorithmen ja nicht 6ffent-
lich. Wir wissen ja nicht, nach welchem Prinzip uns die Sachen da gezeigt werden. Das heif3t, wir
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konnen nur wissen, dass es ein Prinzip gibt, aber nicht, wie genau es aussieht. Man kann halt nur

wissen, dass es etwas gibt, das man nicht weil3."
(weiblich, 24 Jahre)

Insbesondere das Thema Sicherheit im Internet bringt neue Anforderungen und Erwartungen an
Medienbildung mit sich. Obwohl die 14- bis 24-Jahrigen ihre Online-Kompetenz mehrheitlich als sehr
gut oder gut einordnen, zeigen sich teils eklatante Wissenslicken, wenn es um Fragen von Sicherheit,
Datenschutz und Privatsphare im Netz geht. Aber woher beziehen Jugendliche und junge Erwach-
sene eigentlich ihr Wissen Uber das Internet? Sind die padagogischen Instanzen, sprich Eltern und
Lehrkrafte, denen sie sich in Sachen Internet klar Uberlegen fiihlen, dennoch relevante Ansprech-
partner oder eher Bedenkentrager? Wie bereiten Sie sich auf die digitalisierte Zukunft vor, und wie
werden sie darauf vorbereitet?

Eigene Erfahrungen und Gleichaltrige sind zentral in Sachen Internetwissen

Wie in vielen Lebensbereichen gilt auch fir das Internet, dass die eigenen positiven wie negativen
Erfahrungen die wesentliche Instanz fir kiinftiges Verhalten bilden. Das, was Probleme bereitet hat,
versucht man zu umgehen, ohne auf das verzichten zu missen, was besonders erfreulich war. Ge-
rade fur den Bereich Sicherheit im Internet mag das zwar mit teils schmerzlichen Konsequenzen
verbunden sein, aber wie in Kapitel 6 gezeigt wurde, ist mittlerweile gegeniiber Sozialen Medien eine
gewissermafen niichterne Haltung zu beobachten. Man weif3 - zumindest diffus - um die Risiken und
die primaren Verwertungsinteressen, die Angebote erscheinen gleichzeitig aber auch nicht mehr so
aufregend wie noch vor einigen Jahren.

Danach gefragt, woher sie ihr Wissen in Sachen Internet und Internetnutzung beziehen, geben
entsprechend 89 Prozent an, es durch eigene Erfahrungen erworben zu haben. Auf Platz zwei steht
der Austausch mit Freunden (59 Prozent]. Damit sozialisieren sich junge Menschen in Bezug auf den
Umgang mit digitalen Medien und dem Internet weitestgehend untereinander und auf Basis der ei-
genen Erfahrungen.

Ein ganzes Stlck dahinter stehen Eltern und Verwandte (33 bzw. 19 Prozent), was daran liegen
mag, dass sich 90 Prozent der Altersgruppe den eigenen Eltern beim Thema Internet ohnehin tber-
legen fihlen. Befunde anderer Studien zeigen, dass sich Eltern durchaus in der Verantwortung sehen,
ihre Kinder bestmdoglich auf eine digitale Zukunft vorzubereiten. Gleichzeitig zeigen sie aber, dass
Eltern, auf sich allein gestellt, dieser Verantwortung oftmals nicht gerecht werden konnen.” Zudem
wirkt sich die soziale Herkunft in erheblichem Mafe auf die Maglichkeiten junger Menschen zur di-
gitalen Teilhabe aus.

Je mehr sich soziale Ungleichheiten im Netz reproduzieren, desto grof3er wird die Bedeutung an-
derer Bildungsinstanzen - allen voran die der Schule. In der Rangfolge derer, von denen 14- bis
24-Jahrige etwas Uber das Internet lernen, rangieren Lehrerinnen und Lehrer allerdings mit nur
18 Prozent auf den hinteren Platzen.

JAlso, entweder, man bringt sich das selbst bei, indem man sich da einfach in manche Sachen so
reinfuchst, und sonst, wenn man jetzt irgendwas nicht versteht oder wenn man vielleicht mal mit
Freunden zusammen auf irgendeiner Website ist, und man macht irgendwas, und die sagen, nein,

29 Vgl. DIVSI 2015: .. DIVSI U9-Studie: Kinder in der digitalen Welt”
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das musst du komplett anders machen, du machst irgendwas total falsch, und dann wird einem das

ja irgendwie erklart. Aber von der Schule habe ich jetzt z.B. leider noch nichts gehabt.”
[weiblich, 17 Jahre]

Bezug von Internetwissen

Vervollsténdige den Satz: ,Was ich tber das Internet bzw. Internetnutzung weif3, habe ich gelernt von ..."?

Mehrfachnennungen mdglich, in Prozent

89

13
Durch Meinen Freun- Meinen Verwandten  Lehrerinnen Anderen
eigene dinnen und Eltern und Lehrern  Personen

Erfahrungen Freunden
Basis: 1.730, alle Befragten

Schule bereitet nicht ausreichend auf digitale Zukunft vor

69 Prozent der 14- bis 24-Jahrigen fihlen sich von der Schule nicht ausreichend auf die digitale Zu-
kunft vorbereitet. Nur etwa jeweils ein Drittel der Befragten stimmt verschiedenen Aussagen zur ge-
lungenen Integration digitaler Elemente und Themen in den Lehrplan zu: 37 Prozent sagen, das The-
ma Sicherheit im Internet sei in der Schule wichtig (gewesen); ebenso viele, dass die Schule sie Gber
die Méglichkeiten informiere bzw. informierte, die das Internet bietet. Moglichkeiten zum Schutz der
Privatsphare im Netz spielen oder spielten im Unterricht nur laut 31 Prozent eine Rolle. Die Schule
kann und konnte dementsprechend die Mehrheit der 14- bis 24-Jahrigen mit ihrem Bildungsangebot
zu diesem Thema nicht erreichen.

Die Befunde der qualitativen Vorstudie verdeutlichen ebenfalls, dass junge Menschen hohe Er-
wartungen in die schulische Medienbildung setzen, diese aber bislang nur selten erfillt zu werden

scheinen.

.Ich glaube, das Fach Medien wére auch ziemlich interessant in der Schule. Einfach damit man lernt,
welchen Medien man vertrauen kann, und einfach allgemein dariber lernt, wie man im Internet was
machen sollte und was lassen sollte. [...] hatte ich in der Grundschule alles beigebracht bekommen,

zweite Klasse oder so, glaube ich schon, dass mir das was gebracht hatte.”
[mé&nnlich, 17 Jahre)
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.Man lernt einerseits aus Fehlern, wenn man so was anklickt und merkt, der Rechner ist voller Viren.
Wir hatten das Thema aber auch in der Schule und hatten oft so kleine Kurse oder ,Wie finde ich
die richtigen Quellen? Wie informiere ich mich richtig?". Das lernt man schon in der Schule, und ich

fand das auch ziemlich praktisch.”
(weiblich, 17 Jahre]

Wir hatten zwar Computer, und wir hatten auch so einen Unterricht dafur, aber wir haben eigentlich
fast gar nichts gemacht, so wirklich. Ich habe mir eigentlich auch fast alles selber beigebracht. Wir

hatten nie Unterstitzung von der Schule.”
[mé&nnlich, 17 Jahre)

JAlso, bei meiner Schule, da gibt es [Schller], die sogar noch besser technisch versiert sind als die
Lehrer. Wo ich mir schon denke, okay, was wissen denn die Lehrer in Bezug auf Technik, speziell

Computer [iberhaupt]? Und das finde ich [...] nicht so gut.”
(ménnlich, 14 Jahre)

Haltung zu Schule und Internet

Wie sehr treffen die folgenden Aussagen auf Dich zu? in Prozent

Die Schule bereitet mich gut

auf die digitale Zukunft vor 34

In der Schule ist das Thema

Sicherheit im Internet wichtig 32

In der Schule lerne ich, wie ich meine

Privatsphare im Internet schiitzen kann 41

Die Schule informiert mich tber die

Maoglichkeiten, die das Internet bietet 28

. Trifft ganz genau zu . Trifft eher zu Trifft eher nicht zu Trifft Gberhaupt nicht zu

Basis: 1.730, alle Befragten

Formal niedrig Gebildete nehmen in der Schule mehr zum Thema ,,Digitale Bildung” mit

Wie wichtig die Schule als Vermittler von Grundwissen im Umgang mit digitalen Medien ist, hangt
stark vom formalen Bildungsniveau ab: Unter den hoch Gebildeten fihlt sich nur ein knappes Vier-
tel von der Schule gut auf die digitale Zukunft vorbereitet. Im mittleren Bildungssegment sind es
34 Prozent und unter den formal niedrig Gebildeten 43 Prozent. Sie sagen mit jeweils 49 Prozent
auch deutlich haufiger, dass das Thema Sicherheit im Internet in der Schule wichtig ist (30 Prozent
zum Vergleich bei formal hoher Bildung) und dass die Schule tber die Méglichkeiten, die das Internet
bietet, informiert (32 Prozent zum Vergleich bei formal hoher Bildung). Wahrend nur 23 Prozent der
formal hoch Gebildeten das Gefiihl haben, dass sie in der Schule lernen, wie sie ihre Privatsphare im
Netz schiitzen kdnnen, sind es unter den niedrig Gebildeten 42 Prozent.
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Diese Unterschiede konnen sowohl darin begrindet liegen, dass den betreffenden Themen ab-
hangig von der Schulform unterschiedlich viel Raum geboten wird und formal niedrig Gebildete hier
tatsachlich mehr mitnehmen (kénnen). Sie kdnnen aber auch daher riihren, dass die hoher Gebilde-
ten die Erfahrung machen, dass Schule ihre Fragen kaum beantworten kann und das Vermittlungs-
angebot ihnen keine neuen Erkenntnisse ermdglicht, weil sie bereits mit einem anderen Wissensbe-
stand ausgestattet sind.

Haltung zu Schule und Internet - Bildungsunterschiede

Wie sehr treffen die folgenden Aussagen auf Dich zu? (Schulbildung]) Top-2-Werte einer 4er-Zustimmungsskala:
stimme voll und ganz zu/stimme eher zu,

nach formaler Schulbildung, in Prozent

24

Die Schule bereitet mich gut
auf die digitale Zukunft vor

In der Schule ist das Thema
Sicherheit im Internet wichtig

In der Schule lerne ich, wie ich
meine Privatsphare im Internet
schiitzen kann

Die Schule informiert mich
Uber die Mdglichkeiten,
die das Internet bietet

49

. Hoch . Mittel . Niedrig Basis: 1.730, alle Befragten

Jiingere haben haufiger das Gefiihl, etwas zu lernen

Die 14- bis 17-Jahrigen stimmen haufiger als die Alteren zu, dass sie sich von der Schule gut auf die
digitale Zukunft vorbereitet fihlen, das Thema Sicherheit im Internet in der Schule wichtig ist und
sie dort lernen, wie sie ihre Privatsphare im Netz schitzen kdnnen. Dies kann einerseits damit zu-
sammenhangen, dass die Jingeren noch nicht so viele [negative) Erfahrungen gesammelt haben, bei
denen sie dieses Wissen hatten gebrauchen konnen. Andererseits konnte dies auch der Beginn einer
Kulturveranderung sein.

Denn auch die qualitativen Befunde zeigen auf, dass die Jingeren zwischen 14 und 17 Jahren ei-
nen eher digitalisierten Schulalltag erleben, in dem beispielweise die Kommunikation rund um Schule
und Unterricht Uber ein schuleigenes Netzwerk ablauft oder digitale Medien facheribergreifend und
didaktisch angeleitet in den Unterricht eingebunden werden. Vor allem die Jugendlichen und jungen
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Erwachsenen, die davon berichten, dass digitale Medien auch Uber den Informatikunterricht hinaus
in der Schule eine Rolle spielen, zeigen sich eher zufrieden mit der Rolle der Schule bei der digitalen
Bildung.

JAlso, in der Schule jetzt auch. Irgendwie Hausarbeiten oder sonst irgendwas mussen immer per
Mail geschickt werden, mussen immer (bers Internet weitergereicht werden, nicht irgendwie in
Mappen geheftet werden. Alles auf digital, unser Schulsystem. Wenn es zum Beispiel um Doku-
mente geht, da haben die Klassen Zugang zu einem Ordner, der auf jedem Account quasi ist, wo das
alles reingeschoben werden kann. Wenn man das nicht héatte, wiirde das auch viel Papierkram sein
und viel Gefahr, dass man das quasi auch verlegt auch so.”

[mé&nnlich, 17 Jahre)

.Wir [haben] in der Schule so ein schulinternes System [...]. Und da [...] bekommt jeder eine eigene
E-Mail-Adresse, und dann kann man total leicht mit den anderen kommunizieren, und da werden
dann auch Stundenpléne verdffentlicht, und da kann man auch Abstimmungen drauf machen, wenn
es jetzt irgendwie um irgendwelche Klassensprecherwahlen oder so ginge. [...] Und dann kann man
halt auch Sachen so speichern, also, ich kann jetzt mit meinem PC zu Hause speichern und dann
kann ich die in der Schule auf meinem Desktop wieder abrufen. Das, glaube ich, hilft schon fir die
Zukunft.”

(weiblich, 14 Jahre]

.Wir hatten so eine Anti-Mobbing-Woche, weil auch sehr viel iber das Internet-Mobbing gesprochen
wurde, also wie man sich schiitzen kann und was es fiir Folgen haben kann fir denjenigen und so.
Aber in Bezug auf Datenschutz oder was man nicht preisgeben sollte, auf welche Seiten man gehen
soll und was nicht, das habe ich eigentlich nur durch meine Mutter beigebracht bekommen oder
erzdhlt bekommen, weil sie selber viel mit dem Internet oder dem PC zu tun hat, weil sie selber
auch programmiert. Aber in der Schule eigentlich so gut wie gar nicht.”

[mé&nnlich, 17 Jahre)

Bei den 18- bis 24-Jahrigen, die die Schule Uberwiegend schon verlassen haben, fallt das Fazit
schlechter aus. Hier haben 33 Prozent das Gefihl, das Thema Sicherheit im Internet sei wichtig, und
nur 28 Prozent geben an, von der Schule auf die digitale Zukunft vorbereitet worden zu sein.

.Da gab es einen Computerraum irgendwie im ganzen Mittelstufengebdude, gefihlt, und da sind wir
[...] mal hingegangen und haben gelernt, wie man eine PowerPoint-Prasentation macht, und das
war's. Aber man hat halt nicht wirklich irgendwie da digital dran gearbeitet.”

[weiblich, 22 Jahre]
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Haltung zu Schule und Internet - Altersunterschiede

Wie sehr treffen die folgenden Aussagen auf Dich zu? (nach Alter) Tiopg- 20 GImelr 4er-ZAusiimumgssl el
stimme voll und ganz zu/stimme eher zu,

nach Altersgruppen, in Prozent

Die Schule bereitet mich gut
auf die digitale Zukunft vor

In der Schule ist das Thema
Sicherheit im Internet wichtig

In der Schule lerne ich, wie ich
meine Privatsphare im Internet
schiitzen kann

B 18-24Jahre I 14-17 Jahre Basis: 1.730, alle Befragten

Junge Menschen nutzen das Internet FUR die Schule, aber kaum IN der Schule.

Fir 85 Prozent der Befragten sind Informationen aus dem Internet fiir das Lernen wichtig. Sie kom-
munizieren mit Mitschilern Uber schulische Inhalte und immer haufiger Uber Online-Plattformen der
Schule oder der Uni mit ihren Lehrkraften. Jeder Zweite gibt an, ohne das Internet nicht mitzubekom-
men, was in der Schule oder im Studium passiert. Insbesondere Online-Recherchen fur Hausaufga-
ben gehdren zum Alltag.

.Fir mich ist das Internet sehr wichtig als Informationsquelle, vor allem auch fir die Schule, well,
egal, was ich bei meinen Hausaufgaben nicht verstehe, fur die Arbeit lernen muss und nicht
verstehe, ich gucke halt alles dort nach. Auf YouTube gibt es so viele Lernvideos.”

(weiblich, 17 Jahre]

Dennoch: In der Schule lernen die Jugendlichen und lernten die jungen Erwachsenen Uberwie-
gend offline; mit Zettel, Stift und Schulbuch. Dies ist in der Wahrnehmung der Schiiler Uberwiegend
die Realitdt im Jahr 2018, auch wenn in den letzten Jahren an einigen Schulen Verdnderungen zu be-
obachten sind. Im qualitativen Teil der Studie wurde deutlich: Digitale Bildung wird von den Jugendli-
chenvor allem mit Informatikunterricht und PowerPoint-Kenntnissen gleichgesetzt. Einige berichten
zwar von Internetrecherche und Verwendung von Tablets oder Smartboards wahrend des Unterrichts,
Uberwiegend sieht man aber .Luft nach oben™.

.Ich hatte in der dritten und vierten Klasse einen PC-Kurs, aber der war irgendwie einmal im Monat.
Da haben wir gelernt, wie man bei Word was schreiben muss. Minimal

(weiblich, 23 Jahre]

.Bei mir auch Uberhaupt nicht. Gut, das mit der Informatik, aber das war auch wirklich nur darauf
spezialisiert und nicht irgendwie, wie verhélt man sich im Internet, oder wie nutzt man es wirklich.”
[weiblich, 20 Jahre)
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Lernen mit dem Netz ist mehr als online lesen

Das Thema .Digitale Bildung” umfasst weit mehr, als etwas Uber das Internet zu lernen, einen si-
cheren Umgang einzuliben oder Schutzmafinahmen anzuwenden. Digitale Bildung bedeutet auch,
die Mdglichkeiten, die das Netz bietet, insbesondere fiir die Aneignung von Wissen, umfangreich zu
nutzen. Digitales Lernen ist bereits heute viel mehr als Texte online zu lesen, Dokumente digital zu
bearbeiten oder eine Recherche im Netz durchzufihren. Es bedeutet auch, sich mit den verfligha-
ren Quellen auseinanderzusetzen, sie kritisch zu prifen und ihre Vertrauenswiirdigkeit abwagen zu
konnen. Lernen mit dem Internet erlaubt aber auch, sich multimedialen Vermittlungsangeboten zu-
wenden zu konnen. Das konnen Video-Tutorials sein, die klassische Lehrinhalte vermitteln und damit
eine gute Erganzung fur all diejenigen sind, die im Unterricht nicht so gut mitkommen. Das kdnnen
aber auch Apps sein, die es ermdglichen, Insekten zu identifizieren, oder die einen spielerischen Zu-
gang zum Grundgesetz anregen.*

Sich mit diesen Anwendungen und Moglichkeiten frihzeitig und zielgerichtet auseinandersetzen
zu konnen, bedeutet auch, sie als gestaltbar zu begreifen — und bietet Anlass, die eigene Innovations-
fahigkeit in diesem Bereich zu fordern. Zwar nutzen junge Menschen das Netz bereits umfangreich,
dabei steht aber der Austausch Uber das Lernen im Internet weiterhin im Vordergrund.

.Ich mache meine Prasentationsprifung tuber Chrystal Meth. Deswegen informiere ich mich gerade
allgemein uber Drogen, weil es mich auch interessiert. Da lese ich mir verschiedene Trip-Blogs durch,
wie Leute beschreiben, wie ihr Rausch ist, und es gibt noch einen YouTuber, der macht auch so was in
die Richtung und informiert auch ziemlich gut seine Zuschauer tber die verschiedenen Sachen.”

[mé&nnlich, 17 Jahre)

.lch poste aber auch viel bei Jodel?'. Das ist nicht das typische Social Network [...]. Aber offiziell
ist es eigentlich ganz anonym. Also, ich habe mich nie da einloggen mUssen. Ich schreibe da nicht
unter meinem Namen, ich bin nur eine Nummer.”

[weiblich, 23 Jahre]

.Ich nutze oft das Schwarmdenken auf Facebook. Wenn ich was habe, dann schreibe ich das per
Facebook rein und gucke, was der Schwarm denkt.”
[mé&nnlich, 21 Jahre)

.Ich gehe auch auf YouTube und schaue mir ein Video dazu an. Vielleicht gibt es auch irgendwie
Beispiele dartiiber, ich weif3 nicht. Irgendwelche Beweise oder Studien, die eingeblendet werden,
das noch mal so ein bisschen verbildlicht wird.”

[ménnlich, 20 Jahre)

30 Die App zum Grundgesetz der Bundesrepublik Deutschland von der Bundeszentrale fir politische Bildung. Online: http://
www.bpb.de/shop/multimedia/mobil/157479/grundgesetz-der-bundesrepublik-deutschland (letzter Zugriff: 04.09.2018).

31 Jodel ist ein Soziales Medium, in dem sich hauptsachlich Studierende austauschen. Beitrage werden als Text oder Bild
anonym verdffentlicht und sind innerhalb eines 10-Kilometer-Radius fir andere Nutzer sichtbar.
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9. Fazit der Studie

.Das Internet ist immer da”“ - mehr noch, es ist in vielen Lebensbereichen alternativlos. Diese Feststel-

lung der 9,34 Mio. 14- bis 24-Jahrigen in Deutschland® ist weniger eine banale Erkenntnis als vielmehr
eine Sichtweise, die die Einstellungen und Verhaltensweisen junger Menschen entscheidend pragt. Die
Art und Weise, wie sie die Digitalisierung des Alltags erleben, gestalten und fir die Zukunft wiinschen,
ist wesentlich durch diese Grundvoraussetzung bestimmt. Entsprechende Konsequenzen mit Blick auf
Haltungen und Handlungsbedarfe werden in diesem Abschnitt zusammenfassend gebiindelt.

9.1 Omniprasenz der digitalen Welt ist fiir die ,,Generation Internet”
Fluch und Segen zugleich

Bereits 2014 stellte die erste DIVSI U25-Studie fest, dass eine Unterscheidung nach Onlinern und Off-
linern oder Wenig- und Vielnutzern zur Beschreibung Jugendlicher und junger Erwachsener und ihres
Lebens in und mit der digitalen Welt nur wenig Erklarungskraft bietet. Dennoch zeigte sich ein Zusam-
menhang zwischen Nutzungsintensitat und genereller Haltung gegeniiber dem Internet: Je intensiver
die Internetnutzung, desto positiver und offener standen die 14- bis 24-Jahrigen neuen digitalen An-
geboten und Services wie auch der Digitalisierung insgesamt gegenuber; je weniger sie das Internet
nutzten, desto zuriickhaltender und skeptischer waren sie. Dieser Zusammenhang hat sich nahezu
aufgeldst, da fast alle Jugendlichen und jungen Erwachsenen (99 Prozent] taglich und vielfaltig online
sind und auch sein mussen. Online-Aktivitaten strukturieren den Tagesablauf, erzeugen lieb gewonne-
ne Rituale, erfordern aber auch einiges [reagieren miissen, dabei sein missen). Diese stirkere Veran-
kerung des Internets im Alltag flihrt aktuell nicht zu einem weiteren Positivschub, sondern - im Mittel
betrachtet - zu einer entspannten Normalisierung bis hin zur Erniichterung, die sich lebensweltlich
allerdings ganz unterschiedlich auspragt.

B Pragmatische (19 Prozent) und Souveréne (12 Prozent] vereint das Abebben uneingeschrankt
positiver Begeisterung und die Zunahme von niichternem Realismus. Souveréne galten einst als
Vorreiter bei der Beflirwortung digitaler Innovationen [(..Ich surfe, also bin ich”). Sie erkennen aber
immer mehr, dass das Leben in einer zunehmend digitalisierten Welt nicht mehr nur Spaf ist,
sondern Kompetenzen und Selbstvertrauen erfordert. Sie nehmen wahr, dass sich auf den ersten
Blick gute Erfindungen anders entwickeln als gedacht (z.B. wenn Menschen, die ihr Sofa soge-
nannten Couchsurfern zur Verfligung stellen, zu professionellen Vermietern werden), und fragen
daher immer haufiger: Brauche ich das? Macht es mein Leben besser? Sich vom Internet abhan-
gig zu machen, gilt fir sie als uncool. Pragmatische sehen im Internet vor allem Chancen fir die
berufliche Zukunft und daher mittlerweile kein Abenteuer mehr, sondern notwendige Normalitat.
Auch wenn sie weiterhin konsum- und trendorientiert und dabei duflerst gut vernetzt sind, ziehen
sie sich online eher in persdnliche Netzwerke zurick, posten weniger und selektiver und meiden
die grofe Biihne (z.B. Teilnahme an 6ffentlichen Online-Diskussionen). Aus ihrer Sicht ist das Ri-
siko grof3, dass Reputation und Image leiden, wenn etwas in die falsche Richtung lauft, und man
womoglich am .digitalen Pranger” steht. Lieber konzentrieren sie sich auf das, was die anderen
so machen, und folgen begeistert interessanten Influencern und Bloggern.

B Knapp ein Viertel der Befragten ist weiterhin von Euphorie getrieben. Fir diese Enthusiasten
(23 Prozent) unter den Jugendlichen und jungen Erwachsenen ist ein Leben ohne Internet nicht

32 Vgl. best4planning 2018 |: Laut Hochrechnung ergibt sich ein Anteil von 9,34 Millionen 14- bis 24-Jahrigen in der
deutschen Wohnbevélkerung. (https://gik.media/best-4-planning/)
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nur unvorstellbar, es macht ihnen regelrecht Angst, da sie nicht wissen, wie der Alltag .ohne”
organisiert werden kdnnte. Sie zeigen sich dezidiert unberihrt von Sicherheitsfragen und sind
optimistisch, dass sich alles regeln lasst.

B Unbekimmerte (20 Prozent] sind die ..gebrannten Kinder” unter den Internet-Milieus. Sie méch-
ten sich gern unbefangen online bewegen und Spaf3 haben. Aber die ehemals als verlockend
einfach empfundene .Parallelwelt” wird komplizierter. Es werden auflerdem zunehmend An-
strengungen und Verpflichtungen wahrgenommen, denn etwas online zu erledigen ist mittlerwei-
le haufig Vorgabe. Sie ziehen sich zudem stark aus dem &ffentlichen Diskurs zurtick, auch wenn
ihnen die Teilhabe an der digitalen Welt sehr wichtig ist.

B Skeptiker (16 Prozent) und Verantwortungsbedachte (10 Prozent) sind die beiden Internet-Milieus,
in denen Sicherheitsbedenken und Unibersichtlichkeiten am ehesten zu Einschrankung und
Zuriickhaltung im Online-Verhalten fiihren. Der Vorstellung einer digitalen Zukunft begegnen sie
reserviert.

9.2 Grundsatzliche Chancenorientierung, aber personliche Angriffe,
Falschinformationen und technische Unklarheiten sorgen fiir eine erhohte
Risikosensibilitat unter Jugendlichen und jungen Erwachsenen

14- bis 24-Jahrige sehen primar Verbesserungen und Chancen durch digitale Innovationen, doch sie
nehmen zunehmend auch Risiken und grof3e Herausforderungen wahr. Diese drehen sich insbeson-
dere um drei Gefahrenkomplexe:

B |dentitdtsgefahrdung, d.h. der Angriff auf die personliche Unversehrtheit durch Beleidigung,
Mobbing oder das Veroffentlichen intimer Informationen: Es geht ihnen dabei insbesondere um
die Verknupfung personlicher und personenbezogener Daten mit konkreten Einstellungen und
Aktivitaten. Sie haben Angst um ihre Reputation und damit um ihre kinftigen beruflichen und
sozialen Chancen.

Bm Unterscheidung von Wahr und Falsch im Internet: Das Thema ..Fake™ ist mitten ins Bewusstsein
gerUckt und bringt das grundsatzliche Vertrauen in das Medium stark ins Wanken, auch wenn
man im Alltag meint oder hofft, die richtige Information ausgewahlt zu haben.

B Unsicherheit, ob und wovon man eigentlich betroffen ist: Auch wenn einige im Hintergrund lau-
fende Prozesse durchaus bekannt sind (Tracking, Cookies) oder man zumindest thearetisch schon
mal davon gehdrt hat, dass Online-Aktivitaten nachverfolgbar sind - was genau andere Uber einen
wissen und damit anfangen konnen, ist unklar und schafft diffuses Unbehagen. Das Internet wird
als Blackbox erlebt, denn man tappt zumeist im Dunkeln, weif3 nicht genau, was im Hintergrund
geschieht, worauf man sich verlassen kann und welche Sicherheitsmaf3nahmen sinnvoll sind.

Datenschutz ist fur alle relevant, gilt aber als ein zu komplexes Thema, dessen tatsachliche Aus-
wirkungen (positiv wie negativ) unklar sind. Daher steigen viele aus, wenn es um eine intensivere
Auseinandersetzung mit dem Thema geht, indem sie aktuelle Gegebenheiten schlicht akzeptieren
oder das Problem verdrangen. Dies unterscheidet Jugendliche und junge Erwachsene nicht von der
Gesamtbevolkerung. Diese Uberforderung ist als ein deutlicher Appell fiir eine stirkere Unterstiit-
zung bei diesem Thema zu verstehen.

Im konkreten Online-Verhalten zeigt sich bei jungen Menschen 2018 eine erhdhte Sensibilitat
bei offentlicher MeinungsauBlerung im Internet, die sich in veranderten Nutzungsweisen auspragt.
So ist ein teilweiser Rickzug aus dem Online-Rampenlicht zu bemerken. Entsprechend sind Platt-
formen wie Facebook weniger interessant geworden und Messaging-Dienste immer erfolgreicher.
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Bevorzugt wird das Kommunizieren in leichter kontrollierbaren Communitys (one-to-one/one-to-
few statt one-to-public). Die grofe Biihne Gberladsst man (semilprofessionellen Bloggern und Influ-
encern. Auch die wahrgenommene Beleidigungskultur im Internet ist ein wesentlicher Grund, sich
mit der eigenen Meinung lieber zurickzuhalten. Das Internet — und insbesondere Soziale Medien
- werden nicht einfach nur positiv als Ort der freien Meinungsauf3erung empfunden. D.h., Jugendli-
che und junge Erwachsene machen die Erfahrung, dass der gegenseitige Respekt, der die Grundla-
ge des gesellschaftlichen Diskurses in demokratischen Gesellschaften bildet, im fur sie zentralen
Medium des Meinungsaustauschs nicht ausreichend gegeben ist. Dass sie in der Konsequenz bei
relevanten Themen eher still bleiben, ist nachvollziehbar, sollte aber ein Hinweis auf Handlungs-
bedarf sein.

9.3 Wahrgenommene Ohnmacht: Wunsch nach besserer Vorbereitung auf die
digitale Zukunft

Auch wenn sich 14- bis 24-Jahrige scheinbar souveran und mihelos online bewegen, ist ihr Selbst-
verstandnis ein anderes: Sie sehen sich nicht als Uberdurchschnittlich kompetent in puncto Internet
an, nur weil sie jung sind. Sie nehmen dies als Unterstellung wahr (..Ich bin nicht das Internet”). Sie
sehen daher auch andere in der Pflicht, sie auf die digitale Zukunft vorzubereiten. Insbesondere fur
junge Menschen mit einem niedrigen formalen Bildungsniveau gilt vor allem die Schule als wichtiger
Vermittler von Grundwissen im Umgang mit digitalen Medien.

Die 14- bis 24-Jahrigen sehen sich insgesamt eher als Getriebene denn als Gestalter einer digita-
len Transformation und betonen, dass Internetnutzung haufig keine freie Entscheidung sei, sondern
Grundvoraussetzung, um teilhaben zu kénnen (im Freundeskreis, in der Schule, im Studium, im Be-
ruf]. Dies wird nicht als Problem empfunden, solange sich Risiken (s.0.] im Rahmen halten oder man
damit umgehen kann. Hier sehen sie aber grofien Aufholbedarf: 89 Prozent der Jugendlichen und
jungen Erwachsenen wiinschen sich z.B., dass die AGBs/Nutzungsbedingungen von Sozialen Medien
leicht verstandlich darstellen, welchen madglichen Gefahren sich Nutzer aussetzen. Dies kann als
konkrete Aufforderung an Politik und Betreiber von Online-Angeboten verstanden werden. Zudem
stellen sie die Frage nach der Verantwortung und wiinschen sich eine idealerweise unparteiische
Instanz, die z.B. entscheidet, was gesperrt werden sollte, da das Internet ansonsten droht, alleinig
interessengeleitet zu sein, und sich im Netz nur die Machtigen durchsetzen.

Die meisten Jugendlichen kdnnen sich ein Leben ohne Internet nicht mehr vorstellen. Deshalb
winschen sie sich, dass es funktioniert und ihrem Verstandnis von Gerechtigkeit und Fairness ent-
spricht. Entsprechend bereitet ihnen eine mdgliche Abhangigkeit vom Internet Sorge. Das Internet
ist praktisch, wenn alles fair zugeht, aber katastrophal, wenn etwas schieflauft. Diese Vorstellung
erzeugt Unbehagen, weil sich vieles nicht abschatzen lasst - z.B. wie mit laufend gesammelten Daten
und Informationen in ein paar Jahren umgegangen werden konnte. Daher ist vielleicht auf den ersten
Blick Uberraschend, aber vor diesem Hintergrund erklarbar, wenn die Vorstellung, dass in Zukunft
vieles nur noch uber das Internet erledigt werden kann, 41 Prozent der Jugendlichen Angst macht.
2014 waren dies noch 21 Prozent.

Trotz dieser teilweisen Uberforderung und einer diffusen .Analog-Sehnsucht” sehen 14- bis
24-Jahrige insgesamt mehr Chancen als Risiken in der digitalen Entwicklung. Junge Menschen
wissen und wollen, dass Digitalisierung weiter vorangetrieben wird, und fordern deshalb eine ver-
lassliche Vorbereitung auf die digitale Zukunft ein. Sie formulieren klare Erwartungen und machen
deutlich, dass sie das Internet nicht nur nutzen, sondern die digitale Welt, in der sie aufwachsen und
leben, auch verstehen wollen.
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10. Methode

10.1 Die qualitative Vorstudie

Ziel der qualitativ-psychologischen Erhebung war es, die Einstellungen und handlungsleitenden Kri-
terien im Online-Verhalten aus Sicht von Jugendlichen und jungen Erwachsenen herauszuarbeiten.
Die eingesetzten Methoden mussten daher eine umfassende und tief gehende Analyse der Wahrneh-
mungs- und Erlebnismuster sowie die Erfassung der Bedurfnisse, Haltungen und Motive ermagli-
chen. Um die Vielzahl relevanter Dimensionen zu den einzelnen Themenfeldern zu erfassen, wur-
den zehn non-direktive Fokusgruppen-Interviews mit maximal acht Teilnehmenden durchgefihrt. So
wurde den Befragten genug Raum gegeben, ihre Meinungen, Wahrnehmungen und Emotionen im
direkten Austausch mit der Gruppe und in ihrer naturlichen Alltagssprache wiederzugeben. Bei der
Einladung der Teilnehmenden wurde auf ein ausgewogenes Geschlechterverhaltnis geachtet. Zudem
wurden die Gruppen nach Alter (14- bis 17-Jahrige sowie 18- bis 24-Jahrige) und Internet-Milieu-
Hintergrund befragt, basierend auf dem Modell aus dem Jahr 2014. Die folgende Ubersicht zeigt die
Zusammensetzung der Fokusgruppen.

Zusammensetzung der Fokusgruppen

Hamburg 14 bis 17 Jahre Pragmatische

Hamburg 14 bis 17 Jahre Skeptiker/Verantwortungsbedachte
Berlin 14 bis 17 Jahre Souverane

Berlin 14 bis 17 Jahre Unbekiimmerte

Berlin 14 bis 17 Jahre Vorsichtige/Verunsicherte
Hamburg 18 bis 24 Jahre Souverane

Hamburg 18 bis 24 Jahre Vorsichtige/Verunsicherte

Berlin 18 bis 24 Jahre Pragmatische

Berlin 18 bis 24 Jahre Skeptiker/Verantwortungsbedachte
Berlin 18 bis 24 Jahre Unbekiimmerte

Um sicherzustellen, dass alle forschungsrelevanten Fragen auch in den unterschiedlichen
Fokusgruppen zur Sprache kamen, wurde ein Themenkatalog eingesetzt, der eine gezielte Ge-
sprachssteuerung auch auf Komplexe ermdoglichte, die von den Befragten selbst nicht thematisiert
wurden. Die Inhalte des Themenkatalogs basieren auf der Sichtung der gangigen Forschungsliteratur.
Die Fokusgruppen-Interviews wurden von speziell ausgebildeten Mitarbeitern des SINUS-Instituts
im April 2018 in Hamburg und Berlin durchgefiihrt. Die einzelnen Fokusgruppen-Interviews wurden
digital aufgezeichnet, transkribiert und anschlieend inhaltsanalytisch nach Methoden der herme-
neutischen Textinterpretation ausgewertet.
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Aufgrund des qualitativ-ethnologischen Forschungsansatzes sind die Befunde der Studie valide
im Sinne der inhaltlichen Relevanz und Typizitat.

10.2 Die Reprasentativerhebung

Von Mitte Mai bis Mitte Juni 2018 wurde eine bundesweite Reprasentativerhebung der deutschspra-
chigen Wohnbevolkerung zwischen 14 und 24 Jahren durchgefiihrt. Fur die Befragung wurden zwei
Erhebungsmethoden kombiniert. Im Rahmen einer Online-Befragung wurden N = 1.250 (1.331 vor
Bereinigung) 14- bis 24-Jahrige interviewt. Zusatzlich wurden mittels einer computergestitzten
personlichen Befragung (CAPI) N = 480 (494 vor Bereinigung) Jugendliche und junge Erwachsene
interviewt. Fir die Gesamtstichprobe ergibt sich damit eine Fallzahl von insgesamt N = 1.730. Die
Befragung dauerte ca. 20 Minuten. Im zugehorigen Fragebogen wurden die zentralen Themenfelder
mithilfe der Erkenntnisse der qualitativen Vorstudie operationalisiert. Dabei wurden einzelne Themen
erweitert und vertieft, andere wiederum als weniger relevant und weniger ergiebig zur Beantwortung
der Forschungsfragen eingeschatzt.

Die Aktualisierung der Typenbildung: Bestimmung der digitalen Lebenswelten von
Jugendlichen und jungen Erwachsenen

In der DIVSI U25-Studie 2014 wurde erstmals ein Instrument zur Erfassung und Beschreibung digi-
taler Lebenswelten ab 14 Jahren in Deutschland entwickelt. Ziel war es, zu zeigen, wie die digitalen
Lebenswelten von jungen Menschen unter 25 Jahren in einem geeigneten Umfang erfasst werden
konnen. Dieses Modell wurde in der diesjahrigen Erhebung aktualisiert und angepasst.

Datenauswertung

Der Datensatz wurde geprift und gewichtet und anschlieBend mittels bivariater und multivariater
Analyseverfahren ausgewertet. Anhand der Kreuztabellierung forschungsrelevanter Fragen nach
soziodemografischen Merkmalen und den DIVSI Internet-Milieus U25 konnten bereits auf bivariater
Ebene relevante Gruppenunterschiede aufgezeigt werden. Um jedoch grundlegende Einstellungs-
muster zu verstehen, genlgt es nicht, allein die Zustimmungen zu einzelnen Aussagen zu messen.

Aus diesem Grund sind zusatzlich Verfahren zur Datenreduktion eingesetzt worden. Diese er-
moglichen eine Zusammenfassung, um die hinter den Einzelstatements stehenden Meinungen und
grundlegenden Einstellungsfaktoren sichtbar zu machen und somit Erklarungsmuster fur Verhal-
tensweisen bereitzustellen. Das wurde fir die Themenkomplexe Risiken bei der Online-Nutzung, ge-
nutzte Sicherheitsmafinahmen und Vertrauenskonzepte realisiert.

Bei Dimensionen mit mehreren Items wurden sogenannte Summenscores gebildet.*® Dafir wur-
den die Auspragungen (0 oder 1) der einzelnen Items summiert und anschliefend durch die Anzahl
der Items pro Dimension dividiert und schlief3lich mit dem Faktor 100 multipliziert. So ergab sich
fur jeden Befragten ein Wert zwischen 0 und 100, der einen Vergleich zwischen den Dimensionen
ermoglichte. Relevante Abweichungen der einzelnen Gruppen vom Durchschnitt wurden, je nach

33 Eine ausflhrliche Darstellung der Zusammenfassung mehrerer Items zu einer Dimension ist in Kapitel 5, ab Seite 32
abgebildet.
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Starke der Abweichung, mit ein oder zwei Plus- bzw. Minuszeichen gekennzeichnet. Dafiir wurden
die durchschnittlichen Zustimmungswerte je Gruppe (BetrachtungsgréBe) durch die Zustimmungs-
werte der Gesamtstichprobe (Basisgréfe) dividiert. Der daraus resultierende Quotient konnte positive
Werte grof3er und kleiner 1,0 annehmen. 1,0 bedeutet keine Abweichung des Betrachtungswertes
vom Basiswert. Lagen die Abweichungen von 1,0 zwischen 5 und weniger als 10 Prozent, wurde dies
mit + bzw. — gekennzeichnet. Lagen die Abweichung bei 10 Prozent und mehr, wurde dies mit ++ bzw.
-- markiert.

Erlauterung zur Darstellung der Daten

Soweit nicht anders angegeben, beziehen sich die Uber- bzw. unterdurchschnittlich gekennzeich-
neten Werte auf Abweichungen zum jeweiligen Gesamtwert aller Befragten. In Detailbetrachtungen,
wie beispielsweise in Aussagen zu Unterschieden zwischen den einzelnen DIVSI Internet-Milieus U25,
dienen die jeweiligen Milieu-Werte als Referenz. Werte, die finf Prozentpunkte Uber bzw. unter dem
Referenzwert liegen, werden entsprechend als Uber- bzw. unterreprasentiert ausgegeben. Liegt der
Referenzwert bei 20 Prozent und weniger, sind bereits Abweichungen von drei Prozentpunkten signi-
fikant und werden entsprechend als Uber- bzw. unterdurchschnittlich ausgegeben.
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DIVSI Studien im Uberblick

110

Beteiligungslandkarte Deutschland
Online-Beteiligung in Gesundheitsfragen (2017)

Wie vielfaltig und gelaufig sind partizipative Formen der Internetnutzung im Lebensalltag der Menschen
zur Unterstiitzung der eigenen Gesundheit oder zur Uberwindung von Krankheiten? Welche soziodemo-
grafischen Unterschiede sind zu erkennen?

Brief oder E-Mail? DIVSI Studie iiber die Kommunikation im
privat-geschéftlichen Bereich (2017)

Erstmals fundierte Erkenntnisse daruber, auf welchen Wegen privat-geschaftliche Kommunikation ab-
lauft und welche Bedirfnisse sie bestimmen. Auch geht die Studie der Frage nach, inwieweit Menschen
auf bewahrte analoge Kanale setzen und inwieweit sie inzwischen digitalen Méglichkeiten vertrauen.

Vertrauen in Kommunikation im digitalen Zeitalter (2017)

Digitale Kommunikation gehort zu unserem Alltag. Personliche Informationen und sensible Daten werden
ausgetauscht. Aber missen dabei Sicherheit und Nutzerfreundlichkeit in einem Spannungsverhaltnis
stehen? Welche rechtlichen, technischen und organisatorischen Antworten sollten fir eine kinftige sichere
digitale Kommunikation gefunden werden, auf die die Menschen vertrauen kdnnen?

Digitalisierung - Deutsche fordern mehr Sicherheit (2017)

Die Deutschen stehen der Digitalisierung positiv gegenliber und sehen darin viele Vorteile fir sich. Beim
Thema Sicherheit im Internet erwarten sie allerdings mehr Engagement - vom Staat und von Unterneh-
men. Was bedeutet das flr Vertrauen und fir Kommunikation? Und wie sieht es mit der Eigenverantwor-
tung der Nutzer aus? Die vom Meinungsforschungsinstitut dimap realisierte Umfrage ermittelt auffallende

Paradoxien zwischen Verantwortung und Vertrauen.

DIVSI U60-Studie: Die digitalen Lebenswelten der iiber 60-J3hrigen in Deutschland (2016)

Silver Surfer, Best Ager, 60+ - die Altersgruppe der Uber 60-Jahrigen wird zunehmend wichtiger fir Wirt-
schaft, Gesellschaft und Politik, denn sie macht jetzt schon etwa 30 Prozent der deutschen Bevidlkerung
aus - Tendenz steigend. Die Studie liefert erstmals differenzierte, anschauliche und umsetzungsorientierte
Erkenntnisse Uber die digitalen Lebenswelten der Uber 60-Jahrigen und raumt dabei auch mit einigen

Vorurteilen auf.

DIVSI Studie ,,Digitale urbane Mobilitat” (2016)

Die Digitalisierung hat die Mobilitatsdebatte vollends erfasst. Aber wie weit entwickelt sind datenge-
lenkte Verkehrssysteme sowie eine sichere und ressourcenschonende Mobilitatskultur wirklich? Wie
sind Schutz der Privatsphare und Nutzung eines digitalen Assistenzsystems im Auto zu vereinbaren?
Insbesondere vor dem Hintergrund der Machbarkeit analysiert und hinterfragt diese Studie eine Vielzahl
von Diskussionen und Aktivitaten aus Europa und den USA.

DIVSI Internet-Milieus 2016 - Die digitalisierte Gesellschaft in Bewegung (2016)

Wie beeinflusst der digitale Wandel das Leben der Menschen in Deutschland? Wie hat sich ihr Online-
Verhalten in den letzten Jahren verdndert? Welchen Stellenwert haben Internet und Smartphone im
Lebensalltag? Wie denken die Menschen in der Nach-Snowden-Ara iiber Datensicherheit? Die
reprasentative Studie bietet einen vertieften Blick in die aktuellen Lebenswelten unserer digitalen
Gesellschaft.
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Big Data (2016)

Zugespitzt auf die Themen .Smart Health” und .Smart Mobility” fasst der Bericht Erkenntnisse aus
vielen Expertenrunden des DIVSI Forschungsprojekts ,Braucht Deutschland einen Digitalen Kodex?”
zusammen. Er liefert Argumente fiir eine gesellschaftliche Debatte und wagt dabei Chancen und
Risiken ab.

Das Recht auf Vergessenwerden (2015)

Die Entscheidung des EuGH zum .Recht auf Vergessenwerden” l&sst gleichwohl Fragen unbeantwortet,
die im Spannungsfeld zwischen Persénlichkeitsrechten, Datenschutz und dem Recht auf Meinungs-
und Pressefreiheit liegen. Dieser komplexen Problematik widmet sich diese Publikation und formuliert
schlieBlich konkrete Empfehlungen fir einen .Losch-Kodex".

DIVSI Studie Beteiligung im Internet - Wer beteiligt sich wie? (2015)

Was ist Beteiligung im Internet eigentlich genau? Wie und weshalb bringen Internetnutzer sich ein?
Die zweite Studie im Rahmen des DIVSI-Forschungsprogramms ..Beteiligung im Netz" untersucht
Formen, Vorteile und Hiirden der Beteiligung im Internet aus Sicht der DIVSI Internet-Milieus. In der

qualitativen Untersuchung kommen dabei die Internetnutzer selbst zu Wort.

DIVSI U9-Studie - Kinder in der digitalen Welt (2015)

Wann und wie kommen Kinder mit digitalen Medien und dem Internet in Beriihrung? Wer begleitet sie
auf ihrem Weg in diese Welt? Welche Bedeutung messen Eltern, Erzieher und Lehrer dem Internet fir
die Zukunft der Kinder bei? Welche Chancen und Risiken werden dabei wahrgenommen, wer tragt die
Verantwortung? Die DIVSI U9-Studie hat Kinder zwischen 3 und 8 Jahren in den Blick genommen und
lasst sie auch selbst zu Wort kommen.

DIVSI Studie - Daten: Ware und Wihrung (2014)

In einer reprasentativen Bevolkerungsbefragung untersucht DIVSI das Online-Nutzungs- und
-Konsumverhalten in Deutschland. Im Fokus stehen Einstellungen der Internetnutzer zu Themen

der Datensicherheit sowie Weiterverwendung von personlichen Daten.

DIVSI Studie - Wissenswertes iiber den Umgang mit Smartphones (2014)

Uber Smartphones sind Menschen heute nahezu ununterbrochen {iber das Internet miteinander ver-
bunden. Mit steigendem Nutzungsumfang fallt dabei eine Vielzahl von Daten an. Unter der Leitfrage
.Was geschieht mit meinen Daten?” war es Ziel der Studie, das Bewusstsein des einzelnen Nutzers
dafiir zu starken, welche Daten auf dem Smartphone sein konnen, wie sie es verlassen und welche
Méglichkeiten der Einsichtnahme und Einflussnahme Nutzer bei unterschiedlichen mobilen Betriebs-

systemen haben.

Braucht Deutschland einen Digitalen Kodex? (2014)

Mit dem Projekt ,Braucht Deutschland einen Digitalen Kodex?" lotet DIVSI aus, ob ein Digitaler Kodex
ein geeignetes Mittel ist, verbindliche Regeln im Internet auszuhandeln und durchzusetzen. Der Pro-
jektbericht steuert nicht nur zu diesem Gedanken Anregungen bei. Er bietet dariiber hinaus generelle

Anstofe, Uber die nachzudenken sicherlich lohnt. . .
weitere Studien ®
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DIVSI Studie zu Bereichen und Formen der Beteiligung im Internet (2014)

Das DIVSI-Forschungsprogramm . Beteiligung im Netz" leistet auf einer breiten theoretischen und
empirischen Basis einen Beitrag zum &ffentlichen Verstandnis der Beteiligungschancen des Inter-
nets - und ihrer Voraussetzungen. Die Studie prasentiert einen ersten Schritt in diesem Vorhaben
und verschafft einen Uberblick iber den heutigen Stand der Forschung.

DIVSI U25-Studie (2014)

Die DIVSI U25-Studie liefert erstmals fundierte Antworten auf Fragen, die das Verhalten der nach-
wachsenden Generation im Hinblick auf das Netz betreffen. Uber die Nutzungsformen hinaus
werden auch die Denk- und Handlungslogiken sowie der lebensweltliche Hintergrund untersucht.

DIVSI Studie zu Freiheit versus Regulierung im Internet (2013)

Wie sicher flhlen sich die Deutschen im Internet? Wie viel Freiheit und Selbstbestimmung wollen sie?
Nach wie viel Regulierung wird verlangt? Die Studie zeigt ein detailliertes Bild des Nutzungsverhaltens
der Deutschen im Internet und ihrer Wahrnehmung von Chancen und Risiken.

Entscheider-Studie zu Vertrauen und Sicherheit im Internet (2013)

Wie denken Entscheider Uber das Internet? Welchen Akteuren schreiben sie welche Verantwortung
und welche Einflussmdglichkeiten zu? Was sagen sie zu Sicherheits- und Freiheitsbedirfnissen?
Die Studie verdeutlicht erstmals, wie diejenigen Uber das Internet denken, die wesentlich die
Spielregeln gestalten und Meinungsbilder pragen.

Meinungsfiihrer-Studie ,,Wer gestaltet das Internet?” (2012)

Wie gut kennen sich Meinungsfiihrer im Netz aus? Wie schatzen sie ihre Einflussmaglichkeiten ein?
Welche Chancen, Konfliktfelder und Risiken erwachsen daraus? In personlichen Gesprachen wurden
fihrende Reprasentanten aus Politik, Wirtschaft, Verwaltung, Wissenschaft und Verbanden interviewt.

Milieu-Studie zu Vertrauen und Sicherheit im Internet (2012) + Aktualisierung (2013)

Die Milieu-Studie differenziert erstmals unterschiedliche Zugangsweisen zum Thema
Sicherheit und Datenschutz im Internet in Deutschland, basierend auf einer bevolkerungs-

reprasentativen Typologie.

Unter www.divsi.de stehen die Studien kostenlos zum
Download zur Verfligung.
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